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  :مؤلفدرباره 

 شرفتهيپ يسنجداده  يقاتيتحقموسسه ) IT(اطلاعات يفناورارشد  كارشناسرجاء  نيحس ديس
 شبكه ،يسينو برنامه، سيتدر، من جمله ITمختلف  يها نهيزمدر  تيفعالسال  14 حدوداً يو. باشد يم
، موسسه شرفتهيپ يسنجداده  يقاتيتحقعلاوه بر موسسه  شانيا. است كردهرا تجربه  شبكه تيامنو 

 يكار كارنامهآوران رجحان را در  فن شركتاطلاعات و  يآور فن ريمس شركت، اميخ يعالآموزش 
،  CCIE Routing and Switching،CCSPبه  توان يم شانيا يعلم مداركاز جمله . خود دارد
RHCSS وLPI 3(301 Open Ldap, 302 Mixed Environment, 303 Security, 305 Mail) 

، Qmail يسرورها تيريمدو  يانداز راه ، نصب،يكيالكترونپست  نهيزمدر  يو. كرده اشار
Sendmail ،Postfix ،Exim وExchange Server   است كردهرا تجربه.  

  

  :كتاب نيادرباره 

 عملكردو نحوه  يكيالكترونپست  ميمفاهابتدا . پردازد يم يكيالكترونپست  تيامن به مسئلهكتاب  نيا
شده و به نحوه  يمعرف، يكيالكتروندر ادامه مخاطرات پست . آموخت ميخواهرا  يكي الكترونپست 

 يابيارز يبرا نينو يروش، ارائه كتاب نيامهم  يها يژگيواز . كرد ميخواهآنها اشاره  يساز منيا
، بر اساس نوع يكيالكترونمخاطرات پست  يساز منيا، نيهمچنو  يكيالكترونمخاطرات پست 

ارائه  سندهينو يسوو مجلات از  ها شيهمادر  يمتعدد، مقالات كتاب نيابر اساس . باشد يم سازمان
، تيامن كارشناسان، يكيالكترونپست  كارشناسان، كتاب ياصل نيمخاطب. است دهيرسچاپ  بهشده و 

حوزه ه ب مند علاقهافراد  يتمامو  نوكسيل نيمتخصصرشته نرم افزار،  انيدانشجو، شبكه رانيمد
  .باشند يم يكيالكترونست پ

  



 

  فصل اول

 مقدمه 

     طرح مسئله 1- 1

بـه  لات مراس ـ سـتم يسوجـود نداشـت و    يا انـه يراو  يكيالكتروناني كه پست زم، شيپ ها سال
. افراد از فاش شـدن محتـواي نامـه خـود هـراس داشـتند       شكل نامه بود،ه بكاغذي و  صورت

نگـي از  اجتمـاعي و فره ، ياس ـيسمسـائل   ،اشـخاص  تيثيحرفتن آبرو و  نيباز  ،مسائل مالي
  . آورد به وجودآن را  ستميسبودند كه فكر امن كردن مراسلات و  يليدلاجمله 

 بـه وجـود  بـراي مراسـلاتش    يدي ـجد سـتم يسبشر  ،انهيرابه عرصه  علم و ورود شرفتيپبا 
 اريبس ـرا بـا سـرعتي    يكـار نامـه كاغـذ    ،بود يكيالكترونكه همان پست  ديجد ستميس. آورد

رد  يهـا  امي ـپ تيامنبحث  ،اي كه وجود داشت مسئله ،سنتي ستميسند همان. داد يمبالاتر انجام 
 سـتم يس تي ـامن تي ـاهمالبتـه  . ارسـال مراسـلات بـود    سـتم يس تي ـامن نيهمچن ـو بدل شده و 

چه  ها از تراكنش ياريبس ،در عصر اطلاعات. ابدي يمفزوني  ،سابق ستميسنسبت  ،يكيالكترون
 نترنـت يا قي ـطرهـا از   تبـادل داده  ،شـوند  يمنجام ا يكيالكترون به صورت ،يرماليغمالي و چه 
 ثي ـحاي گـزاف از   نـه يهزتوانـد   ها مي و لو رفتن داده يكار دستو  و سرقت رديگ يمصورت 

  .باشداقتصادي و فرهنگي داشته  ،ياسيس ،مالي، ييآبرو

وجود دارد و بسي  مسئله نيا زين ،باشد يكيالكترونكه پست  يكيالكتروندر حوزه مراسلات 
  . [1]است تياهمئز حا

 نيا ونختلفي وجود دارد و درم يها زميمكانو  ها پروتكل ،يكيالكتروندر حوزه پست 
  :مسئله مهم آن است كه. وجود دارد انواع مخاطرات ،ها زميمكانو  ها پروتكل

 .ميبشناسمخاطرات را  •

 .ميكن يابيارزمخاطرات را  نياچگونه  •

و مخـاطره را   ميينمـا  مـن يا ،موجـود  يها زميمكان قيطراز  را، مخاطرات نياچگونه  •
 .ميدهكاهش 
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 يابي ـارزو  هـا  سـازمان  يبند ميتقسبر اساس  ،يكيالكترونزي پست سا منياراهكار  •
 .ميدهارائه ، صورت گرفته

به دارند، وجود  يكيالكترونكه براي پست  را يمخاطرات ،[12]تياسمو  [2]افرادي مانند بولم
 يكيالكترونپست  سيسروو مخاطرات  1يكيالكتروندو دسته كلي مخاطرات سرور پست 

مخاطرات را با  زانيم. ميكن يمدسته بندي استفاده  نيااز  ،كتاب نيادر . اند كرده يبند ميتقس
و راهكارها  با ،مخاطره راصد كاهش در زانيمبررسي كرده و  ،ارائه داده ايم ي كهفرمول
  .ميكن يم محاسبه ،موجود يها زميمكان

 :اشاره كرد ريزبه موارد  توان يموجود دارد  يكيالكتروني كه براي سرور پست در مخاطرات

باعـث بـه    توانـد  يم ـ ،يك ـيالكترونبر روي سرور پست  ها يژگيوفعال نبودن برخي  •
را بررسي كـرده و   ها يژگيو نيا. ء استفاده از آن گرددمخاطره افتادن سرور و سو

 .ميكن يم انيبنحوه فعال كردن آنها را 

مـرتبط بـه سـرور     نامـه  كي ـ كنـد  يمتلاش  ،يكيالكترونسرور پست  كي كه يامهنگ •
را  امي ـپ ،سـرور  و بفرسـتد  يك ـيالكترونسـرور پسـت    به ،را گريد يكيالكترونپست 

اما . افتد يماتفاق  Open Relayبفرستد،  گريد يكيالكترونبه سرور پست و  رفتهيپذ
در نظـر گرفتـه شـود تـا      يداتيتمهموجب شده است كه  ،مسئله نياسوء استفاده از 

ارائـه   ،ينش ـيگزرلـه كـردن    يها زميمكان نجايادر . [3]گرفته شود مسئله نيا يجلو
  . شود يم

. [4]فتـد يبممكن است سـرور از كـار    ،spamي ها با مواجه شدن با حجم انبوه پست •
شـده   يمعرف ـ ،spamاز  يريجلـوگ  يبـرا  يادي ـز يمتـدها  ،نترنـت ياتولـد   يابتدااز 

 . شده است يمعرف به حالتا  ،ها spamبلوك كردن يبرا يكلسه متد . [5]است

شـبكه را   رانيمـد از  ياريبس ـ شـان يبيتخراثـر  . هستند يخطرناكعنصر  ها روسيو •
 . [6]ابنديبمتوقف كردن آنها  يبرا يراهمجبور كرده است تا دنبال 

اشاره  ريزرد موابه  توان يم دارد، وجود يكيالكترونپست س يسرودر مخاطراتي كه براي 
  :كرد

در  ياطلاعـات تـا   كننـد  يم ـاسـتفاده   يمختلف يها كيتكن هاspammerو نفوذكنندگان  •
وجـود   ييها كيتكن يولاربران آن بدست آورند، و ك يكيالكترونپست  ستميسمورد 
 يبرخ ـفعـال كـردن    ري ـغبـا  . دي ـكنمبـارزه   ،مشـكل  ني ـاتا بـا   كند يمكمك كه  دارد

                                                      
1 Email Server 
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حمـلات و   يجلـو  دي ـتوان يم ـ ،يك ـيالكترونپست  والريفانصب  نيهمچندستورات و 
 .ديريبگرا  ها يكاوشگر

پسـت   قي ـطررا از  هـا  امي ـپكه بتواننـد   ،راه دور يها زبانيماجازه دادن به  جيرامتد  •
 ديي ـتامتـد  . باشـد  يم ـ تي ـهو ديي ـتامتـد   كياستفاده از  ،رله كنند سرور يكيالكترون

سـرور راه دور را   يك ـيلكتروناپسـت   توانـد  يم ـ فـرد  منحصـربه  به صـورت  ،تيهو
سرورتان بتوانـد مشـخص كنـد اجـازه      يكيالكترونكه پست  يبه نحو ،مشخص كند

اتصـالات   تي ـهو ديي ـتا يمتـدها  نيمشهورتراز  يكي. ريخ ايرا رله كند  ها اميپدارد 
  .[8][7]ميپرداز يمكه به بررسي آن  باشد يم SASL1 ،شبكه

 4imapاي 3pop3 يها پروتكلاز  ،ها اميپ افتيدر يبرا 2MTA يها بستهاز  ياريبس •

بـه  اسـت كـه آنهـا اطلاعـات را      ني ـا هـا  پروتكـل  نيامشكل . [10][9]رنديگ يمبهره 
كمـك كـردن بـه     يبـرا . كننـد  يم ـارسـال   ينگاررمز  چيهبدون  ،ياسكمتن  صورت

 دهـد  يمشبكه اجازه  يها زبانيمآمد كه به  به وجود SSL5پروتكل  ،مسائله گون نيا
بـه شـرح    كتاب نيادر . [11]رمز كنند ،ها را قبل از ارسالشان در طول شبكه تا داده

 .ميپرداز يمي مشابه آن ها پروتكل و پروتكل نيا

 انـد  كردهمنتشر  ،تحت وب يكيالكترونپست  ينتيكلانرم افزار  ،ها از شركت ياريبس •
 ادهي ـپ. خـود را بخوانـد   يك ـيالكترونپسـت   ،وب قيطراز  سازد يمكه كاربر را قادر 

وجـود دارد   Gmailو  !Hotmail ،Yahooمانند  يمحبوبو  اديز اريبس يها يساز
متصـل   يك ـيالكترونبه سـرور پسـت    ،6وب گر شيپو قيطراز  توانند يمكه كاربران 

سـازي را   منياراهكارهاي  ديباو  ستينبه خودي خود امن  Webmail. [12]شوند
 .ميكن يساز ادهيپآن  يبرا

كه در اخذ  ميپرداز يمبه سنجش و بررسي مخاطرات  ،رمولي خاصبا ارائه جدول و ف
  . كند يم يتوجهقابل كمك  يتيامنراهكارهاي 

  

                                                      
1 Simple Authentication and Security Layer 
2 Mail Transfer Agent 
3 Post Office Protocol version 3 
4 Internet Message Access Protocol 
5 Secured Socket Layer 
6 Web Browser 
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  اهداف  2- 1

  :است ريز به شرح ،اصلي كه در كتاب مورد بحث قرار خواهد گرفت نيمضام

 .يكيالكترونپست  ستميسبررسي نحوه عملكرد  •

و pop، imap ،1smtpمانند ه ،يكيالكتروني پست ها معرفي پروتكلو  بررسي •
2mime 

 .يكيالكترونبررسي مخاطرات موجود براي سرور پست  •

 .يكيالكترونپست  سيسروبررسي مخاطرات موجود براي  •

 .براي محاسبه مخاطرات ،ارائه جدول مخاطره و فرمول خاص •

 .يكيالكترونسرور پست  تيامن نيتأم يها زميمكانراهكارها و  يبررس •

 .يكيالكترونپست  سيسرو تيامن نيتأم يها زميانمكبررسي راهكارها و  •

به  ،مخاطره ليتقل زانيمو محاسبه  ها زميمكانراهكارها و  ريتأث زانيمبررسي  •
 .موردي صورت

  .يريگ جهينتو ا آنهسازي  منياچگونگي  ،يكيالكترون يها پستارائه دسته بندي  •

   اتيفرضو  ها پرسش 3- 1

  :ميكن يمذكر  ديتاكبراي  مجدداًه شد، ارائ طرح مسئلهكه در قسمت اي  مسئله

 نياختلفي وجود دارد و درون م يها زميمكانها و  ، پروتكليكيالكتروندر حوزه پست 
  :مسئله مهم آن است كه. وجود دارد انواع مخاطرات ها زميمكانها و  پروتكل

 .ميبشناسمخاطرات را  •

 .ميكن يابيارزمخاطرات را  نياچگونه  •

و مخـاطره را   ميينمـا  مـن يا ،موجـود  يها زميمكان قيطراز  ا،ر مخاطرات نياچگونه  •
 .ميدهكاهش 

                                                      
1 Simple Mail Transfer Protocol 
2 Multipurpose Internet mail extensions 
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 يابي ـارزو  هـا  بندي سازمان ميتقسبر اساس  ،يكيالكترونسازي پست  منياراهكار  •
 .ميدهارائه ، صورت گرفته

آنها را مطرح  يستيباكه  ديآ يم ديپد ياتيفرضو  ها پرسش ،حال با توجه به مسئله موجود
  .ميكن

  :عبارتند از ،قيتحق نياموجود براي  يها پرسش

 تـوان  يم ـرا  يك ـيالكترونپسـت   يهـا  زميمكـان و  ها مخاطرات موجود در پروتكل ايآ •
 شناخت؟

 كرد؟ يابيارزمخاطرات را  نيا توان يم ايآ •

 وجود دارد؟ يكيالكترونمخاطرات پست  يابيارزروشي براي  ايآ •

پسـت   يابي ـارزبـراي   ،هـا  ستميس گريدموجود در  يابيارزي ها از روش توان يم ايآ •
 استفاده نمود؟ يكيالكترون

 ؟ستيچ گريد يها ستميسدر  يابيارزي ها نقاط قوت و ضعف روش •

و  هـا  زميمكـان بـا   ،هـا  سـتم يس ريسـا مخـاطرات   يابي ـارزپارامترهاي موجود در  ايآ •
 رابطه دارند؟ زين يكيالكترونپست  ستميسي ها پروتكل

 مـن يا ،ي موجـود هـا  را بـا روش  يك ـيالكترونت موجود در پس مخاطرات توان يم ايآ •
 نمود؟

 سازي محاسبه كرد؟ منياكاهش مخاطره را پس از  زانيم توان يم ايآ •

مخاطره ارائـه   زانيمو  ها بندي سازمان ميتقسراهكاري جامع بر اساس  توان يم ايآ •
 داد؟

  : عبارتند از ،كتاب نياموجود در  يها هيفرض

 ني ـا. باشـد  يم ـي مختلفي ها و پروتكل ها زميمكاني دارا كه يكيالكترونپست  ستميس •
مخـاطرات را   ني ـا تـوان  يم ـ و باشـند  يم ـحاوي مخـاطراتي   ،ها و پروتكل ها زميمكان

 .كرد ييشناسا

 .كرد يابيارزرا  يكيالكترونپست  يها ستميسمخاطرات موجود در  توان يم •

بـراي   ،د داردوجـو  هـا  ستميس ريسامخاطراتي كه در  يابيارزي ها از روش توان يم •
 .استفاده نمود زين يكيالكترونپست  ستميس
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و  هــا زميمكــانبــا  ،هــا ســتميس ريســامخــاطرات  يابيــارزموجــود در  يپارامترهــا •
 .رابطه دارند زين يكيالكترونپست  ستميسي ها پروتكل

 .نمود منياي موجود ها را با روش يكيالكترونطرات موجود در پست امخ توان يم •

 .سازي محاسبه كرد منياپس از  ،ش مخاطره راكاه زانيم توان يم •

ارائـه   ،مخـاطره  زاني ـمو  هـا  بندي سازمان ميتقسراهكاري جامع بر اساس  توان يم •
 .داد

  مرتبط   قاتيتحق 4- 1

با ارائه جدول و  ،يكيالكترونپست م ستيسمخاطرات سرور و  يبررس، پس از كتاب نيادر 
در حوزه  ،با بررسي صورت گرفته. دهيم مي قرار يابيارزمخاطرات را مورد  ،فرمولي خاص

در  اما خاصي ارائه نشده است روش ،آن يابيارزو  يكيالكترونپست  يها ستميسمخاطرات 
  .تحقيقاتي صورت گرفته و روش هايي ارائه شده است ،گريد يها ستميسحوزه مخاطرات 

اند  رمولي ارائه دادهف ،ITبر مبناي  يها ستميسدر حوزه مخاطرات  ،استون برنر و همكارانش 
پارامتر و فرمول از د نيا. كنند يماستفاده  آناز  ،مخاطرات يابيارزاز افراد در  ياريبسكه 

 3NISTاي از سازمان  نامه هيتوصفرمول در قالب . [13]كند يماستفاده  2ريتأثو  1احتمال كلي
ارائه شده،  وهيشهمان فرمول را به  ،هانام پارامتر رييتغو افراد مختلف با  شده استارائه 

فرمولي ارائه داده  4مك گراو ،هنرم افزار و شبك تيامندر حوزه ل براي مثا. كنند يماستفاده 
براي محاسبه مخاطره  ،6و نرخ رخداد در سال 5است كه از دو پارامتر انتظار كاهش تنها

است كه در  يا افتهينام  رييتغي هادر واقع همان پارامتر ،فرمول نيا .[14]كند يماستفاده 
ي ها البته افرادي وجود دارند كه از فرمول. فرمول استون برنر و همكارانش ارائه شده است

 ، SQL injectionحملاتبراي مثال در . اند كردهاستفاده  و پارامترهاي اضافه تري گريد
 ليانسپتپارامتر  5كه از  اند دادهارائه  ،مخاطره يابيارزو همكارانش فرمولي براي  7مادان

                                                      
1 LIKELIHOOD 
2 impact 
3 National Institute of Standards and Technology 
4 McGraw 
5 single loss expectancy 
6 Annualized rate of occurrence 
7 Madan 
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استفاده  5ييشناسا تيقابلو  4ريمورد تأثكاربران  ،3استفاده تيقابل ،2ريتكث تيقابل، 1خرابي
پارامتر  3از  ،4200سري  يهاIPSمخاطرات در  يابيارزبراي  6سكويسشركت . [15]كند يم

  .[16]كند يماستفاده  9و نمره ارزش هدف 8وفاداري ،7شدت

 ،10يزير ليسمانند  ،حملات معروف شبكه اي مخاطراتحاسبه نوري فرمولي براي مكا
پارامتر سختي  4فرمول از  نيا. [17]ارائه داده است جيراحملات  گريدو  12جعل ،11يكار دست
  .كند يماستفاده  16ريتأثو 15فراواني ،14آساني استفاده ،13ييشناسا

 يابيارزدر  ،استارائه داده مخاطره  يابيارزكتاب از فرمولي كه كانوري براي  نيادر 
وزن دار بودن  نيهمچني مناسب و هاپارامتر. ميا كردهاستفاده  يكيالكترونمخاطرات پست 

 نيدتريجدو  نيروزتره ب پس از آن،. انتخاب نقش مهمي داشته است نيادر  ،هاپارامتر
و  ميا دادهقرار  يبررسرا مورد  يكيالكترونپست م ستيسسرور و  تيامن نيتأم يها زميمكان

در . ميا آوردهموردي بدست  به صورتا طرات رمخا نياكاهش  زانيم ،ييها شيآزمابا انجام 
 جينتاو با توجه به دسته بندي كرده ا ه را از لحاظ مخاطره و سازمان يكيالكترونپست  ،تينها

  .ميا دادهسازي ارائه  منياراهكارهاي  ،مده از فصل قبلبدست آ

ايمن ي هاو راهكار يكيالكترونحوزه پست از مباحث مختلف در  يبيترك ،كتاب نيااز آنجا كه 
را نگاهي جامع به ب كتا نيا توان يم ،باشد يم يكيالكترونپست  سيسروسازي سرور و 

 نياو مقالاتي در  ها كتابه البت .دانست يكيالكترونپست  سيسرودر سرور و  تيامنمبحث 
  . اند شده يكيكترونالپست  تيامناز مباحث  يئجزبحث يك وارد  كيوجود دارد كه هر  نهيزم

                                                      
1 Damage Potential 
2 Reproducibility 
3 Exploitability 
4 Affected User 
5 Discoverability 
6 Cisco 
7 Sevirity 
8 Fidelity 
9 Target Value-Rating 
10 flooding 
11 manipulate 
12 spoof 
13

 Detection difficulty 
14 Ease of Use 
15 Frequency 
16 Impact 
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پست  تيامن نيتأمو همكارانش به  نيج، يكيالكترونپست  1مثال در حوزه رمزنگاري به عنوان
فارل  .[18]اند دادهراهكاري ارائه  ،2رمزنگاري و فشرده سازي قيطراز  يكيالكترونپست 

  3يها كرمدر حوزه  .[19]ارائه داده است يكيالكترونبه رمزنگاري پست  ازينبحثي در عدم 
ارائه داده  ،و مقابله با آن يكيالكتروني پست ها مدلي براي كرمزو  ،يكيالكترونپست 
دارد و به مسائلي همچون لزوم  يقاتيتحق، دآمبرا  spamدر حوزه نيهمچن [20].است

توسط انسان و  spam صيتشخسرعت  سهيمقاو  spam [21]به مبحث  ها پرداخت دولت
  . [22]پردازد يم انهيرا

بـه   ،بررسي مخاطرات و ارائه فرمول و جدولي براي سـنجش مخـاطرات   پس از ،كتاب نيادر 
در  .مي ـا پرداختـه  كاهش درصـد مخـاطرات   زانيمو  تيامن نيتأم نينو يها زميمكانو  ها روش
  .ميا دادهارائه  ،يكيالكترونپست  سيسروسرور و  تيامن نيتأمراهكاري جامع براي  ،تينها

  ساختار كتاب 5- 1

  .باشد يمفصل  6كتاب شامل  نياساختار 

 .باشد يماهداف و كارهاي مرتبط  ،طرح مسئلهفصل اول در مورد  •

 يك ـيالكترونپسـت   سـتم يسنحـوه عملكـرد    .پـردازد  يماي  هيپا ميمفاهفصل دوم به  •
و  pop3 ،imap، smtpمـن جملـه    يكيالكتروني پست ها و پروتكل گردد يمبررسي 
mime  حمـلات را   جينتـا ملات را دسته بندي كرده و ح نيهمچن. شوند يمشرح داده
 .ميكن يم بررسي

 يابي ـارزبـراي   از آن كـه  ميده يمفرمول و جدول مخاطره اي ارائه  ،در فصل سوم •
مخــاطرات پســت ه فصــل بــ نيــا. ميكنــ يمــاســتفاده  ،يكــيالكترونمخــاطرات پســت 

و  يك ـيالكتروندو بخش مخاطرات در سرور پسـت  ل كه شام ،پردازد يم يكيالكترون
به مواردي همچون نا امـن بـودن   . باشد يم يكيالكترونپست  سيسرومخاطرات در 
 يك ـيالكتروني پسـت  هـا 4بسته تيامنعدم  ،دستورات ناامن ،يكيالكترونسرور پست 

سـرقت و   ،ها روسيو ،qmail، open relay، spamو  sendmail ،postfixهمچون 
 webmailتي ـامنو فقـدان   imapو  pop3ي هاامـن نبـودن سـرور    ها، دادهن خواند

                                                      
1 Encription  
2 Compressing 
3 Worms 
4 Package 
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 ارائـه  كـه  از جـدول مخـاطره و فرمـولي    ،بـراي بررسـي مخـاطرات   . ميكن يماشاره 
 .ميكن يماستفاده  ،ميا داده

پسـت   سيسـرو براي رفع مخـاطرات سـرور و    يشنهاديپي هاراهكار ،فصل چهارم •
فصل به مباحثي همچون امن كردن سرور پست  نيادر . دهد يمارائه  را يكيالكترون

و  postfix، sendmailمن جملـه   يكيالكتروني پست ها امن كردن بسته ،يكيكترونال
qmail،  ممانعت ازopen relay ،   بلوكـه كـردنspam، رلـه   ،روسي ـوكـردن   لتـر يف
 SSL، 2TLSهمانند  ييها پروتكلها توسط  رمزنگاري داده ،SASL ،1ينشيگزكردن 

امـن كـردن سـرورهاي     ،يك ـيالكترونپسـت   4آتـش  يوارهـا يداستفاده از  ،3PGPو 
pop3  وimap  امن كردن وwebmail زاني ـم ،ييهـا  شيآزمـا با انجام  .ميپرداز يم 
بررسـي   هـا  زميمكـان توسط راهكارها و ، موردي به صورتمخاطرات را ن ياكاهش 
 .ميا كرده

و ا ه ـسـازي آن  مـن ياو چگـونگي   يك ـيالكترونبه ارائه دسته بندي پست  ،فصل پنجم •
 . ازدپرد يم يريگ جهينت

 .باشد يمفصل ششم حاوي مراجع و منابع  •

  

  

  

  

                                                      
1 Selective Relaying 
2 Transport Layer Security 
3 Pretty Good Protection 
4 Firewall 



 

  فصل دوم

 هيپا ميمفاه

ي ها پروتكل ،يكيالكترونپست  ستميسنحوه عملكرد . پردازد يماي  هيپا ميمفاهفصل به  نيا
پست  يندهايسرآ نيهمچنو  mimeو  pop3 ،imap، smtp من جمله يكيالكترونپست 
 يبررسرا ا آنه جينتافصل انواع حملات و  نيا يانتهادر . شوند يمشرح داده  يكيالكترون

 .ميكناستفاده تا در فصل بعد از آن  ميكن يم

  يكيالكتروناصول پست  1- 2

 نياو اجزاي مختلف  ميپرداز يم يكيالكترونپست  ستميسقسمت به نحوه عملكرد  نيادر 
  .ميكن يمرا بررسي  ستميس

  1ينوكسيل يكيالكترونپست  يها ستميس 1-1- 2

 ايدن يها عامل ستميس نيتر محبوباز  يكيه ب نوكسيلعامل  ستميس ،به بعد 1970ه از ده
استفاده  ينوكسيل يسرورهااز  ،ينترنتيا يسرورها يكيالكتروناكثر پست . [2]شد ليتبد
  .كنند يم

داشتن  يبجا. ستهاماژولار كردن نرم افزار ،نوكسيلعامل  ستميسابداعات  نيتر مهماز  يكي
كار را انجام  كيانجام  يبرا ازينكه كنترل كردن تمام قطعات مورد  كريپ برنامه غول كي
هر برنامه قطعات . بتوانند كار كنند گريكديبا  تا شود يم جاديا يتر كوچك يها برنامه، دهد يم

 ستميسفلسفه در  نيا. انجام شود تينهاتمام كار در  تا كند يمرا كنترل  يتر كوچك
چند  به يكيالكترونپست  فيوظا. شود يماستفاده  زين ينوكسيل يكيالكترونسرورهاي پست 

كه  دهد يمنشان  1- 2شكل . شود يمداده  صيتخصمجزا  يها برنامهشده و به  ميتقسقطعه 

                                                      
1 linux 
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 ستميس كيرا در  يكيالكترونپست  فيوظا ،1متن باز يكيالكترونچگونه اكثر سرورهاي پست 
  .اندكرده  يبندماژوله  ينوكسيل

  
  در يونيكس پست الكترونيكيمحيط ماژولار  ) :1-2(ل شك

از سه بخش عمده  ينوكسيل يكيالكترونپست  ستميس كي ،دينيب يم 1-2كه در شكل  طور همان
  :[23]شده است ليتشك ريز

- The Mail Delivery Agent (MDA)  

- The Mail Transfer Agent (MTA) 

- The Mail User Agent (MUA) 

 قيتلفرا  MDAو  MTAش نق ،موجود يكيالكترونسرور پست  يها بستهاز  يبرخالبته 
  .اند كرده قيتلفرا  MUAو  MDAنقش  گريد يبرخو  اند كرده

MDA  

 ييها اميپ يروبر  MDA. [23]باشد يم يمحلبه كاربران  ها اميپدادن  ليتحو ،MDA فهيوظ
 MDA.دباش يم يمحل سرور يكيالكترونپست  يروكاربر بر  ،تمركز دارد كه مقصدشان

                                                      
1 Open Source 
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چگونه  ها اميپكه  كند يم نييتعو  دهد يم ليتحو MDAبه ، رديگ يم MTAرا از  ها اميپ
   .دبرسن

  
  پست الكترونيكي در سرور MDAاستفاده از ) : 2-2(ل شك

  :عبارتند از MDAعمده  يژگيوسه 

 1يكيالكترونخودكار پست  يلترگذاريف •

 2يكيالكترونخودكار پست  ييپاسخگو •

  3يكيالكترونبرنامه توسط پست  هياولمقداردهي  •

  يكيالكترونخودكار پست  يلترگذاريف

عبارت  كي كه  يهنگامو  ميكنجستجو  يورود يها اميپكه درون  شود يمباعث  تيقابل نيا
 نيهمچن. [23]ميكن رهيذخ ،يكيالكترونپست  هيناحدر  يخاصرا درون پوشه  اميپ ،منطبق شد

  .دكن لتريفته را ناخواس يها اميپ تواند يم تيقابل نيا

                                                      
1 Automatic Mail Filtering 
2 Automatic Mail Replying 
3 Automatic Program Initialization By Mail 
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  پست الكترونيكيخودكار  يلترگذاريف ) :3-2(ل شك

  يكيالكترونخودكار پست  ييپاسخگو

پاسخ را بر اساس  يها اميپ تا دهند يماجازه  يكيالكترونپست  كاربرانبه  MDA يها برنامه
  .[23]بفرستند ،اميپ نديسرآ

  
 پست الكترونيكيخودكار  ييپاسخگو ) :4-2(ل شك
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  يكيالكترونبرنامه توسط پست  هياولي مقدارده

، يكيالكترونكاربران پست  تا دهند يماجازه  يكيالكترونپست  كاربرانبه  MDA يها برنامه 
  .[23]اجرا كنند ،يافتيدر  اميپد نيسرآرا بر اساس  يابرنامه 

  
  پست الكترونيكيبرنامه توسط  هياولمقداردهي  ) :5-2(ل شك

MTA  

MTA هر  يبرا. [23]باشد يم يخروجو  يورود يپست يها اميپامل با مسئول كنترل و تع
 يمحل نيماش ،اگر مقصد. كند يمرا مشخص  رندهيگآدرس مقصد  MTA ،يخروج يپست اميپ

اگر مقصد  يول. دهد يم ليتحو ،يمحل MDA اي يمحل 1آن را به صندوق پستي MTAباشد، 
. كند يمبرقرار  ،راه دور MTAا اتصال ب كي MTAباشد،  2راه دور يكيالكترونپست ر سرو
 .باشد يم  SMTPآنها نيتر جيرا يول شود يماستفاده  يمختلف يها پروتكل ،ها اميپانتقال  يبرا

  :كند  يبانيپشت يبه خوباز آنها  يستيبا MTA كيعمده كه  يژگيوسه 

  تيامن -

 يكربنديپآساني  -

                                                      
1 mailbox 
2 remote 
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 اميپسرعت پردازش  -

  :[2]عبارتند از موجود، ينوكسيل يكيالكترونهاي پست  بسته نيتر معروف

- Sendmail 

- Qmail 

- Postfix  

Sendmail روان است اريبسخاطر بدست آورد كه  نيارا به  تشيمحبوب.Qmail  برنامه  دهيا
 Qmailدر. ماژولار نوشت به صورتخود را  MTAماژولار را اخذ كرد و  يكيالكترونپست 

هر . ديكناضافه  ،يكيالكترونسرور پست  يوربر  يمتفاوت يهاUser-IDكه  ديدار ازين
ماژول را تحت سلطه خود  كي ،نفوذ گراگر . شود يماجرا  ،متفاوت  User-idكيتحت  ،ماژول

 نيبهتر ، qmailيتيامن يژگيو. نخواهد داشت يريتأث ،گريد يها ماژول يروبر  ،در آورد
 . شود يممحسوب   qmailتيمز

، گم ها اميپدر صف  موجود اميپكه  يبه صورت .باشد يم  qmailگريد يژگيو ،اعتماد تيقابل
كه از گم شدن و  رديگبهره  Maildir style يژگيواز  تواند يم  qmailنيهمچن. شود ينم

  .كند يم يريجلوگ ها اميپخراب شدن 

Qmail  به وجود يژگيو كي يبراكه هر كدام  كند يمگوناگون استفاده  يكربنديپ يها ليفااز 
  . [12]شود يمبزرگ  يبند كريپ ليفا كيآمدن  به وجودمانع  نيا. اندآمده 

اضافه  ،يكيالكترونسرور پست  يرورا بر  متفاوت يهاUser-IDكه  ديدار ازين Postfixدر
هر  postfix، كند يمهر ماژول استفاده  يبرا ،مجزا User-Idكه از   qmailبر خلاف. ديكن

ماژول را تحت سلطه  كي ،ينفوذ گراگر  بهر حال. كند يماجرا  ،user-id كيماژول را تحت 
  .نخواهد داشت يريتأث ،گريد يها ماژول يروبر  ،خود در آورد

 دهيچيپ يكربنديپ ليفا كيداشتن  يبجا. آن است يسادگ ،postfix يها يژگيو نيبهتراز  يكي
، شدن جراا يبرا دارد كه وجود يكربنديپ ليفاكوچك، دو  فراوان يكربنديپ يها ليفا ايبزرگ 

  .  [12]رنديگ يماز كاربر پارامتر 

پرداخت  ميخواه يكيالكترونسه بسته پست  نياشرح گسترده تري از ه ب ،در فصل مخاطرات
  .ميكن يمو مخاطرات آنها را بررسي 
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MUA  

MUAكاربر هستند يكه در صندوق پست را ييها اميپآنها فقط  .كنند ينم افتيدررا  ها اميپ ها، 
 يبرامتفاوت را  يها پوشه جاديا تيقابل ،هاMUAاز  ياريبس نيهمچن. [23]دهند يم شينما
 . دهند يمبه كاربر  ،ها اميپ رهيذخ

 شينما يچگونگ و ها اميپ رهيذخمحل : بر دو اصل استوار است ،MUA يها برنامهتفاوت 
  .ها اميپ

   ها اميپ رهيذخمحل 

كاربر  يوقتكه  ديگو يمفلسفه اول . [23]وجود دارد ها اميپ يساز رهيذخمحل  يبرادو فلسفه 
 ستميس يروشده و بر  1از سرور بارگذاري اميپآن  ،خواند يمخود را  يكيالكترونپست 

پست  ،يگريد وتريكامپ يرواگر از  است كه كاربر نيافلسفه  نياكار  اشكال. رديگكاربر قرار 
 اميپقادر نخواهد بود  حذف شده است ،سرور يرواز  اميپچون  ،خود را چك كند يكيالكترون

در فلسفه دوم  .كند يمرا كم  2ستميس ريمداست كه كار  نيافلسفه  نيا يخوب يول. را بخواند
از آن به كاربر ارسال  يكپ كيو تنها  شود ينمسرور پاك  يرواز  ،يكيالكترونو پست  اميپ
خود را  يكيالكترونپست  يوتريكامپهر  يروكاربر قادر است از  ،صورت نياو در  شود يم

 ستميس ريمددوش  يرواست كه بر  ينيسنگبار  ،روش نيامشكل  ،حال نيعدر  يول. بخواند
  .دده يمقرار 

   ها اميپ چگونگي نمايش

MUAبه حالت فقط  يبرخ. [23]دهند يم شينمارا  ها اميپ ،گريكدياي متفاوت با  به گونه ها
كه  يHTMLبر اساس اسناد  شينما تيقابل يبرخ يول. دهند يم شينمارا  ها اميپ ،متن ساده

، هاMUAاز  ياريبس تيقابل نيا جاديا يبرا. دارند زينرا  ،ندنك يم يبانيپشترا  كيگراف
MIME  كنند يم يبانيپشترا .MIME از  يمختلف يها نسخهتا  كند يم جاديارا  تيقابل نيا

اگر  ،كند يمنگاه  را اميپ ،MIMEاست كه  نيا MUAكار  ،تينهادر . وجود داشته باشد ،اميپ
 يكيگرافحالت  انگريب ،MIMEو اگر  دهد يم يمتن يخروجآن را به  ،ساده باشد يمتنحالت 
  .دهد يمبه كاربر  شينما يبرا ،يكيگراف يخروجآن را به  MUA ،باشد

                                                      
1 download 
2 administrator 
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   يكيالكتروني پست ها پروتكل 1-2- 2

را بررسي  كيهر  فهيوظو  ميپرداخت MUAو  MDA، MTAي قبلي به معرفي ها در قسمت
را معرفي اجمالي كرده  MUAو  MDA، MTAي مورد استفاده در ها اكنون پروتكل. ميكرد

  .ميكن يمموكول  كتابي بعد ها و شرح آنها را به قسمت

   MTAي ها پروتكل

ارتباط برقرار كنند تا  ،گريدر راه دو يهاMTAبا د قادر باشن يستيبا MTA يها برنامه
راه دور را  يها اميپ ييشناسا يبراز ايناطلاعات مورد ن يهمچنكنند و را منتقل  ها اميپبتوانند 

  .رديگ يمانجام  1esmtpا ي smtpكار توسط پروتكل  نيا. منتقل كنند

  SMTPپروتكل 

  MTA يسرورهاتوسط  ،نترنتيادر  ها اميپانتقال  يبرا هياولمتد  به عنوان  smtpپروتكل
و انتقال  MTAاتصال به  كي جاديا يبرا يااده از دستورات س smtp. [25][24]شد جاديا

  .است مسئله نيا شگرينما 6- 2شكل  .كند يمها استفاده  اطلاعات و داده

  
 بين دو ايستگاه كاري smtp اتصال ) :���(� ��

                                                      
1 Extended Simple Mail Transfer Protocol 
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 ESMTPپروتكل 

smtp پروتكل  كي جاديا يبجا ،صينقا نيارفع  يبرا. بود يصينقاشد حاوي  جادياكه  هياول
  .[26][27]نهادند ESMTPرا گسترش دادند و نام آن را   smtpلتكپرو ،ديجد

 زبانيمه را ب MTA يها زبانيم 1ورود ييتوانا ESMTPآن است كه  يتيامنمهم  يژگيو كي
ESMTP كه در باشد يم تيهو نييتع تيقابل ،در واقع مسئله نيا .دهد يم يافتيدرSMTP 

 تواند يم نتيكلا .شده است يساز ادهيپ AUTHكار توسط دستور نيا. وجود نداشت هياول
  . بدهد تيهو نييتع يبرا ،شناسه و گذرواژه خود را به سرور

  MUAي ها پروتكل

از صندوق  ،را شانيها اميپ دهداست كه به كاربران اجازه  نيا MUA يها پروتكلهدف 
 .پستي خود بخوانند

  POPپروتكل 

به . [9]باشد يم 3نسخه  ،POPيفعل نسخه .باشد يم POPپروتكل ، MUAپروتكل  نيتر ساده
 يرواز  ها اميپ ،MUA يكار ستگاهيا ،ديكن يماستفاده  POPاز پروتكل  يوقت ،معمول طور

پاك  ،يكيالكترونسرور پست ز ا ياديز يفضا نيبنابرا. كند يمحذف  ،سرور يصندوق پست
  . دهد يمرا نشان  POP3از اتصال  يمثال 7-2شكل . شود يم

  
  POP3مثالي از اتصال ) : 7-2(ل شك

                                                      
1 Login 
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 IMAPپروتكل 

پست  يها اميپ يتمام ،IMAPاتصال  كيدر . [10]باشد يم 4نسخه  ،IMAP يفعلنسخه 
 شوند يممنظور بارگذاري  نيافقط به  ها اميپ. ماند يم يباقسرور  يروبر  ،كاربر يكيالكترون

 ها اميپ شينما يبراتكل پرو نيا .ددا شينما ،يكار ستگاهيار تويمان يروكه بتوان آنها را بر 
 يستيبا ،يكيپست الكترون سرور سكيد يفضا. خواهد بود ديمف ،مختلف يكار يها ستگاهيااز 

. مانند يم يباقسرور  يروبر  ها اميپ ،پروتكل نياچون در  ،شود توريمان قيدق به صورت
  .دهد يمرا نشان  IMAPاتصال  كياز  يمثال 8-2شكل 

  
  IMAPصال مثالي از ات) : 8-2(ل شك

  SMTPپروتكل  2- 2

 نيااز  يشتريببه شرح  نجايادر  .ميپرداخت smtpدر قسمت قبل به معرفي اجمالي پروتكل 
  .پرداخت ميخواهپروتكل 
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Smtp يطراح ،گوناگون يوتريكامپ يها ستميسبه  1نشايها مهيضمو  ها اميپرله كردن  يبرا 
است كه  ياستانداردت و پروتكل آسان اس اريبس ، smtpاستفاده از. [25][24]شده است

  .كند يماستفاده   25tcpاز پورت  Smtp. شود يماستفاده  نترنتيادر  ،ها اميپانتقال  يبرا

   SMTP ينتيكلادستورات  2-1- 2

  .[29][28]اند شدهفهرست  1-2دستورات در جدول  نيا

��
  smtpليست دستورات كلاينتي  ) :���(� 

  حيتوض  دستور

HELO نتيكلااز طرف  ييگو آمدش باز كردن خو  

MAIL اميپفرستنده  ييشناسا  

RCPT رندگانيگ ييشناسا  

DATA  اميپمشخص كردن شروع  

SEND  ناليترمبه  اميپارسال  

SQML  اجراي دستوراتSEND اي MAIL 

SAML  اجراي دستوراتSEND  وMAIL  

RSET  راه اندازي مجدد اتصالSMTP   

VRFY ستميسي نام كاربري بر رو دييتا  

EXPN  و نام مستعار ستيلجستجو براي  

HELP كند يماز دستورات را درخواست  يستيل  

NOOP كند ينمكاري  چيه ،بدون عمل  

QUIT  جلسهSMTP  كند يمرا متوقف  

TURN ي ها نقشSMTP  كند يمرا معكوس  

  

                                                      
1 attachments 
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و در فصل  معرفي اجمالي كرده هستند تياهمحائز  ،يتيامناز لحاظ كه  دستوراتياز برخي 
  .ميپرداز يمت آنها مشكلا يبررس، به مخاطرات

  . كند يمعرف  smtpخودش را به سرور ،نتيكلااست كه  نياهدف دستور HELO:  دستور

است  يكاربربه ، ميمستق يكيالكترونپست  اميپدستور به منظور ارسال  نيا :SEND دستور
 . شده است login ناليترم قيطركه از 

 ،شده باشـد  login، اگر كاربر. كند يمعمل  sendهمانند دستور  ،دستور نيا :SQML دستور
 رنـده يگ يرا به صندوق پست اميپ، نشده باشد login، اگر كاربر يول كند يمعمل   sendهمانند
  .كند يمارسال 

دستور  نيا .دكن يمعمل   MAILو SENDهمانند دو دستور  دستور نيا : SAMLدستور
  .دهد يم يجا ،را درون صندوق پستي كاربر اميپهم  فرستد يم اميپ ،شده  loginهم به كاربر

   .كند يمرا مشخص  رندهيگصحت وجود كاربر  ،دستور نيا :VRFY دستور

 ،اميپدر انتقال  وتريكامپدو  نيبارتباط دوطرفه  يبرقرار ،دستور نياهدف TURN : دستور
 .دباش يم 1tcpاتصال  كيتوسط 

 ي سرور ها پاسخ 2-2- 2

كه نشانگر عمل انجام شده از  كند يم ديتولاز خود  ييكدها ،نتيكلار در برابر دستور سرو
 ستيل ريزكدها در جداول  نيا. است نتيكلادستور صادر شده از سمت  يبرا ،سرور يسو
  .[28][29]اند شده

  

  

  

  

  

  

                                                      
1 Transmission Control Protocol 
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   smtpكدهاي پاسخ خطاي ) : 2-2(ل جدو

  حيتوض  كد

  .ستيننحوي، فرمان شناخته شده  يخطا 500

  خطاي نحوي در پارامترها  501

  .سازي نشده است ادهيپدستور  502

  دنباله بدي از دستورات  503

  .سازي نشده است ادهيپ ،پارامتر دستور 504

  

  smtpكدهاي پاسخ اطلاعاتي ) : 3-2(ل جدو

  حيتوض  كد

  ستميسكمك  اي ستميس تيوضع 211

  كمك اميپ  214

    

��
  smtpويس كدهاي پاسخ سر ) :���(� 

 حيتوض كد

 آماده است ،سيسرو 220

 بندد يمكانال انتقال را  ،سيسرو 221

  ستيندر دسترس  سيسرو  421
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��
   smtpل كدهاي پاسخ عم ) :���(� 

 حيتوض كد

 .شد ليتكم ،ي درخواست شده درستها اقدام يكيالكترونپست  250

 .شود يم تيهدا <forward-path>ه ب ،وجود نداردكاربر محلي  251

  <CR><LF><CR><LF>با  انيپا: يكيالكترونشروع ورودي پست   354

ترس در دس ـ  mailbox:نشـده باشـد  گرفتـه   ،ي درخواسـت شـده  ها اقدام يكيالكترونپست   450
 .ستين

  .اشكال در پردازش: درخواست عمل رد شده  451

 .ستينفي كا ،سازي رهيذخ ستميس: گرفته نشده باشد ،عمل درخواست شده  452

 .ستينجعبه پستي در دسترس : گرفته نشده باشد ،عمل درخواست شده  550

  .ديكنرا سعي  <forward-path> لطفاً: وجود نداردكاربر محلي   551

فراتـر رفتـه    ،انبـاره  صيتخص ـ: ه اسـت رد شـد ، درخواست شده يكيالكتروني پست ها عمل  552
  .است

 .باشد ينممجاز  ،نام صندوق پستي :گرفته نشده باشد ،عمل درخواست شده  553

  .رفته است نيباز  ،تراكنش  554

  IMAPو  POPي ها پروتكل 3- 2

 شتريببه شرح  نجايادر  .ميپرداخت imapو  popيها در قسمت قبل به معرفي اجمالي پروتكل
  .پرداخت ميخواه ها پروتكل نيا

از  يكي POP3پروتكل . [9]برد يمبهره  110شماره  TCPاز پورت  POP3پروتكل 
 يبزرگنقص  ،پروتكل نيا يول ،باشد يم يكيالكترونخواندن پست  يها پروتكل نيتر محبوب
 ،شده 1از سرور بارگذاري اميپ ،پروتكل نياتوسط  يكيالكترونپست  اميپهنگام خواندن . دارد
 ستگاهياحال اگر كاربر از . شود يمو از سرور حذف  رديگ يمقرار  2يكار ستگاهيا يروبر 

                                                      
1 download 
2 workstation 
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از سرور  يكيالكترونچون پست  ،را بخواند شيها اميپدر محل كار بخواهد  مثلاً ،يگريد يكار
 ،خوانده شده است يگريد يكار ستگاهياكه توسط  ييها اميپقادر به خواندن  ،حذف شده

 ستگاهيا يروبر  گريد يبرخو  يكار ستگاهياك ي يرودر  ،ها اميپاز  يبرخ ضمناً .باشد مين
كمك  ،سرور سكيد يفضاپروتكل به حفظ و كاهش  نياالبته . اند گرفتهرار ق يگريد يكار
  .كند يم يانيشا

صورت  نيبدپروتكل  نيا. [10]آمد به وجود POP3پروتكل  صهينقرفع  يبرا imapپروتكل 
كه در خواست  يكاربرسرور قرار دارد و هر  يروبر  1كه صندوق پستي كند يمعمل 

موجود بر روي  يكيالكترونپست  اميپاز  يكپ كي ،را داردخود  يكيالكترونخواندن پست 
كاربر از هر صورت،  نيبد. ماند يم يباقسرور  يروبر  اميپو  شود يمارسال  شيبرا ،سرور

در پست  يدودستگخود را بخواند و  يكيالكترونت پس اميپ تواند يم يكار ستگاهيا
 تيريمدو  سكيد يفضامراقبت از  ،لپروتك نياالبته در  .دنخواهد آم به وجود ،يكيالكترون

كه  يپورتشماره  .وجود نداشت مسئله نيا ،POP3دارد كه در پروتكل  ياديز تياهم ،آن
IMAP  باشد يم 143 كند يماستفاده.  

2 -4 MIME  

ها را  كه داده DATAاز دستور  ،ها ارسال داده يبرا SMTPپروتكل  ،كه گفته شد طور همان
چگونه  كهاست  نيا سؤالحال . [26]كند يماستفاده  ،كند يم ارسال 2ASCIIمتن  به صورت

: است پاسخ ساده ؟را ارسال كرد ياچند رسانه  ايو  ينيچبه زبان  ياعكس، نوشته  توان يم
 ASCIIبه فرمت متن  يكيالكتروندر طول پروسه ارسال پست  ،ينريبا يها داده نجايادر 
 ،ينريبابه داده  ASCIIمتن  يعني ،رديگ يمو در مقصد عمل عكس صورت  شوند يم ليتبد

 .شود يم ليتبد... مانند عكس و 

پست  يسرورهابه  ،ينريباانتقال داده  يبراكه  ميكن يم يبررسرا  ييمتدهاقسمت  نيادر 
  .ميپرداز يم MIMEو  Uuencodeبه بررسي دو متد . شود يمراه دور استفاده  يكيالكترون

                                                      
1 mailbox 
2 American Standard Code for Information Interchange 
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  Uuencodeبرنامه  4-1- 2

به  يها داده ،كردند يمكار  1كسيونيكه با  يكاربران ، smtpآمدن به وجودقبل از  ،شيپ ها سال
كار استفاده  نيا يبرا  uuencodeها از متدآن. كردند يم ليتبد ياسكه فرمت را ب ينريبافرمت 

پروتكل  از يبخشه ك باشد يم Unix to Unixهمان  ،عبارت نيادر   uu.[2]كردند يم
UUCP2 با استفاده از ،ينوكسيل يوترهايكامپ انيمها را  ل دادهانتقا تا استdial-up   و
ارسال داده  يبرامتد  نيااز ،  smtpيها بستهاز  ياريبس. سازدفراهم  ،ياختصاص يها مودم

  .تفعال شده اس ريغمتد  نيا ،ديجد يها بستهالبته در . كنند يماستفاده  ينريبا

uuencode   تيبا 4به  ،3ينريبا تيبا 3 يعني .كند يماده استف 4به  3 يكدگذار يشمااز 
كه خواهان انتقال آن ا ر يليفا حجم ،يريچشمگ به صورتالگو  نيا .[2]شوند يم ليتبد ياسك
  .ميكن يمفشرده  ،يكدگذاررا قبل از  ينريبا ليفا نيهم يبرا. دهد يم شيافزا ،ميهست

2 -4-2 MIME  ينريبا يها دادهو  

است كه  نيا كنند ينماستفاده  uuencodeاز  ،يكيالكترونپست  ديجد يها بسته نكهياعلت 
 MIME. [30]شد جاديا ينريبا يها داده يكدگذار يبرا ،MIME ينترنتياپروتكل استاندارد 

 4به كدگشا ليفادرباره  ،هارسال اطلاعات اضاف نهيزمدر   uuencodeاز تر متنوع اريبس
 ييكدگشارا بشناسد و  ينريبا يها ليفااز  يفمختلانواع  ،كدگشا شود يمكه باعث  ،باشد يم

  .كند

   MIME نديسرآ يلدهايف 4-3- 2

MIME، 5 ليفا يكدگذار يچگونگ ييشناساكه باعث  كند يماضافه  اميپبه  ،نديسرآ لديف 
  .ديكن يمرا مشاهده  ندهايسرآ نيا ،6-2در جدول . [30]شود يم ينريبا

  

                                                      
1 unix 
2 Unix to Unix Copy 
3 binary 
4 decoder 
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 MIMEفيلدهاي سرآيند پيام ) : 6-2(ل جدو

 حيتوض  لديف

MIME-Version  نسخهMIME  دهد يم شينمااستفاده شده را  

Content-Transfer-Encoding رمـز   يبـرا  ،طرح رمزگذاري اسـتفاده شـده  ن مشخص كرد
 .به اسكي ينريباهاي  كردن داده

Content-ID  اميپبراي بخش  ،مشخص كردن شناسه منحصر به فرد. 

Content-Description اميپبخش  يبرا كوتاهي حيتوض. 

Content-Type  هاي كد گذاري شده نوع مطالب موجود در داده نييتع. 

  Content-Transfer-Encodingد ليف

هفت متد . [30]شود يم يكدگذارچگونه  اميپموجود در  ينريبا كه داده دهد يمنشان  لديف نيا
  .نشان داده شده است 7-2كار وجود دارد كه در جدول  نيا يبرامختلف 

��
 MIME [30]متدهاي كدگذاري  :) ���(� 

 حيتوض  متد

7-bit  استاندارد يتيب 7متن اسكي 

8-bit  استاندارد يتيب 8متن اسكي 

binary   خام ينريباداده  

Quoted-printable يكاراكترهاقابل چاپ در مجموعه  يكاراكترهاها را به  داده 
  .كند يمكدگذاري  ،اسكي

Base64 6 كدگذاري  ،قابل چاپ كاراكتر تيب 8داده را به  ينريبا تيب
  .كند يم

Ietf token  كي ـكه بـا   ريپذكدگذاري توكن گسترش RFC   نشـان داده
  .شده است

x-token  كاراكتردو X- اي x- گريدبا هر توكن  ،بدون فاصله  
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 يكدگذار يبراكه  يمتد نيشتريب. دهد ينمداده انجام  يروبر  يكدگذار چيه ،سه متد اول
را توسط نگاشت  ينريبا يها دادهكه  است base64متد  ،شود يماستفاده  ينريباداده 
 نيا 8-2جدول . كند يم يكدگذار يتيب 8 يها ياسكبه  ،ينريبا يها داده يتيب 6 يها بلوك

  .[30]دهد يمنگاشت را نشان 

��
 base64متد كدگذاري  :) ���(� 

  

  Content-Typeد ليف

  :شود يممشخص  ريز به صورتكه   [30]ت استقسم 2 يحاو لديف نيا

Content-Type: type /subtype 

خاص را  يمحتوافرمت  زين subtypeو  كند يمرا مشخص  يكل يمحتوافرمت  ، typeقسمت 
  .شود يم ميتقس ريزدسته  7به  Type. كند يممشخص 

text 

message 

image 

video 
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audio 

application 

multipart 

 Multipart Content-Type 

چنـد نـوع مختلـف    ه ك ـ كنـد  يم ـرا مشـخص   ييها اميپ واست  يمخصوصنوع  ،امحتونوع  نيا
 ،را به اشـكال گونـاگون   اميپكه  شود يمنوع باعث  نيا. [30]قرار دارند اميپ كيدرون  ،امحتو
چنـد   توان يم boundaryتوسط شناسه  .داد شينماو فرمت صدادار  ascii/text، htmlمانند 
 ري ـز  smtpكه دسـتورات  دهد يمانواع مختلف را نشان  نيبدر واقع مرز . نمود يمعرفنوع را 

  :دهد يمرا نشان  مسئله نيا

MIME-Version: 1.0 

Content-Type: multipart/alternative; boundary=bounds1 

--bounds1 

Content-Type: text/plain; charset=us-ascii 

This is the plain text part of the message that can be read by simple 

e-mail readers. 

--bounds1 

Context-Type: text/enriched 

This is the <bold>rich text</bold> version of the <bigger>SAME</bigger> 

message. 

--bounds1-- 

  دسته بندي حملات  5- 2

هستند  يا به گونه ها بندي اكثر دسته. دبندي كر دسته يقيدق به شكلحملات را  توان ينماغلب 
 نيابا . [17]رديگ ينمدسته اي قرار  چيهدر  اي ،رديگ يمدر دسته اي قرار  اي، حمله كيكه 

براي  يبعدچون در فصول  ،كتاب لازم و ضروري است نيابراي  ،دسته بندي حملات ،وجود
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، تيامندر حوزه  نيهمچنو  دباش يمكه مبناي كار  ميا كردهجداولي را سازماندهي  ،مخاطرات
 ايآداد كه  صيتشخ توان ينم ،يتيامندسته بندي جامع از حملات  كيداشتن  ارياختبدون در 
 1هاي دسته ،ه و كار بر روي حملات موجودبا مطالع نيهمبراي . ريخ اياست  منياآن طرح 
  :ميا دادهرا ارائه  ريزاصلي 

 مجاز به اطلاعات ريغدسترسي  - 2خواندن

 اطلاعات  رييتغ - 3يكار دست

  خدمت غلط  ايارائه اطلاعات  - 4جعل

  وتريكامپ كيمنابع  زيسرر - 5يزير ليس

  اطلاعات انيجر رييتغ -  6تيهدا

 استفاده از چند روش فوق  -  7يبيترك

  حمله جينتا 6- 2

  :[17]ميكن يمبندي  ميتقسدسته كلي  5حمله را به  جينتا. اي در بر دارد جهينتهر حمله 

افرادي كه مجاز به دسترسي به  نيبانتشار اطلاعات  ،ازعبارتست : 8شاي اطلاعاتاف •
 سـك يدمجـاز از   ري ـغي هـا  خواندن بخـش  ،شامل دزدي گذرواژه نيا. ستندينبه آن 
 .آن است رينظاآموختن اطلاعات محرمانه قرباني و  ،سخت

حـال  در  اي ـشـده   رهي ـذخمجاز اطلاعـات   ريغ رييتغاز عبارتست : 9اطلاعات بيتخر •
حمـلات مـرد    ،وب يها تيسا 10شكل رييتغ: دست عبارتند از نيااز  ييها مثال. انتقال

 .كنند يمرا خراب  ها كه داده ييها روسيوو 1يانيم

                                                      
1 Categories 
2 Read 
3 manipulate 
4 spoof 
5 flood 
6 redirect 
7 composite 
8 Disclosure of information  
9 Corruption of information 
10 defacement 
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اغلـب حمـلات   . مسدود سازي عمدي منابع شبكه ايعبارتست از كاهش : 2منع خدمت •
 .دشون يمبا هدف منع خدمت اجرا  ،3يزير ليس

بدون  ،شبكه اي وتريكامپمجاز به خدمات  ريغاز دسترسي عبارتست : 4دزدي خدمت •
دزدي : دسـت عبارتنـد از   ني ـااز  ييهـا  مثـال . تنزل دادن خدمات به كـاربران عـادي  

بـدون مجـوز و دزدي    ميس ـبـي   LANدسترسـي بـه    ،واژه و ورود بـه شـبكه  گذر
 .افزار نرم

 وتريمپكـا  كي ـمجاز حقوق دسترسي به  ريغ شيافزاعبارتست از : شتريبدسترسي  •
نمونـه خـوبي از حملاتـي اسـت كـه سـبب        5بـافر  زيسررحمله  كياجراي . شبكه اي

 .شود يم شتريبدسترسي 

  

  

  

                                                                                                                             
1 Man in the middle 
2 Denial of service 
3 flooding 
4 Theft of service 
5 Buffer overflow 



 

  فصل سوم

 مخاطرات

دو بخش مخاطرات در سرور ل كه شام پردازد يم يكيالكترونبه مخاطرات پست  ،فصل نيا
 دي همچونبه موار. باشد يم يكيالكترونپست  سيسروو مخاطرات در  يكيالكترونپست 
 يكيالكترونپست  يها1بسته تيامنعدم  ،دستورات ناامن ،يكيالكترونبودن سرور پست  ناامن

ن سرقت و خواند ،ها روسيو ،qmail، open relay، spamو  sendmail، postfixهمچون 
از  كيهر . ميپرداز يم  webmailتيامنو فقدان  imapو  pop3 يسرورهاامن نبودن  ،ها داده

. ميكن يمبررسي ، ميده يمرائه شده را با جدول مخاطره و فرمولي كه ارائه مخاطرات ا
  .شود يمسازي در فصل بعد ارائه  منياراهكارهاي 

  يكيالكترونپست  يها ستميسمخاطرات  يابيارز 1- 3

 ،آن يابيارزو  يكيالكترونپست  يها ستميسدر حوزه مخاطرات  ،گرفتهبا بررسي صورت 
تحقيقاتي صورت  ،گريد يها ستميسدر حوزه مخاطرات  اما ،ستا نشدهخاصي ارائه  روش

  .هايي ارائه شده است گرفته و روش

 اند دادهفرمولي ارائه  ،ITبر مبناي  يها ستميسدر حوزه مخاطرات  ،استون برنر و همكارانش
پارامتر و فرمول از د. كنند يماستفاده  آناز  ،مخاطرات يابيارزاز افراد در  ياريبسكه 
نامه اي از سازمان  هيتوصدر قالب  اين فرمول. [13]كند يماستفاده  3ريتأثو  2ال كلياحتم

4NIST  استفاده  وهيشرا به همان  آن ،پارامترهانام  رييتغارائه شده است و افراد مختلف با
فرمولي ارائه داده است كه  5مك گراو، نرم افزار و شبكه تيامنبراي مثال در حوزه . كنند يم

براي محاسبه مخاطره استفاده  1و نرخ رخداد در سال 6ارامتر انتظار كاهش تنهااز دو پ

                                                      
1 Package 
2 LIKELIHOOD 
3 impact 
4 National Institute of Standards and Technology 
5 McGraw 
6 single loss expectancy 
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اي است كه در فرمول ارائه شده  افتهي نام رييتغ يپارامترهاهمان  ،در واقع نيا .[14] كند يم
  .ذكر شد ،از سوي استون برنر و همكارانش

. اند ضافه تري استفاده كردهرامترهاي او پا گريدي ها البته افرادي وجود دارند كه از فرمول
مخاطره  يابيارزفرمولي براي  ،و همكارانش 2مادان ، SQL injectionبراي مثال در حملات

مورد كاربران  ،5استفاده تيقابل ،4ريتكث تيقابل ،3خرابي ليپتانسپارامتر  5كه از  اند دادهارائه 
مخاطرات در  يابيارزبراي  8سكويسشركت . [15]كند يماستفاده  7ييشناسا تيقابلو  6ريتأث

IPSاستفاده  11و نمره ارزش هدف 10وفاداري ،9پارامتر شدت 3از ، 4200سري  يها
  .[16]كند يم

 ،12يزير ليسمانند  ،كانوري فرمولي براي محاسبه مخاطراتي حملات معروف شبكه اي
 پارامتر 4فرمول از  نيا. [17]ارائه داده است جيراحملات  گريدو   14جعل ،13يكار دست

از  كتاب نيادر . كند يماستفاده  18ريتأثو 17فراواني ،16آساني استفاده ،15ييشناساسختي 
مخاطرات پست  يابيارزدر  ،است ارائه دادهمخاطره  يابيارزفرمولي كه كانوري براي 

 نيادر  ،پارامترهاوزن دار بودن  نيهمچنمناسب و  يپارامترها. ميا كردهاستفاده  يكيالكترون
  .ي داشته استانتخاب نقش مهم

                                                                                                                             
1 Annualized rate of occurrence 
2 Madan 
3 Damage Potential 
4 Reproducibility 
5 Exploitability 
6 Affected User 
7 Discoverability 
8 Cisco 
9 Sevirity 
10 Fidelity 
11 Target Value-Rating 
12 flooding 
13 manipulate 
14 spoof 
15

 Detection difficulty 
16 Ease of Use 
17 Frequency 
18 Impact 
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  ريتأثاحتمال كلي و  1-1- 3

از دو پارامتر احتمال  ،از افراد همانند استون برنر و مك گراو ياريبس ،كه ذكر شد طور همان
گونه  نيانرخ مخاطره بدست آمده . [13]كنند يممخاطره استفاده  يابيارزبراي  ريتأثكلي و 
  :شود يممحاسبه 

  ريتأث* احتمال كلي = نرخ مخاطره 

از افـراد   ياريبس ـو  باشـد  يم يابيارزروش كلي  كيكه  است نيا يابيارزگونه  نياقطه قوت ن
  .كنند يماز آن استفاده 

  :عبارتند از يكيالكترونپست  يها ستميسدر  ،مخاطره يابيارزگونه  نيانقاط ضعف 

در  مخـاطرات  يابي ـارزكـه بـراي    انـد  نشدهدر نظر گرفته  ،مخاطره يابيارزدر  ييپارامترها -
 .هستند تياهم زيحا يكيالكترونپست  يها ستميس

 نيادر نظر گرفته شده است كه  كساني ،يابيارزدر  پارامترها بيضراثر پارامترها و  زانيم -
 .باشد ينممناسب  يكيالكترونمخاطرات پست  يابيارزبراي  مسئله

   گريدي ها روش 1-2- 3

ي خاصي ارائه ها شد افراد مختلف فرمول كه ذكر گونه همان ،از مخاطرات گرانيد يابيارزدر 
 يابيارزو همكارانش فرمولي براي  1مادان ،SQL injectionبراي مثال در حملات. اند داده

، 4استفاده تيقابل ،3ريتكث تيقابل ،2خرابي ليپتانسپارامتر  5كه از  اند دادهمخاطره ارائه 
 يابيارزبراي  7سكويسشركت . [15]كند يماستفاده  6ييشناسا تيقابلو  5ريمورد تأثاربران ك

و نمره ارزش  1وفاداري ،8پارامتر شدت 3از ، 4200سري  يهاIPSمخاطرات در  يابيارز
  .  [16]كند يماستفاده  2هدف

                                                      
1 Madan 
2 Damage Potential 
3 Reproducibility 
4 Exploitability 
5 Affected User 
6 Discoverability 
7 Cisco 
8 Sevirity 
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آن است كه از پارامترهاي در  يكيالكترونبراي پست  يابيارزي ها روش نيانقطه قوت 
 ،پارامترها بيضرپارامترها و اثر  زانيم كهدر آن است  نقطه ضعف. اند بردهبهره  يشتريب

مخاطرات پست  يابيارزبراي  مسئله نيا ودر نظر گرفته شده است  كساني ،يابيارزدر 
دارند  ييكارا ،در جاي خود ها روش نياالبته قابل ذكر است كه . باشد ينممناسب  ،يكيالكترون

  .ندارند ييكارا ،يكيالكترونپست  يها ستميسولي براي 

  روش كانوري 1-3- 3

  :را دارا باشدزير  يژگيوكه سه  استبه فرمولي  ازين ،با توجه به موارد ذكر شده

 NISTنامه  هيتوصمطابق با را دارا باشد،  ريتأثدو پارامتر اصلي احتمال كلي و  •
 .كند تيتبعباشد و از روش كلي 

حائز  يكيالكترونپست  يها ستميسمخاطرات  يابيارزاضافه تري كه در  يپارامترها •
 .باشدا دار ،اهستند ر تياهم

 يابي ـارزدر  پارامترهـا  ريتـأث  زاني ـمباشـند چـون    بيضرداراي وزن و  ،پارامترها •
 .ستندين كساني ،يكيالكترونمخاطرات پست 

 ،3يزير ليسمانند  ،حملات معروف شبكه اي نوري فرمولي براي محاسبه مخاطراتكا
پارامتر سختي  4فرمول از  نيا. [17]ارائه داده است ،جيراحملات  گريدو   5جعل ،4يكار دست
از فرمولي كه  قيتحق نيادر . كند يماستفاده  9ريتأثو 8فراواني ،7آساني استفاده ،6ييشناسا

 يكيالكترونمخاطرات پست  يابيارزدر  ،كاربرده است  بهمخاطره  يابيارزكانوري براي 
  .ميا كردهاستفاده 

به مخاطرات بررسي شده  يكيكترونالبودن مخاطرات پست  كينزد ،مناسب يپارامترها
وزن دار بودن  نيهمچن و NISTاز روش ارائه شده كلي توسط  تيتبع ،توسط كانوري

                                                                                                                             
1 Fidelity 
2 Target Value-Rating 
3 flooding 
4 manipulate 
5 spoof 
6
 Detection difficulty 

7 Ease of Use 
8 Frequency 
9 Impact 
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 به صورت ،يابيارزفرمول ارائه شده براي . نقش مهمي داشته است ،انتخاب نيادر  پارامترها
  .باشد يم ريز

 )4*ريتأث) + (3*فراواني) + (2*آساني استفاده+ ( ييشناساسختي =  ازيامتجمع 

جمـع  . باشـد  يم ـ 5الي  1 نيب ريتأثفراواني و  ،آساني استفاده ،ييشناسامحدوده اعداد سختي 
اي  مسـئله پارامتر نشـان دهنـده چـه     4 نيا نكهيااما . باشد يم 50تا  1 نيب ،بدست آمدهز ايامت
 :باشند يم

ركنان توسط كا ،نشان دهنده دشواري كشف حمله يبيتقر به طور: ييشناساسختي  •
  .متوسطي دارد ييتوانافرض شده است مهاجم . شبكه است

  .نشان دهنده سادگي اجراي حمله است: آساني استفاده •

  .شود يمانجام  بار كيهر چند وقت  ،نشان دهنده آن است كه حمله: فراواني •

  .[17]كند يمبه شبكه وارد  ،حمله زيآم تيموفقكه اجراي  يبيآساز  ياريمع: ريتأث •

 ر جدول ارائه شدهعناص 1-4- 3

را  يابيارزتا روند است،  رفتهو فرمول در آن بكار شده  ليتشكجدولي براي هر مخاطره 
اعداد موجود در . باشد يم تياهمحائز  اريبس ،يريگ جهينتجدول در ارائه  نيا. بخشد ليتسه

 قيدقبدست آوردن . باشد يم اتيتجربو بر اساس  باشد يمدر واقع مطالعه موردي  ،جداول
باشد و افراد  بعدي قاتيتحقموضوع  تواند يم ،يكيالكتروناعداد براي هر مخاطره پست  نيا

انجام شده  ، Qmailيكيالكترونتست انجام شده بر روي سرور پست . بر آن مطالعه كنند
نمونه اي از جدول را . جدول و فرمول استفاده خواهد شد نياي بعدي از ها در فصل. است

  .ديكن يممشاهده   spamبراي مخاطره
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���
 spamجدول مخاطره  ) :���(

 spamه مخاطر نام مخاطره

 جعل - يزير ليس دسته حملات مرتبط با مخاطره

باعــث از كــار  ،اطلاعــات اديــزبــا ارســال حجــم  چگونگي استفاده
در  - شـود  يم ـ يك ـيالكترونافتادن سرور پسـت  

معرفـي   يگـر يدخـود را فـرد    ،يكيالكترونپست 
از فرد سـوء   ،مهندسي اجتماعي يها راهبا  كرده،

ــواه   ــد دلخـ ــه مقصـ ــرده و او را بـ ــتفاده كـ اسـ
  .كشاند يم

 افشاي اطلاعات -منع خدمت حملات جهينت

 شتريبدسترسي  - دزدي خدمت  حملات بعدي

 spam يهـا  زبـان يمكه از  ييها اميپبلوكه كردن  و محافظت  ييشناسا
كـه   ييهـا  امي ـپبلوكه كردن  -ديآ يمشناخته شده 

 ،شناخته شـده  يتجار subject header يمحتو
داده  گاهيپاكه در  ييها اميپبلوكه كردن  -هستند 
spam  اند شده ستيل يجهان . 

 4 ييشناساسختي 

  4 آساني استفاده

 5 فراواني

 4 ريتأث

 43 ازيامتجمع 

  

  )4*ريثتأ) + (3*فراواني) + (2*آساني استفاده+ ( ييشناساسختي =  ازيامتجمع 
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جمع . باشد يم 5الي  1 نيب ريتأثفراواني و  ،آساني استفاده ،ييشناسامحدوده اعداد سختي 
اي  مسئلهنشان دهنده چه  ،پارامتر 4 نيا نكهيااما . باشد يم 50تا  1 نيببدست آمده ز ايامت
  :[17]باشند يم

توسط  ،نشان دهنده دشواري كشف حمله ،يبيتقر به طور: ييشناساسختي  •
  .متوسطي دارد ييتوانافرض شده است مهاجم . نان شبكه استكارك

  .نشان دهنده سادگي اجراي حمله است: آساني استفاده •

  .شود يمانجام  ،بار كينشان دهنده آن است كه حمله هر چند وقت : فراواني •

  .كند يمبه شبكه وارد  ،حمله زيآم تيموفقكه اجراي  يبيآساز  ياريمع: ريتأث •

  يكيالكترونپست  مخاطرات سرور 2- 3

باعث  ،ستميس يرو 1پشتي يها درببا نصب  نفوذ گر ،امن نباشد يكيالكتروناگر سرور پست 
 نيادر . [12]شود مي يكيالكترونپست  سيسروو از كار افتادن  ستميسباعث به خطر افتادن 

  .ميپرداز يم يكيالكترونسرور پست ت قسمت به مخاطرا

  2كسيونيمخاطرات سرورهاي خانواده  2-1- 3

 يسـرورها از  ...و  gmail، yahoomailماننـد   محبـوب  يسـرورها اكثـر   نكـه يابا توجـه بـه   
  .ميكن يمرا بررسي  كسيونيمخاطرات سرورهاي خانواده  ،[12]كنند يماستفاده  ينوكسيل

   3حملات شبكه اي

كه از  ياشبكه  يها درخواستكه به تمام  باشد يممستقل  يابرنامه شبكه  كي inetdبرنامه 
برنامه  inetd ،شود ييشناسااتصال  كياگر . دهد يمگوش  ،است دهيرسراه دور  يها نتيكلا

  .دهد يمآن برنامه  ليتحو ،كرده و اتصال را ياندازمورد نظر را راه 

                                                      
1 backdoor 
2 unix 
3 Network attacks 
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  inetdبرنامه لينوكسي ) : 1-3(ل شك

نامه از بر نياامن كردن  نيبنابرا، باشد يم فراوان اريبس يامنبع حملات شبكه  inetdبرنامه 
  .[32]رديگصورت  يستيبااست كه  ييكارها

  دسترسي شبكه اي

 ،نصب شود ستميس يروبر  يپشتب شود و در دايپ يدسترس ينحواگر به سرور به هر 
 ،تا اگر به سرور ميدهارائه  ييها زميمكان يستيبا ليدل نيبه هم. خطرناك باشد اريبس تواند يم

  .ميكنه با اقدامات آن مقابل ،شد جاديادسترسي 
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��
 مخاطره حملات شبكه اي و دسترسي شبكه اي ) :���(� 

  حملات شبكه اي و دسترسي شبكه اي نام مخاطره

 يزير ليس -يكار دست –خواندن  دسته حملات مرتبط با مخاطره

فعال  دينباشبكه اي كه  سيسرومتصل شدن به  چگونگي استفاده
از استفاده  – باشد و سوء استفاده از آن

 ي پشتي  ها درب

 منع خدمت -اطلاعات بيتخر  - افشاي اطلاعات حملات جهينت

 شتريبدسترسي  - دزدي خدمت حملات بعدي

و  IPSو  رواليفانصب  – inetdسازي  منيا و محافظت  ييشناسا
IDS   

 3 1ييشناساسختي 

 3 2آساني استفاده

 2 3فراواني

 5 4ريتأث

 35 5ازيامتجمع 

                                                      
1 Detection Difficulty 
2 Ease of use 
3 Frequency 
4 Impact 
5 Overall rating 
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، Sendmail يكيالكترونپست  يها ات بستهمخاطر 2-2- 3

Qmail  وPostfix  

و نحوه  Postfixو  Sendmail، Qmail يكيالكترونپست  يها پس از بررسي اجمالي بسته
  .پرداخت ميخواه يكيالكترونپست ي ها بسته نيابه بررسي مخاطرات موجود در  ،كاركرد آنها

   Sendmail يكيالكترونبسته پست 

 يولبود  يتيامن يها حفرهشامل  ،شيپ انيسالدر  ،sendmail يكينالكتروبسته پست 
به آن  ،يتيامن يها يژگيواز جمله  ياريبس يها يژگيوشد و  يسيبازنو رياخ يها سالدر

در . [33]باشد اين بسته، بسيار امن ميثابت شده است كه  ،ديجد يها نسخهدر . اضافه شد
  .شان داده شده استن ،sendmailمختلف بسته  يها قسمت 2-3شكل 

  

 sendmailبلاك دياگرام ) : 2-3(ل شك

  Qmail يكيالكترونبسته پست 

Qmail يبراساده  نيگزيجا كياز  شيب يزيچSendmail  باشد مي .Qmail يها تفاوت 
 اميپارسال  يبراكه با هم  يمتعدد يياجرا يها برنامهاز  Qmail. دارد Sendmailبا  ياديز

 يكربنديپ يبرا فراواني اريبس يمتن يها ليفا Qmail نيهمچن. ه استشد ليتشك ،در تعاملند
را  Qmail يكيالكترونبسته پست  اگراميدبلوك  3-3شكل  .[34]خود دارد يياجرا يها ليفا

  .دهد يمنشان 
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  Qmail بلاك دياگرام  :) ���(� ��

پست را در صف  ها اميپ Qmail queue. [34]وجود دارد qmailدر  ياصلبرنامه  9
 Qmail.كنند يم qmail queueرا وارد  ها اميپ ،يبعددو برنامه . كند يم رهيذخ ،يكيالكترون

inject و  يمحل به صورتqmail smtpd يكيالكتروناز پست  ،ها اميپارسال  يبرا 
 رهيذخ qmail queueدر  يبه خوب ها اميپ نكهياپس از . كند عمل مي ،راه دور يسرورها
به مقصد مناسب را  ها اميپ ليتحو فهيوظكه  شود يمصدا زده   qmail sendبرنامه ،شدند

سرور شناخته  يكيالكترونپست  يبرا يمحل يها اميپ به عنوانكه  ييها اميپ. داراست
راه دور  يها اميپ به عنوانكه  ييها اميپو  شوند يمداده  ليتحو qmail-lspawnبه  ،شوند يم
 .شوند يمداده  ليتحو qmail-rspawnبه  ،شوند يمشناخته  ،سرور يكيالكترونپست  يبرا

 .كند يممانده است را پاك  يباق qmail-queueدرون  كه يغاميپهر  ،qmail-cleanبرنامه 
 به عنوان و ندارند يمشخص تيوضعكه  اند شدهشناخته  ييها اميپ به عنوان ها اميپچون آن 

-qmailهر دو برنامه . اند وردهخعلامت  ،ستندين ليتحووجه قابل  چيهكه به  ييها اميپ

lspawn  وqmail-rspawn، نياهر كدام از . مجزا دارند به صورت يكمك يها برنامه 
  . كند يمكمك  ،به مقصد مناسب اميپ ليتحوبه  ،ها برنامه

در  ها ليفا نيا ستيل. [35]دارد يمتعدد يبند كريپ يها ليفا  qmail،كه گفته شد طور همان
  :ه شده استنشان داد 2-3جدول 
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 Qmail [35]هاي پيكربندي  فايل) : 2-3(ل جدو
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  Postfix يكيالكترونپست ه بست

 ليتشك يياجرا يها برنامهو  1يكيالكترونمتعدد صف پست  يها پوشهاز  Postfix ستميس
. [36]را فراهم كنند يكيالكترونپست  سيسروبا هم در تعامل هستند تا  يهمگشده است كه 

  .دهد يمرا نشان  postfix ياجزا ياهسته  گرامايدبلوك  4-3شكل 

  
 postfixبلوك دياگرام ) : 4-3(ل شك

  postfixي اصلي ها برنامه

Postfix  در تمام  ،نهيزمپروسه پشت  به صورتكه  كند يماستفاده  ياصلبرنامه  كياز
 يياه برنامهتا  سازد يمرا قادر  postfix ،ياصلبرنامه . باشد يمدر حال اجرا  ها زمان
آنها را به و كنند  شيپو ديجد يها اميپ يبرارا  يكيالكترونپست  يها صف تا شوند يانداز راه

 .[37]دهد يمرا نشان  ياهسته  يها برنامه 3- 3جدول . مقصد مناسب ارسال كنند

 postfixهاي هسته اي  برنامه) : 3-3(ل جدو

 حيتوض  متد

bounce   تنده و پسـت در صـف   انداختني بـه فرس ـ  رونيب يها اميپبازگشت
 .انداختني رونيب يها اميپ

cleanup  را درون  هـا  امي ـپ -ورودي  يها يكيالكترونپست  نديسرآپردازش
 .ورودي قرار دادن يها اميپصف 

                                                      

 
1 Mail queue 
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error  درخواست ليتحواز  اميپپردازشqmgr  ،روني ـببـه   ها اميپ اجبار 
  .انداختن

flush  سـرور پسـت    كي ـبـراي   ،يابيبازدر حال انتظار  يها اميپپردازش
 .راه دور است يكيالكترون

local كه مقصدشان محلي است دهد يم ليتحورا  ييها اميپ. 

pickup  در صف  يها اميپمنتظرmaildrop بـه برنامـه   را و آنهـا   مانـد  يم
 .پردازش آغاز شودا ت فرستد يم يساز پاك

pipe را از برنامه  ها اميپqmgr يرون ـيبي ها امهبرنه و آنها را ب رديگ يم، 
  .كند يمارسال 

Postdrop امي ـپ، سـت ينقابل نوشتن توسـط كـاربران عـادي     ،وقتي كه صف 

  .دهد يمت حرك ، maildropورودي را به صف

Qmgr مشـخص   .كنـد  يمكه در صف ورودي هستند را پردازش  ييها اميپ
را  ييهـا  برنامـه وارد شـوند و   دي ـباچگونه و كجا  ها اميپكه  كند يم

  . كند يمراه اندازي  ،اآنه ليتحو براي

Sendmail ارائــه رابــط ســازگار بــا sendmail بــراي  ييهــا برنامــه توســط
  Maildrop.  به صف ،خصوصي اميپفرستادن 

Showq  يكيالكترونصف پست  تيوضعگزارش postfix 

Smtp  بـا اسـتفاده از    يرون ـيب يك ـيالكترونپسـت   زبـان يمبه  ها اميپانتقال
smtp 

Smtpd  بـا اسـتفاده از    يرون ـيب يك ـيالكترونپست  زبانيمز ا ها اميپ افتيدر
smtp 

Trivial-rewrite را از برنامـه   هـا  اميپcleanup تـا مطمـئن شـود     كنـد  يم ـ افـت يدر
 qmgrدر فرمــت اســتانداردي بــراي برنامــه  ،نديســرآي هــا آدرس

ي هـا  تـا آدرس  شـوند  يم ـاسـتفاده   qmgrهستند و توسط برنامـه  
  .دور را مشخص كنندراه  زبانيم
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  postfix اميپ يها صف

استفاده  ها اميپپردازش  يبرا يمتعدد يها صفاز  MTA ،Postfix يها بسته گريدبرخلاف 
. [37]وجود دارد اميپ يبرااست كه  يخاص تيوضعمخصوص ، ها هر كدام از صف. كند يم

  .دهد يمرا نشان  مسئله نيا 4-3جدول 

  postfixهاي پيام  صف) : 4-3(ل جدو

 حيتوض صف

maildrop از كاربران محلي منتظر پردازش بودند،  كه يديجد يها اميپ
 .اند شده افتيدر

incoming  از كاربران  منتظر پردازش بودند، كه يديجد يها اميپ
ن اكاربره نكيا به محض .اند شده افتيدرراه دور  يها زبانيم

 .افتد يماتفاق  نيا ،محلي پردازش شوند

active توسط  ،ليتحوآماده  اميپpostfix باشد يم.  

deffered شكست مواجه ا ب ،ليتحو هياولي ها كه در تلاش ييها اميپ
 .باشند يمتلاش  گريددر انتظار اند،  هشد

flush راه دور است كه به سرور پست  زبانيممرتبط به  اميپ
 .رديگصورت  يابيبازا ت كند يماتصال برقرار  يكيالكترون

mail  تا كاربران محلي آن  شوند يم رهيذخ ،داده شده ليتحو يها مايپ
 .را بخوانند

 postfixي كاربردي ها برنامه

دارد كه به  يگريد يكاربرد يها برنامه postfix، ياو هسته  ياصل يها برنامهدر كنار 
وجود  5-3در جدول  ها برنامه نيا ستيل. [37]كند يمكمك  ،يكيالكترونمراحل پروسه پست 

  .رددا
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  postfixهاي كاربردي  برنامه) : 5-3(ل جدو

 حيتوض  برنامه

mailq   يها اميپصف postfix  دهد يم شينمارا  تيوضعو  كند يمرا چك.  

postfix ستميسخاتمه و بارگذاري  ،شروع postfix  كند يمرا كنترل  

postalias داده مستعار  گاهيپاpostfix  پرس و جو  و مورد كند يمبروز  ،سازد يمرا
  .دهد يمقرار 

poastcat  اميپ يها صفمحتواي postfix  دهد يم شينمارا.  

postconf يكربنديپ ليفاپارامترهاي  رييتغو  شينما main.cf 

postkick  براي اجراي  ازيندستورات موردpostfix  كند يمرا ارسال.  

Postlock مخصوص يها ليفا postfix كند يمم را اجرا را قفل كرده و دستورات لاز.  

Postlog  جاديا ستميسlog   درpostfix باشد يم  

Postmap  جدول بررسي  كيpostfix  دهد يمو مورد پرس و جو قرار  سازد يمرا.  

Postsuper پوشه  كينگهداري از  اتيعملpostfix  دهد يمرا انجام.  

 postfix يكربنديپي ها برنامه

 ياطلاعات دربردارنده ها ليفا نيا. باشند يم يكربنديپ يها ليفا ،اگراميددر بلوك  يبعدبلوك 
 ياريبسبرخلاف . [37]كنند يماستفاده  ها اميپهنگام پردازش  ،postfix يها برنامههستند كه 

در حال  postfixكه  يهنگام يحت ،را يكربنديپ يها ليفا توان يم ،MTA يها برنامهاز 
  .ردك افتيدرداد و اثر آن را  رييتغ ،اجراست

   postfixدر  lookupجداول 

بتواند از  postfix تابسازد  يمتعدد  lookupجدول يها ليفا تواند يم ،يكيالكترونپست  ريمد
را كنترل  اميپ ليتحوكه  كند يم يمعرفرا  ييپارامترها ، lookupهر جدول. آنها استفاده كند

  . [37]كند يم
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 lookup tables postfix) : 6-3(ل جدو

 حيتوض  صف

Access راه دور  يها زبانيمsmtp  جدول  كيرا بهaccess/deny   بـراي
  .كند يمنگاشت  ،يتيامناهداف 

Aliass كند يمنگاشت  ،متنوع را به صندوق پستي محلي رندگانيگ. 

cannonical  ي هـا  ي متفرقـه را بـه صـندوق پسـتي    هـا  اسامي صندوق پسـتي
  .كند يمنگاشت  ،اميپ يندهايسرآبراي  ،يقيحق

relocated كند نگاشت مي ،ديجدرا به صندوق پستي  يميقدتي صندوق پس.  

transport دهد يمصورت  ،متدها ليتحو به منظوري دامنه را ها نگاشت نام 
  .نها را انجام دهدآ ليتحوو  زبانيمتا اتصالات 

virtual  لي ـتحو بـراي بـه صـندوق پسـتي محلـي      ،رنـدگان يگو  هـا  دامنه 
 .ندشو يمنگاشت 

 sendmail، qmail يكيالكتروني پست ها خاطرات موجود در بستهم
 postfixو 

اكنون نوبت به بررسي ، postfixو  sendmail، qmailي پستي ها پس از بررسي بسته
  .رسد يم يكيالكترونسه بسته پست  نيامخاطرات 

  ليفانداشتن مجوز مناسب 

. باشد يم يكيالكترون ي پستها بسته ستميس از يمهمبخش  ،مناسب يمجوزهاداشتن 
را قادر خواهد ساخت كه به  نفوذ گران ،ها و پوشه ليفا يبرانداشتن مجوز مناسب 

  .[12]داشته باشند يدسترس تان ستميس

  كاربري با سطح دسترسي بالا

خطرناك  ستميسبراي  ،ها بسته نيادر  rootمانند  ،داشتن كاربري با سطح دسترسي بالا
 ،دهد رييتغرا به دلخواه خود  يكربنديپ يها ليفا تواند يم نكهياه بر چون كاربر علاو. باشد يم
  .كند دايپدسترسي  ستميسي ها قسمت ريسابه  تواند يم
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بزرگـي بـراي    دي ـتهدو  باشـد  يم root ،فرض كاربر شيپ ، sendmailمانند ها در برخي بسته
  .[12]رود يمبشمار  ستميس

 MTAهاي  مخاطرات بسته) : 7-3(ل جدو

 MTAي ها مخاطرات بسته  مخاطرهنام 

  جعل  -يكار دست –خواندن  دسته حملات مرتبط با مخاطره

ــب    چگونگي استفاده ــوز مناس ــتن مج ــفانداش ــا   لي ــاربري ب و ك
 ياتي ـح يها ليفابه  شود يمباعث ، دسترسي بالا

ــپدسترســي  يســتميسو اصــلي  كــرده و از  داي
 .  شودسوء استفاده  ستميس

دزدي  -اطلاعـــات بيـ ـتخر -لاعــات افشــاي اط   حملات جهينت
 شتريبدسترسي  -خدمت

 - حملات بعدي

ــيتع و محافظت  ييشناسا ســطح دسترســي مناســب و اســتفاده از   ني
 كاربران مناسب 

 4 ييشناساسختي 

 1 آساني استفاده

 2 فراواني

 5 ريتأث

 32 ازيامتجمع 
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3 -2-3 open relays    

را از  يكيالكترونپست  اميپ كيخودكار  ه صورتب ،يكيالكترونسرور پست  كيكه  يهنگام
رله  مسئله نيابه  ،رساند يممقصد مناسب  يكيالكترونبه سرور پست  ،راه دور نتيكلا كي

راه  نتيكلارا از هر  اميپهر  ،يكيالكترونسرور پست  كي كه يهنگام. شود يمكردن گفته 
گفته   Open Relayيكيالكترونبه آن سرور پست  كند يمرله  ،راه دور زبانيمبه هر  ،دور
  . [3]شود يم

به  ها نتيكلا يبرارا  يا لهيوس Smtp. باشد يم smtpمعمول  فيوظااز  يكي ،ها اميپرله كردن 
 يكيالكترونبه پست  ،است ينترنتياكه مقصدشان كاربران  ييها اميپتا  آورد يم وجود

رله كنند تا به مقصد   smtpقيطراز را  ها اميپ توانند ميآنها به نوبه خود . سرورها بفرستند
  .شود يمگفته   open relayپروسه نيابه . مناسب برسد

 رندهيگ ديدفرستنده از  تيهوكه  شود يمباعث  ،Open Relay كيتوسط  ها اميپرله كردن 
 يها اميپ، ابانيبازاراز  ياريبس شود يمباعث  يژگيو نيااستفاده از . پنهان شود ،اميپ
س آدر يقربان كه  يهنگام .دارسال كنن، ناخواسته است ،اميپ رندهيگ يبراني كه فراوا يغاتيتبل
است كه  ياهمان مورد ناخواسته  نياكند و  يريرهگرا  مبدأد توان ينم ،كند يمرا نگاه  ها اميپ

open relay  تكرده اس جاديا.   

افراد  يهاmailboxخود را به  يغاتيتبل يها اميپهستند كه  يراهدنبال  1انبوه ابانيبازار
 ،آن مبدأو  يكيالكترونكننده پست  ديتولاست كه  نياانبوه  يابيبازار تيموفق ديكل. بفرستند

 يندهايسرآبا  يها اميپ كند يمافراد كمك  نيابه   open relayكه نجاستيا. ناشناخته بماند
 .[3]به مقصد بفرستند  open relay قيطراز  ،نادرست خود را

شده  ناهنجارموضوع  كيبه  ليتبدبودن  open relay ،يتجارناخواسته  يها اميپ شيافزابا 
امروزه  ،نشيگزدرجه از  چيهبدون  ،گريدسرور  كيسرور به  كياز  ها اميپارسال . است

 به صورتارسال  يبرا تالازم است  يهوشمند يمقدار ،آن يبجا. باشد ينمهوشمندانه 
را در فصل  ينشيگزرله . [2]شود يم دهينام 2ينشيگزپروسه رله  نيا. ميكنعمل  ينشيگز

  .ميكن يمچهارم بررسي 

  

  

                                                      
1 Mass marketer 
2 Selective relaying 
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  open relayمخاطره ) : 8-3(جدول

 Open Relayه مخاطر نام مخاطره

 جعل - يزير ليس دسته حملات مرتبط با مخاطره

باعــث از كــار  ،اطلاعــات اديــزبــا ارســال حجــم  چگونگي استفاده
 .شود يم يكيالكترونافتادن سرور پست 

 منع خدمت  حملات جهينت

  - حملات بعدي

 ييهـا  امي ـپبلوكه كردن  -ينشيگزاستفاده از رله   و محافظت  ييشناسا
 سـت يل ،يجهـان  open relayداده  گـاه يپاكـه در  
 . اند شده

 3 ييشناساسختي 

 2 آساني استفاده

 3 فراواني

 4 ريتأث

 32 ازيامتجمع 

3 -2-4 Spam    

من  ،ديكنكسب  ينترنتيا به صورتحقوق را  نيشتريبدر ماه  ،ديا شدهدلار برنده  صد هزار
عشق را  ،ديكنبه من كمك  ام دادههستم كه خانواده خود را در جنگ از دست  ريفقمردي 
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صندوق ر روزانه د به صورتهستند كه  ييها يكيالكترونپست  نيعناو ها نيا ...و  ديكنتجربه 
  .ديكن يممشاهده  ،خود 1پستي

Spam، انبوه به صندوق پستي  به صورتاي است كه  ناخواسته يها اميپواقع همان  در
وارد  يكيالكترونو حجم انبوه آنها كه روزانه به سرور پست   spamشيافزابا . [38]رسد يم
 اگر. [39]وجود خواهد داشت ،يكيالكترونامكان از كار افتادن سرور پست  ،شوند يم

با كمبود  يكيالكترونسرور پست  ،و حذف نشوند رندينگمورد پردازش قرار  spam هاي پست
علاوه بر . كه وجود دارد ستياهمان مخاطره  نياخواهد شد و  روبرو ،سكيدفضاي روي 

با  كردكمك خواهد  نفوذ گرحاوي اطلاعاتي هستند كه به  ،spamي ها برخي از پست ،آن
حساب  ،3گذر واژه ،كاربري اطلاعات ارزشمندي همچون نام ،2مهندسي اجتماعي اتيعملانجام 

ند نك تيهدافرد را به صفحات دلخواه خود  نكهيا اياطلاعات فرد را بدست آورد  گريدبانكي و 
  . دنو در آنجا از كاربر سوء استفاده كن

و مهندسي اجتماعي   spamيها بر اساس پست ،fake pageو   phishingمانند ييها روش
 ،منظر نيااز . [40]باشند يمراي خطر براي كاربر مخرب و دا ييها روشكه  كنند يمكار 
حوزه تا  نيا تياهمدرجه . باشد يمفراواني  تياهمحائز  ، spamيها و بررسي پست تيريمد

 ها دولت ، Spamاز يريجلوگبودن  زيآم تيموفقبراي  ،خود قاتيتحقحدي است كه برخي در 
  . [21]اند دانسته مسئله نيار و دخالت د تيريمدرا موظف به 

را بررسي   spamيها يكيالكترونو مقابله با پست  يريجلوگي ها در فصل چهارم روش
  .ميكن يم

  

  

  

  

  

  

  

                                                      
1 Mailbox 
2 Social engeering 
3 password 
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  spamمخاطره ) : 9-3(جدول

 spamه مخاطر نام مخاطره

 جعل - يزير ليس دسته حملات مرتبط با مخاطره

باعــث از كــار  ،اطلاعــات اديــزبــا ارســال حجــم  چگونگي استفاده
در  - شـود  يم ـ يك ـيالكترون افتادن سرور پسـت 

، معرفـي  يگـر يدخـود را فـرد    يكيالكترونپست 
مهندسي اجتماعي از فرد  يها راهسپس با كرده، 

سوء اسـتفاده كـرده و او را بـه مقصـد دلخـواه      
  كشاند يم

 افشاي اطلاعات -منع خدمت حملات جهينت

 شتريبدسترسي  -دزدي خدمت  حملات بعدي

 spamيهـا  زبـان يمكه از  ييها اميپدن بلوكه كر و محافظت  ييشناسا

كـه   ييها اميپبلوكه كردن   -ديآ يم ،شناخته شده
 ،شـناخته شـده   يتجـار  subject header يدارا

داده  گاهيپاكه در  ييها اميپبلوكه كردن  -هستند 
spam  اند شده ستيل ،يجهان . 

 4 ييشناساسختي 

  4 آساني استفاده

 5 فراواني

 4 ريتأث

 43 زايامتجمع 
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   ها روسيو 2-5- 3

 تر خطرناك ها روسيو يول ،باشند يمكننده  تياذ اريبس ،نترنتيا يايدندر   spamيها پست
 يبرا يراهشبكه را مجبور كرده است تا دنبال  رانيمداز  ياريبس شانيبيتخراثر . هستند

  . باشندمتوقف كردن آنها 

وارد كند كه خسارت آن جبران  ستميسبه  ييبلاممكن است آنچنان   1تروجان اي روسيو كي
خواندن و  ،يكيالكتروندسترسي به سرور پست  ،عامل ستميسخراب كردن . [6]باشد ريناپذ
بردن اطلاعات مهم بر  نيباز  ،ها حذف كردن پست ،يكيالكترونسرور پست  يها اميپ رييتغ

 ريمدط توس 2زده شده يدهايكلثبت  ،سخت سكيدبردن  نيبسوزاندن و از  ،روي سرور
 كيكه  باشد يم ييكارهااز جمله ... و  [20]شبكه يها ستميس گريدبه  روسيوانتشار  ،ستميس
  . ندازديبرا به مخاطره  يكيالكترونانجام داده و سرور پست  تواند يم روسيو

. انجام دهد يستيبا يكيالكترونسرور پست  ريمدكاري است كه  نيتر مهم ،ها روسيومقابله با 
 ييها زميمكاندر فصل چهارم . باشد يم open relayو   spamاز شتريب اريبس ،روسيوخطر 

  .شود يمارائه  روسيوبراي مقابله با 

  

  

  

  

  

  

  

  

  

  

  

                                                      
1 trojan 
2 keylogger 
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  روسيومخاطره ) : 10-3(جدول

  روسيوه مخاطر  نام مخاطره

 يبيترك دسته حملات مرتبط با مخاطره

 ايتروجان  ،روسيوآلوده به  ليفا كيبا ارسال  چگونگي استفاده
key logger،  را به  يكيالكترونسرور پست

  ميبكشنابودي 

 اطلاعات بيتخر - افشاي اطلاعات - منع خدمت حملات جهينت
 شتريبدسترسي  –دزدي خدمت  –منع خدمت  -

 - حملات بعدي

 قوي  روسيوضد  كياستفاده و نصب  و محافظت  ييشناسا

 4 ييشناساسختي 

 4  آساني استفاده

 5 فراواني

  5 ريأثت

 47  ازيامتجمع 
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  يكيالكترونپست  سيسرومخاطرات  3- 3

در . ميكردمعرفي  ،اندازد يمرا به مخاطره  يكيالكترونعواملي كه سرور پست  2-3در بخش 
و در  ميپرداز يم ،وجود دارد يكيالكترونپست  سيسروقسمت به مخاطراتي كه براي  نيا

  .ميده يمات را ارائه مخاطر نياسازي  منيافصل چهارم راهكارهاي 

 سوء استفاده از برخي دستورات و كاوش گري  3-1- 3

در مورد  ياطلاعاتتا  كنند يماستفاده  يمختلف يها كيتكن ،هاspammerو نفوذكنندگان 
اطلاعاتي به  ،برخي از دستورات. و كاربران آن بدست آورند يكيالكترونپست  ستميس

 ريزنمونه اي از دستورات پرمخاطره در . ناك باشدخطر اريبس تواند يمكه  دهند يم گرنفوذ
  .[28]اند شده ستيل

 نيا. كند يمعرف  smtpخودش را به سرور نتيكلااست كه  نياهدف دستور  :HELO دستور
صورت كـه خـود را بجـاي     نيبد. رديبگقرار  ،نفوذ گرانمورد سوء استفاده  تواند ، ميدستور
  .معرفي كنند گريدفرد 

اسـت   يكاربربه ، ميمستق يكيالكترونپست  اميپدستور به منظور ارسال  نيا :SENDدستور
 شود يمدارد كه باعث  يبزرگ اريبسنقص  ،دستور نيا. شده است  loginناليترم قيطركه از 
از  نفوذ گر ها. كرده است login ستميسبه  يكسدر هر لحظه متوجه شود چه  يخارجكاربر 

 ياني ـقربان يكـاربر شناسه  به دنبال ،نترنتياشت و گذار در و با گ كنند يماستفاده  يژگيو نيا
 .اند كرده  loginستميسكه به  گردند يم

 ،شده باشد  log inاگر كاربر. كند يمعمل  sendدستور همانند دستور  نيا :SQMLدستور
 رندهيگ  mailboxرا به اميپ ،نشده باشد loginاگر كاربر  يول كند يمعمل   sendهمانند
  .وجود دارد زيندستور  نيابراي  ،وجود داشت  sendمخاطره اي كه براي. كند يمارسال 

دستور هم  نيا. دكن يمعمل  MAILو SENDدستور همانند دو دستور  نيا: SAMLدستور
. دهد يم يجا ،كاربر mailboxرا درون  اميپهم  ،فرستد يم اميپ ،شده  loginبه كاربر

  .وجود دارد زيندستور  اينبراي ، وجود داشت sendمخاطره اي كه براي 

 يسـرورها  يك ـيالكترونكه پسـت   شود يممنظور استفاده  نيادستور به  نيا: VRFYدستور
ــرا ،راه دور را ــوجــود  يب ــرار دهــد  ،يكــيالكترونآدرس پســت  كي پســت . مــورد پرســش ق

  :را برگرداند ريزكد  3از  يكيدر جواب ممكن است  ،سرور يكيالكترون
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  كند يم افتيدرمربوط به آن را  يها اميپت و سرور آدرس موجود اس: 250

  .كند يم افتيدرمربوط به آن را  يها اميپآدرس ممكن است وجود داشته باشد و سرور : 252

  .كند يممربوط به آن را رد  يها اميپو سرور  ستينآدرس موجود : 550

 يها آدرس تواند مي نفوذ گرمختلف،  يها آدرسدستور به  نيااز  ياديز ريمقادبا ارسال 
 يشخصعلاوه بر استفاده . حدس بزند يبرگشت يكدهارا توسط  يكيالكترونپست 

spammer  را به  ها آدرس نيا ،نفوذ گراناز  يبرخ، ها آدرس نياازspammerگريد يها 
شروع به شكستن  نفوذ گر ،يكيالكتروندرس پست با بدست آوردن آ نكهيا اي .فروشند يم

كار را  نيااز  يانمونه  ريزدر . كند يم يكيالكترونفتن سرور پست بدست گر يبرا ،پسورد
 .ديكن يممشاهده 

$ telnet localhost 25 

220 shadrach.ispnet1.net ESMTP sendmail 8.11.3/8.11.3; Tue, 3 Jul 2001 ➥ 06:59:12 -00 

EHLO shadrach.ispnet1.net 

250-shadrach.ispnet1.net Hello IDENT:rich@localhost [127.0.0.1], pleased ➥ to meet you 

VRFY rich 

250 2.1.5 Rich Blum <rich@shadrach.ispnet1.net> 

VRFY mike@shadrach.ispnet1.net 

250 2.1.5 Mike Pierce <mike@shadrach.ispnet1.net> 

VRFY evonne@meshach.ispnet2.net 

252 2.1.5 <evonne@meshach.ispnet2.net> 

VRFY alex 

550 5.1.1 alex... User unknown 

QUIT 

221 2.0.0 shadrach.ispnet1.net closing connection 
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Connection closed by foreign host. 

  

 نياكه  يهنگام نفوذ گراست كه  نياوجود دارد و آن  مسئله نيا يبراهم  يياستثناالبته 
  .واهد كرداستفاده خ RCPT TOاز  ،فعال شده باشد ريغ ،دستور

$ telnet localhost 25 

Connected to localhost. 

220 shadrach.ispnet1.net ESMTP sendmail 8.11.3/8.11.3; Tue, 3 Jul 2001 ➥07:09:14 -00 

EHLO shadrach.ispnet1.net 

250-shadrach.ispnet1.net Hello IDENT:rich@localhost [127.0.0.1], 

MAIL FROM: <badguy@otherplace.com> 

250 2.1.0 <badguy@otherplace.com>... Sender ok 

RCPT TO: rich 

250 2.1.5 rich... Recipient ok 

RCPT TO: mike@shadrach.ispnet1.net 

250 2.1.5 mike... Recipient ok 

RCPT TO: evonne@meshach.ispnet2.net 

250 2.1.5 evonne@meshach.ispnet2.net... Recipient ok 

RCPT TO: alex 

550 5.1.1 alex... User unknown 

QUIT 

221 2.0.0 shadrach.ispnet1.net closing connection 

Connection closed by foreign host. 
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 ،اميپدر انتقال  وتريكامپدو  نيبارتباط دوطرفه  يبرقرار ،دستور نياهدف :  TURNدستور
خود را كه  ينتيكلابه  ، smtpاست كه سرور نيا دهيامشكل . باشد يم  tcpاتصال كيتوسط 

متصل  smtpبه سرور  نفوذ گر كيحال اگر  .دكن يماعتماد  كند، بجاي فرد ديگري معرفي مي
به سمت آن  ها اميپ يتمامكند،  يمعرفدامنه  كيدر  يگريد وتريكامپجاي شود و خود را ب

  .خواهد شد تيهدا نفوذ گربه  ،دامنه

 EXPN، دسـتور  ردي ـگ يم ـكـه مـورد سـوء اسـتفاده قـرار       يگـر يددستور :  EXPNدستور
از  يسـت يلراه دور اجازه دهد تا درخواست  زبانيماست كه به  نيادستور  نياهدف . باشد يم

راه دور را قادر  زبانيم ،ستيل نيا. را داشته باشد يكيالكترونپست  اينام مستعار  يها آدرس
 نشان مسئله نيا ريز ستيلدر . اشدداشته ب يواقع يها يكيالكتروناز پست  يستيلتا  سازد يم

 :داده شده است

$ telnet localhost 25 

Trying 127.0.0.1... 

Connected to localhost. 

Escape character is ‘^]’. 

220 shadrach.ispnet1.net ESMTP sendmail 8.11.3/8.11.3; Tue, 3 Jul 2001 ➥ 07:19:13 -00 

EHLO shadrach.ispnet1.net 

250-shadrach.ispnet1.net Hello IDENT:rich@localhost [127.0.0.1], ➥ pleased to meet you 

250-ENHANCEDSTATUSCODES 

250-EXPN 

250-VERB 

250-8BITMIME 

250-SIZE 

250-DSN 
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250-ONEX 

250-ETRN 

250-XUSR 

250 HELP 

EXPN blumfamily 

250-2.1.5 Rich Blum <rich@shadrach.ispnet1.net> 

250-2.1.5 Barbara Blum <barbara@shadrach.ispnet1.net 

250-2.1.5 Katie Jane Blum <katie@shadrach.ispnet1.net> 

250 2.1.5 Jessica Blum <jessica@meshach.ispnet2.net> 

EXPN postmaster 

250 2.1.5 Rich Blum <rich@shadrach.ispnet1.net> 

QUIT 

221 2.0.0 shadrach.ispnet1.net closing connection 

Connection closed by foreign host. 
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   مخاطره سوء استفاده از برخي دستورات و كاوش گري) : 11-3(ل جدو

مخــاطره ســوء اســتفاده از برخــي دســتورات و   نام مخاطره
 كاوش گري

  تيهدا -جعل  -خواندن دسته حملات مرتبط با مخاطره

 ،با سوء استفاده از برخي دستورات معرفي شده چگونگي استفاده
برخـي   و معرفي كـرده  يگريدخود را جاي فرد 

 .ميكن ييشناسارا  ها شناسه

 افشاي اطلاعات حملات جهينت

 اطلاعات بيتخردزدي خدمت و  حملات بعدي

فعال كـردن برخـي    ريغ – log يها ليفاخواندن  و محافظت  ييشناسا
 دستورات 

 3  ييشناساسختي 

  3 آساني استفاده

 2 فراواني

 2 ريتأث

 23 ازيامتجمع 
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   يكيالكترونپست  يها1نديسرآده از سوء استفا 3-3-2 

 ييها اميپبارها  يبرخو  رسد يمبدست كاربران  ريتأخبا  يكيالكترونبارها پست  يبرخ
  . )spam( ستينكه فرستنده آن مشخص  رسد يم

هزاران  تا كند يمكمك  ها ابيبازاروجود دارد كه به  ،ياديز اريبس يتجار spam يها بسته
  .كاربران ارسال كند به ،يجعل يكيالكترونپست 

  TO نديسرآ لديف

 شود يمجعل  ،يبه سادگ  Fromلديف. [41]جعل دارند تيقابل ،FROMو  TOهر دو بخش 
 گونه نيا يول ،رسد ينمبه مقصد دلخواه  ،جعل شود  Toاگر قسمت ،رسد يم به نظر يول
  . ستين

به . [41]باشد يم smtpدر  Bcc اي RCPT لديفاستفاده از ،  Toلديفجعل  يها راهاز  يكي
 دهينادرا   Toلديف گريد ،ديكن يمخود را مشخص  رندهيگ، RCPTدر يوقتكه  يصورت

كرده را باز  غاميپ ،باشدمشخص شده  RCPTكه در  يا رندهيگكه  يهنگام نيهمچن. رديگ يم
نشان داده   To لديفجعل  ،ريز  smtpدر كد . راRCPT نه  كند مشاهده ميرا   Toقسمت و

  .شده است

[rich@test rich]$ telnet localhost 25 

Connected to localhost. 

220 test.ispnet.net ESMTP Postfix 

EHLO dude 

250-test.ispnet.net 

250-PIPELINING 

250-SIZE 10240000 

250-ETRN 

250 8BITMIME 

                                                      
1 header 
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MAIL FROM: <badguy@nowhere.net> 

250 Ok 

RCPT TO: <rich@ispnet.net> 

250 Ok 

DATA 

From: badguy@nowhere.net 

To: phonyuser@yourplace.com 

Subject: This is a forged message 

This is a test of a forged To: header message. 

This is the end of the message test. 

. 

250 Ok: queued as 03792C36A 

QUIT 

221 Bye 

Connection closed by foreign host. 

[rich@test rich]$ mail 

Mail version 8.1 6/6/93. Type ? for help. 

“/var/spool/mail/rich”: 1 message 1 new 

>N 1 badguy@nowhere.net Tue May 1 11:19 16/599 “This is a forged mess” 

& 

Message 1: 

From badguy@nowhere.net Tue May 1 11:19:29 2001 

Delivered-To: rich@test.ispnet.net 

From: badguy@nowhere.net 
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To: phonyuser@yourplace.com 

Subject: This is a forged message 

Date: Tue, 1 May 2001 19:18:46 -0500 (EST) 

This is a test of a forged To: header message. 

This is the end of the message test. 

& 

  پست الكترونيكي يندهايسرآمخاطره سوء استفاده از ) : 12-3(ل جدو

پســت  يندهايســرآمخــاطره ســوء اســتفاده از   نام مخاطره
  يكيالكترون

  تيهدا -جعل   دسته حملات مرتبط با مخاطره

معرفـي   يندهايسـرآ با سوء اسـتفاده از برخـي    چگونگي استفاده
و معرفـي كـرده    يگريدجاي فرد بخود را  ،شده
  .ميكن ديتول Spam يكيالكترونپست 

 افشاي اطلاعات -منع خدمت حملات جهينت

 -  حملات بعدي

    يابيردو  log يها ليفاخواندن  و محافظت  ييشناسا

  4 ييشناساسختي 

  3  آساني استفاده

  4 فراواني

 2 ريتأث

  30 ازيامتجمع 
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  ها اميپمخاطره نا امن بودن محتواي  3-3- 3

MIME كه در  يگذاركد . شدل معرفي در فصل اوMIME ينريبا يها ليفاانتقال  يبرا 
قابل باز شدن  1كدگشا كيچون با  ،ردك ينم جاديا يتيامن ها اميپ يبرا ،شده بود جاديا

 ،ديكنرمزنگاري استفاده  ،اميپبراي  ديبخواهممكن است  ،اميپ كي تياهمبا توجه به . [30]بود
افزوده  ،ها سالدر خلال  MIMEبه  ياديز يها يژگيو .دهد ينمرا  يژگيو نيا MIME اما
در فصل . [43][42]اضافه شد MIMEكه به  باشد يم تيامن ،ها يژگيو نيااز جمله . شد

  .ميكن يمرا بررسي  MIMEچهارم راهكارهاي امن كردن 

  پست الكترونيكي يندهايسرآمخاطره سوء استفاده از ) : 13-3(ل جدو

   اميپمن بودن محتواي مخاطره نا ا نام مخاطره

 خواندن دسته حملات مرتبط با مخاطره

محتواي  شود يمموجب  ، mimeتيامننداشتن  چگونگي استفاده
  .لو برود ها اميپ

  افشاي اطلاعات حملات جهينت

 دزدي خدمت حملات بعدي

   pgp اي  s-mimeاستفاده از و محافظت  ييشناسا

  4 ييشناساسختي 

  2 آساني استفاده

 2 فراواني

  3 ريتأث

 26 ازيامتجمع 

                                                      
1 decoder 
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  IMAPو  POP3نا امن بودن سرورهاي  3-4- 3

بهره   IMAPو POP3 يها پروتكلاز  ،ها اميپ افتيدر يبرا MTA يها بستهاز  ياريبس
 چيهبدون  ،ياسكمتن  به صورتاست كه آنها اطلاعات را  نيا ها پروتكل نيامشكل . برند يم

به اطلاعات را  تواند يم ،كندگر نفوذ گري بتواند استراق سمع ا. كنند يمارسال  ينگاررمز
 به وجود TLSو  SSL يها پروتكل، مسائله گون نياكمك كردن به  يبرا. مشاهده كند يراحت

 ،را قبل از ارسالشان در طول شبكه ها تا داده دهد يمشبكه اجازه  يها زبانيمآمدند كه به 
  .ميكن يمآن را در فصل چهارم بررسي  يرامونيپپروتكل و مسائل  نيا. [44]رمز كنند

  imapو   pop3يسرورهامخاطره نا امن بودن ) : 14-3(ل جدو

   pop3و  imap يسرورهابودن  ناامنمخاطره  نام مخاطره

 خواندن دسته حملات مرتبط با مخاطره

و  imapي هــا فقــدان رمزنگــاري بــراي پروتكــل چگونگي استفاده
pop3،  اسـتراق سـمع صـورت     تا شود يمباعث

  .رديپذ

 افشاي اطلاعات حملات جهينت

 اطلاعات بيتخر -دزدي خدمت حملات بعدي

   TLSو  SSLي ها پروتكلاستفاده از  و محافظت  ييشناسا

  4 ييشناساسختي 

  2 آساني استفاده

 3 فراواني

 4 ريتأث

 29 ازيامتجمع 
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  Webmailنا امن بودن  3-5- 3

كه كاربر  اند كردهمنتشر  ،تحت وب يكيالكترونپست  ينتيكلانرم افزار  ،ها از شركت ياريبس
 اديز اريبس يها يساز ادهيپ. خود را بخواند يكيالكترونپست  ،وب قيطراز  سازد يمرا قادر 

 قيطراز  توانند يموجود دارد كه كاربران  Gmailو  !Hotmail ،Yahooمانند  يمحبوبو 
web browser،  را نشان  مسئله نيا 5-3شكل . [2]متصل شوند يكيرونالكتبه سرور پست

  .دهد يم

  
 تحت وب پست الكترونيكياستفاده از نرم افزار كلاينتي ) : 5-3(شكل 

  

 Squirrelmail ،TWIG،Sqبه  توان يماز جمله ه وجود دارد ك يفراوان  webmailيها بسته

Webmail ،IMHO، horde  وroundcube اشاره كرد.  

 يستيباوجود ندارد و  webmailبر روي  يتيامن يها تيقابل ،فرض شيپ به صورت
 اريبس، webmailبراي  يتيامن يها تيقابلفقدان . [45]ديكن يكربنديپرا  يتيامن يها تيقابل

حملات  ،افتد يماتفاق  ،webmailحملاتي كه براي بدست آوردن گذرواژه. خطرناك است
fake page  در تيامننبود  به علتحملات  گريدوwebmail  ي ها خسارت. آيد به وجود مي
 اريبس نهيهزكه  باشد در آن  راتييتغكاربري و  يها اميپدسترسي به  تواند يمناشي از آن 

  .در فصل چهارم شرح داده خواهند شد ، webmailامن كردن. براي كاربر دارد ،هنگفتي
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  webmailمخاطره نا امن بودن ) : 15-3(ل جدو

 webmailطره نا امن بودن مخا نام مخاطره

  جعل - يكار دست -خواندن دسته حملات مرتبط با مخاطره

باعـث   ، httpيهـا  فقدان رمزنگاري براي پروتكل چگونگي استفاده
 رديگتا حملات خطرناكي صورت  شود يم

 افشاي اطلاعات حملات جهينت

  اطلاعات بيتخر -دزدي خدمت حملات بعدي

امـن كـردن    – tlsو  sslي هـا  پروتكله از استفاد و محافظت  ييشناسا
  mysqlو  apacheسرور 

  4 ييشناساسختي 

 3 آساني استفاده

 4 فراواني

 5 ريتأث

  42 ازيامتجمع 

  

  جدول و نمودار كلي  4- 3

براي مخاطرات ارائه  ،درصد بر حسبجدول كلي  ،پس از ارائه جدول جزئي براي هر مخاطره
  .ميكن يم ميترس يكيگراف به صورترا  ازيامتجمع نمودار  ،تينهادر . ميده يم

  

  



 يكيالكترونپست  تيامن                                                                                                68

  

  جدول كلي مخاطرات) : 16-3(جدول 

 درصد   ازيامتجمع  نام مخاطره

 10.3 35 حملات شبكه اي و دسترسي شبكه اي

 MTA 32 9.4ي ها مخاطرات بسته

 Open Relay 32 9.4ه مخاطر

 spam 43 12.6ه مخاطر

 13.8 47 روسيوه مخاطر

 6.7 23 ده از برخي دستورات و كاوش گريسوء استفا

 8.8 30  يكيالكترونپست  يندهايسرآسوء استفاده از 

 7.6 26   اميپمخاطره نا امن بودن محتواي 

 pop3   29 8.5و  imap يسرورهامخاطره نا امن بودن  

 webmail 42 12.3مخاطره نا امن بودن 

 100  339 جمع 

  

جمع امتياز 0 10 20 30 40 50

حملات شبكه اي
MTA  بسته هاي 

OpenRelay 
spam
ويروس

سوء استفاده از برخي دستورات 
سوء استفاده از سرآيند ها
 نا امن بودن محتواي پيام  

   pop3 و imap نا امن بودن سرورهاي
webmail نا امن بودن

  
  نمودار كلي مخاطرات) : 6-3(شكل



 

  چهارم فصل

 سازي منياراهكارهاي 

را  يكيالكترونپست  سيسروبراي رفع مخاطرات سرور و  يشنهاديپراهكارهاي  ،فصل نيا
ي ها امن كردن بسته ،يكيالكترونبه مباحثي همچون امن كردن سرور پست . دهد يمارائه 
بلوكه ، open relayممانعت از  ،qmailو  postfix، sendmailمن جمله  يكيالكترونپست 
توسط  ها رمزنگاري داده ،SASL ،ينشيگزرله كردن  ،روسيوكردن  لتريف ،spamكردن 
امن  ،يكيالكترونآتش پست  يوارهايداستفاده از  ،PGPو SSL، TLSهمانند  ييها پروتكل

  . ميپرداز يم webmailامن كردن  و imapو  pop3كردن سرورهاي

راهكار  ميشوتا متوجه  ميا دادهصورت  ييها شيآزما ،ارائه شدهم زيمكانراهكار و براي هر 
مطالعه موردي  ،ها شيآزما نيا در واقع .دهد يممخاطره را كاهش  زانيمچقدر  ،موجود

. بعدي باشد قاتيتحقوضوع م تواند يم ،اعداد نيا قيدقبدست آوردن مقدار  و دنباش يم
كه  يستميسمشخصات . شده استانجام  Qmail يكيالكترونبر روي سرور پست  ها شيآزما

  :باشد يم ريز به صورت، بر روي آن انجام شده است ها شيآزما نيا

• CPU:86 Family 16 Model 2 Stepping 3 AuthenticAMD ~2200 Mhz   

•  Qmail  نوكسيلبر روي Elsmp 2.6.9-42.0.10  CentOS 4 نصب شده است . 

 Windows Xpعامـل   سـتم يسو   Vmwareلـه كننـده از  حم ينتيكلا ستميسبراي  •

SP3 استفاده شد. 

  .اند شدهنصب  ازيني مورد ها و پروتكل ابزارهادر هر قسمت   •

 يكيالكترونسازي سرور پست  منيا 1- 4

 نيادر . شدندبررسي  ،وجود دارد يكيالكترونمخاطراتي كه براي سرور پست  ،در فصل سوم
  .ميكن يممخاطرات را بررسي  نياسازي  منيا يها زميمكانقسمت راهكارها و 
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  1كسيونيسازي سرورهاي خانواده  منيا 1-1- 4

  Log يها ليفا نگيتوريمان

 يكربنديپبا [32]. كند يمرا فراهم  ها تيفعال يابيرد لتيقاب ،فرض شيپ به صورت نوكسيل
از حمله  ياه نمون ،ريزدر مثال . [46]شود يمامكان فراهم  نيا syslogdمانند  ييها سيسرو

شبكه  ريمدثبت شده است و توسط  ،عيوقا يريگ  logستميسكه توسط  ديكن يمرا مشاهده 
  .باشد يم يابيردقابل 

  

 May 2 16:24:49 shadrach ipop3d[5373]: port 110 service init ➥ from 192.168.1.15 

May 2 16:24:49 shadrach ipop3d[5373]: Login failure user=rich ➥ host=[192.168.1.15] 

May 2 16:24:52 shadrach ipop3d[5373]: AUTHENTICATE LOGIN failure 

[ic:ccc host=[192.168.1.15] 

May 2 16:24:52 shadrach ipop3d[5373]: Command stream end of file while ➥ readingline user=??? host=[192.168.1.15] 

May 2 16:24:55 shadrach ipop3d[5374]: port 110 service init from ➥ 192.168.1.15 

May 2 16:24:55 shadrach ipop3d[5374]: Login failure user=rich ➥ host=[192.168.1.15] 

May 2 16:24:58 shadrach ipop3d[5374]: AUTHENTICATE LOGIN failure ➥ host=[192.168.1.15] 

 

                                                      
1 unix 
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  يااز حملات شبكه  يريجلوگ

است كه از  ياشبكه  سيسروفعال كردن هر  ريغ ،يااز حملات شبكه  يريجلوگدر  قدم اول
 ، inetdسازي برنامه منيا ،كه در فصل مخاطرات گفته شد طور همان. شود ينمآن استفاده 

 ليفا، etc/inetd.conf/ ليفا. [46]باشد يماز حملات شبكه اي  يريجلوگكار براي  نيتر مهم
كه استفاده  ييها سيسرو يتمام. اند شدهدر آن فعال  ها سيسروكه  باشد يم inetd يكربنديپ
  .ديكن رفعاليغ ريزمانند  #با علامت  ،شود ينم

#ftp stream tcp nowait root /usr/libexec/ftpd ftpd -l 

#telnet stream tcp nowait root /usr/libexec/telnetd telnetd 

#shell stream tcp nowait root /usr/libexec/rshd rshd 

#login stream tcp nowait root /usr/libexec/rlogind rlogind 

#finger stream tcp nowait/3/10 nobody /usr/libexec/fingerd fingerd -s 

#exec stream tcp nowait root /usr/libexec/rexecd rexecd 

#uucpd stream tcp nowait root /usr/libexec/uucpd uucpd 

#nntp stream tcp nowait usenet /usr/libexec/nntpd nntpd 

#comsat dgram udp wait tty:tty /usr/libexec/comsat comsat 

#ntalk dgram udp wait tty:tty /usr/libexec/ntalkd ntalkd 

#tftp dgram udp wait nobody /usr/libexec/tftpd tftpd /tftpboot 

#bootps dgram udp wait root /usr/libexec/bootpd bootpd 

pop3 stream tcp nowait root /usr/local/libexec/popper popper -s 

imap4 stream tcp nowait root /usr/local/libexec/imapd imapd 

  به سرور  ياشبكه  يدسترسن بلوكه كرد

 يبنددسته  ها كيترافه ك ديآ يم به وجودامكان  نيا ،سرور يروبر  ،آتش واريد ياندازبا راه 
 ،نوكسيلدر  ipchanisو  iptables ياندازبا راه . ديكنو آنها را در صورت لزوم بلوكه  شوند

  .[47]كرد ديخواه دايپرا  تيقابل نيا

Ipchains اند مشخص شده 1-4و شكل  1-4دارد كه در جدول  ييها پروسه.  
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  ها در فيلتر كردن بسته ipchainهاي  پروسه) : 1-4(ل جدو

 حيتوض صف

checksum دكن يمرا بررسي ه ي خراب شدها بسته 

Sanity1 كند يمرا بررسي  افتهي رييتغي ها بسته  

Input chain  رواليفاورودي  رهيزنجبررسي 

demasquerade ليتبـد آن را به بسـته اصـلي    ،اگر بسته اي نقاب زده شده باشد 
  .كند

routing   شودبررسي  مقصد، شود تيهداباشد كه به جلو  ازيناگر بسته. 

Sanity2 كند يمرا بررسي  افتهي رييتغي ها بسته  

Forward chain  رواليفا تيهدا رهيزنجبررسي  

Sanity2 كند يمرا بررسي  افتهي رييتغي ها بسته  

output chain  رواليفاخروجي  رهيزنجبررسي 
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  بسته هادر فيلتر كردن  ipchainپروسه هاي ) : 1-4(ل شك

  IPS2 اي 1IDS يها ستميساز ن استفاده كرد

 ،ديآور به وجودمقابل حملات شبكه  يسد ديتوان يمسرور  يرو ،رواليفا ياندازاگرچه با راه 
 يروبر  يشود و درب پشت دايپ يدسترس ينحوبه هر  ،اگر به سرور. ستين يكاف نيا اما
 ييهاipsكه  شود يم هيتوص نجايادر . خطرناك باشد اريبس تواند يم ،نصب شود ستميس

  .[48]سرور نصب شوند يروبر  ، tripwireمانند 

                                                      
1 Intrusion Detection System 
2 Intrusion Prevention System 
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  كاهش مخاطره  زانيممحاسبه 

  :براي تست كاهش مخاطره چند كار صورت گرفت

 .فعال شدند ريغ ،inetdاضافي  يها سيسرو •

 .ي اضـافي گرفتـه شـد   ها قواعد مناسبي نوشته شد و جلوي دسترسي iptablesدر  •
 .اند شده ستيل ريزقواعد در  نيا

ipchains -P forward DENY/sbin/ipchains -A forward -i  ppp0 -j MASQ 

ipchains -A input -I ppp0 --destination-port smtp -y -j ACCEPT 

ipchains -A input -i ppp0 -l -y -j DENY 

  .گرفته شد smtpبجز  ها جلوي تمام دسترسي •

ــفا • ــا لي ــه بررســي  log يه ــر حمل ــه ازاشــدند و  در ه ــلات در  يب و  iptablesحم
ipchains، اضافه شده قاعد كي. 

 .مختلفي انجام شد يهاipحملات با  •

 .نمونه اجرا شد 1000حملات براي  •

چون هم در  اما ،شود جاديااتصال  ،مختلف يها سيسروبه  ه استسعي شد ،براي تست
inetd هم در  ،فعال بودند ريغ ها سيسروiptables  وipchains شد يمگرفته  ها جلوي آن، 
deny  گرفت ينمو حمله صورت  داد يمرخ. 

Unable to connect to remote host: Connection refused 

 تيموفق يا حمله چيه ،حمله 1000از  ،كه با اعمال موارد فوق بود صورت نيبد شيآزما جهينت
  .ديسربه صفر  ،كار نيامخاطره پس از  ازيامتجمع  يعني. نبود زيآم

  

  

  

  

  

  



  75                                                    راهكارهاي ايمن سازي                       : چهارمفصل 

 

 ميزان كاهش مخاطره حملات شبكه اي و دسترسي شبكه اي) :2-4(ل جدو

  حملات شبكه اي و دسترسي شبكه اي نام مخاطره

و  IPSو  رواليفانصب  – inetdسازي  منيا و محافظت  ييشناسا
IDS   

 1000 صورت گرفته يها شيآزماتعداد 

  0 تعداد حملات موفق

 1000 تعداد حملات نا موفق

 35 سازي منياقبل از  ازيامتجمع 

 100 )درصد(كاهش مخاطره زانيم

 0  سازي منياپس از  ازيامتجمع 

  Sendmail يكيالكترونسازي بسته پست  منيا 1-2- 4

تا  كردند يمرا فعال  ييها يژگيو ،يكيالكترونسرور پست  رانيمد ،شيپ يها سالدر 
sendmail  فرض در شيپ به صورت ها يژگيو نياامروزه  يول ،امن گرددsendmail   فعال

و كرده  يمعرفرا  ها يژگيو نيا نجايادر . [33]داده شود رييتغ يزيچ ستينهستند و لازم 
  .سازد يمرا امن   sendmail،ها يژگيو نياكه چگونه  ميكن يم يبررس

  ليفا يمجوزها

Sendmail  ت سرور پس ستميس يروبر  يسختسفت و  يتيمالك يها استيسمجوزها و
 يها اميپ sendmail ،نقض شوند يتيامن يها استيساگر . در نظر گرفته است ،يكيالكترون

توسط  ،ها يركتوريداو  ها ليفا يروبر  ها تيمحدوداز  ياريبساكنون . كند يمهشدار ارسال 
sendmail شوند يم تقسيم يكلاكثر آنها به دو دسته . [49]اعمال شده است:  
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• Sendmail و اجـرا   سـد ينو ينم ـ ،خوانـد  ينم ـرا د نوشـتن دارن ـ ز وكه مج ـ ييها ليفا
 .كند ينم

• Sendmail خوانـد  ينم ـا رد نوشـتن دارن ـ ز كـه مجـو   ييهـا  پوشـه درون ي هـا  ليفا ،
 .كند ينمو اجرا  سدينو ينم

را  نوشتن هستند يمجوزها يدارا كه etc/mail/پوشه ا ي  sendmail.cfليفا ،مثال به عنوان
  .كند يمصادر  ،هشدار اميپ كيو  خواند ينم

/etc/mail/sendmail.cf: WARNING: dangerous write permissions 

  sendmailكاربران 

Sendmail  [49]كرده است فيتعررا  ريزسه دسته كاربر:  

TrustedUser 

DefaultUser 

RunAsUser 

به را  rootكاربر  sendmail ،فرض شيپبه صورت  ،كه در فصل سوم ذكر شد گونه همان
آن را  يكربنديپ يها ليفارا اجرا كند و  sendmail تواند يمكه  رديگ يمدر نظر  يكس عنوان
  .كند رييتغ يستيبافرض  شيپ نيا. قرار دهد رييتغ خوش دست

  sendmailكه ديكن فيتعررا  يكاربران ايكاربر  ديتوان يم نهيگز نيابا : TrustedUser نهيگز
قرار  يدسترسمورد  ، sendmailد كه توسطنشو ييها ليفامالك  دهد يما اجازه به آنه

 ينگهداركه مسئول  ديكن فيتعر يكيالكترونپست  رانيمد ديتوان يم نهيگز نيابا . رديگ يم
  .ديبدهرا به فرد  root يمجوزهاه نكيابدون ، باشند   sendmailجداول

نامـه   يهـا  مـه برناكـه   ديدهاجازه  sendmailبه  ديتوان يم نهيگز نيابا : DefaultUser نهيگز
اجـرا   ، يرنامـه را rootكـاربر   يبجـا  ،نـه يگز ني ـاتحت قالـب    procmailمانند ،ييمجزارسان 
بـه   يكـاربر  لهيبه وس ـنامه رسان را  يها برنامه  sendmail،فرض شيپ به صورت. [50]كند
  rootسـراغ كـاربر   ،نكنـد  داي ـپكـاربر را   ني ـاكـه   يصـورت تنها در . كند يماجرا  mailnulنام 
  . ودر يم

بـا  ، sendmail كـه  ديكن فيتعر يكاربران ايكاربر  ديتوان يم نهيگز نيابا : RunAsUser نهيگز
 ،كنـد  تيفعال تواند يمكه كاربر  يمناطقبا محدود كردن . كند يمعمل  ،مجوز آنها بعد از شروع
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 يمجوزهــا ريــزدر . ديــريگ يمــ نفــوذ گــرمهــم را توســط  يهــا ليــفابــه  يدسترســ يجلــو
RunAsUser شخص شده است م:  

• Write access to the /var/spool/mqueue directory 

• Write access to the /var/log/maillog file 

• Read access to the sendmail.cf file and any other sendmail tables used 

4 -1-3 Qmail  تيامنو  

 يبانيپشترا  ياديز اريبس اننياطم تيقابلو  يتيامن يها يژگيو ،qmail فرض شيپ يكربنديپ
  :[35][34]كند يم

اسـتفاده   يمتفـاوت متعـدد و   يكاربر يها شناسهاز ، qmail يها برنامه ياجرا يبرا •
  .شود يم

• Qmail  استفاده از كاربرroot  كند يممحدود  اريبسرا. 

و  ها پوشه يشلوغتا از  شوند يم رهيذخ يبخشدو  اميپ يها صفدرون  فوراً ها اميپ •
 .شود يريجلوگ ستميسنقص  به خاطر ،گم شده ياه اميپ

• Qmail  اتيجزئو همراه با  قيدق اريبسم ستيس Logging دارد. 

 مـات يتنظبـه انجـام    ازي ـنوجود دارد و   qmailفرض در شيپ به صورت ها يژگيو نيا يتمام
  . وجود ندارد ياضاف

  كاهش مخاطره زانيممحاسبه 

را فعال  ياريبس يتيامن يها يژگيو ،فرض شيپ به صورت Qmail ،كه ذكر شد طور همان
قوي  يتيامن MTA كيرا  Qmailاز افراد،  ياريبسكرده است و باعث شده است كه 

را محدود كرده است ولي هنوز از  rootاستفاده از كاربر ،  Qmailنكهيابا  نجايادر . بشناسند
دشوار  اريبس ،ستميسه البته نفوذ ب. شود يممخاطره محسوب  كي نياو  كند يمآن استفاده 

سوء استفاده   rootكاربر ممكن است فقط تعداد انگشت شماري بتوانند از ،است و از هزار نفر
احتمال ولي  امدين به وجود  rootبه كاربر qmail قيطراز  يدسترس امكان ،شيآزمادر . كنند

  .وجود دارد ،كم شمار هستند ايدننفوذ گران حرفه اي كه در  توسط يدسترس
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 دايپبررسي شدند تا رخنه اي   qmailيها و برنامه ها ليفا ،صورت گرفته يها شيآزمار د
  .اي حاصل نشد جهينتشود ولي 

  

 MTA (Qmail)هاي  مخاطرات بستهش كاه زانيم) : 3-4(ل جدو

  )MTA )Qmailي ها مخاطرات بسته نام مخاطره

 شيپ ـ بـه صـورت   ياريبس ـ يت ـيامن يهـا  يژگيو  و محافظت  ييشناسا
  :فعال هستند ،رضف

 يهـا  شناسهاز  qmail يها برنامه ياجرا يبرا -
  .شود يماستفاده  يمتفاوتمتعدد و  يكاربر

- Qmail  ــاربر ــتفاده از كـ ــرا  rootاسـ  اريبسـ
  .كند يممحدود 

... 

بررسـي شـدند تـا      qmailيهـا  و برنامـه  ها ليفا صورت گرفته يها شيآزما تيفيك
  .شود افتيرخنه اي 

 0 موفقتعداد حملات 

 صيتشـخ حـاوي رخنـه    ،و برنامـه اي  ليفا چيه حملات نا موفق
 .داده نشد

 32 سازي منياقبل از  ازيامتجمع 

 100 )درصد(كاهش مخاطره زانيم

 0 سازي منياپس از  ازيامتجمع 
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4 -1-4 postfix  تيامنو  

هاي  ليتعلاوه بر قاب. دارد ياديز اريبس يتيامن يها يژگيو postfix ،فرض شيپ به صورت
 به صورت ،postfix دارد كه هنگام نصب هاضاف يتيامن تيقابلدو  qmail ،postfixامنيتي 

  .[37][36]ديكنآنها را فعال  ديتوان يمفرض  شيپ

 ديتوان يم يكيالكترونپست  ريمد به عنوان: postfixدر  maildrop تيامنمشخص كردن  -
توسط  ،maildrop يها اميپشه صف پو ،فرض شيپ به صورت. ديكنرا مشخص  تيامن زانيم
خودشان  تا سازد يمرا قادر  يمحلكاربران  مسئله نيا .قابل نوشتن است يمحلمام كاربران ت

مشكل داشته  مسئله نيااگر با . كنند جاديا يورود ،صف نيابتوانند در  يدست به صورت
 .باشند داشته يدسترس ،يخاص يها گروهكرد كه فقط افراد و  يكار توان يم ديباش

 ، postfixاست كه  نيا مهم اريبس يتيامن مسئله كي: chroot طيمحدر  postfixنصب كردن  -
 يژگ ـيو ني ـا. قابـل اجـرا باشـد    ،يكيالكترونمنطقه محدود شده درون سرور پست  كيتنها از 
 ،تنها بـه همـان منطقـه    ،ديآ به وجود يكيالكترونپست  ستميسبه  ينفوذكه اگر  شود يمباعث 
. نداشـته باشـد   يدسترس ـ ،ستميس و يستميس يها ليفا گريدبه  نفوذ گرشده باشد و  محدود

 .قابل انجام است chrootكار توسط برنامه  نيا

 open relayاجتناب از  1-5- 4

Open relay پست  كي كند يمتلاش  ،يكيالكترونسرور پست  كيكه  افتد يم اتفاق يهنگام
سرورتان  يكيالكترونبه پست  ،است گريدسرور  يكيالكترونكه مرتبط به پست  يكيالكترون
اما . فرستد يم گريدسرور  يكيالكترونو آن را به پست  رديپذ يمرا  اميپ سرورتان ،بفرستد

 open يجلودر نظر گرفته شود تا  يداتيتمهموجب شده است كه  مسئله نياسوء استفاده از 

realy [3]گرفته شود.  

قادر نخواهد بود  انيمشتراز  كي چيه ،ديكنفعال  ريغسرور  يكيالكترونپست  يرورا  اگر رله
 نهيگز. بفرستد ينترنتياو كاربران  يكيالكترونسرورهاي پست  گريدرا به كاربران  امشيپ

  .دهد يمرا نشان  مسئله نيا 2- 4شكل . [12]باشد يم ينشيگزهمان رله  ،بهتر
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 selective relying) : 2-4(شكل 

  1ينشيگزرله  يكربنديپ

بودن ممانعت   open relayفرض از شيپ به صورت ،يامروز MTA يها بستهاز  ياريبس
 ياختصاصمشخص و  به صورت يستيبا ،باشيد ينشيگزرله خواستار بهر حال اگر . كنند يم

  .ديكن يبند كريپآن را 

  Sendmailدر  ينشيگزرله  يكربنديپ

در  اما ،آوردند ينمت به عمل بودن ممانع open relay از ، sendmailهياول يها نسخه
رله  يكربنديپ يبرا. ديآ يم به عملممانعت   open relayاز ،يامروزو  ديجد يها نسخه
دو  به صورت يدسترسفرمت جدول . [2]ديكن فيتعر يدسترسجداول  يستيبا ،ينشيگز

را  رديگصورت  ديباكه  يعمل ،و در ستون دوم زبانيم ،كه در ستون اول باشد يمستونه 
  .اند شده ستيل ريزكه در  ميدار  actionيبراحالت  host action(. 5(كند يمشخص م

OK :بفرستد يكيالكترونپست  سرور را به سمت اميپ تواند يمراه دور  زبانيم.  

                                                      
1 Selective relaying 
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RELAY :بـه پسـت    ،سـرور  يك ـيالكترونپسـت   قي ـطررا از  امي ـپ توانـد  يم ـراه دور  زبانيم
 .كند رله ،گريدراه دور  يسرورها يكيالكترون

REJECT :از  اي ـسـرور و   يك ـيالكترونرا به سـمت پسـت    اميپاجازه ندارد  ،راه دور زبانيم
 .سرور بفرستد يكيالكترونپست  قيطر

DISCARD :يغـام يپ چيه ـو  شود يمراه دور، دور انداخته  زبانيم قيطراز  دهيرس يها اميپ 
 .شود ينمداده  شينما ،زبانيم به

Nnn text :بـه   يغـام يپو  شـود  يم ـراه دور، دور انداختـه   زبـان يم قي ـطر از دهيرس يها اميپ
 .شود يمداده  شينما ،زبانيم

  ديكن يمرا مشاهده  يدسترساز جدول  يانمونه  ،ريزدر 

192.168. RELAY 

ispnet1.net OK 

spammer.net REJECT 

mail1.anotherspammer.com REJECT 

badguy.net 550 Sorry, we don’t allow spammers here 

nuisance.trouble.com DISCARD 

  :ديده يم صيتخص ،sendmailيبند كريپ ليفاجدول را به  نيا ،ريزتوسط دستورات 

Kaccess hash /etc/mail/access 

makemap /etc/mail/access < /etc/mail/access.txt 

 Qmailدر  ينشيگزرله  يكربنديپ

 ليفاكه  كند يمكار   open relayوانبه عن يصورتتنها در  qmail ،فرض شيپ به صورت
 ليفا اتيمحتوقرار دادن  ،يمعمولنصب  كيدر . ، موجود نباشدrcpthosts يكربنديپ
 به عملبودن ممانعت   open relayكه از شود يمموجب  ،rcpthosts يبجا me يكربنديپ
اگر . كند يمرا كنترل  رديبپذ تواند يم qmail-smtpdكه  ييها آدرس ،rcpthosts ليفا. ديآ
-qmailبفرستد  ،موجود نباشد rcpthosts ليفاكه در  يآدرسرا به  ياميپ ،راه دور زبانيم

smtpd  [2]كند يمو رد  رديپذ ينمآن را.  
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مقدار   ،RELAYCLIENTريمتغكه اگر  نستياوجود دارد و آن  مسئله نيا يبرااستثنا  كي
راه  يها آدرسبه سمت ا ه اميپو تمام  گرفته خواهد شد دهيناد rcpthosts ليفا ،داشته باشد

مقدار  يبرادو روش  ،ريزدر . شوند يم تيهدا ،RELAYCLIENTدور مشخص شده در 
  .شرح داده شده است ينشيگزرله  يساز ادهيپو  RELAYCLIENT يطيمح ريمتغ يده

  tcpwrapperاستفاده از برنامه 

همراه با برنامه  1يانيممرد  عنوانبه است كه  جيرا يكسيونيبرنامه  كي tcpwrapperبرنامه 
inetd،  يبرا يگريد يها يژگيوبرنامه  نيا. [51]رديگ يممورد استفاده قرارinetd  جاديا 

  .اند شده ستيل ريزكه در  كند يم

 .كند يم جاديااجازه دادن و اجازه ندادن  يبرا ، ipيها آدرساز  ياداده  گاهيپا •

 .كند يم جاديا ،تاتصالا يبرا ياافزوده  ،logging ستميس •

 .كند يم يبررس ،dns قيطرآن را از  ipو  وتريكامپاسم  •

، ديــكن يمــاســتفاده  smtpاتصــالات  يبــراشــبكه  نــگيتوريمان يبــرا inetdاگــر از  •
  .ديبده ينشيگزرله  تيقابل smtpتا به  ديكناستفاده  tcpwrapperاز  ديتوان يم

  tcpwrapper يكربنديپ

را  يدسترسداده كنترل  گاهيپا يستيبا ،tcpwrapperتوسط  ينشيگزرله  يساز ادهيپ يبرا
  :است ريز به صورت يكلفرمت . [12]ديكن جاديا tcpwrapper يبرا

daemon_list : client_list [ : shell_command ] 

daemon_list  با آن منطبق شود يستيبا يدسترسن كه قانو كند يمرا مشخص  يابرنامه.  

Client_list با آن منطبق شود يستيبا يدسترسن كه قانو كند يممشخص را  يآدرس.  

Shell_command ريمتغكه  كند يمرا مشخص  2دستور پوستهRELAYCLIENT  را
  .شود ياندازراه  qmail-smtpdتا تابع رله  كند يم يدهمقدار 

 نيا اتيمحتواز  يانمونه . قرار دارد host.allowبنام  يليفادرون  ،يدسترسكنترل  گاهيپا
  .ديكن يممشاهده  ريزرا در  ليفا

tcp-env: 192.168.: setenv = RELAYCLIENT 

                                                      
1 Man in the middle 
2 shell 
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tcp-env: localhost: setenv = RELAYCLIENT 

  .دهد يمرا نشان  زبانيم خود خط دوم،را و  192.168.0.0كل آدرس  ،خط اول

  .شوداستفاده  tcpwrapperتا از  ديكناضافه  inetd.confدر  ديبارا هم  ريزخط 

/var/qmail/bin/tcp-env /var/qmail/bin/qmail-smtpd 

  tcpserverاستفاده از برنامه  

مانند  يشتريب يها يژگيو  Tcpserver.ديريبگبهره  زين tcpserverاز  ،inetd يبجا ديتوان يم
  .[32]دارد inetdنسبت به  ،ريز يها يژگيو

 .دثبت كن ،ليفا كيرا درون  ها يخروجو  يورود يتمام تواند يم •

از  ،عــدم آن را ايــاتصــال ه اجــاز يبــرا يدسترســكنتــرل  يهــا يژگــيو توانــد يمــ •
 .كند جاديا ،شده نشيگز يها نتيكلا

 .باشد يم ستميس يسر بارگذاراز  يريجلوگ يبرا ،يهمزمان يها تيمحدوددارنده  •

  tcpserver يكربنديپ

. [12]است يدسترسل داده كنتر گاهيپا يدارا tcpwrapperهمانند برنامه   tcpserverبرنامه
  :است ريز به صورتداده  گاهيپا نيافرمت 

address:action 

  :است  آمده ريزدر  يكربنديپ نيانمونه 

192.168.:allow,RELAYCLIENT=”” 

192.168.1.10:deny 

  192.168.1.10 يبرافعال شده است و  192.168.0.0آدرس  يبرا  relaying،در خط اول
  ).شود يمفعال  relay ،باشد يخال RELAYCLIENT يوقت. ( شده است رفعاليغ

  هاopen relayاجتناب كردن از 

  open relayيسرورهااز  ها اميپ رفتنينپذبلكه  ،مهم است  open relayسرورنبودن  ،نه تنها
  .[52]است تياهمحائز  ،زينمشهور 
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ه ارائ ،open relay يها تيسااز  1ياهيس ستيلوجود دارد كه  يمتعدد يها ستميس
  :اند شده ستيل ريزدر  ها ستميس نيااز  يبرخ. [12]دهند يم

Open Relay Blacklist System (ORBS) 

MAPS Realtime Blackhole List (RBL) 

  .ديكن يكربنديپ MTAرا در ا ه تيسا نيا ديتوان يم

  كاهش مخاطره زانيممحاسبه 

 :براي تست كاهش مخاطره چند كار صورت گرفت

  open relayيسـرورها را از  هـا  امي ـپاسـت كـه    ني ـا شيآزما نياكار در  نيتر مهم •
 . ديرينپذمشهور 

vi /var/qmail/control/blacklists 

-r zen.spamhaus.org -r list.dsbl.org -r combined.njabl.org 

vi /etc/tcprules.d/tcp.smtp 

 ،ينش ـيگزبـا توجـه بـه رلـه     . نباشـد  Open Relayخـودش   يسـت يبا ،در وهله دوم •
 .رله كند سرورهارا به كدام  ها اميپكه  ميكن يممشخص 

192.168.:allow,RELAYCLIENT="",DKSIGN="/var/qmail/control/domaink

eys/%/private",RBLSMTPD="",NOP0FCHECK="1", 

DKVERIFY="DEGIJKfh",DKQUEUE="/var/qmail/bin/qmail-

queue.orig",GREY="" 

 openيسرورهارا از سوي  ها اميپ يعني .باشد مسئله اول مين هما ، open relayدر 2گلوگاه

relay   ممكن است سروري. [12]ردينپذمشهورopen relay   امدهين ستيل نياباشد ولي در 
جهاني، كار آساني  يها ستيل نياشدن و ثبت شدن در  open relay نكهيابا توجه به . باشد

وجود  ،بكار گرفته يها زميمكانبا   open relayبودن مخاطره زيآم تيموفقاحتمال  ،ستين
 يكيالكتروناز دو سرور پست  ،كه صورت گرفت يشيآزمادر . است كم اريبس يول دارد

qmail  بر رويvmware  شده  ستيلدامنه  80 ،داده شده براي تست ستيلاستفاده شد و در

                                                      
1 Blacklist 
2 Bottleneck 
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شده در  ستيله دامن 80بود كه  نيا جهينت. داده شد دامنه خارج از آنها 20 و هاRBLدر 
RBL، نياالبته . بود زيآم تيموفقبه آنها، دامنه بلوك نشده و حمله  20شدند ولي  هبلوك 
 يها ستيلكه در  ييها دامنهچون ممكن است گفته شود تعداد  باشند يم رييتغقابل  ،اعداد

RBL نمونه اي از  ريزدر . است تر كم اريبس ،كه وجود دارند ييها آننسبت به  ،ستندين
  .شود يمخروجي حمله مشاهده 

# DNS based IP address spam list blackholes.mail-abuse.org 

R$* $: $&{client_addr} 

R::ffff:$-.$-.$-.$- $: <?> $(host $4.$3.$2.$1.blackholes.mail-abuse.org. $: ➥ OK $) 

R$-.$-.$-.$- $: <?> $(host $4.$3.$2.$1.blackholes.mail-abuse.org. $: ➥ OK $) 

R<?>OK $: OKSOFAR 

R<?>$+ $#error $@ 5.7.1 $: “550 Mail from “ $&{client_addr} “ refused ➥ by blackhole site blackholes.mail-abuse.org” 
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   open relayكاهش مخاطره  زانيم) : 4-4(ل جدو

 Open Relayمخاطره  نام مخاطره

مشـهور    open relayيسـرورها را از  اه ـ اميپ  و محافظت  ييشناسا
مشـخص   ،ينش ـيگزبا توجـه بـه رلـه     -ديرينپذ
 .رله كند ،سرورهارا به كدام  ها اميپكه  ميكن يم

 100 صورت گرفته يها شيآزماتعداد 

 20 تعداد حملات موفق

  80 حملات نا موفق

 32 سازي منياقبل از  ازيامتجمع 

  80  )درصد(كاهش مخاطره زانيم

 6.4 سازي منياپس از  ازيمتاجمع 

  هاSpamبلوكه كردن  1-6- 4

  شده يمعرف  spamاز يريجلوگ يبرا ياديز يمتدها ،نترنتياآمدن  به وجود يابتدااز 
  .[2]شده است يمعرف به حالتا  ،هاspamبلوك كردن  يبرا يكلمتد  3. [53]است

 .مشهور  spam يها زبانيماز  ،ها اميپممانعت كردن از قبول  •

 شده است هيته ،راه دور زبانيمكه با  smtpاطلاعات جلسه  يتبارسنجاع •

 spamعلائم وجود  يبراجستجو  به منظور ،يورود يها اميپكردن  لتريف •

  مشهور spam يها زبانيماز  ها اميپممانعت كردن از قبول 

از قبول ، مشهور spam يها زبانيماز  يستيلبا داشتن  ديتوان يم، open relayهمانند 
  .دهد يمرا نشان  مسئله نيا 3-4شكل . [2]ديكن يخوددارآنها  يها اميپ
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  مشهور  spamهاي هاي دريافتي از ميزبان بلوك كردن پيام) : 3-4(شكل 

  

  : ميداردو متد  يساز ادهيپ يبرا

  .آن را چك كند ،يكيالكترونپست سرور  تا ديبساز  spamيها زبانيمخودتان را از  ستيل -

 .ديشومتصل  ،دهند يممشهور را ارائه  spam يها زبانيم ستيلكه  ينترنتيا يسرورهابه  -

  spam يها زبانيمخودتان از  ستيل جاديا

 ياريبسچون . [2]ديكنوارد  lookup table كياطلاعات را درون  ديبا ،متد نيادر 
. ديباشمراقب  يستيبا، كنند يمدرس بازگشت وارد آ به عنوان يتقلباطلاعات  ،هاspammerاز
، آدرس يكاربرنام  اي يكيالكترونآدرس پست  يبجا ديتوان يم مسئله نيااز  يريجلوگ يبرا
 تواند يمكار  نياكه  ديباشمراقب  ديبااما متد موثر است  نيا. ديكنوارد  ستيلرا در  زبانيم

 ديتوان ينماست كه  نياروش  نيانقطه ضعف . را بلوكه كند زبانيم كياز  ياديزكاربران 
. شود ارسال يپستاز طرف آنها به كاربرتان،  نكهيار مگ ،ديكن ييشناسارا  spam يها زبانيم

مانند  ييها تيسابه  ديتوان يمالبته . است يدشواركار  ،ديجد يهاspammer ييشناسا
www.spamcop.net  را  ها و تك تك آدرس ديكنمراجعه  ،دهند يمرا ارائه  ستيل نياكه

  .ديكنثبت  ،خودتان يمحل ستيل را در هااستخراج و آن
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  spam يها زبانيم ستيلاستفاده از ارائه دهنده 

 يها زبانيماز  يستيل ،سرورهاو  ها تيسا يبرخ ،ذكر شد  open relayيبراهمانند آنچه 
spam  از ،با اتصال به آنها ديتوان يم. [2]دهند يممشهور را ارائهspam   به عملممانعت 
  .دهد يمرا نشان  ئلهمس نيا 4-4شكل . ديآور

MAPS از  يستيلكه  گونه همانopen relayاز  يستيلرا داشت،  هاspamدارد و در  زينرا  ها
  .كمك كند تواند يمامر  نيا

  
  مشهور  spamهاي  براي شناسايي ميزبان ياستفاده از يك سرور اينترنت) : 4-4(شكل 

   smtpاطلاعات جلسه  يسنجاعتبار 

مانند آدرس  ،تيهواز  يجعلاطلاعات  توانند يم هاspammer ،حث شدب قبلاًكه  طور همان
اطلاعات را  كردن چك تيقابل هاMTAاز  ياريبس. بفرستند اميپ رندهيگ يبرا ،فرستنده

 .MAIL FROMو  HELO: شود يمكار استفاده  نيا يبراكه  يمتددو . [2]دهند يم

 هاspammerتوسط  اكثراً ،شودذكر  زبانيماسم  ،در مقابل آن يستيباكه  HELOدستور 
از  يبرختوسط . شود يمدر آن وارد  يجعلو اطلاعات  رديگ يممورد سوء استفاده قرار 

 يبرا DNS يجستجو سؤالاقدام به  ،از تقلب يريجلوگ يبرا توان يم ،MTA يها بسته
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رست و د قيدقاطلاعات  تا ميكنرا مجبور  اميپفرستنده  ،صورت نيبدكرد و  ipتطابق اسم و 
  .وارد كند

 توان يم HELOهمانند  زين ،كند يمكه آدرس فرستنده را مشخص   MAIL FROMقسمت
 نيبدكرد و  ipتطابق اسم و  يبرا، DNS يجستجو سؤالاقدام به  ،از تقلب يريجلوگ يبرا

  .و درست وارد كند قيدقاطلاعات  تا ميكنرا مجبور  اميپفرستنده  ،صورت

  spam يها يكيالكترونكردن پست  لتريف

 باشد يم MTAبسته  يروبر  نگيلتريف يها تيقابلاستفاده از  ، spamمتد بلوكه كردن نيآخر
اگر عبارت . [2]شود يماستفاده  ،spam يها پست وندر عبارت موجود يجستجو يبراكه 

 اميپآن  ،وجود داشته باشد اميپدر  ،وجود دارد  spamيها پستدر  معمولاًكه  يخاص
 2و بدنه اميپ 1نديسرآ: شامل دو قسمت باشد تواند يم اميپ يجستجو. شد نخواهد رفتهيپذ
  .مايپ

  Qmail يرو spamبلوكه كردن  يساز ادهيپ

Qmail يجلوفرض  شيپ به صورت spamيافزودن يها برنامهن يهمچن .رديگ يمرا  ها 
qmail كنند يمكار را  نياد كه نوجود دار زين .  

  spam يها زبانيمخودتان از  ستيل جاديا

كه سرور  يكيالكترونپست  يها آدرساز  يستيل جاديا به منظور badmailfrom يكنترل ليفا
qmail  ريزمانند . [34]شود يماستفاده ، نها معذور استاز آ يكيالكتروناز گرفتن پست:  

nuisance@advert.corp1.com 

@mail.hq.corp.com 

@evildomain.net 

$ telnet localhost 25 

Connected to localhost.ispnet1.net. 

220 shadrach.ispnet1.net ESMTP 

                                                      
1 header 
2 body 
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HELO evildomain.net 

250 shadrach.ispnet1.net 

MAIL FROM: <badguy@evildomain.net> 

250 ok 

RCPT TO: <rich@ispnet1.net> 

553 sorry, your envelope sender is in my badmailfrom list (#5.7.1) 

QUIT 

Connection closed by foreign host. 

  MAPS RSSاستفاده از سرور 

توسط برنامه ، MAPS RSSرا با سرور  يوروداتصالات  تواند يم qmailبرنامه 
rblsmtpd، كه در مورد است يحالتمشابه  قاًيدق ،حالت نيا.[35]چك كندopen relay   بكار

  :است ريز به صورتكار  نيادستور . رفت

/usr/local/bin/tcpserver -v -R -H -l 0 -x /etc/tcp.smtp.cdb -c 

“$MAXSMTPD” ➥ -u $QMAILDUID -g $NOFILESGID 0 smtp /var/qmail/bin/rblsmtpd ➥ -r “blackholes.mail-abuse.org: Your ➥ site has been listed in the MAPS RSS database” ➥ /var/qmail/bin/qmail-smtpd 

  ها اميپكردن  لتريفاستفاده از 

Qmail يها بستهو  ها برنامه ،پس از گذشت زمان يول كرد ينم يبانيپشترا  تيقابل نيا ،هياول 
-qmail ها بسته نيا نيتر محبوباز  يكي. نوشته شد qmail يبرا ياديز اريبس يافزودن

qfilter برنامه به زبان  نيا. [35][34]باشد يمperl را قبل از وارد شدن به اميپو  باشد يم 
آورده شده  ريزدر  ،بر اساس موضوع و فرستنده ،لتريف نيااز  يانمونه . كند يم لتريف ،صف
  :است
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while(<>) { 

print; 

exit 31 if /^Subject: Make more money/; 

exit 31 if /^Subject: An important offer from/; 

exit 31 if /^Subject: From your friends at/; 

exit 31 if /^Subject: How to be a millionaire/; 

exit 31 if /^From: 1234\@spamco.com/; 

} 

 

#!/bin/sh 

exec /var/qmail/bin/qmail-qfilter /var/qmail/bin/deny-spam 

 

$ telnet localhost 25 

Connected to localhost. 

EHLO spamco.com 

250-shadrach.ispnet1.net 

250-PIPELINING 

250 8BITMIME 

MAIL FROM: 1234@spamco.com 

250 ok 

RCPT TO: rich@shadrach.ispnet1.net 

250 ok 

DATA 

354 go ahead 
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From: 1234@spamco.com 

To: rich@shadrach.ispnet1.net 

Subject: Sample spam session 

This session should be blocked by our spam script! 

. 

554 mail server permanently rejected message (#5.3.0) 

QUIT 

221 shadrach.ispnet1.net 

Connection closed by foreign host. 

  كاهش مخاطره زانيممحاسبه 

 :براي تست كاهش مخاطره چند كار صورت گرفت

را از  هـا  امي ـپاسـت كـه    ني ـا شيآزمـا  ني ـاكـار در   نيتـر  مهـم  ،open relayهمانند  •
 . ديرينپذمشهور   spamيسرورها

smtpd_client_restrictions = reject_maps_rbl 

maps_rbl_domains = blackholes.mail-abuse.org 

 

/usr/local/bin/tcpserver -v -R -H -l 0 -x /etc/tcp.smtp.cdb -c 

“$MAXSMTPD” 

-u $QMAILDUID -g $NOFILESGID 0 smtp /var/qmail/bin/rblsmtpd 

-r “blackholes.mail-abuse.org: Your 

site has been listed in the MAPS RSS database” 

/var/qmail/bin/qmail-smtpd 

 



  93                                                    راهكارهاي ايمن سازي                       : چهارمفصل 

 

 ستيلچون حاوي  ،استفاده نشد badmailfromاز  ،مورد بالا يكربنديپبا توجه به  •
 .باشد يم spammerي ها از دامنه يميعظ

از  بزرگـي  سـت يلاستفاده شد كه هـم حـاوي    spamAssasinي بنام spamاز ضد  •
 .[54]باشد يم نيبرتر ،است هم در كار خود spamلغات 

لغـات نبـود چـون خـود      في ـتعربـه   يازي ـن گـر يد ،بندي مورد بالا كريپبا توجه به  •
spamAssasin  باشد يماز لغات  يميعظ ستيلحاوي. 

 13 ،يكيالكترونپست  100 نياشد كه از  جاديا spam يكيالكترونپست  100حدود  •
 .خته نشدشنا  spamمورد آن 

مشهور   spamيها را از سوي دامنه ها اميپ نكهيااول : است دو مسئله ،spamدر  1گلوگاه
 نيابه  ديبا. باشد امدهين ستيل نياباشد ولي در   spammerممكن است دامنه اي. [12]ردينپذ

ساني آكار  ،جهاني يها ستيل نياشدن و ثبت شدن در  spammer كهتوجه داشت  مسئله
 spam نكهيا اي ،واژگان نباشد ستيلباشد ولي جزء   spamثاني ممكن است لغتيدر . ستين

 يها زميمكانبا  ،spamبودن مخاطره  زيآم تيموفقاحتمال . شمرده شود spamنباشد ولي 
  spamيكيالكترونپست  100 ،كه صورت گرفت يشيآزمادر . وجود دارد ،شده بكار گرفته

  .بود زيآم تيقموفحمله  آن، مورد 13شد كه  جاديا

  

  

  

  

  

  

  

  

  

  

                                                      
1 Bottleneck 
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 Spamكاهش مخاطره  زانيم) : 5-4(ل جدو

  Spamمخاطره   نام مخاطره

 spam يهـا  زبانيمكه از  ييها اميپبلوكه كردن  و محافظت  ييشناسا
كـه   ييها اميپبلوكه كردن   -ديآ يمشناخته شده 
شـناخته   يتجـار  subject header دربردارنده

كـه در   ييهـا  امي ـپبلوكـه كـردن    -هستند  ،شده
 . اند شده ستيل ،يجهان  spamداده گاهيپا

 100 صورت گرفته يها شيآزماتعداد 

 13 تعداد حملات موفق

  87 حملات نا موفق

 43 سازي منياقبل از  ازيامتجمع 

 87 )درصد(كاهش مخاطره زانيم

 5.59 سازي منياپس از  ازيامتجمع 

  ها روسيوكردن  لتريف 1-7- 4

 ،روسيو تيريمدپرداختن و  تياهمر و د ميكرددر فصل سوم بررسي  را روسيومخاطره 
  .شود يمراهكارهاي مقابله ارائه  ،قسمت نيادر . ميكرد انيب يمطالب

  :[2]كار وجود دارد نياانجام  يبرا يكلدو متد 

 كردن بر اساس عبارات شناخته شده لتريف •

 وستيپ يها ليفاكردن  1شيپو •

                                                      
1 scan 
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  س عبارات شناخته شدهبر اسا روسيوكردن  لتريف

درون  يخاصاز عبارات  ،ها روسيواز  ياريبساستوار است كه  نيابر  ،روش نيااساس 
، I LOVE YOU روسيو مثلاً. دارد يصينقاروش  نيا. كنند يماستفاده  شان بدنه اي نديسرآ
 ميبخواهحال اگر  .رديگ يمعبارت را بكار  نيا ،اميپ subjectكه در قسمت  باشد يم يروسيو
و  شوند يم لتريف ،عبارت را دارند نياكه  ييها اميپتمام  ،رديگاساس صورت  نيابر  ،نگيلتريف
 يتصادف يها عبارت ،روسيوكنندگان  ديتولاز  يبرخ ،در ضمن. ستين مناسب ،مسئله نيا
پست  قاًيدق ،است كه كاربر نيا گريدضرر . باشد ميسخت  ،كه شناخت آنها كنند يم جاديا

 تينهادر . را داشته باشد روسيوكند كه همان عبارت  افتيدر ،و سالم يواقع يكيالكترون
 يخاص وستيپ ليفاكه  كنند يم لتريفرا  ييها روسيو ،يكيالكترونپست  رانيمداز  يبرخ نكهيا

 يخوبروش، روش  نيااگرچه . رديگ يمصورت  MIMEكار بر اساس  نيا. داشته باشند
محروم  ،يواقع وستيپ ليفالكن كاربران را از ارسال  ،باشد يم روسيواز  يريجلوگ يبرا
  .باشد مي يبزرگنقطه ضعف  نياو  كند يم

 ،شوند يم جادياكه هر روزه  ديجد يها روسيواز  يستيبااست كه  نيا ،روش نيانقطه ضعف 
 ،خود لتريف ستيلبه  ،وجود دارد ها روسيو نيادرون كه  را يخاصو عبارت  افتي يآگاه

  .[2]ديكناضافه 

  ها روسيوكردن  شيپو

سرور  يروبر  ،ها روسيوروش دوم متوقف كردن  ،يتجار يها1روسيواستفاده از ضد 
  .باشد يم يكيالكترونپست 

 يتر دهيچيپپروسه  ،ريخ ايهستند  روسيو يحاوكه  يكيالكترونپست  يها اميپكردن  شيپو
  :است ريزپروسه شامل مراحل  نيا. [2]باشد يم ها اميپكردن  لتريفاز 

 اي MIME وستيپ يحاو يكيالكترونپست  اميپ ايآ نكهيامشخص كردن  .1
uuencode  ريخ ايهست. 

 .uuencode اي MIMEاز  ينريبا ليفااستخراج  .2

                                                      
1 antivirus 
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 ،در صورت فشرده بودن. ريخ ايفشرده شده است  ليفا ايآ نكهيامشخص كردن  .3
 .ميبرگردان هياولآن را به حالت 

 .ميكن شيپوفشرده را  ريغ يها ليفا يتمام .4

برسد و  رندهيگبه  ،نرمال به صورت ليفاكه  ميدهاجازه  ،نبود يروسيو ليفااگر  .5
 .ميكنرا مطلع  فرستندهو  يمحل ريمد ،رندهيگ ،صورت نيا ريغدر 

 ،وستيپ ليفاپردازش  يروبر  ،پروسه نياقسمت اعظم  ،شود يمكه مشاهده  طور همان
كار  نيا، كنند يم افتيدر اديز اريبس يها اميپكه  ييسرورها يبرا ليدل نيهمبه . تمركز دارد

  .شود ينم هيتوص

دارند كه  يخاص 1امضاي ،ها روسيواز  ياريبساست كه  نيا روسيو شيپوعمده  تيمز
  .ميبر يم يپ روسيوبه وجود  ،اامضاه نيا يبررسبا . شود يمبروز 

  روسيو نگيلتريف يساز ادهيپ

است كه  يمناسبكردن عبارت  دايپ ،روسيو نگيلتريفقسمت  نيتر سختكه ذكر شد  طور همان
را  ها روسيواز  يبرخعبارات معروف  يبرخ 6- 4در جدول . كند يماز آن استفاده  روسيو
  :[2]ميا كرده ستيل

 [2]ها هاي معروف ويروس عبارت از يبرخ) : 6-4(جدول 

  
بدست  ، Symantecشركت تيسامن جمله  ياديز يها تيسااز  ،را ها عبارت نيا ديتوان يم

 لتريفبا . ديكن لتريفبا پسوند مشخص را  وستيپ يها ليفااز  يبرخ ديتوان يم نيهمچن. ديآور
 ،يكيالكترونسرور پست  ستميس يرو يااز اجرا شدن برنامه  ،يياجرا يها ليفاكردن پسوند 

  .[2]ديكن يمرا مشاهده  مسئله نيا 7-4در جدول . ديكن يم يريجلوگ

  

                                                      
1 signature 



  97                                                    راهكارهاي ايمن سازي                       : چهارمفصل 

 

  

  

 [2]هاي اجرايي ممكن است ويروس باشند فايلنوع ) :7-4(جدول 

  

  روسيوكردن  شيپو يساز ادهيپ

در كنار نرم . باشد يم دهيچيپ يامر ،متن باز MTA يها بستهدر  روسيو شيپو يساز ادهيپ
  : است ازينمورد  ياضافدو نرم افزار  ،MTAافزار 

پســت  يهــا اميــپاز  ينريبــا وســتيپ يهــا ليــفاو اســتخراج  ييشناســا افــزارنــرم  •
 .يكيالكترون

 .مشهور يها روسيوشناخت   يبرا ،ينريبا يها ليفا شيپو افزارنرم  •

 ينريبا يها ليفا يها وستيپ توانند يممتن باز مختلف وجود دارند كه  يها بسته از يكمتعداد 
 تواند يممشهور است  اريبسكه  1AMAVISبسته . استخراج كنندكرده و  ييشناسارا 
آورد و به نرم  رونيباستخراج كند، آنها را از حالت فشرده  ها اميپاز  ،را وستيپ يها ليفا

  .[55]كند شيپودهد تا آنها را  ليتحو روسيوافزار ضد 

 يافزارهانرم . باشد يم روسيونرم افزار ضد  ،است ازينكه مورد  يافزارنرم  گريدقسمت 
  .اندشده  ستيل ،8-4در جدول ا از آنه يبرخوجود دارد كه  ياديز اريبس روسيوضد 

  

                                                      
1 A Mail Virus Scanner 
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   [2]ضد ويروس يونيكس يهاي نرم افزار بسته) :8-4(جدول 

  

  كاهش مخاطره زانيممحاسبه 

نكته . [56]نصب شد  Qmailبر روي ClamAV روسيوضد  ،براي تست كاهش مخاطره
شده  تيرعا مسئله نيااست كه اگر  يهيبد. باشد يمبروز بودن آن  ،روسيوضد  كيمهم در 
شود  دايپ يروسيومگر آنكه . كند يم دايپ ليتقلبه صفر  باًيتقرمخاطره  نيات گف توان يم ،باشد

آن را  روسيومورد نسبت به مواردي كه ضد  نيا يولآن را نشناسد  روسيوكه ضد 
 .[6]شود ينمگرفته است و در نظر  زيناچ اريبس ،شناسد يم
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 روسيوكاهش مخاطره  زانيم) : 9-4(ل جدو

 روسيومخاطره  نام مخاطره

 قوي  روسيوضد  كياستفاده و نصب  و محافظت  ييشناسا

حملـه  احتمـال   ،روسي ـوضد  كيبا بروز بودن  صورت گرفته يها شيآزماتعداد 
 .رسد يمبه صفر  باًيتقر

 0 تعداد حملات موفق

حملـه  احتمـال   ،روسي ـوضد  كيبا بروز بودن  حملات نا موفق
 .رسد يمبه صفر  باًيتقر

 47 سازي منياقبل از  ازيتامجمع 

 100 )درصد(كاهش مخاطره زانيم

 0 سازي منياپس از  ازيامتجمع 

  

 يكيالكترونپست  سيسروسازي  منيا 2- 4

در . شدندبررسي د، نوجود دار يكيالكترون پست سيسرومخاطراتي كه براي  ،در فصل سوم
  .ميكن يمررسي مخاطرات را ب نياسازي  منيا يها زميمكانقسمت راهكارها و  نيا

  يكيالكترونپست  يها رواليفااستفاده از  2-1- 4

 ستميسدر مورد  ياطلاعاتتا  كنند يماستفاده  يمختلف يها كيتكن ،هاspammerونفوذكنندگان 
تا  كند يمكمك ه وجود دارد ك ييها كيتكن يول .و كاربران آن بدست آورند يكيالكترونپست 
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آتش  واريدنصب  نيهمچندستورات و  يبرخعال كردن ف ريغبا . ديكنمشكل مبارزه  نيابا 
  .ديريبگرا  ها يكاوشگرحملات و  يجلو ديتوان يم ،يكيالكترونپست 

 [2]فعال كردن برخي دستورات ريغ

 يبنـد  كـر يپ يا بـه گونـه   MTA يها بستهاز  ياريبس ،يتيامنمسائل  به علت: HELOدستور
 يDNS زبـان يمبـا اسـم    ،آنهـا  ipكـه آدرس   ييهـا  زبـان يمارتباط بـا   يبرقراركه از  اند شده

ذكر شـده در دسـتور    زبانيمبا اسم  ،معكوسشانDNS  زبانيماسم  ايمناسب نگاشت نشود 
HELLO ديآ يم به عملممانعت  ،سازگار نباشد.   

 يافزارنرم  يها بستهاكثر  ،دستور وجود دارد نياكه در  يتيامن ديتهد به علت: SENDدستور
smtp، دكنن ينمفعال  دستور را نيا.  

نـرم   يهـا  بسـته اكثـر   ،دسـتور وجـود دارد   ني ـاكـه در   يتيامن ديتهد به علت: SQMLدستور
  .دكنن ينمدستور را فعال  نيا  ،smtpيافزار

نـرم   يهـا  بسـته اكثـر   ،دسـتور وجـود دارد   ني ـاكه در  يتيامن ديتهد به علت SAML :دستور
  .دكنن ينمدستور را فعال  نيا  smtpيافزار

نـرم   يهـا  بسـته اكثـر   ،دسـتور وجـود دارد   ني ـاكـه در   يتيامن ديتهد به علت :VRFYدستور
  .كنند ينمدستور را فعال  نيا  ،smtpيافزار

  .شود ينماستفاده  ،يامروز يسرورهادر  يتيامنمسائل  به علت دستور نياTURN: دستور

نـرم   يهـا  بسـته اكثـر   ،دسـتور وجـود دارد   ني ـاكه در  يتيامن ديتهد به علت EXPN:دستور 
 .كنند ينمدستور را فعال  نيا  ،smtpيافزار

   1ندهايسرآ يابيرد

 نديسرآتعامل با  ،يكيالكترونپست  يها اميپ يابيردمورد مشكلات در  نيتر بزرگاز  يكي
  . باشد يم يجعل يها يكيالكترونپست 

ت پس يندهايسرآ توانند يم يكيالكترونپست  رانيمدكه  ييها كيتكن يبرخبه بخش  نيا
  .[28]پردازد يم، كنند يابيردرا  يكيالكترونفرستنده پست  ايرا بخوانند  يكيالكترون

                                                      
1 headers 



  101                                                    راهكارهاي ايمن سازي                       : چهارمفصل 

 

  Received نديسرآ لديف

Spammerسرور  كياز  معمولاًآنها . فرستند يم انشانيقربانبه  ماًيمستقرا  ها اميپبندرت  ها
 نيا 5- 4شكل در . كند تر سختآنها را  يابيردتا  رنديگ يمبهره  ،واسط يكيالكترونپست 
  .ديكن يمرا مشاهده  مسئله

  
 هاي جعلي از يك سرور مياني ارسال پيام) : 5-4(ل شك

  

پست  ليتحوآن را  نكهياقبل از  ،رديگ يمرا  اميپ كي ،يكيالكترونسرور پست  كي كه يهنگام
كمك  لديف نيا. كند يماضافه   receivedلديفبه آن  ،بدهد نتيكلا اي يبعدسرور  يكيالكترون

را ذكر   receivedلديف يپارامترها 10-4در جدول . [28]ديكن يريردگتا فرستنده را  كند يم
  .ميا كرده

 received [28]پارامترهاي فيلد ) : 10-4(ل جدو

 حيتوض  پارامتر

From host_name  اميپارسال كننده  زبانيم  

By host_name  اميپكننده  افتيدر زبانيم 

Via physical path  است فرستاده شده اميپچگونه.  

With protocol از آن استفاده شده است اميپ پروتكلي كه براي ارسال.  

Id message_id رندهيگبراي  فرد منحصربه اميپشناسه  كي  

For final_e-mail_destination   رندهيگ يكيالكترونآدرس پست  
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و  باشد يمجرم سرور م يكيالكترون پست netposta.net، ريزمثال در كد  به عنوان
moon1.kimo.com سرور يكيالكترون، پستrelay  باشد يم. 

Return-Path: <alfki@miesto.sk> 

Received: from moon1.kimo.com.tw (sourcenat1.bigmailbox.com ➥ [209.132.220.250]) 

by mailrecv22.bigmailbox.com (8.10.0/8.10.0) with ESMTP id 

f3L9Eex32005; 

Sat, 21 Apr 2001 02:14:41 -0700 

Received: from netposta.net ([208.187.10.89]) by 

moon1.kimo.com.tw (Netscape Messaging Server 4.15) with SMTP id 

GC3CG500.F3W; Fri, 20 Apr 2001 20:38:29 +0800 

Message-ID: <00000ad359dd$00003352$000076da@netposta.net> 

To: <173@artic.net> 

From: alfki@miesto.sk 

Subject: FW: 

Date: Thu, 19 Apr 2001 18:52:52 -0800 

MIME-Version: 1.0 

Content-Type: text/html; 

charset=”iso-8859-1” 

Content-Transfer-Encoding: quoted-printable 

X-Priority: 3 

X-MSMail-Priority: Normal 

Attachments: msg1.html 
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  Message-Id نديسرآ لديف

اطلاعات نام   message idلديف، ديكنرا دنبال  received لديفنباشد كه  ازين ديشابارها  يبرخ
نام دامنه مشخص  ،ريزدر كد . [28]دهد يمكاربر ارسال كننده را نشان  ،بارها يبرخدامنه و 

  .تاس

Message-ID: <00000ad359dd$00003352$000076da@netposta.net> 

آن بدست   1ISPايدرباره مجرم  يتر مشروحاطلاعات  ديتوان يمبا دانستن نام دامنه  ،ادامهدر 
 تينهادر . انجام دادرا  كار نيا توان يم  digو  whois ،nslookupچون ييابزارهابا  .ديآور
  .ديريبگرا  ها يكيالكترونپست  گونه نيا يجلو، spamممانعت از  يها روشبا  ديتوان يم

  يكيالكترونپست  يها رواليفا

استفاده  RCPT TOفعال شده باشد از  ريغ VRFYكه گفته شد، اگر دستور  طور همان
استفاده  ،يكيالكترونآتش پست  واريداز  RCPT TOاز  يريجلوگ يبرا نجايادر . شود يم
  .[12]ميكن يم

ه ست كا نياكه هدف آن  باشد مي يكيالكترونسرور پست  كي ،يكيالكترونپست  رواليفا كي
پست  رواليفا. رد كند اي رديبپذ ،را يداخلاز و به سرور  يخروجو  يورود يها اميپ

و آنها را به سمت  رديبپذدامنه را  يها اميپشده است كه  يكربنديپ يا به گونه يكيالكترون
كه  ديداررو  شيپ نهيگزسه  ،رواليفامحل  يبرا. بفرستد يقيحقسرور دامنه  يكيالكترونپست 

  .ميا پرداخته ها آن به شرح

  شبكه  رواليفادرون 

را درون همان سرور قرار  يكيالكترونپست  رواليفااست كه  نيا يساز ادهيپراه  نيتر آسان
استفاده از تعداد  ،روش نيا تيمز. ديكن يمرا مشاهده  مسئله نيا 6-4در شكل . [2]ميده

 يبراهم  ،سرور كيفقط ز او علت آن استفاده  باشد يممتدها  گريدنسبت به  ،سرور يكمتر
  .باشد يم يكيالكترونپست  رواليفا يبراشبكه هم  رواليفا

                                                      
1 Internet Service Provider 
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 بر روي سرور فايروال شبكه  پست الكترونيكيقرار دادن فايروال ) :6-4(شكل 

  

پردازش هر  ييتوانا ،شبكه رواليفاكه  ديباشمطمئن  يستيبا ،ديكن يممتد را انتخاب  نيا يوقت
 به صورتكار را  نيا ،و شبكه يكيالكترونپست  رانيمداز  ياريبس. ريخ ايدو كار را دارد 

  .باشد ميكننده  تياذكاربران  يبراكار  نيا كه دهند يمو خطا انجام  يسع

  1DMZدرون 

 DMZدرون  يكيالكترونپست  رواليفاقرار دادن  ،تر نسبت به راه حل بالا دهيچيپراه حل  
و از هر دو  شود يم يكربنديپ رواليفارون شبكه مخصوص است كه د كي DMZ. باشد يم

 يها كيترافمسئول اجازه دادن به  رواليفا. [2]مجزا شده است يدرونو  يرونيبشبكه 
به  رواليفا ،معمول به صورت. باشد يم DMZاز  رونيببه درون و  ،يامخصوص شبكه 

در  ،دهد يمرا  DMZدرون  يها زبانيمبه  يخارج يدسترسكه  شود يم يكربنديپ يا گونه
مانند سرور پست  ييسرورها. كند يمرا محدود  يداخلبه شبكه  يدسترسكه  يحال

مورد  ،يخارجمداوم توسط كاربران  به صورتكه ،  FTP، سرور وب و سروريكيالكترون
را نشان  مسئله نيا 7-4شكل . رنديگ يمقرار  DMZدرون  معمولاً رنديگ يمقرار  يدسترس

 ،كند يم جادياسرور  يكيالكترونپست  يروبر  يسختسفت و  تيامن ،متد نيااگر چه . دهد يم
 يقيدق اريبس به صورت يستيبا DMZ. دارد ازين ،رواليفا يبرا يا دهيچيپ يكربنديپ اما

                                                      
1 Demilitarized Zone 
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 بيآس يدرون، به شبكه شود يموارد  نترنتياكه از  يكيتراف ميشوشود تا مطمئن  توريمان
 .رساند ينم

  
  DMZدرون  پست الكترونيكيفايروال  قرار دادن سرور) : 7-4(شكل 

  يداخل يكيالكترونسرور پست  كي به عنوان

درون  ،مجزا يسرورها يروبر  ياختصاص يكيالكترونپست  رواليفاقرار دادن  ،گريدمتد 
شبكه  رواليفا. [2]باشد يم يدرون يكيالكتروننرمال در طول سرور پست  يمحلشبكه 

راه  يمحلبه شبكه  ،شبكه مناسب يها كيترافاجازه دهد  شود تا يكربنديپ يا به گونه يستيبا
به سرور پست  يدسترسكه  يحالمتصل شود در  يكيالكترونپست  رواليفاتا با  ابدي

متد  نيادر . دهد يمرا نشان  مسئله نيا 8-4شكل . ميا كردهرا مسدود  يدرون يكيالكترون
را از  SMTPو  POP، IMAP يها كيترافشود تا  يكربنديپ تقبد يستيبا ،رواليفاسرور 

شبكه  يروكه بر  يگريد زبانيمنه هر  ،مجاز كند يكيالكترونپست  رواليفافقط به  ،نترنتيا
  .قرار گرفته است يداخل
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 دروني  پست الكترونيكياستفاده از يك سرور ) :8-4(شكل 

  كاهش مخاطره زانيممحاسبه 

  :است تياهمدو مطلب حائز براي تست كاهش مخاطره 

Qmail فعال كرده است ريغدستورات داراي مخاطره را  ،فرض شيپ به صورت. 

 smtpبجـز   ،ي اضـافي ها قواعد مناسبي نوشته شد و جلوي دسترسي iptablesدر  •
 .گرفته شد

ipchains -P forward DENY/sbin/ipchains -A forward -i ppp0 -j MASQ 

ipchains -A input -I ppp0 --destination-port smtp -y -j ACCEPT 

ipchains -A input -i ppp0 -l -y -j DENY 

ــفا • ــا لي ــه بررســي شــدند و   ،log يه ــه ازادر هــر حمل و  iptablesحمــلات در  يب
ipchains اضافه شد ،هقاعد كي.  

  .مختلفي انجام شد يهاipحملات با  •

  .نمونه اجرا شد 1000حملات براي  •
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چـون در   امـا  ،شـود  جـاد يااتصـال   ،مختلـف  يها سيسروسعي شد به  ،براي تست •
iptables  وipchains شد يمگرفته  ها جلوي آن، deny  و حمله صـورت   داد يمرخ

  .گرفت ينم

Unable to connect to remote host: Connection refused 

 يحمله ا چيه ،حمله 1000از  ،كه با اعمال موارد فوق صورت بود نيبد شيآزما جهينت
  .ديرسكار به صفر  نياپس از  ،مخاطره ازيامتمع ج يعني .دنبو زيآم تيموفق

 ميزان كاهش مخاطره سوء استفاده از برخي دستورات و كاوش گري) :11-4(ل جدو

مخاطره سوء استفاده از برخي دستورات و  نام مخاطره
 كاوش گري

نصب  – فعال كردن دستورات پرمخاطره ريغ و محافظت  ييشناسا
  رواليفا

 1000 ورت گرفتهص يها شيآزماتعداد 

 0 تعداد حملات موفق

 1000 تعداد حملات نا موفق

  23 سازي منياقبل از  ازيامتجمع 

 100 )درصد(كاهش مخاطره زانيم

 0 سازي منياپس از  ازيامتجمع 

  SASL1استفاده از  2-3- 4

 ينشيگزرله  جاديا ،كه هدفشد و گفته شد بحث   open relayدرباره ،در فصل مخاطرات
 گونه نيا متأسفانه اما. بود زبانيمنام  اي  ipكه ذكر شد بر اساس آدرس ييمتدها. اشدب يم

                                                      
1Simple Authentication and Security Layer 
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ا بتوان آنه تااستفاده كنند  ينيمعمخصوص و  ipكاربران از آدرس  يتمام ،كه در عمل ستين
راه دور كه  يها زبانيماجازه دادن به  ،گريد جيرامتد . كرد فيتعر relayرا درون جدول 

 تيهو دييتامتد  كياستفاده از  ،رله كنند ،سرور يكيالكترونپست  قيطررا از  ها اميپبتوانند 
سرور راه دور  يكيالكترونپست  تواند يم فرد منحصربه به صورت تيهو دييتامتد . باشد يم

 ها اميپبتواند مشخص كند اجازه دارد  يكيالكترونكه سرور پست  يبه نحو، را مشخص كند
  .[7]ريخ ايرا رله كند 

 كيپروتكل  نيا. [8]باشد يم SASL ،اتصالات شبكه تيهو دييتا يمتدها نيمشهورتراز  يكي
شبكه  يكاربردكه هر برنامه  كند يمرا مشخص  تيهو دييتا يها سميمكانمجموعه از 

 يها بستهاز  ياريبس. كند دييتاكاربران راه دور را  تيهواز آن استفاده كند تا  تواند يم
MTA از  ،1متن بازSASL  تا دستور  كنند يماستفادهAUTH  نيا. كنند يساز ادهيپرا 
  smtpجلسه كيدرون  نتيكلا تيهو دييتااز  تا دهد يماجازه  smtp يها زبانيمبه  ،دستور

  .[57]استفاده كنند

SASL ؟ستيچ  

SASL كه از دستورات  ياشبكه  يكاربردها يبرا ،تيهو دييتا سميمكانكردن  ايمه يبرا
  .[8][7]رود يم كار به، SMTPو POP3، IMAP، مانند كنند يماستفاده  سرور/نتيكلا

SASL  ؟كند يمچگونه عمل  

SASL كيو  كند يمعمل  2درون كاربرد شبكه API3  يبرا تواند يمكرده است كه  ايمهرا 
 9- 4شكل . [8]رديگمورد استفاده قرار  ،راه دور نتيكلا تيهو دييتا يها تلاشهنگام  ،يابيارز
  .دهد يمرا نشان  ئلهمس نيا

  

  

                                                      
1 Open source 
2 Network application 
3 Application Programming Interface 
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  درون يك كاربرد شبكه  saslاستفاده از ) :9-4(شكل 

  

شبكه راه دور  نتيكلااز  ،تيهو دييتانشانه  كي رفتنيپذ يبرا يمتد يستيبا ،كاربرد شبكه
نشانه . شود يمانجام  Smtp AUTHهمانند  ،يمتندستور  معمولاً با مسئله نيا. فراهم كند

درست  يابيارز جهينتاگر . شود يمداده  ليتحو ،يابيارز يبرا sasl هيلاسپس به  ،تيهو دييتا
اجازه دارد  ،شبكه راه دور نتيكلاو  گرداند يمبه كاربرد بر  ،پاسخ مثبت كي saslآنگاه  ،بود

 نتيكلاو  شود يمبرگشت داده  يمنفپاسخ  ،صورت نيا ريغدر . از كاربرد شبكه استفاده كند
از   saslالبته قابل ذكر است كه. كند ينم دايپتفاده از كاربرد شبكه را اجازه اس ،راه دور شبكه

 يستيبا يرمزنگار يبرا. رود يمبكار  تيهو دييتا يبراو فقط  كند ينماستفاده  ،ينگارمتد رمز
  .استفاده كرد 1sslاز 

   SASL تيهو دييتا يها زميمكان

ه س. [8]موجود است  saslاردرون ساخت ،كاربر تيهو دييتا يبرا فراواني يها زميمكان
  .آورده شده است ريزمشهور در  زميمكان

KERBEROS :طيبلاز  ،نتيكلا Kerberos كند يماستفاده  ،تيهو دييتا يبرا. 

GSSAPI :شده بر اساس  يكدگذارو گذر واژه  يكاربرنام  ،نتيكلاGSSAPI فرستد يم. 

SKEY :فرستد يممصرف  بار كيژه و گذروا يتيب 64شده  يكدگذار يكاربرنام  ،نتيكلا. 

                                                      
1 Secured socket layer 
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و  CRAM_MD5 ،DIGEST_MD5 ،PLAIN TEXTهمچون  يگريد يها زميمكان
LOGIN هم وجود دارد .  

 SMTPدرون  SASLاستفاده از 

 تواند يم MAIL FROMهمراه با دستور  ايدستور مجزا  كي به صورت ،AUTHدستور 
  :  است ريز به صورت AUTHفرمت دستور . [8]استفاده شود

AUTH Mechanism 

استفاده  EHLOو دستور  ESMTPاز  يستيبا  smtpاست كه در استفاده از نيانكته مهم 
دستور را  نيااز استفاده از  يانمونه  ،ريز ستيل. كند يبانيپشترا  AUTHتا دستور  ديكن

  .دهد يمنشان 

  

$ telnet localhost 25 

Connected to localhost. 

220 shadrach.ispnet1.net ESMTP sendmail 8.11.3/8.11.3; Thu, 5 Apr 2001 

09:12:36 -00 

EHLO shadrach.ispnet1.net 

250-shadrach.ispnet1.net Hello IDENT:rich@localhost [127.0.0.1], pleased 

to meet you 

250-ENHANCEDSTATUSCODES 

250-EXPN 

250-VERB 

250-8BITMIME 

250-SIZE 

250-DSN 

250-ONEX 

250-ETRN 



  111                                                    راهكارهاي ايمن سازي                       : چهارمفصل 

 

250-XUSR 

250-AUTH LOGIN DIGEST-MD5 

250 HELP 

AUTH LOGIN 

334 VXNlcm5hbWU6 

cmljaA== 

334 UGFzc3dvcmQ6 

cHJsbmpn 

235 2.0.0 OK Authenticated 

MAIL FROM: rich@shadrach.ispnet1.net 

250 2.1.0 rich@[158.18.1.153]... Sender ok 

RCPT TO: richard.blum@meshach.ispnet2.net 

250 2.1.5 richard.blum@meshach.ispnet2.net... Recipient ok 

DATA 

354 Enter mail, end with “.” on a line by itself 

Subject: test 

From: rich@shadrach.ispnet1.net 

To: richard.blum@meshach.ispnet2.net 

This is a test message. 

. 

250 2.0.0 f35EDFB04406 Message accepted for delivery 

QUIT 

Connection closed by foreign host. 



 يكيالكترونپست  تيامن                                                                                                112

  

  كاهش مخاطره زانيممحاسبه 

 نيتر مهمكاربرد دارد و  Open Relayدر مخاطره  SASLاستفاده كردن از  نكهيابا توجه به 
 يكربنديپ ،ديرينپذمشهور   open relayيسرورهارا از  ها اميپاست كه  نيا شيآزما كار در
SASL، چنداني در محاسبه كاهش مخاطره  ريتأثSASL  همان جدول كاهش  توان يمندارد و

   .دمخاطره را ارائه دا

  open relayكاهش مخاطره  زانيم) : 12-4(ل جدو

 Open Relayمخاطره  نام مخاطره

مشهور   open relayيسرورهارا از  ها اميپ  و محافظت  ييشناسا
مشخص  ،ينشيگزبا توجه به رله  -ديرينپذ
 رله كند سرورهارا به كدام  ها اميپكه  ميكن يم

 100 صورت گرفته يها شيآزماتعداد 

 20 تعداد حملات موفق

  80 حملات نا موفق

 32 سازي منياقبل از  ازيامتجمع 

 80 )درصد(كاهش مخاطره زانيم

 6.4 سازي منياپس از  ازيامتجمع 

4 -2-4 S-MIME  

S-MIME  نترنتياامن در  به صورترا  ها اميپ تاكند  جاديا يراهشد كه  جاديامنظور  نيابه 
 يبرا ،شده بود جاديا ينريبا يها ليفاانتقال  يبرا MIMEكه در  يگذاركد . ارسال شوند

علاوه بر   S-MIME.بود شدنكدگشا قابل باز  كيچون با ، كرد ينم جاديا يتيامن ،ها اميپ
  .[42]كند يماستفاده  ها اميپ در تيامن جاديا يبرا يرمزنگاراز  ،يكدگذار
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S-MIME Multipart SubType   

متد  نيا. يتاليجيد يامضااستاندارد و  اميپ: شامل دو بخش است ،اميپنوع امضا شده  ريز
-S تيقابلفاقد  ،يكيالكترونخوانندگان پست  نيبنابرا كند ينم يرمزنگاررا  ياصل اميپ

MIME،  شود يم جاديا ينريبا ليفا يبراكه  يگذارد ك. [42]هستند اميپقادر به خواندن 
  .باشد يم base64متد  معمولاً

Content-Type: multipart/signed; 

protocol=”application/pkcs7-signature”; 

micalg=sha1; boundary=boundary42 

--boundary42 

Content-Type: text/plain 

This is a clear-signed message. 

--boundary42 

Content-Type: application/pkcs7-signature; name=smime.p7s 

Content-Transfer-Encoding: base64 

Content-Disposition: attachment; filename=smime.p7s 

ghyHhHUujhJhjH77n8HHGTrfvbnj756tbB9HG4VQpfyF467GhIGfHfYT6 

4VQpfyF467GhIGfHfYT6jH77n8HHGghyHhHUujhJh756tbB9HGTrfvbnj 

n8HHGTrfvhJhjH776tbB9HG4VQbnj7567GhIGfHfYT6ghyHhHUujpfyF4 

7GhIGfHfYT64VQbnj756 

--boundary42-- 

را  تاليجيد يامضا ديتول يبراپروتكل مورد استفاده  micalgو  protocol يپارامترها
  .كند يممشخص 

 ،S-MIME گريد يعفرتابع  كياز  يستيبا ،يتيامن دگاهيداز  يكيالكترونحفاظت از پست  يبرا
  .[42]بردبهره  S-MIME Application SubTypeبنام 
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S-MIME Application SubType   

در  تيامن جاديا يبرا يمتفاوت اريبس يتيامن يها يژگيو ،Pkcs-mime applicationنوع  ريز
به فرمت كار . [42]شوند يممشخص  s-mime typeدر  ها يژگيو نيا. كند يم جاديا ،اميپ

  .باشد يم ريز صورت

Content-Type: application/pkcs7-mime; smime-type=feature;name=filename 

Filename  يها يژگيو 13-4جدول . شوند رهيذخدر آنجا  ديبا ها كه داده باشد يم يليفااسم 
  .كند يممشخص  ديببربكار  ديتوان يم pkcs-mimeكه توسط  يتيامن

 pkcs-mimeهاي  ويژگي) : 13-4(ل جدو

 حيتوض يژگيو

data  رمزگذاري نشده اميپمتن  

Encrypted-data   رمزگذاري شده اميپمتن 

Signed-data  تاليجيدامضاي  كيرمزگذاري نشده بعلاوه  اميپمتن  

Enveloped-data  رمزگذاري شده اميپمتن  

Signed-and-enveloped-

data 

  تاليجيدامضاي  كيرمزگذاري شده بعلاوه  اميپمتن 

Digest-data   اميپمتن hash   بكـار   ،اصـلي  امي ـپ تي ـهو نيـي تعشده كه بـراي
  .رود يم

MIME به همراه PGP  

 يها يژگيوو  يتيامن يها بسته ،يكيالكترونپست  يها بستهاز  ياريبس ،S-MIMEدر كنار 
  1PGP ،جيرا يتيامن يها بستهاز  يكي. نده اكرد يمعرف RFC-822را در  يفراوان يتيامن
  .باشد يم

ز ا ياريبسآمده است كه  به وجود ،اميپ ينگاربه منظور امضا و رمز  pgpبسته 
 و يعموم ديكلاز جفت   pgpبسته. [43]كند يم يبانيپشتاستاندارد را  يتيامن يها تميالگور

را توسط  ليفا كي سازد يمكاربر را قادر  ،هبست نيا. كند يماستاندارد استفاده  يخصوص

                                                      
1 Pretty Good Privacy 
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 ،يعموم ديكلكه آن را توسط  سازد يمو كاربران راه دور را قادر امضا كند  يخصوص ديكل
 يعموم ديكلكار را با  نيا ،كند يم ينگاررا رمز  ليفا ،كاربر كي كه يهنگام. كند تيهو دييتا
  .دباز كن اش يخصوص ديكلن را با بتواند آ رندهيگتا  دهد يمانجام  ،رندهيگ

كاربران  يبرا يولوجود دارد  گانيرا صورت به ،يتجار ريغكاربران  يبرا pgp يها بسته
پست  يها بستهاز  ياريبس ،نهيهز نيا به خاطر. پرداخت شود يمبلغ يستيبا ،يتجار

 نكهياكاربر قبل از  ،pgp يبانيپشت يبرا. كنند ينم يساز ادهيپرا در خود  pgp ،يكيالكترون
آن را به  ،pgpآنگاه بسته . كند يرمزنگارآن را  يستيبا ،خود را ارسال كند اميپبخواهد 

base-64  ارسال شود ميمستق به صورت تواند يم اميپ ،حال. كند يم يكدگذار.  

 كاهش مخاطره زانيممحاسبه 

 100از . استفاده شد s-mimeاز پروتكل  ،اميپصورت گرفته در هنگام ارسال  شيآزمادر 
، از تست نيابراي انجام  .بود منيا اميپقابل خواندن نبود و  كي چيه ،فرستاده شده اميپ

  .ميكن captureرا  ها اميپاستفاده شد تا  etherealافزار  نرم

  

 اميپكاهش مخاطره نا امن بودن محتوي  زانيم) : 14-4(ل جدو

 اميپناامن بودن محتوي مخاطره   نام مخاطره

    s-mimeاستفاده از  و محافظت  ييشناسا

 100 صورت گرفته يها شيآزماتعداد 

 0 حملات موفق تعداد

  100 حملات نا موفق

 26 سازي منياقبل از  ازيامتجمع 

 100 )درصد(كاهش مخاطره زانيم

 0 سازي منياپس از  ازيامتجمع 
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  IMAPو  POP3 يسرورهاامن كردن  2-5- 4

بهره   imapاي pop3 يها پروتكلاز  ها اميپ افتيدر يبرا ،MTA يها بستهاز  ياريبس
 چيهبدون  ،ياسكمتن  به صورتاست كه آنها اطلاعات را  نيا ها پروتكل نيامشكل . رنديگ يم

آمد  به وجود 1SSLپروتكل ل مسائه گون نياكمك كردن به  يبرا. كنند يمارسال  ينگاررمز 
  .رمز كنند ،را قبل از ارسالشان در طول شبكه ها تا داده دهد يماجازه  ،شبكه يها زبانيمكه به 

  SSLخانواده  يها پروتكل

 يمتفاوت يها هياصلاح ،ها شد و پس از سال جاديا Netscapeتوسط شركت  SSLپروتكل 
كه  يگريدشد، پروتكل  جاديا SSLنسخه سوم پروتكل  نكهياپس از . شد جادياآن  يبرا

با  كاملاً TLS. [11]نهاده شد 2TLS ،گشت و نام آن پروتكل يمعرف ،باشد يم SSLمشابه 
SSL  شود يماستفاده  زين آن يبجاسازگار است و.  

  SSLپروتكل 

 SSLكه  دهد يمنشان  10-4شكل . و كاربرد قرار دارد TCP/IP هيلا نيماب  SSLپروتكل
  .[11]رديگ يمشبكه قرار  يها هيلاچگونه در 

  
  tcp/ipدر ارتباط با  sslپروتكل ) :10-4(شكل 

ر داشته باشد و سپس با سرور راه دو SSLجلسه  كي تواند يم نتيكلاهر  ، SSLدر پروتكل
  .جلسه داشته باشد كيدرون  ،كاربرد شبكه اياتصال  نيچند تواند يم

                                                      
1 Secured Socket layer 
2 Transport Layer Security 
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كه  يا به گونه ،اتصالات است يبرا ،امن طيمح كي ينگهدارو  جاديامسئول  ،SSLجلسه 
  .دهد يمانجام  زين ،را يارسالارسال كننده داده  تيهو دييتا

  .[11]كرده است ستيل ،را رود يم بكار SSLكه در جلسه  يديكلعناصر  15-4جدول 

  sslعناصر كليدي جلسه ) : 15-4(جدول 

 حيتوض عنصر

Identifier دهد يمجلسه را نشان  تيوضعكه  ي،دلخواه تيبا بيترت.  

Certificate  يگواه X.509  كند يمكه سرور را مشخص. 

Compression  يرمزنگارقبل از  ،كاربرد يسازمتد فشرده  

Cipher كه داده كاربرد موجود در بسته يرمزنگار تميالگورssl   دييتارا 
  .كند مي تيهو

Secret  ينگـار رمز  تميالگور يبرا ،و سرور نتيكلا نيبكه  يتيبا 48كد 
  .داده اند قرار

Resumable  اي ـ ابـد ي يم ـادامـه   ،جلسه از قبـل  كي دهد يمپرچم كه نشان  كي 
  .ريخ

  

  :شده است ليتشك ،خود از دو بخش مجزا sslپروتكل 

  .كند يم افتيدررا ارسال و  ssl يها دادهكه  ياپروتكل هسته  •

 .كند يمرا كنترل  sslكه جلسه  يكنترل يها بستهاز  يامجموعه  •

ssl  كه  است ييجاهمان  نيا .دكن يم يمعرف ،پروتكل ركورد به عنوانرا  ياپروتكل هسته
  . افتد يمداده اتفاق  يكپارچگيو  تيامن

سه . رود يمبكار  sslو بستن جلسه  تيريمد، جادياكمك كردن به  به منظور يلكنتر يها بسته
  .اند شده ستيل ريزدر  يكنترلبسته 

  يدهپروتكل دست  •

 مشخصات رمز  رييتغپروتكل  •

 پروتكل هشدار •
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  Record SSLل پروتك

 .شود يمدر نظر گرفته  ،ركورد كي به عنوان ،شود يمكه در طول شبكه منتقل  يsslهر بسته 
 .[11]كند يمفراهم   sslجلسه يبرارا  فهيوظپنج  ،sslپروتكل ركورد 

Fragmentation :كند يم ليتبد ،تيبا 16384 زيسابا  يها بستهبزرگ را به  يها بسته.  

Compression : اعمال شود ،تكه تكه شده نتيكلا اميپ يروبر  تواند يم يسازفشرده. 

Message authentication :كي MAC، محرمانـه   دي ـكل كي ـفشرده شده توسـط   اميپ يبرا
 يابي ـارزتـا سـرور را    سـازد  يم ـرا قادر  نتيكلا ،MAC. شود يممحاسبه  ،شده يبند ميتسه
 .كند

Message encryption : داده فشرده شده حاصله و بستهMAC،  را  تيامنتا  شوند يمرمز
 .در طول شبكه فراهم كنند

Header Bytes :شده است ايمه ،ه رمز شدهبست يبرا يتيب 40 نديسرآ. 

 .ميا دادهنشان  sslپروتكل ركورد  كيرا درون  فيوظا نيا ،11-4در شكل 

  
 sslپروتكل ركورد ) : 11-4(شكل 
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  SSL 1يدهدست ل پروتك

 ،جلسه يپارامترهاتا درباره  سازد يمو سرور را قادر  نتيكلا ،ssl يدهپروتكل دست 
 16-4جدول . [11]كند يمكار استفاده  نيا يبراختلف م اميپ 10پروتكل از  نيا. مذاكره كنند

  .آورده استا پروتكل ر نيام ايپ يها بستهاز  يستيل

 sslهاي مختلف پروتكل دست دهي  پيام) : 16-4(جدول 

 حيتوض هشدار

Hello_request  پروتكـل  را وادار كنـد   نـت يكلاتـا   شـود  يمتوسط سرور ارسال
 .دهي را شروع كند ستد

Client_hello  تا پروتكل شود يمارسال  نتيكلاتوسطssl  يستيل. را آغاز كند 
ارائه  نتيكلاي رمز نگاري و فشرده سازي را براي ها از پروتكل

  .دهد يم

Server_hello   پاسخ سرور بـهclient_hello از  يسـت يل نيهمچن ـو  باشـد  يم ـ
ي رمز نگاري و فشرده سازي را داراست كـه توسـط   ها پروتكل

  .شده است مشخص نتيكلا

certificate  بشناساند نتيكلاتا خود را به  شود يمتوسط سرور ارائه. 

Server_key_exchange  كند يمرا ارسال  اش يعموم ديكلاگر سرور گواهي نداشته باشد. 

Certificate_request  كند يمرا  نتيكلاسرور تقاضاي گواهي. 

Server_hello_done  اميپانتهاي hello كند يممشخص  سرور را.  

Client_certificate  ــط ــتيكلاتوسـ ــال  نـ ــارسـ ــود يمـ ــرور   ،شـ ــر سـ ــپاگـ  اميـ
certificate_request ارسال كند.  

Client_key_exchange  ييرمزگشاعمومي كه براي  ديكلتا  شد يمارسال  نتيكلاتوسط 
 .را مشخص كند ،شود يمرمز شده استفاده  يها اميپ

Certificate_verify  نـت يكلاتا گواهي ارسالي توسـط   شود يمارسال  نتيكلاتوسط 
 .كند يابيارزرا 

finished تــا  شــود يمــارســال  ،پروتكــل رمزنگــاري رييــتغه بعــد از بســت

                                                      
1 handshake 
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 .مشخص كند كه پروسه به خوبي انجام گرفته است

  SSLمشخصات رمز  رييتغل پروتك

رمز استفاده  در راتييتغبه  ،گناليسفرستادن  به منظور ،مشخصات رمز رييتغپروتكل 
 تيامن شيافزا يبرامتد اغلب  نيا. [11]شود يماستفاده  sslدر طول جلسه فعال  و شود يم

شكستن رمز و بدست آوردن داده را  ،در طول اتصال ،دادن رمز رييتغ. رود يمبكار  ،اتصال
  .كند يمسخت  اريبس ،اشخاص يبرا

  SSLهشدار دهنده ل پروتك

را از وجود اشكال در جلسه  شانيهمتاهاتا  سازد يمقادر و سرور را  نتيكلاپروتكل  نيا
ssl ،كرده است ستيلرا  ها اميپ نيا 17-4جدول. [11]آگاه كنند.  

 sslهاي مختلف پروتكل هشدار دهنده  پيام) : 17-4(جدول 

 حيتوض هشدار

Bad_certificate  خراب است ،يافتيدرگواهي. 

Bad_record_match  يافتيدرركورد، MAC خراب است اش.  

Certificate_expired گواهي منقضي شده است. 

Certificate_revoked گواهي لغو شده است. 

Certificate_unknown  رد شده است گريد ليبه دلاگواهي. 

Close_notify اتصال بسته شده است. 

Decompression failure  با اشـكال مواجـه شـده    ،فشرده ليفااز حالت فشرده در آوردن 
 .است

Handshake_failure  با اشـكال مواجـه    ،دهي موجود در دست يپارامترها نيبمذاكره
  .شده است

Illegal_parameter اشكال دارد ،دهي دست يپارامترهادرون  يلديف. 

No_certificate  ستينگواهي موجود. 

Unexpted message شده است افتيدر ،مرتبطنا اميپ كي. 

Unsopported certificate   ستيننوع گواهي درست. 
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  TLSل پروتك

كه  ييها يژگيو يتمام. [44]باشد يم 3نسخه  SSLپروتكل  افتهيرييتغدر واقع  TLSپروتكل 
 روي را بر ياديز يها يژگيوپروتكل  نيا. هم وجود دارد TLS يبرا ،ذكر شد SSL يبرا

SSL، خود گسترش داده است يبرا .TLS را بهبود داده  ياديز اريبس ييجز يها يژگيو
 ،هشدار هم يها نوع. شود يماستفاده  MACمحاسبه مقدار  يبرا كه يتميالگورمانند  ،است

  .شده استنشان داده  ،اضافه شده يهشدارهانوع  نيا 18-4در جدول . افزوده شده است

  TLS [44]هاي مختلف پروتكل هشدار دهنده  پيام) : 18-4(جدول 

 حيتوض هشدار

Access_denied اش  دسترسـي  ،ولي فرسـتنده  شود يم افتيدر ،گواهي معتبر كي
 .بسته شده است

Decode_error ييكدگشـا  توانـد  ينم ـ ،لـد يف كيخطا درون  كي به علتكه  ياميپ 
 . شود

Decrypt_error رد شده است ،رمزنگاري يدست ده كي . 

Decryption_field كند ييرمزگشارا  رمز شده اميپ تواند ينم ،كننده افتيدر. 

Export_restriction انجام نشده است تيمحدود به خاطر ،مذاكرات رمزنگاري. 

Insufficient_security كند يمدرخواست  ،يتيامنرمز را در سطح بالاتر  كي ،سرور. 

Internal_error  شده است ييشناسا ،خطاي دروني نامرتبط با همتا كي. 

No_renegotiations  لسه را باز مذاكره كندج ستينفرستنده قادر. 

Protocol_version ستينمعتبر  ،نسخه پروتكل مذاكره شده. 

Record_overflow  ركورد  كيTLS شده است كه طولش از حـداكثر مجـاز    افتيدر
  .تجاوز كرده است

Unknown_ca ولـي   ،شده افتيدرگواهي معتبر  كيCAS  كي ـبـا   ،گـواهي CA 
  .تطابق ندارد ،قابل اعتماد

User_canceled شده است لغو يدست ده.  
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  OpenSSLبسته 

 تيقابلتا  شود يممتن باز استفاده  يها برنامهاست كه با  يمتد نيتر محبوب opensslبسته 
SSL  در استفاده از. كند جادياآنها  يبراراssl   ريزدستور . [12]ميريگ يمبهره  ها يگواهاز 

  . دهد يمرا نشان  opensslنحوه استفاده از 

openssl req -new -x509 -nodes -out imapd.pem -keyout imapd.pem -days 

3650 

. دهد يمقرار  imapd.pemن را و نام آ كند يم جاديا x509با پروتكل  يگواه كي ،دستور نيا
اعتبار  ،روز 3650 يبران را و آ دهد يم، قرار ليفا كيرا در  يگواهو  يخصوص ديكلهر دو 

  .دهد يم

. استفاده كند  sslاز تا ديكن يكربنديپ يطور، خود را MTAبسته  يستيبا ،مرحله نياپس از 
بسته از پورت  نيا. دهد يمنشان   sslاز ،را UWبنام  ياMTAنحوه استفاده بسته  ،ريزمثال 
  .شده است انجام ،سرور يروتست بر  نيا. كند يماستفاده  ،ssl به همراه pop3 يبرا 995

$ /usr/local/ssl/bin/openssl s_client -host localhost -port 995 

CONNECTED(00000003) 

depth=0 /C=US/ST=Indiana/L=Indianapolis/O=E-mail book/OU=Chapter 

16/ ➥CN=shadrach.ispnet1.net 

verify error:num=18:self signed certificate 

verify return:1 

depth=0 /C=US/ST=Indiana/L=Indianapolis/O=E-mail book/OU=Chapter 

16/ ➥CN=shadrach.ispnet1.net 

verify return:1 

-- 

Certificate chain 

0 s:/C=US/ST=Indiana/L=Indianapolis/O=E-mail book/OU=Chapter 16/ 
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 ➥CN=shadrach.ispnet1.net 

i:/C=US/ST=Indiana/L=Indianapolis/O=E-mail book/OU=Chapter 16/ ➥CN=shadrach.ispnet1.net 

-- 

Server certificate 

--BEGIN CERTIFICATE----- 

MIIDPzCCAqigAwIBAgIBADANBgkqhkiG9w0BAQQFADB5MQswCQY

DVQQGEwJVUzEQ 

MA4GA1UECBMHSW5kaWFuYTEVMBMGA1UEBxMMSW5kaWFuY

XBvbGlzMRYwFAYDVQQK 

--END CERTIFICATE----- 

subject=/C=US/ST=Indiana/L=Indianapolis/O=E-mail book/OU=Chapter 

16/ ➥CN=shadrach.ispnet1.net 

issuer=/C=US/ST=Indiana/L=Indianapolis/O=E-mail book/OU=Chapter 16/ ➥CN=shadrach.ispnet1.net 

-- 

No client certificate CA names sent 

-- 

SSL handshake has read 989 bytes and written 320 bytes 

-- 

New, TLSv1/SSLv3, Cipher is DES-CBC3-SHA 

Server public key is 1024 bit 

SSL-Session: 

Protocol : TLSv1 
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Cipher : DES-CBC3-SHA 

Session-ID: 

8AC70E01DDBF80E5027D110C490D3BDAAE8031312AC8CC01904A58

471AE 

Session-ID-ctx: 

Master-Key: 

F276BD43CE6293E1E93390E9426F0940B83C1A0F0E8488C3C7B72BCB

604 

Key-Arg : None 

Start Time: 995731589 

Timeout : 300 (sec) 

Verify return code: 18 (self signed certificate) 

-- 

+OK POP3 localhost v2001.76 server ready 

USER rich 

+OK User name accepted, password please 

PASS guitar 

+OK Mailbox open, 0 messages 

LIST 

+OK Mailbox scan listing follows 

. 

QUIT 

DONE 

  .كند يماستفاده  ssl به همراه IMAP يبرا 993از پورت  ،بسته نيا نيهمچن
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 12- 4شكل . [2]انجام داد يماتيتنظ ،نتيكلا يروبر  يستيبا ،زين نتيكلا يكربنديپ يبرا
  .هدد يمنشان  Microsoft Outlook يروبر  ،را ازينمورد  ماتيتنظ

  
  Microsoft outlookبر روي  sslفعال كردن ) : 12-4(شكل 

 كاهش مخاطره زانيممحاسبه 

از  .شداستفاده  sslاز  ،imapو  pop3ي ها صورت گرفته براي امن كردن پروتكل شيآزمادر 
 امكان ،فرستاده شده اميپ 100از . ميه ابردبهره  ها گواهي ديتولبراي  ،opensslنرم افزار 

 etherealاز نرم افزار  ،تست نيابراي انجام . وجود نداشت ،يا استفادهسوء  گونه چيه انجام
ابزاري براي نفوذ و در هم شكستن  چيه نيهمچن .ميكن captureرا  ها اميپاستفاده شد تا 

SSL نشد افتي.  
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 pop3 ,Imapهاي  كاهش مخاطره نا امن بودن پروتكل زانيم) : 19-4(ل جدو

 pop3و   imapيها پروتكلناامن اطره مخ نام مخاطره

 TLSو  SSLاستفاده از  و محافظت  ييشناسا

ــوذ و در هــم شكســتن   -100 صورت گرفته يها شيآزماتعداد  ــراي نف ــزاري ب اب
SSL نشد افتي. 

 0 تعداد حملات موفق

ابــزاري بــراي نفــوذ و در هــم شكســتن  - 100 حملات نا موفق
SSL نشد افتي. 

  29 سازي منياز قبل ا ازيامتجمع 

  100 )درصد(كاهش مخاطره زانيم

 0 سازي منياپس از  ازيامتجمع 

  Webmail يسرورهاامن كردن  2-6- 4

 apacheو openssl يها بستهاجرا شود به  يامن طيمح يروبر  ،webmail ديبخواهاگر 

mod_ssl تا اتصال  ديدار ازينSSL HTTP [2]ديكنرا برقرار  يامن.  

  MySqlامن كردن سرور 

 MySqlداده  گاهيپا يدارا ،كه وجود دارند يجيرا webmailمتن باز  يها بستهاكثر 
 ريز يكارها. ديكنرا امن  MySqlاست كه  نياگام اول  ،webmailامن كردن  يبرا. باشند يم
 :[58]نمود هيتوص توان يم ،MySqlامن كردن  يبرارا 

 نفـوذ گـر  كـار   شـود  يم ـباعـث   Mysql يبـرا  ،rootفـرض   شيپگذرواژه  ضيتعو •
  .تر شود سخت
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انجـام   ،mysqlم با نار داده كه با مالك كردن كارب گاهيپا يها پوشه يمجوزها رييتغ •
را مـورد سـوء    سـتم يس ،root بـا مجـوز  نتواند  نفوذ گركه  شود يمباعث  ،رديگ يم

 .استفاده قرار دهد

  Apacheامن كردن سرور 

 Apache. باشد يمكردن سرور وب  امن ،webmailسرور بخش امن كردن  نيتر مهم
 يبراموجود  يها ماژولاز  يكي. باشد يمبسته متن باز سرور وب  نيتر جيراو  نيتر محبوب

apache ،mod_ssl افزودن پروتكل  يبراكه  باشد يمssl ،به نرم افزار سرور وب استاندارد، 
 .[59]شود يمو سرور وب  نتيكلا نيبانتقال داده  يبرا ،امن يمتد جادياو باعث  رود يمبكار 

استفاده از  يبرا. نصب شده باشد opensslبرنامه  يستيبا، mod_sslاستفاده و نصب  يبرا
 يگواه نيا ديتوان يم. ديباشداشته  ،معتبر يتاليجيد يگواه كي يستيبا ،sslسرور وب  يژگيو

اگر به . ديكن ادجيا apacheرا توسط  يگواهخودتان  نكهيا اي ديبخر يتجارفروشنده  كيرا از 
تا  ديبخر يتجاررا از فروشنده  يگواه يستيبا ديده يم سيسرو ،كاربران خارج از سازمان

 يگواهاگر . شده است تيهو دييتا ،كنند كه سرور وب يابيارزاعتماد كنند و  ،كاربران بتوانند
نشان  را مسئله نيا ريزدستور . دييبگو apacheمكان آن را به  يستيبا ،ديباش دهيخررا 
  .دهد يم

./configure —with-apache=/usr/local/src/apache_1.3.20 with-

crt=/path/to/server.crt —with-key=/path/to/server.key 

  .دييبگو apacheبه  يستيبا زينرا  opensslه مكان برنام نيهمچن

$ SSL_BASE=/usr/local/ssl \  

 

كار را با  نيا. ديكن جادياخودتان آن را  يتسيبا ،دينخر يتجارشركت  كياز را  يگواهاگر 
  .ديده يمانجام   make certificateدستور

 .شود يكربنديپ ريز به صورت يستيبا 443پورت  ،apacheدر  sslاستفاده از  يبرا

<VirtualHost _default_:443>  

 يبنـد  رك ـيپ ،ارائـه شـده   يهـا  يژگيواستفاده از  يبرارا   webmailبرنامه يستيبا ،تينهادر 
  .ديكن
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  كاهش مخاطره زانيممحاسبه 

  :انجام گرفت ،ريز مواردصورت گرفته  شيآزمادر 

 دي ـتولد و گـواهي را خودمـان   اسـتفاده ش ـ  SSLاز  ،سـرور وب  تي ـامن نيتأمبراي  •
 .نموديم

 .تگرفانجام ذكر شد،  mySql تيامن نيتأمكه براي  ييها نكته •

 ،نصـب بـود   Vmware يكـه بـر رو   Windows Xp SP3عامـل  سـتم يستوسـط   •
 .گرفت صورت ها تست

 .ميكردبراي تست استفاده  ،IE7از مرور گر  •

 .[60]نموديماستفاده  squirrel mailي بنام  webmailاز  •

• SSL  فعال شد يكيالكترونبر روي سرور پست. 

 .نشد افتي SSLابزاري براي نفوذ و در هم شكستن  ،صورت گرفته شيآزمادر  •

 webmailمخاطره نا امن بودن  كاهش زانيم) : 20-4(ل جدو

 اميپناامن بودن محتوي مخاطره  نام مخاطره

   s-mimeاستفاده از  و محافظت  ييشناسا

 افتي SSLابزاري براي نفوذ و در هم شكستن  صورت گرفته يها شيآزماتعداد 
 .نشد

 0 تعداد حملات موفق

 افتي SSLابزاري براي نفوذ و در هم شكستن  حملات نا موفق
 .نشد

 42 سازي منياقبل از  ازيامتجمع 

 100 )درصد(كاهش مخاطره زانيم

 0 سازي منياپس از  ازيامتجمع 
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  جدول و نمودار كلي  3- 4

جدول  ،مطالعه موردي بود به صورتپس از ارائه جدول جزئي براي هر كاهش مخاطره كه 
پس  ازيامتنمودار جمع  ،تينهادر . ميده يمبراي كاهش مخاطرات ارائه  ،درصد بر حسبكلي 

  .ميكن يم ميترس يكيگراف به صورتاز كاهش مخاطره را 

  جدول كلي كاهش مخاطرات) : 21-4(ل جدو

درصد   ازيامتجمع  نام مخاطره

كاهش 

  مخاطره

 ازيامتجمع 

از پس 

كاهش 

  مخاطره

  0  100 35 حملات شبكه اي و دسترسي شبكه اي

  MTA 32 100  0ي ها مخاطرات بسته

  Open Relay 32 80  6.4ه مخاطر

  spam 43 87  5.59ه مخاطر

  0  100 47 روسيوه مخاطر

ســوء اســتفاده از برخــي دســتورات و  
 كاوش گري

23 100  0  

ــتفاده از   ــوء اس ــرآس ــت  يندهايس پس
  يكيالكترون

30 100  0  

  0  100 26   اميپمخاطره نا امن بودن محتواي 

 imap يسرورهامخاطره نا امن بودن  
   pop3و 

29 100  0  

  webmail 42 100  0مخاطره نا امن بودن 

     339 جمع 
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جمع امتياز 0 10 20 30 40 50

حملات شبكه اي  
MTA  بسته هاي   

OpenRelay 
spam
ويروس 

سوء استفاده از برخي دستورات      
سوء استفاده از سرآيند ها    
 نا امن بودن محتواي پيام       

  pop3 و imap   نا امن بودن سرورهاي
webmail   نا امن بودن

  نمودار كلي كاهش مخاطرات) : 13-4(ل شك 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



 

  فصل پنجم

 شنهاداتيپو  يريگ جهينت

  يريگ جهينت 1- 5

پست  تيمنا يايدنبه كتاب  نيامكي كه ك ،گفت ديبا كتاب نيا جينتاجمع بندي از در 
 منياو  يكيالكترونبه بررسي مخاطرات پست  نكهيااست كه علاوه بر  نيا كند يم يكيالكترون

ارائه داده  ،يكيالكترونمخاطرات پست  يابيارز، روشي خاص براي پردازد يمسازي آنها 
روش  نيابا استفاده از . ارائه نشده بود يكيالكترونبراي حوزه پست  ،نيااست كه قبل از 

با  يكيالكترونسازي مخاطرات پست  منياروش  توان يم ،يكيالكترونمخاطره پست  يابيارز
  .ارائه داد ،توجه به نوع سازمان

 : شدند دييتا ،ميكردكتاب كه در فصل اول معرفي  نياموجود براي  يها هيفرضتمامي 

 ني ـا. باشـد  يم ـي مختلفـي  هـا  و پروتكـل  ها زميمكانداراي ، يكيالكترونپست  ستميس •
مخـاطرات را   ني ـا تـوان  يم ـ و باشـند  يم ـحاوي مخـاطراتي   ،ها و پروتكل ها زميانمك

  .كرد ييشناسا

  .كرد يابيارزرا  يكيالكترونپست  يها ستميسمخاطرات موجود در  توان يم •

بـراي   ،وجـود دارد  هـا  ستميس ريسامخاطراتي كه در  يابيارزي ها از روش توان يم •
  .وداستفاده نم زين يكيالكترونپست  ستميس

و  هــا زميمكــانبــا  ،هــا ســتميس ريســامخــاطرات  يابيــارزپارامترهــاي موجــود در  •
  .رابطه دارند زين ،يكيالكترونپست  ستميسي ها پروتكل

  .نمود منياي موجود ها را با روش يكيالكترونموجود در پست  مخاطرات توان يم •

  .محاسبه كرد ،سازي منياكاهش مخاطره را پس از  زانيم توان يم •

مخـاطره ارائـه    زاني ـمو  هـا  سازمانبندي  ميتقسبر اساس  ،راهكاري جامع نتوا يم •
  .داد
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در . داشت يكيالكترونپست  سيسروسرور و ت يامندر واقع نگاهي جامع به مقوله  ،كتاب نيا
و با جداول و فرمولي كه  ديگردبررسي  ،يكيالكترونپست  سيسرومخاطرات سرور و  ،ابتدا

و  سيسروسازي  منياراهكارهاي به پس از آن  .مينمودبندي  ازيامتمخاطرات را  ،ارائه شد
 شدندانجام  ،براي بررسي كاهش مخاطره ييها شيآزما. ميپرداخت يكيالكترونپست  ستميس
كلي پس از كاهش مخاطره  ازيامتو د مطالعه موردي بو به صورتدر واقع، هر آزمايش، كه 

پست  سيسروسازي سرور و  منياته كلي در دو دس ،صورت گرفته يها تيفعال. محاسبه شد
  .شدندبررسي  يكيالكترون

 ريزبه موارد  ،سازي منياو راهكارهاي  يكيالكترونپست در قسمت مخاطرات سرور 
  :ميپرداخت

باعـث بـه    توانـد  يم ـ ،يك ـيالكترونبر روي سرور پست  ها يژگيوفعال نبودن برخي  •
را بررسي كـرده و   ها يژگيو نيا. مخاطره افتادن سرور و سوء استفاده از آن گردد

 .ميكرد انيبنحوه فعال كردن آنها را 

 يها زميمكان .ديگردبررسي  ،يكيالكترونسرور پست  يبر رو open realyمخاطره  •
 .ارائه شد ،شدن  open relayاز يريجلوگبراي  ينشيگزرله كردن 

  .ارائه شد spamبلوك كردن  يبرا يكلمتد  3و  يمعرف  spamمخاطره •

 .سازي ارائه شد منيا زميمكانو  بررسي شد ها روسيوه مخاطر •

 ريزبه موارد  ،سازي منياو راهكارهاي  يكيالكترونپست  سيسرودر قسمت مخاطرات 
 :ميپرداخت

در  ياطلاعـات تـا   كننـد  يم ـاستفاده  يمختلف يها كيتكن ،هاspammerنفوذكنندگان و  •
 مي ـدادارائه  ييها كيتكن و كاربران آن بدست آورند، يكيالكترونپست  ستميسمورد 
دسـتورات و   يبرخفعال كردن  ريغبا . ديكنمبارزه  ،مشكل نياتا با  ندكن يمكمك كه 

را  هـا  يكاوشگرحملات و  يجلو ديتوان يم ،يكيالكترونپست  رواليفانصب  نيهمچن
  .ديريبگ

پسـت   قي ـطررا از  هـا  امي ـپراه دور كـه بتواننـد    يها زبانيماجازه دادن به  جيرامتد  •
 ديي ـتامتـد  . باشـد  يم ـ تي ـهو ديي ـتامتد  كيرله كنند، استفاده از  ،سرور يكيالكترون

سـرور راه دور را   يك ـيالكترونپسـت   توانـد  يم ـ ،فـرد  منحصـربه  به صـورت  تيهو
بتوانـد مشـخص كنـد اجـازه      ،سرورتان يكيالكترونكه پست  يبه نحومشخص كند 
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اتصـالات   تي ـهو ديي ـتا يمتـدها  نيمشهورتراز  يكي. ريخ ايرا رله كند  ها اميپدارد 
 .ميكردكه آن را بررسي  باشد يم SASL1شبكه 

  4imapاي 3pop3 يها پروتكلاز  ها اميپ افتيدر يبرا ،2MTA يها بستهاز  ياريبس •
مـتن   بـه صـورت  است كه آنها اطلاعـات را   نيا ها پروتكل نيامشكل . رنديگ يمبهره 
ل مسـائ ه گون ـ ني ـاكمك كردن به  يابر. كنند يمارسال  ينگاررمز  چيهبدون  ،ياسك

را قبـل   ها تا داده دهد يمشبكه اجازه  يها زبانيمآمد كه به  به وجود SSL5پروتكل 
ي مشابه ها پروتكل و پروتكل نياكه به شرح . رمز كنند ،از ارسالشان در طول شبكه

  .ميپرداختآن 

 انـد  كردهنتشر م ،تحت وب يكيالكترونپست  ينتيكلانرم افزار  ،ها از شركت ياريبس •
 ادهي ـپ. خـود را بخوانـد   يك ـيالكترونپسـت   ،وب قيطراز  سازد يمكه كاربر را قادر 

وجـود دارد   Gmailو  !Hotmail ،Yahooمانند  يمحبوبو  اديز اريبس يها يساز
متصـل   يك ـيالكترونبه سـرور پسـت    ،6وب گر شيپو قيطراز  توانند يمكه كاربران 

سـازي آن   مـن يااي هكاره ـو بـه را  سـت ين امـن  ،به خودي خـود   Webmail.شوند
 . داشاره ش

  :ميده يمارائه  ،يكيالكترونبراي سه گونه پست  ،سازي منياسه راهكار  ،كلي يريگ جهينتدر 

 متوسط تيامنا ب يها يكيالكترونپست  -

 بالا تيامنبا  يها يكيالكترونپست  -

 محرمانگي به همراهبالا ت يامنبا  يها يكيالكترونپست  -

دسته  4به  ها سازمان ،رانيابندي انجام گرفته توسط سازمان فناوري اطلاعات  ميتقسدر 
 ميتقس نيابا استفاده از . [61]اند شدهبندي  ميتقس ياتيح يياجراحساس و  ،ملي ،يياجرا

  :ميده يمقرار  ريزي ها در گروه ،يكيالكترونپست  ازينرا از لحاظ  ها سازمانبندي، 

 .يياجرا يها سازمانبراي  ،متوسط تيامنا ب يها يكيالكترونپست  •

 . ملي يها سازمانبراي  ،بالا تيامنبا  يها يكيالكترونپست  •

                                                      
1 Simple Authentication and Security Layer 
2 Mail Transfer Agent 
3 Post Office Protocol version 3 
4 Internet Message Access Protocol 
5 Secured Socket Layer 
6 Web Browser 
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حساس و  يها سازمانبراي  ،محرمانگي به همراهبالا ت يامنبا  يها يكيالكترونپست  •
  .ياتيح يياجرا

متوسط براي  تيامنبا  يها يكيالكترونپست  1-1- 5

 يياجرا يها سازمان

و ارسال  ياميپبتوان  نكهياندارد و صرف  تياهمچندان  تيامن، يكيالكتروننه پست گو نيادر 
 تيامنكه  ييها طيمحو  يياجرا يها سازمان. ستيكاف ،كرد براي فرد استفاده كننده افتيدر

  .باشند يمگونه  نيا ، ازندارد تياهمدر آنها چندان  يكيالكترونپست 

پست  سيسرو نيتأمنه  باشد يم يكيالكترونر پست سرو تيامن نيتأم ،مهم مسئله نجايادر 
حال  ،دهد ادامهپابرجا باشد و كار خود را  ،سرور ميخواه يم كهاست  نياعلت . يكيالكترون

استفاده كند ء سو pop3 اي  imapيها كسي از پروتكل نكهيا ايبماند  منيا ،اميپمحتواي  نكهيا
كل  ،به سرور اثر كند يروسيوولي اگر  .ستينچندان مهم  ،را بخواند گرانيد اميپو بتواند 

به حدي   ،open relayاي  spamيها يكيالكترونحجم پست  نكهيا اي پاشد يمسرور از هم 
 شود يم هيتوص ليدل نيابه . افتد يمسرور از كار  ،رديبگصورت  DOSشود كه حمله 

  :شوند منيا ريزمخاطرات 

 مخاطرات حمله شبكه اي و دسترسي شبكه اي  •

 MTAي ها اطره بستهمخ •

 Open Relayمخاطره  •

 Spamمخاطره  •

 روسيومخاطره  •
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 يياجراهاي  براي سازمان متوسط تيامنبا  پست الكترونيكيراهكار ) : 1-5(ل جدو

سازي  منيا نام مخاطره

  مخاطره

  ازيامتجمع 

  0  بلي  حملات شبكه اي و دسترسي شبكه اي

  0  بلي MTAي ها مخاطرات بسته

  6.4  بلي Open Relayه مخاطر

  5.59  بلي spamه مخاطر

  0  بلي روسيوه مخاطر

ســوء اســتفاده از برخــي دســتورات و  
 كاوش گري

  23  ريخ

ــتفاده از   ــوء اس ــرآس ــت  يندهايس پس
  يكيالكترون

  30  ريخ

  26  ريخ   اميپمخاطره نا امن بودن محتواي 

 imap يسرورهامخاطره نا امن بودن  
   pop3و 

  29  ريخ

  42  ريخ webmailامن بودن  مخاطره نا

  161.99   جمع 
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جمع امتياز 0 10 20 30 40 50

حملات شبكه اي 
MTA  بسته هاي   

OpenRelay 
spam
ويروس 

سوء استفاده از برخي دستورات      
سوء استفاده از سرآيند ها    
 نا امن بودن محتواي پيام       

  pop3 و imap   نا امن بودن سرورهاي
webmail   نا امن بودن

  
  يياجراهاي  متوسط براي سازمان تيامنبا  پست الكترونيكينمودار راهكار ) : 1-5(ل شك

هاي  بالا براي سازمان تيامنبا  يها يكيالكترونپست  1-2- 5

 ملي

 افتيدرارسال و  ياميپبتوان  نكهيادارد و صرف  تياهم تيامن ،يكيالكترونگونه پست  نيادر 
 .  دسته هستند نياجزء  يي ملها سازمان. ستين يكافبراي فرد استفاده كننده  ،كرد

 سيسرو نيتأمم ه باشد يم يكيالكترونسرور پست  تيامن نيتأمهم  ،مهم مسئله نجايادر  
پابرجا باشد و كار خود را  رورس ،ميخواه يم نكهياعلاوه بر  نجاياچون در . يكيالكترونپست 
محرمانه  نجايادر  اما. نشود سوءاستفاده ،يكيالكترونپست  سيسرواز  يستيبا، دهد ادامه
 منيا ريزمخاطرات  شود يم هيتوص ،ليدلا نيابه . ستينبراي همه ضروري  ،اميپبودن 
  :شوند

  مخاطرات حمله شبكه اي و دسترسي شبكه اي  •

  MTAي ها مخاطره بسته •

  Open Relayه مخاطر •

  Spamمخاطره  •

   روسيومخاطره  •
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  مخاطره سوء استفاده از برخي دستورات و كاوش گري •

   يكيالكترونپست  يندهايسرآمخاطره سوء استفاده از  •

  webmailمخاطره نا امن بودن  •

  

  هاي ملي براي سازمان بالا تيامنبا  پست الكترونيكيراهكار ) : 2-5(ل جدو

سازي  منيا نام مخاطره

 رهمخاط

 ازيامتجمع 

 0 بلي  حملات شبكه اي و دسترسي شبكه اي

 0 بلي MTAي ها مخاطرات بسته

 6.4 بلي Open Relayه مخاطر

 5.59 بلي spamه مخاطر

 0 بلي روسيوه مخاطر

سوء استفاده از برخي دستورات و 
 كاوش گري

 0 بلي

پست  يندهايسرآسوء استفاده از 
  يكيالكترون

 0 بلي

 26 ريخ   اميپمن بودن محتواي مخاطره نا ا

 imap يسرورهامخاطره نا امن بودن  
   pop3و 

 29 ريخ

 0 بلي webmailمخاطره نا امن بودن 

 66.99  جمع 

  

  

  



 يكيالكترونپست  تيامن                                                                                                138

  

جمع امتياز 0 10 20 30 40 50

حملات شبكه اي 
MTA  بسته هاي 

OpenRelay 
spam
ويروس

سوء استفاده از برخي دستورات 
سوء استفاده از سرآيند ها
 نا امن بودن محتواي پيام  

  pop3 و imap نا امن بودن سرور هاي
webmail نا امن بودن

  هاي ملي براي سازمان بالا تيامنبا  پست الكترونيكينمودار راهكار ) : 2-5(ل شك 

 به همراهبالا  تيامنبا  يها يكيالكترونپست  1-3- 5

 ياتيح يياجراحساس و  يها سازمانبراي  ،محرمانگي

بودن سرور و  منيادارد و صرف  ييبالا اريبس تياهم تيامن، يكيالكترونگونه پست  نيادر 
و نظامي و  يتيامني ها سازمان يكيالكترونپست . ستين يكاف ،يكيالكترونپست  سيسرو
حساس  يها سازمان. باشند يم يكيالكترونگونه پست  نيااز  ،ولتيي محرمانه ادارات دها نامه
 .باشند يمدسته  نياجزء  ،ياتيح يياجراو 

محرمانه  ،يكيالكترونپست س يسروسرور و  تيامن نيتأمر علاوه ب ،مهم مسئله نجايادر 
  :شوند منيا ريزمخاطرات  شود يم هيتوص ليدلا نيابه . باشد يم اميپماندن 

  ه شبكه اي و دسترسي شبكه اي مخاطرات حمل •

  MTAي ها مخاطره بسته •

  Open Relayمخاطره  •

  Spamمخاطره  •

   روسيومخاطره  •

  مخاطره سوء استفاده از برخي دستورات و كاوش گري •
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   يكيالكترونپست  يندهايسرآمخاطره سوء استفاده از  •

 webmailمخاطره نا امن بودن  •

   pop3و  imap يسرورهامخاطره نا امن بودن  •

   اميپاطره نا امن بودن محتواي مخ •

  

  هاي محرمانگي براي سازمان به همراه بالا تيامنبا  پست الكترونيكيراهكار ) : 3-5(ل جدو

 ياتيح يياجراحساس و  

سازي  منيا نام مخاطره

 مخاطره

 ازيامتجمع 

 0 بلي  حملات شبكه اي و دسترسي شبكه اي

 0 بلي MTAي ها مخاطرات بسته

 6.4 بلي Open Relayه مخاطر

 5.59 بلي spamه مخاطر

 0 بلي روسيوه مخاطر

سوء استفاده از برخي دستورات و 
 كاوش گري

 0 بلي

پست  يندهايسرآسوء استفاده از 
  يكيالكترون

 0 بلي

 0 بلي   اميپمخاطره نا امن بودن محتواي 

 imap يسرورهامخاطره نا امن بودن  
   pop3و 

 0  بلي

 0 بلي webmailن مخاطره نا امن بود

 11.99  جمع 
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جمع امتياز 0 10 20 30 40 50

حملات شبكه اي 
MTA  بسته هاي   

OpenRelay 
spam
ويروس 

سوء استفاده از برخي دستورات      
سوء استفاده از سرآيند ها    
 نا امن بودن محتواي پيام       

  pop3 و imap   نا امن بودن سرورهاي
webmail   نا امن بودن

  
 يها سازمانمحرمانگي براي   به همراهبالا تيامنبا  پست الكترونيكينمودار راهكار ) : 3-5(ل شك

  ياتيح يياجراحساس و 
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