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 1فصل 

 نصب
Active Directory Domain Services باشند که مجموعاً به عنوان  های سازمانی مبتنی بر ویندوز می و سرویسهای وابسته ، پایه و اساس شبکه

کنند . بطور مثال تایید هویت  کتاربران و    ،کامپیوترها و سرویسها عمل می (User Account) ابزارهای ذخیره سازی اشیاء مانند حسابهای کاربری

 باشد. ی جه  دسترسی کاربران و کامپیوترها به منابع شبکه از وظایف این ابزارها میکامپیوترها یا فراهم کردن مکانیزم

و ستاخ  یت     Active Directory Domain Servicesبتا نصت      2008در ویندوز سرور   Active Directoryدر این فصل ورود به دنیای 

Domain Controller  یا به اختصارDC   در یforest درActive Directory شود. شما در نتیجه کار کردن با  آغاز میActive Directory  

 Activeبا ارتقاء آنها مسیر تکامل   2008اید.  پس از خواندن این متن متوجه خواهید شد که ویندوز سرور  با مفاهیم و ویژگیهای بسیاری آشنا شده

Directory  .را ادامه می دهد 

گذارد . تمرینهای عملی در این فصل شما را در  می DCبا ی  دامنه روی ی   Active Directoryدر  forestاین فصل تمرکز را روی ساخ  ی  

 8کنند که در ادامه شما از این دامنه در تمام تمرینهای بعدی کتاب استفاده خواهید کرد. در فصل  یاری می contoso.comبا نام  DCساخ  ی  

"Authentication"  11فصل "Domain Controllers"  11و فصل "Domains and Forests"   پیاده سازی سناریوهای دیگری از جملته

forest  هایی با چند دامنه ، ارتقاforest  11گیریتد . در فصتل    و گزینه های نص  پیشرفته را یتاد متی   2008موجود به ویندوز سرور "Active 

Directory Lightweight Directory Services"  11، فصتتل "Active Directory Certificate Services and Public Key 

Infrastructures"  11، فصتتتل "Active Directory Rights Management Services"  11و فصتتتل "Active Directory 

Federation Services"    جزئیتا  سرویستهایActive Directory    ماننتدActive Directory Lightweight Directory  ،Active 

Directory Certificate Services and Public Key Infrastructures  ،Active Directory Rights Management Service  و

Active Directory Federated Services  را یاد می گیرید 

 اهداف امتحانی در این فصل

   پیکر بندی زیرساخActive Directory 

o   پیکربندی یforest یا ی  دامنه 

 س این فصلدرو

  نص   1درس :Active Directory Domain Services 

  1درس : Active Directory Domain Services رویServer Core 

 قبل از شروع

 جه  تکمیل دروس این فصل موارد زیر باید اجرا گردد :

  ری بوده و دارای حداقل امکانا  برای نص  افزا توانند سخ  آماده شود . سیستمها می 2008دو دستگاه کامپیوتر برای نص  ویندوز سرور

http://technet.microsoft.com/en-توان از آدرس  ها را می باشند . این حداقل 2008ویندوز سرور 

us/windowsserver/2008/bb414778.aspx  512استخراج کرد . حداقل میزان حافظه MB   10، فضای خالی دیس GB  و

مورد نیاز اس  . بجای سرور سخ   GHz 1.4بیتی با حداقل سرع  ساع   11یا پردازنده  GHz 1بیتی با سرع  ساع   21پردازنده 

 افزاری امکان استفاده از ماشینهای مجازی با همین مشخصا  وجود دارد .

 آماده گردد . در زمان نوشته شدن کتاب )زبان اصلی ( از آدرس زیر قابل دانلود بوده اس  : 2008ویندوز سرور  نسخه آزمایشی 

http://www.microsoft.com/windowsserver2008 

 دنیای واقعیدر 

 دن هلم
DC  مدیری   فرایندهایهاIdentity and Access کنند . به همین  های ویندوزی از لحاظ صح  و امنی  حیاتی هستند اجرا می را که در شبکه

دهند . در  دیگری را مانند سرویس فایل یا پرین  به آن سرور نمیهای  کنند و نقش انتخاب می DCدلیل بسیاری از سازمانها سروری را برای نقش 

شد که ممکن بود نیازی به آن نداشته باشیم .این سرویسهای  سرویسهای دیگری نص  می DCهای قبلی ویندوز همزمان با ارتقا سرور به  نسخه

این نگرانیها را  2008دهد . ویندوز سرور  ر معرض حمله هکرها قرار میدهد و سرور را د های امنیتی را افزایش می اضافی نیاز به نص  آپدیتها و وصله

شود فقط نقشها و سرویسهای مرتبط افزوده  از طریق معماری مبتنی بر نقشهای سروری از بین برده اس  . یعنی وقتی ویندوز روی سروری نص  می

( نص  حداقلی از ویندوز اس  که حتی خط فرمان جایگزین Server Core) Server Core2008شود . بعلاوه نوع جدید نص  سرور بنام  می

آورید . این  تجربیا  جالبی بدس  می 2008ویندوز سرور  DCهای مهم سرورهای  شود . در این فصل در رابطه با این ویژگی رابط گرافیکی کاربر  می

http://technet.microsoft.com/en-us/windowsserver/2008/bb414778.aspx
http://technet.microsoft.com/en-us/windowsserver/2008/bb414778.aspx
http://technet.microsoft.com/en-us/windowsserver/2008/bb414778.aspx
http://www.microsoft.com/windowsserver2008
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 identity and، پایداری و مدیری  پذیری زیرساخ  مدیری   کم  زیادی به ارتقاء امنی  2008ویندوز  DCهای  تغییرا  در معماری و ویژگی

access کند  می 

 

 Active Directory Domain Services: نص   1درس 
Active Directory Domain Services (AD DS)  ی  راه کارIdentity and Access (IDA را برای شبکه های سازمانی فراهم متی )   .کنتد

گیریتد .   شتود مطتالبی را یتاد متی     پشتیبانی می 2008که توسط ویندوز سرور   Active Directoryو نقشهای دیگر  AD DSدر این درس درباره 

 Active Directory Domainشود، و ویزارد نصت  پیشترفته    ، ابزاری که با آن نقشهای سروری پیکربندی می Server Managerهمچنین با 

Services شوید. در این درس همچنین مفاهیم کلیدی  آشنا میIDA  وActive Directory  شود. مرور می 

 

 توانید : بعد از این درس شما می

  نقشIdentity and Access . را در ی  شبکه سازمانی شرح بدهید 

  ارتباط بین سرویسهایActive Directory  را درک کنید 

  ی  سرورDC  را با نقشAD DS ابط کاربری ویندوز پیکربندی کنید.توسط ر 

 دقیقه 11زمان تقریبی : 

Active Directory   ،Identity and Access 
جه  تامین امنی   IDAدهد . را برای شبکه های سازمانی مبتنی بر ویندوز ارائه می IDAراه حل  Active Directoryهمانطوریکه قبلاً اشاره شد 

 باید بتواند : IDA، برنامه های کاربردی و بانکهای اطلاعاتی ضروری اس  .زیر ساخ   e-mailو نگهداری منابع شبکه از قبیل فایلها، 

 باشتد کته در    هوی  به معنای عام معرف ی  موجودی  متی   اطلاعات کاربران ، گروهها ، کامپیوترها و دیگر هویتها را ذخیره کند

ای باز کند. امنی  ستند بواستطه مجوزهتای لیست       تواند سندی را از مسیر شبکه دهد. بعنوان مثال ی  کاربر می ه کاری را انجام میشبک

شتود   ( سرور مدیری  متی Security Subsystemشود. دسترسی به اسناد توسط زیرسیستم امنی  ) ( تامین میACLکنترل دسترسی )

تواند به سند دسترسی داشتته باشتد یتا خیتر.      کند آیا کاربر می مقایسه کرده و مشخص می ACLجود در که هوی  کاربر را با هویتهای مو

ار ببتریم. از  دهند پس باید عنوان هوی  را در موردشتان بکت   کامپیوترها، گروهها، سرویسها و اشیاء دیگر هم عملیاتی را در شبکه انجام می

ستازد . نمونته آن نتام     هایی منحصر بفردی وجود دارد که هویت  را مجتزا متی    د ویژگیشو ی  هوی  ذخیره می بین اطلاعاتی که درمورد

توان جزئی از اجزاء ی  زیرساخ   ( را میIdentity Storeباشد. بنابراین انباره هوی  ) ( و کلمه عبور میSIDکاربری و مشخصه امنیتی )

IDA  ی داده به حساب آورد. انبارهActive Directory  باشتد. دایرکتتوری ختود روی     گر دایرکتوری ی  انباره هویتی میبا نام دیDC 

 کند. را ایفا می AD DSسروری اس  که نقش  DCشود و  قرار دارد و توسط آن مدیری  می

 سرور تا زمانی که اعتبار هوی  درخواس  کننده را تایید نکند اجازه دسترسی بته استناد را صتادر نمتی کنتد. جهت          تایید یک هویت

شناخته شده اس  ارسال می کند. رمز ارسالی توسط کاربر و رمز موجتود   IDAسنجش اعتبار ی  هوی  ،کاربر رمزی را که فقط بین او و 

 ( مقایسه می شودAuthenticationیید هوی  )درانباره هویتی در پروسه ای با نام تا

 

 Active Directoryدر ی  دامنه  Kerberosتایید هوی  از نوع  

رود. زمتانی کته کتاربری یتا کتامپیوتری وارد       جه  تایید هوی  بکار متی  Kerberosپروتکلی با نام  Active Directoryدر ی  دامنه موجود در 

Domain  شود  میKerberos  اعتبار آنرا چ  کرده و بسته اطلاعاتی با نامTGT (Ticket Granting Ticket صادر متی )     کنتد . قبتل از اینکته

 DCکه معرف کاربر تایید هویت  شتده است  بته ستم        TGTهمراه  Kerberosکاربر جه  دریاف  اطلاعا  به سرور متصل شود ی  درخواس  

کند. این بسته ،کاربر تایید هوی  شده را به سترور معرفتی    برای کاربر صادر می Service Ticketنام بسته اطلاعاتی دیگری با  DCشود .  ارسال می

 دهد کند  به سرور ارائه می را که تایید هوی  کاربر را اثبا  می Service Ticketکند. کاربر  می

را انجام دهد  . پس از ورود اولیه کاربر یا کامپیوتر به شبکه و شود کاربر فقط یکبار عملیا  ورود به شبکه  در شبکه باعث می Kerberosتراکنشهای 

دریاف  کند . همه این مراحتل   Service Ticketکاربر در کل دامنه دارای هوی  خواهد بود و می تواند جه  معرفی به هر سرویسی  TGTدریاف  

 کاربر پنهان اس . شود و از چشم و سرویسهای موجود در ویندوز هدای  می Kerberosتوسط کلاین  

 زیر ساخ    کنترل دسترسیIDA باشد. دستیابی بته اطلاعتا     مسئول حفاظ  از اطلاعا  محرمانه مانند اطلاعا  موجود در اسناد می

باشتد . سیاست  امنیتتی     دهنده سیاس  امنیتی آن سند می ی  سند نشانACLگردد.  محرمانه بر اساس سیاستهای سازمانی مدیری  می
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کند . زیر سیستم امنیت  سترور در ایتن مثتال      ترکیبی از مجوزهایی اس  که سطح دسترسی ی  هوی  مشخص را به آن سند تعیین می

 باشد. می IDAاجرای عملکرد کنترل دسترسی در زیر ساخ  

 ممیزی (Audit)  مایل باشد تغییرا  و فعل و انفعالا  را در زیر ساخ  در صورتی که سازمانIDA   مانیتور کند باید مکانیزم ممیتزی

 را فعال کند.

AD DS   تنها کامپوننIDA  تعدادی کامپونن   2008شود. مایکروساف  با انتشار ویندوز سرور  پشتیبانی می 2008نیس  که توسط ویندوز سرور

باشتد کته هتر     حالا شامل پنج تکنولوژی متی   Active Directoryبصور  مجتمع ارائه داد . خود  IDAدر پلتفرم را که قبلاً مجزا ارائه شده بودند 

 این موضوع نشان داده شده اس  .  1-1شود که  مشخص کننده هدف تکنولوژی اس  . در شکل  کدام با ی  کلید واژه شناخته می

 

 
 راهنما

 Active Directoryهای  وابستگی تکنولوژی

     ارتباطا  ممکن

 Active Directoryیکپارچگی پنج تکنولوژی   1-1شکل 

 

 Active Directory Domain Services(Identity) همانطور که قبلاً شرح داده شدAD DS      مرکز اصلی متدیری  هویت  در یت

 Objectر شبکه بوده و از مدیری  اشیاء )فراهم کردن سرویسهای تایید هوی  و ارائه مجوز د AD DSدهد . وظیفه  سازمان را تشکیل می

Management توسط )Group Policy نماید . علاوه بر این  پشتیبانی میAD DS     با فراهم کردن سرویسهای بته اشتتراک گتذاری و

مدیری  اطلاعا  به کاربر توانایی جستجوی دایرکتوری و پیدا کردن اجزایی مانند فایل سترورها ، پرینترهتا ، گروههتا و کتاربران دیگتررا      

 Activeتکنولتوژی پایته    AD DSشود .  به عنوان ی  سرویس دایرکتوری سیستم عامل شبکه یاد می AD DSدهد . بهمین دلیل از  می

Directory  این کتاب دربتاره   12تا  1الزامی اس  . فصلهای  2008بوده و  نص  آن در تمامی شبکه های مبتنی بر ویندوز سرورAD 

DS کند. بحث می 

 درساز آ "Chapter 3:Designing the Active Directory"مقاله  Active Directoryبرای اطلاعا  بیشتر در مورد طراحی 

net.com/Documents/007222343x_ch03.pdf-http://www.reso و مسیرWindows Server 2003  ،Best Practices 

for Enterprise Deployments دیدانلود کن 

 

 AD DSطراحی  اطلاعات بیشتر

 Windows Server 2008: The Completeبته کتتاب    Active Directory Domain Servicesبرای اطلاعا  بیشتر در متورد طراحتی   

Reference  نوشتهRuest  وRuest (McGraw-Hill Osborn. مراجعه نمایید ) 

 

http://www.reso-net.com/Documents/007222343x_ch03.pdf
http://www.reso-net.com/Documents/007222343x_ch03.pdf
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 Active Directory Lightweight Directory Services (Applications)AD LDS      اساستاً یت  نستخه مستتقل ازActive 

Directory  باشد که قبلاً با نام  میActive Directory Application Mode (ADAM) شد .این کامپوننت  از برنامته    شناخته می

 coreآید چراکه هتردو بتر پایته     به شمار می AD DSزیر مجموعه  AD LDSکند .  پشتیبانی می Directory-enabledهای کاربردی 

code اند . دایرکتوری  یکسان طراحی شدهAD LDS    کنتد . معمتولاً    تنها اطلاعا  مرتبط با برنامه های کاربردی را ذخیتره و تکثیتر متی

کنند .  ها ندارند از این کامپونن  استفاده می DCهایی که نیاز به انباره دایرکتوری دارند ولی نیاز به تکثیر گسترده اطلاعا  در همه  برنامه

AD LDS کند که ی   این امکان را فراهم میschema   دلخواه جه  پشتیبانی از ی  برنامه بدون تغییترschema  درAD DS   توزیتع

هتا   کند بهمین دلیل همه برنامه ی چندگانه روی ی  سیستم واحد پشتیبانی میداده بسیار سب  بوده و و از انباره  AD LDSشود . نقش 

و واقعه نگتاری برنامته مختتص    SSL، پورتهای  schema  ،Lightweight Directory Access Protocol (LDAP)با دایرکتوری ، 

باشتد .   یا مستقل  قابل استفاده متی  workgroupدر محیطهای  AD DSبدلیل عدم وابستگی به  AD LDSتوانند توزیع شوند .  خود می

استفاده کند . همچنتین   AD DSتواند از  ، گروهها و کامپیوترها می برای تایید هوی  کاربران AD LDS،های مبتنی بر دامنه در شبکهولی 

در این حالت  خطتر    AD LDSهای خصوصی مانند اینتران  بهره برد . استفاده از  می توان در سرویسهای تایید هوی  شبکه AD LDSاز 

 شود . بررسی می 11در فصل  AD LDSدارد .  AD DSکمتری نسب  به 

 Active Directory Certificate Services (Trust)     سازمانها ازAD CS انتدازی   به منظور راهCertificate Authority (CA) 

به عهده دارد بطوریکته   public key infrastructure (PKI)کار صدور گواهینامه دیجیتال را بعنوان بخشی از ی   CAبرند .  بهره می

ها عبارتند از تایید هویت    متناظر آن پیوند می خورد . موارد استفاده گواهینامه  private keyهوی  شخص ، دستگاه یا ی  سرویس به 

ها ، شامل شبکه هتای بیستیم امتن ،     کاربران و کامپیوترها ، تایید هوی  مبتنی بر وب ، تایید هوی  با کار  هوشمند ، پشتیبانی از برنامه

روشتی کارآمتد و مطمتئن در صتدور و      AD CSدیجیتال و بسیاری دیگر . ، امضای  IPSec  ،EFS( ، VPNهای خصوصی مجازی ) شبکه

توان در محیطهای خارج از شبکه خودمتان نیتز استتفاده کترد . در ایتن       را می AD CSهاس .سرویسهای ارائه شده در  مدیری  گواهینامه

 AD CSکنیم .  وی  ما همانی اس  که ادعا میخارجی و شناخته شده برقرار کنیم تا ثاب  شود ه CAرا با ی   AD CS حال  باید ارتباط

های آن باید اثبا  شده و محکم بوده که بتواند تضتمین کنتد    آمده تا اعتماد را به دنیای غیر قابل اعتماد برگرداند . به خودی خود پروسه

عجتین   AD DSتوانتد بتا    ی متی های داخل در شبکه AD CSگیرد بطور تمام وکمال مورد تایید اس  .  شخص یا کامپیوتری که گواهی می

 شود . بررسی می 11در فصل  AD CSکند .  مرتبطها  شود تا کاربران و کامپیوترها را بصور  خودکار با گواهینامه

 Advanced Public Key"و چگونگی اعمال آنها در شبکه به آدرس زیتر مراجعته کترده و بختش      PKIجه  اطلاعا  بیشتر در مورد 

Infrastructures" مطالعه کنید  را 

http://www.reso-net.com/articles.asp?m=8 

 Active Directory Rights Management Services (Integrity)   تواند مجوز دسترستی یتا    در حالی که سرور ویندوزی می

توان تغییرا  سند ومحتوای آنترا پتس از استتفاده     د صادر کند راههایی وجود دارد که میسن ACLعدم دسترسی به ی  سند را بر اساس 

باشد که  حفاظ  از اطلاعا  میتکنولوژی  Active Directory Rights Management Services (AD RMS)کاربر کنترل کرد . 

کنتد دسترستی در    سازی کنیم . این الگوها مشخص می محکمی را پیاده (Security Templates) دهد الگوهای امنیتی به ما امکان می

توانید الگویی را پیکربندی کنید که بته کتاربر    وضعی  آنلاین یا آفلاین و جلوی دیوار آتش یا پش  آن چگونه باشد . بعنوان مثال شما می

تولید شده ، حفاظ  از حق مالکی  معنوی  ، و  دادهیله صح  دهد. بدینوس دهد اما اجازه کپی یا پرین  آنرا نمی اجازه خواندن سند را می

 DCبتا   Active Directoryیت  دامنته در    AD RMSگردد. پیش نیازهای   کنترل سطح دسترسی افراد به اسناد سازمانی تضمین می

 AD، کلاین   Microsoft SQL Server 2008، ی  سرور پایگاه داده نظیر   IISبه بعد ،   2سرور با سرویس پ   2000های ویندوز 

RMS  باشتد ، یت  مرورگتر یتا برنامته       موجتود متی   2008که از سای  مایکروساف  قابل دانلود اس  و در ویندوز ویستا و سرورRMS-

enabled   نظیتترIE  ،Microsoft Office  ،Microsoft Word  ،Microsoft Outlook  یتتاMicrosoft Power Point 

وجتود دارد جهت  متدیری      AD DSکردن گواهینامه ها در اسناد بته همتان ترتیت  کته در     تلفیق واند برای ت می AD RMSباشند .  می

 شود . بررسی می 11در فصل  AD RMSباشد .  AD CSها  متکی به  دسترسی

 Active Directory Federation Services (Partnership)AD FS  سازمان را در توسعهIDA های مختلف شتامل   بین پل  فرم

محیطهای ویندوزی و غیر ویندوزی و همچنین ارسال هوی  و حق دسترسی از پش  مرزهای امنیتی به ستم  شتبکه هتای امتن یتاری      

  تواند با امنی دهد . در ی  محیط با چند شبکه مجتمع هر سازمان وظیفه تامین و مدیری  اشیاء خود را داراس  ولی  هر سازمان می می

هتای دیگتر    تواند در ی  شبکه تایید هوی  شود ولی به منابع شبکه کامل هویتها را به سایر سازمانها ارسال یا از آنها قبول کند . کاربر می

کنتد زیترا    از شتراک  پشتتیبانی متی    AD FSمعروف است  .  single sign-on(SSO)ای که به  دسترسی داشته باشد یعنی همان پروسه

داخلی شبکه خود متکی اس  به سازمانهای مختلف اجتازه دسترستی بته     AD DSوسه واقعی تایید هوی  به ساختار درحالی که جه  پر

http://www.reso-net.com/articles.asp?m=8
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 Secure) 443و  (HTTP)80نظیتر  TCP/IP از طریتق پورتهتای    AD FSدهد . برای این منظتور   های خارج از شبکه خود را می برنامه

HTTP)  یا(HTTPS)  ساختارAD DS  دهتد .  خارج بسط متی داخلی را به دنیایAD FS    در حالت  عتادی در شتبکهperimeter   قترار

و بترای تتامین حفاظت  از حقتول مالکیت  معنتوی در برابتر         AD CS( به Trustedتواند جه  ایجاد سرورهای معتبر ) می AD FSدارد.

 شود . بررسی می 11در فصل  AD FSتکیه کند . AD RMSتهدیدا  خارجی به 

سرویسهای اساسی دایرکتوری را هم در  AD LDSو  AD DSدهد.  یکپارچه را ارائه می IDAبا هم ی  راه حل   Active Directoryنقشهای 

هتای معتبتر صتادر     نامه گواهی PKIهای دیجیتال  در قال  گواهینامه  AD CSکنند . وهم در شبکه های مستقل فراهم می مدل دامنههای  شبکه

کند و این بدین معنی اس  کته در محیطهتای    از شراک  پشتیبانی می AD FSکند و  اسناد را تضمین میصح  اطلاعا   AD RMSکند .  می

 ای مجتمع دیگر نیازی نیس  برای ی  موجودی  واحد چند هوی  مجزا ساخته شود . چند شبکه

 Identity and Accessآنسوی 
Active Directory   چیزی بیشتر از راهکارIDA ای توزیع شده  دارد که از مدیری  و پیکربندی منابع در محیطهای شبکه اس  و مکانیزمهایی

 کند . پشتیبانی می

  Active Directoryکنتد . بعنتوان مثتال اگتر      کلاسهای اشیاء و صفا  را که در دایرکتوری وجود دارند تعریتف متی   schemaیکسری قواعد بنام 

دو صتف  دارد و ارتبتاط بتین کتلاس      userبرای کلاس  schemaباشد به این دلیل اس  که  دارای نام کاربری و کلمه عبور می userحاوی شیء 

 کند . شیء و صفا  را تعریف می

بتار پیکربنتدی و   برد . این امتر بتا یک   ها را از بین می ترین شبکه مدیری  مبتنی بر سیاستهای کاری ، سنگینی بار مدیریتی حتی بزرگترین و پیچیده

و  1در فصتل   fine-grained password، و سیاستتهای   auditسیاس  ، Group Policyتوزیع آن روی چند سیستم امکانپذیر اس  . مباحث 

Group Policy Infrastructure  و  1در فصلGroup Policy Settings  شود  پوشش داده می 8در فصل 

ی مورد نیاز بترای  داده و هم  دادههم شامل خود انباره  دادهکند .این  ی دایرکتوری را در شبکه توزیع میداده ( ، Replicationسرویسهای تکثیر )

در  "Sites and Replication"( بته شتبکه متی باشتد . مبحتث      Logon Scriptپیاده سازی سیاستها و تنظیما  از جملته استکریپتهای ورود )  

موجتود    configurationبا نتام   دادهای از انباره  شود . البته بخش جداگانه بررسی می 11فصل  در Active Directoryو تکثیر  11و  8فصلهای 

 کند . اس  که اطلاعاتی راجع به پیکربندی شبکه ، توپولوژی  و سرویسها را نگهداری می

یتابی   محتل  دادهد تا بتوانیم اشیاء را در انباره دهن را به ما می  Active Directoryکامپوننتها و تکنولوژیهای زیادی هستند که امکان پرس و جوی 

اس ( اطلاعاتی درباره همه اشیاء دایرکتوری را در خود  Partial attribute set)نام دیگر آن  Global Catalogبنام  دادهکنیم . بخشی از انباره 

های کاربری همانند  شود. رابط یابی اشیاء در دایرکتوری استفاده می شود که جه  محل گذاری انجام می دارد .اینکار با استفاده از نوعی اندیس نگه می

Active Directory Services Interface (ADSI) هایی نظیر  و پروتکلLDAP  باشد . قابل استفاده می دادهبه منظور خواندن و دستکاری انباره 

  کنتد . بختش   ارتباط ندارند پشتیبانی می  AD DSهایی هم که بطور مستقیم با  ها و سرویس همچنین از برنامه  Active Directoryی داده انباره 

روی  DNSکننتد . سترویس    را ذخیتره متی   دادهی تکثیر شده دارنتد  داده نیاز به هایی که  های کاربردی در بان  داده برای پشتیبانی از برنامه برنامه

 AD DSذخیتره کنتد کته در      Active Directory integrated zoneتواند روی بان  اطلاعاتی بنتام   اطلاعا  خود را می 2008ویندوز سرور 

 شود . تکثیر می Active Directory replication servicesشود و با استفاده از  در نظر گرفته می  بعنوان ی  بخش برنامه

 Active Directoryهای زیرساخت  کامپوننت
و متدیری  شتبکه ستازمان را تشتکیل      IDAاستاس و پایته    AD DSتمرکز دارد  AD DSفصل اول این کتاب روی نص  ، پیکربندی و مدیری   12

 کنیم . را مرور می Active Directoryهای زیر ساخ    دهد . در اینجا کامپونن  می

 نکته

 را کجا پیدا کنیم   Active Directoryجزئیات 

 2008وینتدوز سترور    TechCenterو  2008به مطال  کمکی نص  شده همراه ویندوز سرور   Active Directoryبرای مطالعه بیشتر در مورد 

 مراجعه نمائید   us/windowsserver/2008/default.aspx-http://technet.microsoft.com/enواقع در آدرس 

  ی داده انبارهActive Directory 

باشتد .   هتا متی    DCی روی داده اکنتد کته انبتاره     دایرکتتوری ذخیتره متی    هویتها را در AD DSهای پیشین به آن اشاره شد  همانطوریکه در بخش

قرار دارد . بان  اطلاعتاتی بته    DCروی  SystemRoot%\Ntds%فرض در پوشه  بوده که بطور پیش  Ntds.ditدایرکتوری خود ی  فایل با نام 

کته   domain naming contextو  Schema  ،Configuration  ،global catalogشتود .ایتن بخشتها عبارتنتد از :      چند بخش تقسیم می

 مانند کاربران ، گروهها و کامپیوترها را نگه می دارد . domainاطلاعاتی در مورد اشیاء 

 Domain Controllers 

http://technet.microsoft.com/en-us/windowsserver/2008/default.aspx
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 Kerberos Keyکننتد .بخشتی از ایتن نقتش ،سترویس       را اجترا متی   AD DSگوینتد سترورهایی هستتند کته نقتش       می DCکه به اختصار به آن 

Distribution (KDC) جزئیا  نقشهای  11باشد،که وظیفه تایید هوی  و دیگر سرویسها را به عهده دارد. فصل  میDC کند. را تشریح می 

 Domain یا دامنه 

. ابتدا همه داریم . دامنه ی  حوزه مدیریتی شبکه اس  که قابلیتها و خصوصیا  در آن یکنواخ  اس   DCبرای ایجاد ی  دامنه نیاز به ی  یا چند 

DC  کنند که شامل  دامنه خود را تکثیر میدادهها بخش انبارهidentity data  برای کاربران ، گروهها و کامپیوترهای دامنه به همره اطلاعا  دیگر

توانند همه موجودیتها را تایید هوی  کنند. به تعبیر دیگردامنه یت    مشترک دارند در دامنه می identity storeها DCباشد .بدلیل اینکه همه  می

باشتد. چنتین سیاستتهایی در یت  دامنته       متی  account lockout policiesو  password complexityمحدوده سیاستهای مدیریتی مانند 

های دیگتر هتیت تتاثیری نتدارد. تغییترا  روی اشتیاء بانت          د و روی حسابهای دامنهگذار شوند و روی حسابهای همان دامنه تاثیر می پیکربندی می

هایی که امکان تکثیتر همته    گردد .بنابراین در شبکه های دیگر تکثیر میDCروی شود و بر ایجاد می DCتوسط ی    Active Directoryاطلاعاتی 

 شود. ارائه می 11ردد . مطال  بیشتر درباره دامنه در فصل سازی گ ها وجود ندارد باید بیش از ی  دامنه پیادهDCبین  داده

 Forest 
 forest root domainرا  forestگوینتد.اولین دامنته نصت  شتده در یت        forestی   Active Directoryبه مجموعه ی  یا چنددامنه در 

 instanceی   forestارائه می دهد. ی   directory schemaواحد از  instanceی  تعریف واحد از پیکربندی شبکه و ی   forestگویند . 

مرزهتای   forestگردد. بنتابراین   تکثیر نمی forestبه خارج از مرزهای   Active Directoryی توسط داده اباشد بطوریکه هیت  از دایرکتوری می

 کند. را دقیقاً تشریح می forestمفهوم  11کند . فصل  امنیتی را تعریف می

 Tree 
دهند. بعنوان  اگر ی  دامنه زیر دامنه دامنه دیگر باشد دو دامنه ی  درخ  را تشکیل میسازد.  میها forest،treeی   ها در دامنه DNSفضای نام 

و چتون ایتن    antarctica.treyresearch.netو  treyresearch.netدارای دو دامنه اس   forest ،treyresearch.netمثال فرض کنیم 

هتای   توان آنها را ی  درخت  تصتور کترد. بتالعکس دامنته      دهند می را تشکیل می DNS( namespaceها بخشهای متمادی از فضای اسمی ) دامنه

treyresearch.net  وproseware.com  که در ی  فضای نامDNS     نیستند در دو درخ  متفاو  قرار دارند.درختها بتر استاس استامیDNS 

 شوند .  ایجاد می forestها در  ه برای دامنهانتخاب شد

)قطت    Antarcticaدهد که در منطقه  را نشان می Trey Researchمربوط به موسسه تحقیقاتی  Active Directory forestی   1-1شکل 

خود دارای   Antarcticaن اس  منطقه اطمینا باشد . چون ارتباط بین مرکز و منطقه مذکور بسیار کند ، پرهزینه و غیرقابل جنوب( دارای شعبه می

در فضتتای استتتمی   Antarcticaاستت  . دامنتته    forest  ،Treyresearch.netمربتتوط بتتته   DNSباشتتد . نتتام    یتت  دامنتته مجتتزا متتتی   

Antarctica.treyresearch.net آید . ، دامنه فرزند بوده بنابراین در درخ  دامنه  ی  فرزند به حساب می 

 

 
 Active Directoryبا دو دامنه در   forestی   1-1شکل 

 

 Functional level 
کند . سطح عملیتاتی یکتی از    معین می forestیا  Active Directoryشود قابلیتهای عملیاتی را در ی   که از این پس سطح عملیاتی خوانده می

کند . سه سطح عملیاتی برای دامنته موجتود است  :     فعال می  forestرا در سطح دامنه یا AD DSهای پیشرفته  بوده که ویژگی AD DSتنظیما  

Windows 2000 native  ،Windows Server 2003  وWindows Server 2008   و دو سطح عملیاتی برایforest  : موجود می باشد

Microsoft Windows Server 2003  وWindows Server 2008     هنگامی که سطح عملیتاتی دامنته یتا .forest ا ارتقتا متی دهتیم ،    ر
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 Windowsشود .بعنتوان مثتال وقتتی ستطح عملیتاتی دامنته بته         قابل دسترس می AD DSویژگیهای ارائه شده توسط همان نسخه ویندوز برای 

Server 2008  ر وارد آمیز به ی  کامپیوت کند آخرین باری که کاربر بطور موفقی  شود که مشخص می کند ی  صف  جدید اضافه می ارتقا پیدا می

آمیتز بته    شده چه زمانی بوده یا کامپیوتری که آخرین بار کاربر با آن وارد شده اس  کدام بوده ویا تعداد دفعا  خطای ورود از آخرین ورود موفقی 

اینکته ستطح    کند . قبل از ها را مشخص می  DCهای ویندوز مجاز برای نص  روی  نسخه ،بعد چقدر بوده اس  . نکته مهم اینس  که سطح عملیاتی

 Windows Server 2008هتا    DCارتقا دهیم باید مطمئن شویم نسخه سیستم عامل همته    Windows Server 2008عملیاتی دامنه را به 

 کند . را تشریح می forestسطح عملیاتی دامنه و  11باشد . فصل  می

 Organizational Unit 
Active Directory   در  دادهاس  . اشیاء انباره ی  بان  اطلاعاتی سلسله مراتبیcontainer   شتوند .یت  نتوع     ها نگهتداری متیcontainer، 

کنتیم   را بتاز متی   Active Directory Users and Computers( ، snap-inاست  . زمتانی کته ابتزار )     containerکتلاس شتیء بتا نتام     

container فرض  را مانند  های پیشUsers  ،Computers   وBuiltin توانیم ببینیم . نوع دیگر  میcontainer  ،OU باشد.  میOUنه تنها   ها

 هتا OUکنند . ایتن بتدین ختاطر است  کته       ای را جه  مدیری  اشیاء فراهم می را در جای دادن اشیاء دارند بلکه محدوده containerمزایای ی  

ها مجموعه تنظیما  پیکربندی هستند که بته کتاربران و    GPOشود .  که به آنها اعمال می Group policy objects (GPOs)اشیائی دارند بنام 

 شوید . بیشتر آشنا می GPOبا  1و در فصل  هاOUبا   "Administration" 1شوند . در فصل  اعمال می هاOUکامپیوترها در 

 Sites 
معنتی خیلتی    Active Directoryاچاریم از سای  استفاده کنیم . سای  در وقتی صحب  از توپولوژی شبکه سازمانی توزیع شده به میان می آید ن

دهنده ی  بخش شبکه با پهنتای بانتد بتالا متی باشتد .       موجود اس  . سای  شیئی اس  که تشکیل  siteخاصی دارد چراکه ی  کلاس شیء با نام 

کنند . تکثیر تغییترا    چند ثانیه تغییرا  را تکثیر میعرض ی  در ی  سا های DCسای  مرزهای تکثیر و استفاده از سرویسها را مشخص می کند . 

اطمینتان است  بتر استاس یت  سیستتم        بین سایتها با فرض بر اینکه ارتباط بین سایتها به نسب  ارتباطا  داخل سای   کنتد ، گتران یتا غیرقابتل    

ی سای  خودشان یا نزدیکترین سای  استفاده کننتد . بعنتوان مثتال    دهند از سرویس سرورها شود . بعلاوه کلاینتها ترجیح می شده  انجام می کنترل

در داخل سای  خودش ارتباط برقرار کند .  DCکند برای تایید هوی  با ی   شود ویندوز کلاین  سعی می خواهد به شبکه وارد  زمانی که کاربری می

پیکربنتدی و عملکترد ستایتها را     11کند . فصل  های سایتهای دیگر مراجعه می DCدر دسترس نباشد کلاین  به  DCفقط زمانی که در سای  هیت 

 کند .  تشریح می

نداریتد کتافی     Active Directoryهر کدام از کامپوننتهای اشاره شده در بالا به تفصیل بررسی خواهد شد . در این مقطع اگر شناخ  ختوبی از   

 ارتباطا  کامپوننتها بدس  آورید .شناسی ، اجزاء و  اس  ی  درک ابتدایی از واژه

 2008جدید در ویندوز سرور  forestآماده سازی شرایط برای ساخت یک 
را طراحی کنید . بخشی از اطلاعا  مورد نیاز برای ایجاد   Active Directoryرا روی ی  سرور نص  کنید زیرساخ   AD DSقبل از اینکه نقش 

DC :عبارتنداز 

  نام دامنه و نامDNS .  دامنه باید دارای نامDNS  ًمنحصربفرد باشد مثلاcontoso.com      همچنین نام اختصتاری داشتته باشتد ماننتد ،

contoso  که به آن نامNetBIOS گویند . هم میNetBIOS هتای وینتدوز    باشد که از اولتین نستخه   های شبکه می یکی از پروتکلNT 

 شود . ها بکار برده می  امهشده اس  و هنوز هم توسط بعضی برن تاکنون استفاده 

  آیا دامنه جدید قرار اس  ازDC های قدیمی تر پشتیبانی کند یا خیر . وقتی  های دارای نسخهforest   ستازیم بایتد ستطح     جدیتدی متی

باشتد چته بهتتر است  ستطح عملیتاتی        2008های ویندوز سترور  DCعملیاتی آنرا نیز پیکربندی کنیم . اگر دامنه فقط قرار اس  دارای 

Windows Server 2008 مند شویم . را انتخاب کنیم تا از مزایای ویژگیهای پیشرفته آن بهره 

 سازی  جزئیا  در مورد پیادهDNS  برای پشتیبانی ازActive Directory    بهترین حال  اینس  که سترویس .DNS  را بترای  وینتدوزی

  "Integrating Domain Name System with AD DS" 9رحتالی کته طبتق توضتیحا  فصتل      دامنه خود پیاده سازی کنتیم . د 

 افزارهای غیرمایکروسافتی در دامنه ویندوزی وجود دارد. نرم DNSامکان استفاده از سرویس 

  پیکربندیIP  برایDC .IP  درDC ها می (بایس  دستیstaticتنظیم شود. بعلاوه برای تحلیل نام باید آدرس سرو ) رDNS  در پیکربندی

IP  سیستم عاملDC  درج شود .در صورتی کهforest کنید و تصمیم دارید سرویس  جدیدی ایجاد میDNS   وینتدوزی رویDC    نصت

 کند . ، سرور برای تحلیل نام به خودش مراجعه می DNSبگذارید .پس از نص   DCرا همان آدرس   DNSکنید آدرس 

 ه ی  حسابکاربری و کلمه عبور مربوط ب نام (Account)  در گروهAdministrators  سرور .حساب باید حتماً دارای کلمه عبور باشد 

  دادهمحل نص  انباره (شاملNtds.dit و  )system volume(SYSVOL) فرض این فضاها در  . بطور پیش%SystemRoot%   بطور

توان این مسیرها را به درایوهای  می DCایجاد می شوند . هنگام ایجاد  SYSVOLو  NTDSهای  به ترتی  در پوشه  C:\Windowsمثال 

 دیگر تغییر داد .
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 AD DSتوزیع   اطلاعات بیشتر

اند. همچنین نکا  دیگری در مورد تنظیما  شبکه در رابطته بتا    پیکربندی شده DCشود که هنگام نص   لیس  حاضر از تنظیماتی تشکیل می

http://technet2.microsoft.com/windowsserver2008/en/library/bab0f1a1-اهمیتت  دارد. از آدرس  AD DSتوزیتتع 

139e8bcc44751033.mspx-9164-4cef-54aa  بخشws Server 2008 Technical LibraryWindo .را ببینید 

 با استفاده از رابط کاربری ویندوز AD DSافزودن نقش 

رسد . راههای متعددی برای اینکار موجود اس  . در این درس  می AD DSنیاز که قبلاً اشاره شد زمان افزودن نقش  آوری اطلاعا  پیش پس از جمع

 کنیم . رابط کاربری ویندوز انجام دهیم . در درس بعد روش اجرا از طریق خط فرمان را مرور میگیریم این کار را از طریق  یاد می

کند بطوریکه فقط کامپوننتها و سرویسهای مورد نیاز بترای نقشتهایی را کته     امکان پیکربندی سرور را بر اساس نقشها فراهم می 2008ویندوز سرور 

 Serverهتای آن در کنستول متدیریتی جدیتد وینتدوز بنتام        شیوه مدیری  سترور مبتنتی بتر نقتش     کند . این سرور قرار اس  بازی کند نص  می

Manager  دهد .  تصویری از این کنسول را نشان می 2-1مشهود اس  .شکلServer Manager        اطلاعتا  ، ابزارهتا و منتابع متورد نیتاز بترای

 دهد . پشتیبانی از نقشهای سروری را یکجا ارائه می

توان نقشی را به سرور اضافه کرد . راه دیگر آن راست  کلیت  روی گتره     می Server Managerدر صفحه اصلی  Add Role( Linkد )توسط پیون

Roles  در ساختار درختی کنسول و انتخابAdd Roles . می باشد 

 برد . ی را پیش میدهد و مرحله به مرحله نص  نقش انتخاب لیستی از نقشهای قابل نص  را نمایش میAdd Rolesویزارد

 

 

 

 Server Managerپنجره   2 -1 شکل

 DCایجاد یک 

عمل نماید  DCتواند بعنوان ی   گردد ولی همچنان سرور نمی فایلهای مورد نیاز برای اجرای نقش روی سرور نص  می AD DSپس از افزودن نقش 

 Active Directory Domain Servicesویتزارد    Dcpromo.exeبایتد بتا فرمتان      Active Directoryانتدازی   . بترای پیکربنتدی و راه  

Installation  . را اجرا کنیم 

 

 2008ویندوز سرور  forestایجادیک  تمرینات

http://technet2.microsoft.com/windowsserver2008/en/library/bab0f1a1-54aa-4cef-9164-139e8bcc44751033.mspx
http://technet2.microsoft.com/windowsserver2008/en/library/bab0f1a1-54aa-4cef-9164-139e8bcc44751033.mspx
http://technet2.microsoft.com/windowsserver2008/en/library/bab0f1a1-54aa-4cef-9164-139e8bcc44751033.mspx
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در تمامی تمرینهای کتاب استفاده خواهد شد . شروع  forestشود .این  ساخته می contosoجه  شرک   AD DS forestدر این تمرینا  ی  

شود و سرور با استفاده از  به سرور افزوده می AD DSو اجرای پیکربندی پس از نص  خواهد بود .سپس نقش  2008  ویندوز سرور تمرینا  با نص

 یابد . ارتقاء می contoso.comمربوط به شرک   forestدر  DCبه ی   Active Directory Domain Servicesویزارد نص  

 2008نصب ویندوز سرور :  1تمرین 

 روی کامپیوتر یا ماشین مجازی نص  شود . 2008در این تمرین قرار اس  ویندوز سرور 

1. DVD  ای برای سوار  کنیم باید بدنبال گزینه دهیم .اگر از ماشین مجازی استفاده می را درون درایو قرار می 2008نص  ویندوز سرور

 افزار ماشین مجازی رجوع شود . ا  بیشتر به مستندا  نرمنص  تهیه شده بگردیم . برای اطلاع DVDکه از روی  ISOکردن فایل 

 کنیم . کامپیوتر را روشن می .1

اندازی سیستم از  شود  وگرنه پیغامی مبنی بر فشردن ی  کلید برای راه راه اندازی می DVDاگر هارد کامپیوتر خالی اس  سیستم از روی 

سیستم رفته و ترتی   BIOSاندازی نشد یا منوی بو  ظاهر شد به تنظیما   راه DVDکنیم .اگر سیستم از روی  دریاف  می DVDروی 

نمایش داده شده اس  ویزارد نص   1 -1بو  شود . همانطور که در شکل  DVDکنیم که سیستم از روی  افزارها طوری تعیین می سخ 

 شود . ویندوز نمایان می

 
 ویزارد نص  ویندوز 1 -1شکل 

را کلی   Nextمتناس  با شرایط خود انتخاب کرده و گزینه  keyboard layoutو   language ,regional settingهای   گزینه .2

 کنیم . می

بیتی باشد بجای  11شود . اگر سیستم ما  های مختلف نشان داده می لیستی از نسخه 1 -1زنیم . همانند شکل  را می Install Nowکلید  .1

 ( نمایش داده می شود .x64بیتی ) 11های  ( نسخهx86بیتی ) 21های  نسخه
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 Select The Operationg System You Want To Installصفحه  1 -1شکل 

 کنیم . را کلی  می Nextرا انتخاب کرده و گزینه  Windows Server 2008 Standard (Full Installation)گزینه  .1

 کنیم . را کلی  می Nextرا علام  زده و گزینه  I Accept The License Termsکادر  .1

 کنیم . را کلی  می Custom (Advanced)گزینه  .1

را نص  کنیم  2008خواهیم روی آن ویندوز سرور  دیسکی که می Where Do You Want To Install Windowsدر صفحه  .8

ها و یا بارگذاری درایور ی  دیس  داشته باشیم روی  ( یا فرم  پارتیشنextendکنیم .اگر نیاز به ساخ  ،حذف ،توسعه ) انتخاب می

Driver Options (Advanced) کنیم . کلی  می 

شود . میزان پیشرف  مراحل نص  در  نمایان می Installing Windowsای  کادر محاوره 1 -1زنیم . مانند شکل  را می Nextکلید  .9

های  اس  .بنابراین هرچند این نسخه از نسخه imageیستا مبتنی بر مانند و 2008شود .نص  ویندوز سرور  صفحه نمایش داده می

 تر حجم بیشتری دارند ولی نص  آنها سریعتر اس  . قدیمی
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1 -1شکل 

  صفحه ویندوز در حال نص 

عبور  را قبل  خواهد کلمه گردد .وقتی عملیا  نص  کامل شد ویندوز از ما می اندازی مجدد می کامپیوتر در طول نص  یکبار یا بیشتر راه

 از اولین ورود به سیستم تغییر دهیم .

 کنیم . را کلی  می OKگزینه  .11

را  Enterتایپ کرده و  Confirm Passwordو هم در  New Passwordهم در کادر  Administratorکلمه عبوری را برای کاربر  .11

 می زنیم .

 کاراکترهای زیر را داشته باشد : کاراکتر بوده و سه نوع از چهار نوع 1طول کلمه عبور باید حداقل 

  حروف بزرگ ازA  تاZ 

  حروف کوچ  ازa  تاz 

  9تا  0عدد از 

  و ! @، #، $علائم مانند 

 کلمه عبور را فراموش نکنید نکته 

 توانیم وارد سرور شویم و تمرینا  دیگر را انجام دهیم . بدون کلمه عبور نمی

 شود . ظاهر می Administratorتاپ کاربر  کنیم .دس  را کلی  می OKگزینه  .11

 پیکربندی پس از نصب    2تمرین 
 گردد . برای استفاده در تمرینا  بعدی اجرا می TCP/IPدر این تمرین پس از نص  سرور ،پیکربندی نام و تنظیما  
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 Initialکنید پنجره  مشاهده می 1 -1ظاهر شود . بطوریکه در تصویر  Administratorتاپ کاربر  مانیم تا دس  منتظر می .1

Configuration Tasks شود .این ابزار طراحی شده تا ما بتوانیم براحتی عملیا  پیکربندی را انجام دهیم . پدیدار می 

 
 Initial Configuration Tasksپنجره  1 -1شکل 

 کنیم : موارد زیر استفاده میدر ابتدا از این پنجره برای پیکربندی  .1

 Time Zone مناس  منطقه جغرافیایی خودمان : 

 Computer Name  :SERVER01 کنیم . اندازی نمی اندازی مجدد آن را راه . قبل از نمایان شدن پیغام راه 

 دهیم . انجام می سرور را متناس  با شبکه خود IPکنیم و تنظیما   در پنجره کلی  می Configure Networkingروی پیوند  .2

را کلی  کنیم تا سرور آخرین  Download And Install Updatesشود پیوند  اگر سرور به اینترن  متصل باشد اکیداً توصیه می .1

 های امنیتی را از سای  مایکروساف  دانلود کند . آپدی 

 کنیم .  اندازی مجدد می پس از بروزرسانی ، سرور را راه .1

 subnetباشد و  می 10.0.0.20تا آدرس  10.0.0.11شود که محدوده آدرس آن از آدرس  ای را شامل می هبقیه تمرینا  کتاب دامن

mask  ها را  اس  . اگر این آدرسها در شبکه جاری ما وجود دارند و سرور نیز به شبکه متصل اس  باید این آدرس 255.255.255.0آن

 شود با شبکه جاری ما تداخلی نداشته باشد . تمرین ساخته میکه در این  contoso.comطوری تغییر دهیم تا دامنه 

 گردد . ظاهر می Network Connectionsای  کنیم. کادر محاوره کلی  می Configure Networkingدر پنجره روی پیوند  .1

1. Local Area Connection کنیم . را انتخاب می 

 کنیم . را کلی  می Change Settings Of This Connectionروی نوار ابزار کلید  .8

9. Internet Protocol version 4 (TCP/IPv4)  را انتخاب وProperties از  2008کنیم . ویندوز سرور  را کلی  میTCP/IPv6 

 کند . نیز پشتیبانی می

11. Use The Following IP Address دهیم : کنیم .تنظیما  زیر را انجام می را کلی  می 

 IP Address :10.0.0.11   

 Subnet Mask  :255.255.255.0  

 Default Gateway :  10.0.0.1   

 Preferred Dns Server  :10.0.0.11  

11. OK  و بعدClose . را کلی  کنید 
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برای افزودن برخی  Server managerدر پنجره توجه کنید .در تمرین بعدی از  Add Featuresو  Add Rolesبه پیوندهای  .11

 استفاده خواهیم کرد .این پیوندها روش دیگر اجرای همین عملیا  اس  . SERVER01ها به  ها و ویژگی نقش

 شود  نمایش داده می Initial Configuration Tasksهر بار پس از ورود به سرور ، پنجره 

توان  زنیم .در صور  نیاز می را علام  می  Do Not Show This Window At Logonبرای ممانع  از نمایش دوباره پنجره کادر  .12

 باز کرد .  oobe.exeاین پنجره را با اجرای فرمان 

 کنیم . را در انتهای پنجره کلی  می  Closeدکمه  .11

را پیکربندی کنیم. از این پنجره در  2008های سرور  توانیم نقشها و ویژگی شود. در این صفحه می باز می Server Managerصفحه 

 شود. بعدی استفاده میتمرین 

 تهیه کنید.  snapshotاز ماشین مجازی ی   نکته

کار را انجام  دهد در این مرحله این را از وضعی  کنونی می snapshotافزار امکان تهیه  کنید و نرم اگر برای این تمرین از ماشین مجازی استفاده می

 کاربرد دارد. AD DSفصل برای آزمایش روشهای مختلف افزودن نقش  بشکل فعلی در تمرینهای بعدی همین 2008دهید. ویندوز سرور 

 با استفاده از رابط کاربری ویندوز 2008ویندوز سرور  forestنصب یک   3تمرین 

 افزوده شود. 1و پیکربندی شده در تمرین  1به سرور نص  شده در تمرین  AD DSدر این تمرین قرار اس  نقش 

 کنیم. آن را باز می Administrative Toolsباز نیس ، از طریق  Server Managerاگر پنجره  .1

 شود. ظاهر می Add Rolesکنیم. ویزارد  را کلی  می Add Rolesدر صفحه اصلی دکمه  Roles Summaryدر بخش  .1

 کنیم. کلی  می Nextروی  .2

 زنیم. را می Nextو  را علام  زده Active Directory Domain Servicesکادر  Select Server Rolesدر صفحه  .1

 زنیم. را می Nextکلید  Active Directory Domain Servicesدر صفحه  .1

 را می زنیم. Installکلید  Confirm Installation Selectionدر صفحه  .1

 دهد. وضعی  نص  را گزارش می Installation Progressصفحه 

در  Roles Summaryکنیم. در بخش  کلی  می Closeنیم و روی ک اتمام مراحل نص  را تایید می Installation Pageدر صفحه  .1

داخل آن توجه ما را جل  خواهد کرد. همچنین پیغام  "x"پیغام خطایی بصور  دایره قرمز با علام   Server Managerصفحه اصلی 

ور  پیوند اس  ما را به خودنمایی خواهد کرد. هر دوی این خطاها که بص Active Directory Domain Servicesدیگری در بخش 

نشان داده شده اس . پیغام  8 -1برد ه در شکل  می Server Managerدر  Active Directory Domain Servicesصفحه نقش 

 ضروری اس  که در تمرین بعدی اجرا خواهد شد. Dcpromo.exeکند که اجرای  یادآوری می

 
 Server Managerدر کنسول  Active Directory Domain Servicesهای  صفحه نقش 1 -8شکل 

 2008در ویندوز سرور  forestنصب  4تمرین 
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 2008ویندوز سرور   forestبرای ساخ   Active Directory Domain Services Installation (Dcpromo.exe)در این تمرین از ویزارد

 گردد. استفاده می

 زنیم را می OKکنیم و سپس کلید  را تایپ می  Dcpromo.exeکلی  کرده و فرمان  Runبعد  استار روی منوی  .1

 کند را اضافه می AD DSدر صور  نیاز نقش  dcpromoفرمان  نکته

را روی سروری که  Dcpromo.exeاضافه کردیم. بهرحال وقتی فرمان  Server Managerرا توسط  AD DSدر تمرین قبل نقش 

 دکار نقش اضافه خواهد شد.کنیم بطور خو را ندارد اجرا می AD DSنقش 

 گیریم. درباره حال  پیشرفته ویزارد یاد می 11شود. در فصل  ظاهر می Active Directory Domain Servicesویزارد 

 کنیم. کلی  می  Nextروی  .1

 را 2008های ویندوز سرور  DCهشدار مربوط به تنظیما  امنیتی پیش فرض  Operating System Compatibilityدر صفحه  .2

 زنیم. را می  Nextمرور کرده و کلید 

را انتخاب کرده و  Create A New Domain In A New Forestگزینه  Choose a Deployment Configurationدر صفحه  .1

Next زنیم. را می 

د کن کنیم. سیستم بررسی می را کلی  می Nextو  contoso.comکنیم  تایپ می Name The Forest Root Domainدر صفحه  .1

 در شبکه موجود نباشد. NetBIOSو  DNSتا مطمئن شود نامهای 

 زنیم.  را می Nextرا انتخاب کرده و کلید  2008ویندوز سرور  Set Forest Functional Levelدر صفحه  .1

د همه کن تضمین می 2008به حال  ویندوز سرور  forestاند. انتخاب سطح عملیاتی  توصیف شده Detailsسطوح عملیاتی در کادر 

های جدید بسیار در ویندوز سرور  قرار دارند و این یعنی استفاده از ویژگی 2008در سطح عملیاتی ویندوز سرور  forestهای  دامنه

 شود. سطوح عملیاتی شرح داده می 11.در فصل  2008

بطور پیش فرض انتخاب شده اس . ویزارد  DNS Serverظاهر می شود.  Additional Domain Controller Optionsصفحه 

Active Directory Domain Services Installation   زیر ساخDNS   را طی نصAD DS کند. اولین  ایجاد میDC  در

forest  بایدglobal catalog(GC) تواند  باشد و نمیDC ( فقط خواندنیRODC.باشد ) 

 کنیم. کلی  می  Nextروی  .1

خارج از محدوده کتاب اس  از آدرس  IPv6ظاهر می شود. بدلیل اینکه بحث در مورد  IPپیغام هشداری مبنی بر دستی بودن آدرس 

IPv6  استفاده نشد و آدرس  1در تمرینIPv4  بصور  دستی تعیین گردید و در تمرینهای بعد نیزIPv4  استفاده خواهد شد. بنابراین از

 نیم.ک این هشدار چشم پوشی می

 شود( اتوماتی  استفاده خواهد کرد )پیشنهاد نمی  IPکنیم. سیستم از آدرس  کلی  می Yesروی  .8

در  DNSهای کنیم. تفویض اختیار دامنه شود. از این پیغام هم گذر می ظاهر می DNSهشداری مبنی بر عدم امکان تفویض اختیار سرور 

 شود. بحث می 9فصل 

 ار بسته شود.کلی  کرده تا پیغام هشد Yesروی  .9

زنیم.  را می Nextکنیم و کلید  مسیرهای پیش فرض را قبول می SYSVOLو  Location For Database ،Log Filesدر صفحا   .11

روی آن موجود نباشد. این روش  AD DSبهترین روش ذخیره این فایلها در سه درایو مجزاس  که هیت برنامه یا فایلی بدون ارتباط با 

 گردد. دهد و باعث افزایش اثر بخشی در تهیه نسخه پشتیبان و بازیابی می ارتقاء میطراحی، کارایی را 

و  Passwordکلمه عبوری پیچیده هم در کادر  Directory Services Restore Mode Administrator Passwordدر صفحه  .11

 بور را فراموش نکنید.زنیم. این کلمه ع را می Nextکنیم. کلید  وارد می Confirmed Passwordهم در کادر 

 کنیم. های خود را مرور می در صفحه خلاصه تنظیما  انتخاب .11

 توان به عق  برگش  و آن را اصلاح کرد. می Backاگر تنظیمی اشتباه باشد با کلید 

 کلی  کنید. Nextروی  .12

را    Reboot On Completionر اندازی مجدد گردد. کاد شود. پس از اتمام مراحل نص  سرور باید راه شروع می AD DSپیکربندی 

 زنیم. علام  می

 خلاصه درس

 های  سرویسActive Directory  راه حلی یکپارچه برایidentity and access دهد. های سازمانی ارائه می در شبکه 

 AD DS  های تایید هوی   سرویس دایرکتوری و کامپوننIDA کند. بعلاوه  را فراهم میAD DS های بزرگ، پیچیده و  مدیری  شبکه

 توزیع شده را آسان می کند.
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 های خود پیکربندی می شوند. نقش  بر اساس نقش 2008های ویندوز سرور  سیستمAD DS  با استفاده ازServer Manager  افزوده

 شود. می

  ازDcpromo.exe   برای پیکربندیAD DS   و ساخDC شود. استفاده می 

 

 سسئوالات پایان در
همراه کتاب بشکل الکترونی  قابل  CDتوانید استفاده کنید. سئوالا  همچنین از روی  می 1از سئوالا  زیر برای ارزیابی دانش خود در درس 

 دستیابی اس .

 ها جواب نکته
 در آخر کتاب موجود اس . "ها جواب"های این سئوالا  در بخش  جواب

 ضروری اس ؟ )بیش از ی  جواب دارد( DCکدامی  از موارد زیر برای ایجاد بدون اشکال  .1

A.  نامDNS دامنه معتبر 

B.  نامNetBIOS معتبر 

C.  سرورDHCP  برای اختصاص آدرسIP  بهDC 

D.  سرورDNS 

 forestشود ی  دامنه فرزند در  کند. بعل  مشکلا  تکثیر تصمیم گرفته می را تصاح  می Litwareشرک   Trey Researchشرک   .1

 2008های ویندوز سرور  DCدارای  Trey Researchمربوط به  Forestدر نظر گرفته شود.  Litwareبرای کاربران و کامپیوترهای 

دارند  Litwareرا در دامنه  DCکه نقش  2003وزهای سرور ایجاد خواهد شد ولی ویند 2008ویندوز سرور  DCاس . دامنه جدید روی 

 باید حفظ شود. کدام سطح عملیاتی مناس  این وضعی  اس ؟

A.  سطح عملیاتیforest  برای دامنه  2008و سطح عملیاتی دامنه ویندوز سرور  2008ویندوز سرورLitware 

B.   سطح عملیاتیforest  برای دامنه  2003دوز سرور و سطح عملیاتی دامنه وین 2008ویندوز سرورLitware 

C.  سطح عملیاتیforest  برای دامنه  2008و سطح عملیاتی دامنه ویندوز سرور  2003ویندوز سرورLitware 

D.  سطح عملیاتیforest  برای دامنه  2003و سطح عملیاتی دامنه ویندوز سرور  2003ویندوز سرورLitware 

 

 

 Server Coreروی  Active Directory Domain Services:  2درس 
شتده مخصوصتاً کلمتا      پیاده کنند چراکه حساسی  اطلاعا  ذخیره DCسازمانهای بسیاری مایلند بالاترین حد امنی  ممکن را در مورد سرورهای 

ای مورد نیاز برای ایفتای  که فقط سرویسها و کامپوننته -پیکربندی مبتنی بر نقشهای سروری 2008عبور کاربران بالاس  . هرچند در ویندوز سرور 

توان این سطح را باز هم کتاهش دهتیم . نصت      می Server Coreدهد با نص   سطح قابل نفوذ سرور را کاهش می -گردد نقش مورد نظر نص  می

Server Core  ی  نص  حداقلی از ویندوز سرور اس  که حتی رابط گرافیکیWindows Explorer  وMicrosoft .NET Framework  ا ر

توسط ابزارهای رابط گرافیکی از راه دور وجتود دارد . ولتی بترای پیکربنتدی و متدیری  یت  سترور         Server Coreکند . امکان مدیری   حذف می

از راه ختط فرمتان روی یت      DC( مجبور هستیم از ابزارهای خط فرمان استفاده کنیم . در ایتن درس چگتونگی ایجتاد یت      Localبصور  محلی )

Server Core گیریم که چطور ی   گیریم . همچنین یاد می نص  شده را یاد میDC . را از دامنه حذف کنیم 

 : بعد از این درس باید بتوانید

 را تشریح کنید. Server Coreعملکرد و مزایای نص  

Server Core .را نص  و پیکربندی کنید 

AD DS .را توسط ابزارهای خط فرمان افزوده و یا حذف کنید 

 دقیقه 11تقریبی : زمان 

 Server Coreدرک 
مگابایت  از   111گیگابای  از فضای دیس  و کمتتر از   2( ی  نص  حداقلی از ویندوز اس  که حدود  Server Core)نسخه  2008ویندوز سرور 

کنتد ولتی امنیت  و قابلیت       تواند اضافه شتود محتدود متی    نقشها و ویژگیهای سرور را که می Server Coreکند . نص   فضای حافظه را اشغال می

دهد . تعداد سرویسها و کامپوننتهای اجرا شده روی سرور در لحظه خیلی کتم بتوده ،    مدیریتی سرور را  بواسطه کاهش سطح قابل نفوذ ، افزایش می
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همچنین بار مدیریتی کمتری را به همراه دارد که باعث کاهش نیتاز   Server Coreتر اس  . بنابراین برای ی  نفوذگر شانس اکتشاف در سرور کم

 به بروزرسانی و عملیا  نگهداری می شود .

Server Core  کند . نقش سروری پشتیبانی می 9از 

 Active Directory Domain Services 

 Active Directory Lightweight Directory Services (AD LDS) 

  سرورDynamic Host Configuration Protocole (DHCP) 

  سرورDNS 

 سرویسهای مربوط به فایلها 

  پرین  سرور 

  سرویسهایStreaming Media 

 ( سرور وبIIS( ایستا . سرویس پویا )Dynamic وب مانند )ASP.NET شود نص  نمی 

 Hyper-V (Windows Server Virtualization) 
 کند : دیگر را پشتیبانی میویژگی انتخابی  11همچنین 

 Microsoft Failover Cluster 

 Network Load Balancing 

 های مبتنی بر  زیر سیستم برنامهUNIX 

  ویندوزیتهیه پشتیبان از 

 Multipath I/O 

 مدیری  دستگاههای ذخیره ( سازی قابل حملRemovable Storage) 

 ( رمزنگاری درایو در ویندوزBitlocker) 

 Simple Network Management protocol(SNMP) 

 Windows Internet Naming Service(WINS) 

   کلاینTelnet 

 کیفی  سرویس ( دهیQOS) 

 Server Coreنصب 
Server Core  می توان نص  نمود . تفاو  نص  کامتل و   1درس  1را طبق همان مراحل تمرینServer Core    اول انتختاب گزینته ،Server 

Core ( و دوم اینکه پس از نص  و ورود به ویندوز بجای رابط 9-1باشد )شکل  در ویزارد نص  ویندوز میWindows Explorer  خط فرمان دیده

 شود . می

 Administratorنکته  فقدان کلمه عبور اولیه برای کاربر 

کلمه عبور ندارد . وقتی برای اولین بار به سیستم وارد می شوید  Administratorکنید کاربر  نص  می  DVDرا از روی  2008وقتی ویندوز سرور 

 از شما خواسته می شود کلمه عبور را تغییر دهید .
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 Install Windowsاز ویزارد  Operating Systemsصفحه انتخاب  1 -9شکل 

 

 اجرای پیکربندی اولیه 
ظاهر می شود تا به ما در پیکربندی سرور کم  کند در حتالی   Initial Configuration Tasksپنجره  2008در حال  نص  کامل ویندوز سرور 

عملیا  پیکربندی رایج و  1-1هیچگونه رابط گرافیکی ندارد و باید پیکربندی را توسط ابزارهای خط فرمان انجام دهیم . جدول  Server Coreکه  

را بته آن   ?/عا  بیشتر در مورد هر دستور دستور مربوط را در خط فرمان نوشته و علامت   کند . برای دریاف  اطلا دستور متناظر با آن را لیس  می

 اضافه کنید .

 

 

 

 Server Coreدستورا  پیکربندی   1-1جدول 

پیغتتتام  Ctrl+Alt+Delهنگتتام ورود بتتتا کلیتتتدهای   Administratorتغییر کلمه عبور 

توانیتد از   شود . همچنین متی  تغییرکلمه عبور ظاهر می

 ستور زیر استفاده کنید :د
Net user administrator 

  Netsh interface ipv4 بصور  دستی 1نسخه  IPدرج 

 Cscript c:\windows\system32\slmgr.vbs ویندوز سرور                       (Activate) فعال سازی
–ato 

 Netdom عضو دامنه کردن

 Serverافزودن نقشتها ،کامپوننتهتا یتا ویژگیهتا بته      

Core 
توجته    Ocsetup.exeافتزاری یتا ویژگتی      بسته نرم

حساس به حروف کوچ  و داشته باشید اسامی ویژگی 

 باشد . بزرگ می

 

 

 Oclist.exe نمایش نقشها ، کامپوننتها و ویژگیهای نص  شده
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 Remote Desktop Cscriptفعال کردن 
c:\windows\system32\scregedit.wsf 
/AR 0 

 DC Dcpromo.exeارتقا سرور به 

 DNS Dnscmd.exeپیکربندی 

 DFS Dfscmd.exeپیکربندی 

از این قانون مستثنی اس  . برای افزودن یتا    AD DSگردد .  استفاده می Server Coreبرای افزودن نقشها و ویژگیهای   Ocsetup.exeدستور 

 شود . استفاده می  Dcpromo.exeاز  AD DSحذف 

 Server Coreبه  AD DSنقش افزودن 

را با پارامترهای  Dcpromo.exeباید دستور  AD DSموجود نیس  برای پیکربندی  Server Coreدر  AD DSنوع ویزارد نص   بدلیل اینکه هیت

. همه ستناریوهای پیکربنتدی اطلاعتا      ?/ Dcpromo.exeکنیم  مربوطه بکار گیریم .جه  دسترسی به راهنمای دستور در خط فرمان تایپ می

 dcpromo.exe /?:promotionتایپ کنید : DCتر ارتقاء ی  سرور به  تری هم دارد . مثلاً برای پارامترهای جزئی جزئی

 پارامترهای نص  غیرحضوری اطلاعا  بیشتر

حضتتتتتتتتتتتتتتتتتتتوری را در آدرس  لیستتتتتتتتتتتتتتتتتتتتی از پارامترهتتتتتتتتتتتتتتتتتتتای نصتتتتتتتتتتتتتتتتتتت  غیتتتتتتتتتتتتتتتتتتتر   
-8535-46fb-402d-http://technt2.microsoft.com/windowsserver2008/en/library/bcd89659

8da1feb8d4111033.mspx توانید بیابید . می 

آموزش داده می  Server Coreبه  AD DSروش افزودن  "ایجاد کنید  Server Coreبا  DCی   "آخر درس  2در تمرین  اجرا کنید 

 شود .

 DCحذف 

را بطور صحیح حذف کنیم که اطلاعا  مربتوط بته    DCرا حذف کنیم . خیلی مهم اس  که  DCاوقا  ممکن اس  به هر دلیلی مجبور شویم  گاهی

استفاده می کنیم .وقتی فرمان را با استفاده از رابط گرافیکتی   Dcpromo.exeاز دستور  DCپاک شود . برای حذف   Active Directoryآن از 

  DCخواهید از طریق خط فرمان اینکار را انجام دهید یا اصتلاً   شما را به پیش می برد . اگر می AD DSاجرا کنید ویزارد نص   DCویندوز روی ی  

بدس  آورید  DCتا اطلاعا  دقیقتری راجع به پارامترهای عملیا  حذف  dcpromo.exe /?:demotionاس  تایپ کنید  Server Coreشما 

. 

بتوانیم  DCمحلی را مشخص کنیم تا پس از حذف  Administratorعبور کاربر  کنیم باید کلمه را از روی ی  سرور حذف می AD DSوقتی نقش 

 با کاربر مذکور به وارد سیستم شویم .

 Server Coreبصورت  DCنصب   تمرینات
. به منظور افزایش امنی  و کاهش افزوده شودساخته شد  1که در تمرینا  درس forest ، contoso.comبه  DCی  در این تمرینا  قرار اس  

 را کامل کرده باشیم. 1قبل از اجرای تمرینا  این درس باید تمرینا  درس  دهیم. ارتقا می DCرا به  Server Coreجدید ی   DCبار مدیریتی 

 Server Coreنصب   1 تمرین
 شود. روی ی  کامپیوتر یا ماشین مجازی نص  می Server Coreدر این تمرین 

1. DVD  ای برای سوار کردن  کنیم باید بدنبال گزینه دهیم .اگر از ماشین مجازی استفاده می را درون درایو قرار می 2008نص  ویندوز سرور

 افزار ماشین مجازی رجوع شود . نص  تهیه شده بگردیم . برای اطلاعا  بیشتر به مستندا  نرم DVDکه از روی  ISOفایل 

 کنیم . یوتر را روشن میکامپ .1

اندازی سیستم از روی  شود  وگرنه پیغامی مبنی بر فشردن ی  کلید برای راه راه اندازی می DVDخالی اس  سیستم از روی  اگر هارد کامپیوتر

DVD یم .اگر سیستم از روی کن دریاف  میDVD انتدازی نشتد یتا منتوی بتو  ظتاهر شتد بته تنظیمتا            راهBIOS      سیستتم رفتته و ترتیت

 بو  شود .  DVDکنیم که سیستم از روی  افزارها طوری تعیین می سخ 

کنیم  را کلی  می Nextمتناس  با شرایط خود انتخاب کرده و گزینه  keyboard layoutو   language ,regional settingهای   گزینه .2

. 

 زنیم . را می Install Nowکلید  .1

 کنیم . را کلی  می Nextرا انتخاب کرده و گزینه  Windows Server 2008 Standard (Server Core Installation)گزینه   .1

 کنیم . را کلی  می Nextرا علام  زده و گزینه  I Accept The License Termsکادر  .1

 کنیم . را کلی  می Custom (Advanced)گزینه  .1

http://technt2.microsoft.com/windowsserver2008/en/library/bcd89659-402d-46fb-8535-8da1feb8d4111033.mspx
http://technt2.microsoft.com/windowsserver2008/en/library/bcd89659-402d-46fb-8535-8da1feb8d4111033.mspx
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را نصت  کنتیم انتختاب     2008خواهیم روی آن ویندوز سرور  دیسکی که می Where Do You Want To Install Windowsدر صفحه  .8

 Driverها و یتا بارگتذاری درایتور یت  دیست  داشتته باشتیم روی         ( یا فرم  پارتیشنextendکنیم .اگر نیاز به ساخ  ،حذف ،توسعه ) می

Options (Advanced) کنیم . کلی  می 

 زنیم . را می Nextکلید  .9

 باشد. بدون کلمه عبور می Administratorکاربر  به سیستم وارد شوید.وقتی عملیا  نص  کامل شد  .11

 Confirmو هتم در   New Passwordهتم در کتادر    Administratorکلمه عبوری را بترای کتاربر   شود.  پیغام تغییر کلمه عبور ظاهر می .11

Password  تایتتتتتتتتتتتتتتتتتتتتتتتتپ کتتتتتتتتتتتتتتتتتتتتتتتترده وEnter . را متتتتتتتتتتتتتتتتتتتتتتتتی زنتتتتتتتتتتتتتتتتتتتتتتتتیم 

 کاراکتر بوده و سه نوع از چهار نوع کاراکترهای زیر را داشته باشد : 1طول کلمه عبور باید حداقل 

  حروف بزرگ ازA  تاZ 

  حروف کوچ  ازa  تاz 

  9تا  0عدد از 

  و ! @، #، $علائم مانند 

 کلمه عبور را فراموش نکنید نکته 

 توانیم وارد سرور شویم و تمرینا  دیگر را انجام دهیم . نمی بدون کلمه عبور

 شود . ظاهر می Administratorکاربر خط فرمان  .کنیم را کلی  می OKگزینه  .11

 Server Coreروی پیکربندی پس از نصب    2تمرین 
 گردد . برای استفاده در تمرینا  بعدی اجرا می TCP/IPدر این تمرین پس از نص  سرور،پیکربندی نام و تنظیما  

. پیغام را با مدهی میتغییر  netdom renamecomputer %computername% /newname:Server02نام سرور را با دستور  .1

"Y"  مکنی میتایید. 

 . مکنی میسرور را با تایپ دستورا  زیر پیکربندی  Ipv4آدرس  .1

Netsh  interface  ipv4  set  address  name="Local Area Connection" 
Source=static  address=10.0.0.12 mask=255.255.255.0 
Gateway=10.0.0.1 
 
Netsh  interface  ipv4  set  dns name="Local Area Connection" 
Source=static  address=10.0.011  primary 

 .مکنی میبررسی  ipconfig/allوارد شده را با دستور  IPپیکربندی  .2

 .مکنی میدازی مجدد ان سیستم را راهshutdown –r –t 0با استفاده از دستور  .1

 .مشوی میوارد  Administratorبا کاربر  .1

 .مکنی میکامپیوتر را عضو دامنه   netdom join %computername% /domain:contoso.comبا دستور  .1

 .مشوی میوارد  Administratorبا کاربر و  مکنی میاندازی مجدد  سیستم را راه shutdown –r –t 0با دستور  .1

 .مدهی مینمایش  oclistهای نص  شده سرور را با دستور  نقش .8

 .DNS-Server-Core-Roleتوجه کنید :  DNSافزاری برای نقش سروری  به مشخصه بسته نرم

 .مزنی میرا  Enterرا تایپ کرده و کلید  ocsetupدستور  .9

 شود. مشاهده می Server Coreای از رابط گرافیکی ویندوز در  عج ! ذره

 تا پنجره بسته شود. مکنی میکلی   OKروی  .11

  ocsetup DNS-Server-Core-Roleکنیم  تایپ می .11

 افزاری حساس به حروف بزرگ و کوچ  اس . مشخصه بسته نرم

 .مکنی میرا کلی   DNSرا تایپ کرده و تایید نص  سرور   oclistدستور  .11

 Server Coreبا  DCایجاد   3تمرین 
 کنیم. اضافه می Server Coreرا به  AD DSنقش  Dcpromoبا استفاده از دستور  در این تمرین

 زنیم. را می Enterرا تایپ کرده و کلید   ?/ Dcpromo.exeدستور  .1

 کنیم. اطلاعا  خروجی صفحه نمایش را مرور می
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 زنیم. را می Enterو کلید   dcpromo.exe /?:Promotionکنیم  تایپ می .1

 کنیم. اطلاعا  خروجی صفحه نمایش را مرور می

 : مکنی میتایپ  AD DSدستور زیر را به منظور افزودن و پیکربندی نقش  .2

Dcpromo /unattend /replicaOrNewDomain:replica 
/replicaDomainDNSName:contoso.com /Confirmgc:Yes 
/Username:CONTOSO\Administrator /Password:* /safeModeAdminPassword:P@sword 

 زنیم. را می OKرا وارد کرده و   contosoدامنه  Administratorهنگام ورود در پنجره کلمه عبور کاربر  .1

 اندازی مجدد خواهد شد. نص  و پیکربندی شده و سرور راه AD DSنقش 

 DCحذف   4تمرین 

 پاک شود. Server Coreاز  AD DSدر این تمرین قرار اس  نقش 

 وارد شوید. Server Coreبه  Administratorبا کاربر  .1

کلمه عبور کاربر  passwordدر حالی که جای کلمه dcpromo /unattend /AdministratorPassword:passwordمکنی میتایپ  .1

Administrator ( محلی را بصور  پیچیدهStrong )کنیم تا پس از حذف  وارد میAD DS  .کلید  بتوانیم با کاربر مذکور وارد سیستم شویم

Enter زنیم. را می 

 خلاصه درس

  نسخه  2008ویندوز سرورServer Core  یا همانServer Core  ها و  باشد که ی  سری از ویژگی می 2008نسخه حداقلی ویندوز

 کند. نقشهای سروری را پشتیبانی می

 Server Core دهد. امنی  و مدیری  پذیری سرورهای ویندوزی را افزایش می 

  دستورOcsetup.exe  های  جه  افزودن و حذف نقشServer Core  جزAD DS رود. نقش  بکار میAD DS  با دستور

Dcpromo.exe شود. افزوده می 

  امکان خودکارسازی مراحل نص  یا حذفDC  با دستورDcpromo.exe /unattend مراه پارامترهای مناس  دیگر وجود دارد.به ه 

 سئوالات پایان درس
همراه کتاب بشکل الکترونی  قابل  CDتوانید استفاده کنید. سئوالا  همچنین از روی  می 1از سئوالا  زیر برای ارزیابی دانش خود در درس 

 دستیابی اس .

سیستم اس  که  contoso.comدر دامنه  DCاید. این سرور یکی از چهار  شدهSERVER02وارد سیستم   Administratorشما با کاربر  .1

 ی  از موارد زیر نیاز دارید؟ را از آن بگیرید. به کدام DCمیخواهید نقش  اس . Server Coreعامل آن

A.  کلمه عبور کاربرAdministrator  محلی 

B.  اعتبار ی  کاربر عضو گروهDomain Admins 

C.  اعتبار ی  کاربر عضو گروهDomain Controllers 

D.  آدرس سرورDNS 

1. SERVER02  دارای سیستم عاملServer Core  اس . نقشAD DS . خواهید سرویس  حال می نیز قبلاً افزوده شده اسActive 

Directory Certificate Services(AD CS) را اضافه کنید. چه باید بکنید؟ 

A.  نقشAD CS .را نص  کنیم 

B. قش نAD FS .را اضافه کنیم 

C.  نقشAD RMS .را اضافه کنیم 

D.   سرور را با حالWindows Server 2008 (Full Installation) .دوباره نص  کنیم 
 
 
 
 
 
 

 فصل دوم

 مدیریت
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و ساخ  اشیاء کاربر ، گروه و کامپیوتر  Active Directory Users And Computersبا  AD DSبیشتر مدیران شبکه اولین تجربه خود را با 

بوده بنابراین  Active Directoryدر محیط شبکه مبتنی بر  ITکنند . اینها وظایف بسیار اساسی ی  متخصص  از دامنه شروع می OUدر ی  

ء استفاد کنید. در فصول بعدی هر کدام از توانید از ابزارها برای ساخ  اشیا اید می آموخته "نص   " 1اکنون که طریقه ایجاد ی  دامنه را در فصل 

 این اشیاء را با جزئیا  بیشتر بررسی خواهیم کرد .

اندازیم : اول اینکه چطور اشیاء را در دایرکتوری پیدا کنیم و دوم  بالا در شبکه سازمانی نگاهی می در این فصل همچنین به دو موضوع مهم و سطح

 را تامین کنیم . Active Directoryکنیم چطور امنی   ر شبکه سهیم میزمانی که نیروهای فنی را در انجام امو

 قبل از شروع

 SERVER01نص  شده روی کامپیوتر فیزیکی یا ماشین مجازی داریم .نام ماشین  2008برای اجرای تمرینا  این فصل نیاز به ی  ویندوز سرور 

 اند . ارائه شده 1باشد . جزئیا  روش ایجاد موارد فول در فصل  contoso.comدامنه  DCباشد و 

 دنیای واقعی

 دن هلم

ها ، کاربران  OUو مهارتهای ابتدایی برای ساخ   Active Directory Users and Computers snap-inشما قطعاً با ابزاهای مدیریتی نظیر 

توانند نقاط تاری  اطلاعاتی ما را روشن کنند . از این  و مهارتهایی بررسی می شوند که می ، کامپیوترها و گروهها آشنا هستید . در این فصل ابزارها

شده بسیاری از مدیران شبکه برای  دهد . دیده وری و تاثیرگذاری ما را به عنوان مدیر شبکه افزایش می کنیم که بهره مهمتر روشهایی را بررسی می

های مورد نیاز ، چندین  snap-in( با تمام Microsoft Management Console) MMCول انجام کارهایشان ، بجای باز کردن ی  کنس

شده برای جستجو و مدیری  اشیاء  وجوی ذخیره کنند . همچنین بعضی از مدیران شبکه بجای استفاده از مزایای پرس کنسول را جداگانه باز می

کند  گردند . هرچند مطال  این فصل ی  هدف را دنبال می ورد نظر خود میبه دنبال اشیاء م هاOUهمیشه با صرف زمان زیاد در ساختار 

، مطل  کمکی ارائه شده در گوشه کنار متن جزو باارزشترین بخشهای کتاب می باشد  " Active Directoryنگهداری و مدیری  حسابهای "

 تر کار کنید منکند همیشه بتوانید در شبکه سازمان خودتان موثرتر و ای چراکه به شما کم  می

 

  Active Directoryهای  snap-in: کار با  1درس 
گذارد . در این  شرایط مورد نیاز جه  پشتیبانی از سرویس دایرکتوری را در اختیار می Active Directoryهای  snap-inابزارهای مدیریتی یا 

گیرید چطور با استفاده از اعتبار جایگزین با  شوید . و یاد می اشنا می Active Directoryهای  snap-inترین  درس با محل یابی و تشخیص مهم

 آنها موثرتر کار کنید و چطور کنسولهای رایج و پرکاربرد ساخته و بین مدیران شبکه سازمان توزیع کنید .

 MMCاشنایی با کنسول 

دهد . این کنسول ابزارها را به شکل دلخواه نمایش  ر قرار میدر اختیار کارب  MMCدر ویندوز بستری رابا نام  Administrative Toolsابزار 

( و در وسط صفحه پنل جزئیا  قرار دارد . در  Windows Explorerدهد . در سم  چپ پنل ساختار درختی کنسول )شبیه ساختار درختی  می

 دهد . در این زمینه نشان میمثالی را  1-1دهد . شکل  دستوراتی در اختیار کاربر قرار می Actionsسم  راس  ، پنل 

یا گزینه  Show/Hide Action Paneو   Show/hide Console Treeهای  های چپ و راس  از تکمه برای سفارشی کردن پنل

Customize  از منویView . استفاده می شود 

کنند .  شود از ساختار درختی و پنل جزئیا  کنسول به منظور اجرای عملیا  مدیریتی استفاده می نامیده می snap-inابزارهای مدیریتی که اینجا 

MMC را می ( توان مانند ی  کمربند ابزار در نظر گرف  که ابزارهای مختلفsnap-inبه آن متصل می ) توانند  اجرا  شوند . ابزارها مستقیماً نمی

شوند .  تشکیل می snap-inاز ی  کنسول با ی   Administrative Toolsار گیرند .بسیاری از ابزارهای پوشه قر MMCشوند و باید در محیط 

 Computer Managementمی باشد . ابزارهای دیگری مانند  Task Schedulerو  Event Viewer  ،Servicesنمونه این ابزارها 

 Computer Managementتوانند کنسول مجزایی داشته باشند .مثلاً کنسول  ه تنهایی میکنسولهایی با چند ابزار هستند که خود این ایزارها ب

 می باشد . Task Schedulerو Event Viewer  ،Servicesشامل ابزارهای 

ی  راس  و هم از پنل هم با کل   Actionsرا اجرا کرد . این فرمانها هم از منوی  actionsتوان فرمانهایی بنام  می MMCدر حین کار با ابزارها در 

Action  سم  راس  کنسول قابل دسترسی اس . بسیاری از مدیران باتجربه راحتتر هستند از منوی کلی  راس  برای اجرای فرامین استفاده

 را ببندید . Actionsکنید بهتر اس  برای باز کردن فضای کنسول پنل  کنند . اگر شما هم از این منو استفاده می
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 و ابزارهای آن MMCکنسول  1 -1شکل 

وجود دارد : آماده و سفارشی . کنسولهای آماده زمانی که سرویس یا نقشی افزوده می شود برای مدیری  آن سرویس یا نقش بطور  MMCدو نوع 

توانند کنسولهای سفارشی را دقیقاً با  توانیم آنها را تغییر دهیم . کاربران می کنند بنابراین نمی کار می  userشود .اینها در حال   اتوماتی  نص  می

 کنیم . ابزارها و عملکرد مورد نیاز بسازند . در بخشهای بعدی از هر دو نوع کنسول استفاده می

 Active Directoryابزارهای مدیریتی 

 شود . های زیر اجرا میsnap-inدر کنسولها و  Active Directoryبسیاری از عملیا  مدیریتی 

 Active Directory Users and Computers های  پرکاربردترین منابع شبکه را شامل کاربران ، گروهها ، پرینترها و پوشه

 اس  . Active Directoryترین ابزار مدیریتی  کند . این کنسول احتمالاً پر مراجعه شده مدیری  می گذاشته  اشتراک به

 Active Directory Site and Services  رویسهای مرتبط را انجام عملیا  مدیریتی تکثیر ، توپولوژی شبکه و س

 بسیار استفاده می شود ."Site and Replication" 11دهد .از این ابزار در فصل  می

 Active Direcroty Domains and Trusts  در این کنسول روایطtrust  و سطوح عملیاتیforest   و دامنه پیکربندی

 شود . می بررسی "Domains and Forests" 12شود . این ابزار در فصل  می

 Active Directory Schema  تس  و تغییر تعریف خصوصیا  و کلاسهای اشیاءActive Directory دهد. این  را انجام می

schema  طرحActive Directory همین دلیل بطور پیش فرض نص  نمی شود . کند . به باشد . بندر  دیده می شود یا تغییر می می 

 Serverبه سرور نص  می شوند . از این بین دو ابزار پرکاربرد که به  AD DSدر زمان افزودن نقش  Active Directoryکنسولها و ابزارهای 

Manager شوند یکی  اضافه میActive Directory Users and Computers  اس  ودیگریActive Directory Sites and Services 

در   featuresرا از طریق گره  RSATنیس  مدیری  کنیم باید ویژگی  DCر که را از ی  سیستم دیگ Active Directory. اگر بخواهیم 

Server Manager  1پ   نص  کنیم . این برنامه از سای  مایکروساف  قابل دانلود و نص  روی کلاینتهای ویستا سرویس 2008ویندوز سرور 

 باشد . می

 Active Directoryجستجوی ابزارهای مدیریتی 
بینیم . همه  کنیم فقط دو ابزار می باز می Server Managerرا در پنجره  Roles and Active Directory Domain Servicesوقتی گره 

 Administrativeدر کنترل پنل در دسترس می باشد . در نمایش کلاسی  کنترل پنل پوشه  Administrative Toolsابزارها در پوشه 

Tools ر نمایش شود ولی د جداگانه نشان داده میHome در پوشهSystem and Maintenance .  قابل دستیابی اس 

 منوی استار به  Administrative Toolsافزودن 

توانید آنرا به روش زیر به  شود .برای راحتی بیشتر می ویندوز ویستا نمایش داده نمی منوی استار در  Administrative Toolsفرض  بطور پیش

 منو اضافه کنید .

 کنیم . را انتخاب می Propertiesمه شروع کلی  راس  کرده و روی تک .1

 کنیم . را انتخاب می  Customizeگزینه  .1

details pane 

Show/Hide console tree Show/Hide actions pane 

Console tree Actions pane 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  24

 

 Windows Server 2008  1392ترجمه کتاب 

 Display On Theاسکرول کرده و گزینه  System Administrative Toolsکنیم به  فرض استفاده می پیش منوی استار اگر از  .2

All Programs Menu And The Start Menu  یاDisplay On The All Programs Menu کنیم . ولی اگر از  را انتخاب می

 کنیم . را انتخاب می Display Administrative Toolsکنیم گزینه  کلاسی  استفاده می منوی استار 

 زنیم . را می OKدوبار  .1

 باز کردن ابزارهای مدیریتی با کاربر جایگزین 
شوند . این کار بسیار خطرناک اس  چون  یری  شبکه را دارد به کامپیوتر خود وارد میبسیاری از مدیران شبکه با حساب کاربری که توانائی مد

را شده حساب کاربری با اعتبار مدیریتی دسترسی بیشتری از ی  حساب کاربری استاندارد دارد . بنابراین بدافزاری که با حساب کاربری مدیریتی اج

وارد نشوید . بجای آن بعنوان کاربر  Administratorاز این مشکل هیچگاه با حساب تواند صدما  بیشتری وارد کند . برای جلوگیری  می

 مند شوید . از اعتبار مدیریتی لازم بهره Run As Administratorاستاندارد وارد شده و برای اجرای ابزارهای مدیریتی با استفاده از ویژگی 

را کلی  کنید . اگر  Run As Administratorنید کلی  راس  کرده و گزینه که می خواهید اجرا ک MMCبر روی ی  اپل  کنترل پنل یا 

 User Accountای  بینید کادر محاوره می 1-1را نگهداشته و بعد کلی  راس  کنید . همانطور که در شکل  Shiftگزینه در منو وجود ندارد کلید 

Control . ظاهر می شود 
 

 کنیم. که اعتبار مدیریتی را وارد می Account Controlای  کادر محاوره 1 -1شکل 

 نام کاربری و کلمه عبور حساب کاربری با اعتبار مدیریتی را وارد کنید . .1

 را بزنید . OKکلید  .1

ای  کنید میانبری را که با اعتبار مدیریتی پیکربندی شده بسازید . میانبر را ایجاد کرده و کادر محاوره ای را مرت  با اعتبار مدیریتی اجرا می اگر برنامه

properties  میانبر را باز کنید .تکمهAdvanced  را بزنید وRun As Administrator مان که میانبر را را انتخاب کنید . از این به بعد هرز

 ظاهر می شود . User Account Controlای  اجرا کنید کادر محاوره

 Active Directory snap-inساخت کنسول سفارشی با 
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مدیری  ویندوز زمانی ساده اس  که ابزارهای مورد نیاز همگی یکجا جمعند و بسته به نیاز ما سفارشی می شوند برای رسیدن به این مقصود 

 آید . با ساخ  این کنسول می توانیم : سفارشی مدیریتی ساخ  که بنا به تشبیه کمربند ابزارهای مورد نیاز ما بحساب می MMC  توان ی می

  ابزارهای متعددی را اضافه کنیم بطوریکه مجبور نباشیم برای اجرای وظایف دائماً بین کنسولها سوئیت کنیم و اینکه فقط ی  کنسول با

 شود . ته میاعتبار مدیریتی ساخ

 های بعدی ذخیره کنیم . کنسولها را برای استفاده 

 . کنسول را بین مدیران دیگر توزیع کنیم 

 . کنسولها را به منظور مدیری  واحد و سفارشی شده در ی  محل به اشتراک گذاشته شده متمرکز کنیم 

را تایپ  mmc.exeکلمه  Start Searchو کادر  ر منوی استاخالی باز کنید . برای اینکار از  MMCسفارشی ی   MMCجه  ساخ  ی  

را  Add/Remove Snap-inگزینه  Fileسازی و مدیری  ابزارهای کنسول از منوی  را بزنید . برای افزودن ، حذف ، مرت  Enterکنید و کلید 

 انتخاب کنید . 

 " MMCمدیری  ابزارهای ی  " 2و تمرین  "MMCافزودن ی  ابزار به " 1تمرین  "سفارشی MMCساخ  ی  " 1تمرین  انجام دهید 

 کند . در آخر این درس شما را پله به پله با مهارتهای مرتبط با ساخ  کنسول سفارشی چند ابزاره آشنا می

 ذخیره و توزیع کنسول سفارشی

را  Optionگزینه  File  کنسول از منوی ذخیره کنید .برای تغییر حال Userشود آنرا در حالی  خواهید کنسولی را توزیع کنید پیشنهاد می اگر می

شوند که امکان حذف و اضافه کردن ابزارها ، روی  همه بخشهای کنسول  ذخیره می authorفرض کنسولها در حال    کنیم . بطور پیش انتخاب می

خود سه  Userنسول تغییر نکند .حال  عملکرد کنسول را محدود می کند تنظیما  ک Userدهند . بالعکس حال   و ذخیره تغییرا  را به کاربر می

 کنند انتخاب می شود . حال   معمولاً برای مدیران ارشد شبکه که از ابزارها بطور گسترده استفاده می User-Full Accessنوع اس . حال  

User-Limited Access ( Multiple WindowوSingle Windowحال  دسترسی پایین اس  بنابراین برای کنسول مد ) یرانی انتخاب

 شود که وظایف جزئی تری دارند . می

 

را انتخاب   Authorذخیره کردید برای انجام تغییرا  در کنسول باید روی آن کلی  راس  کرده و گزینه  Userبعد از اینکه کنسول را در حال   

 کنیم .

می باشد ولی نه آن که در کنترل پنل  Administrative Toolsذخیره می شوند . محل پیش فرض ذخیره انها پوشه  msc.کنسولها با پسوند 

در پروفایل کاربر اس   Start Menuموجود اس  . محل ذخیره آن پوشه 

:%userprofile%\AppData\Roaming\Microsoft\Windows\StartMenu 

ینس  که با ی  کاربر با دسترسی محدود به کامپیوترتان این مسیر مشکل دارد زیرا فقط کاربر آن پروفایل به کنسول دسترسی دارد . بهترین راه ا

را وارد شوید و سپس ابزارهای مدیریتی مانند کنسول سفارشی را با حساب کاربری جایگزین که برای انجام وظایف مدیریتی اعتبار کافی دارد اج

مربوط به پروفایل یکی از کاربران بدین معنی اس   Start Menuکنید . بدلیل اینکه هر دو حساب کاربری درگیر هستند ذخیره کنسول در پوشه 

 مواجه می شویم . access-deniedاندازد و در بدترین حال  با خطای  که ما را به زحم  می

لها را شود کنسو کنسول خود را در محلی ذخیره کنید که هم با کاربر معمولی وهم با کاربر دارای اعتبار مدیریتی قابل دسترس باشد . پیشنهاد می

شوید به ابزارهای خود دسترسی داشته  های دیگر وارد شبکه می گذاشته شده در شبکه ذخیره کنید تا زمانی که از سیستم در ی  پوشه به اشتراک

خیره تواند در دسترس همه مدیران دیگر قرار گیرد و همه کنسولهای سفارشی در این پوشه متمرکز شود . راه دیگر ذ باشید . همچنین پوشه می

 باشد . و یا حتی ارسال آنها بعنوان پیوس  ی  نامه الکترونیکی می USBهای قابل حمل مانند درایو  کنسولها روی حافظه

هایی که مشخص  شوند . دستورالعمل تفسیر می  mmc.exeبه یاد داشته باشیم که کنسولها اساساً ی  سری دستورالعمل هستندکه توسط 

بزاری نص  کنند کدام ابزارها افزوده شوند و کدام کامپیوترها با آن ابزارها مدیری  شوند .خود ابزارها در کنسولها موجود نیستند بنابراین اگر ا می

روی سیستم مورد نظر نص  کنید  RSATی مناس  را از ها snap-inکند . پس  آن به کنسول افزوده شده باشد کار نمی snap-inنباشد حتی اگر 

. 

از اعمال تغییر روی کنسول  Userمی تواند ابزارها را حذف یا اضافه کند و کنسول را بطور کامل سفارشی کند . حال   Authorکاربر در حال  

 کند . جلوگیری می

 

 سفارشی MMCساخت و مدیریت کنسول   تمرینات 

سپس کنسول را برای استفاده مدیران دیگر سازیم. بعد ابزارها را اضافه، حذف و مرت  می کنیم.  می MMCسفارشی  در این تمرین ی  کنسول

 کنیم. شبکه توزیع می
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 سفارشی MMCساخت کنسول   1تمرین 
 Computerو  Active Directory Users And Computers ،Active Directory Schemaدر این تمرین با استفاده از ابزارهای 

Management  کنسول سفارشیMMC سازیم. این ابزارها برای مدیری   میActive Directory  وDC باشند.  مفید می 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

ی  کنسول  زنیم. را می Enterرا تایپ کرده و کلید  mmc.exeعبار   Start Searchروی دکمه استار  کلی  کرده در کادر  .1

MMC شود.  خالی باز می 

ظاهر  1 -2طبق شکل  Add Or Remove Snap-insای  کنیم. کادر محاوره را انتخاب می Add/Removeابزار  Fileاز منوی  .2

 شود.  می

 

 Add Or Remove Snap-insای  کادر محاوره 1 -2شکل 

 را نص  کنیم. RSATشود باید  اگر ابزار مورد نظر دیده نمی

 Active Directory Users Andابزار  Available Snap-insاز لیس   Add Or Remove Snap-insای  در کادر محاوره .1

Computers کنیم. را انتخاب می 

 Active Directoryافزوده شود. توجه داشته باشید که ابزار  Selected Snap-insکنیم تا به لیس   کلی  می Addروی دکمه  .1

Schema  نقش به همراهAD DS  باRSAT شود.  شود بنابراین در لیس  ظاهر نمی شود ولی رجیستر نمی نص  می 

 کنیم تا کادر بسته شود. کلی  می OKروی  .1

 کنیم. را تایپ می cmd.exeعبار   Start Searchمنوی استار  را باز کرده و در کادر  .1

 Activeمربوط به ابزار  DLLشود  کنیم. این دستور باعث می را اجرا می regsvr32.exe schmmgmt.dllدر خط فرمان دستور  .8

Directory Schema . رجیستر شود. این کار برای افزودن این ابزار به کنسول الزامی اس 

 کنیم. کلی  می OKشود. روی  پیغامی مبنی بر رجیستر شدن موفق نمایش داده می .9

 کنیم. تکرار می Active Directory Schemaرای افزودن ابزار را ب 1تا  1گردیم و مراحل  به کنسول برمی .11

 کنیم. را انتخاب می  File ،Add/Remove Snap-inاز منوی  .11
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را  Computer Managenentگزینه  Available Snap-insو از لیس   Add Or Remove Snap-insای  در کادر محاوره .11

 کنیم. انتخاب می

پیغامی مبنی  1 -1کنیم تا به لیس  اضافه شود. اگر ابزاری از مدیری  راه دور پشتیبانی کند همانند شکل  کلی  می Addروی دکمه  .12

 شود.  بر انتخاب کامپیوتر مورد نظر ظاهر می

 

 انتخاب کامپیوتر برای مدیری  توسط ی  ابزار  1 -1شکل 

 شود  برای مدیری  کامپیوتری که کنسول روی آن اجرا میLocal Computer کنیم.  را اجرا می 

 دهد  برای مشخص کردن ی  کامپیوتر که ابزار کار مدیری  آنرا انجام میAnother Computer کنیم. سپس  را انتخاب می

 کنیم. کنیم و کامپیوتر را انتخاب می کلی  می Browseنام کامپیوتر را وارد کرده یا روی 

11. Another Computer   را انتخاب کرده و عبارSERVER01 کنیم. را به عنوان نام کامپیوتر تایپ می 

 کنیم. کلی  می Finishروی  .11

 کنیم. کلی  می OKروی  .11

 کنیم. ذخیره می MyConsole.mscکنسول را با نام  .11

 بندیم. کنسول را می .18

 MMCافزودن یک ابزار به  2تمرین 

 DCهای روی  کنیم که ابزار مفیدی برای مانیتور کردن فعالی  ساختیم اضافه می 1را به کنسولی که در تمرین  Event Viewerدر این تمرین 

 باشد. می

 کنیم. را باز می MyConsole.mscکنسول  .1

 کنیم. را انتخاب می Add/Remove Snap-inگزینه  Fileاز منوی  .1

 کنیم. را انتخاب می Event Viewerابزار  Available Snap-insاز لیس   Add Or Remove Snap-insای  در کادر محاوره .2

 کنیم تا به لیس  اضافه شود. کلی  می Addروی دکمه  .1

1. Another Computer   را انتخاب کرده و عبارSERVER01 کنیم. را تایپ می 

 کنیم. کلی  می OKروی  .1
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 کنیم تا کادر بسته شود. کلی  می OKروی  .1

 ندیم.ب کنسول را ذخیره کرده و می .8

 MMCمدیریت ابزارهای  3تمرین 
 گیریم. یاد می extensionگیریم چطور ترتی  ابزارها را تغییر داده و ی  ابزار را حذف کنیم. همچنین در مورد ابزارهای  در این تمرین یاد می

1. MyCosole.msc کنیم. را باز می 

 کنیم. را انتخاب می Add/Remove Snap-inگزینه  Fileاز منوی  .1

 کنیم. را انتخاب می Event Viewerگزینه  Selectedدر لیس  ابزارهای  .2

 کنیم. کلی  می Move Upروی دکمه  .1

1. Active Directory Schema کنیم. را انتخاب می 

 کنیم. کلی  می Removeروی دکمه  .1

 کنیم. را انتخاب می Computer Managementگزینه  Selectedدر لیس  ابزارهای  .1

 ها ابزارهایی هستند که در ابزارهای دیگر قرار دارند.  Extensionکنیم.  کلی  می Edit Extensionsروی  .8

9. Enable Only Selected Extensions کنیم. را انتخاب می 

11. Event Viewer کنیم. را از حال  انتخاب خارج می 

 کنیم تا کادرها بسته شوند. کلی  می OKدو بار روی  .11

 بندیم. کنسول را ذخیره کرده و می .11

 سازی کنسول برای ارائه به کاربران آماده 4مرین ت
کنیم تا کاربران نتوانند ابزارها را حذف و اضافه کنند یا تغییر دهند. به خاطر داشته باشید  ذخیره می userدر این تمرین کنسول خود را در حال  

 خود مدیران شبکه هستند. MMCکه کابران 

1. MyConsole.msc کنیم. را باز می 

 کنیم. را انتخاب می Optionsگزینه  Fileاز منوی  .1

 کنیم. را انتخاب می User Mode – Full Accessگزینه   Cosole Modeدر لیس  بازشوی  .2

 کنیم. کلی  می OKروی  .1

 بندیم. کنسول را ذخیره کرده و می .1

 کنیم. کنسول را باز می .1

 موجود نیس . Add/Remove Snap-inکنیم. توجه کنید که گزینه  را باز می Fileمنوی  .1

 بندیم. کنسول را می .8

 کنیم. را انتخاب می Authorروی کنسول کلی  راس  کرده و  .9

 شود. ظاهر می Add/Remove Snap-inگزینه  authorبینیم که در حال   را باز کرده و می Fileمنوی  .11

 بندیم. کنسول را می .11

 خلاصه درس

 توانند به کنسول  ابزارهای مدیریتی ویندوز میMMC شوند. ابزار  افزودهActive Directory Users And Computers  و دیگر

نیز  Administrative Toolsهای از پیش آماده  و کنسول Server Managerدر کنسول  Active Directoryابزارهای مدیری  

 حضور دارند.

 س  از ی  کاربر استاندارد برای ورود استفاده مدیران شبکه بهتر اس  به کامپیوترهایشان با کاربر مدیریتی وارد نشوند. در عوض بهترا

 استفاده کنند. Run As Administratorکنند و برای اجرای ابزارهای مدیریتی از دستور 
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  کنسولMMC شود که ما و دیگر مدیران  سازیم که حاوی همه ابزارهای مورد نیاز ما باشد. این کنسول در جایی ذخیره می سفارشی می

 داشته باشند.  شبکه به آن دسترسی

 شود کنسول را در حال   پیشنهاد میuser .ذخیره کنیم تا تغییرا  ناخواسته اعمال نشود 

 سئوالات پایان درس

 Active Directory Usersهستیم. مدیران شبکه کنسولی با ابزار  Contoso, Ltdفرض کنید کارشناس نگهداری شبکه شرک   .1

and Computers کنیم تا کلمه عبور کاربری را ریس  کنیم پیغام  سول را باز میاند. وقتی کن توزیع کردهAccess Denied   دریاف

 کنیم. مطمئن هستیم که مجوز مریوطه را داریم. بهترین راه حل مشکل چیس ؟ می

A. بندیم و  کنسول را میServer Manager دهیم. کنیم و کار را با آن انجام می را باز می 

B. بندیم و در خط فرمان دستور  کنسول را میdsa.msc کنیم. را اجرا می 

C. بندیم و روی کنسول کلی  راس  کرده و  کنسول را میRun As Administrator کنیم. نام کاربری و کلمه  را انتخاب می

 کنیم. عبور و مدیریتی خود را وارد می

D. کنیم. دستور  بندیم و روی آن کلی  راس  کرده و پنجره خط فرمان را باز می کنسول را میDSMOD USER  را با سوئیت

–P گیریم. به کار می 

 

 

 

 

 

 

 

 

 

 

 

 Active Directory: ساخت اشیاء در  2درس 
Active Directory اطلاعا  درباره منابع شبکه شامل کاربران  ی  سرویس دایرکتوری اس  و نقش ی  سرویس دایرکتوری را با هدف نگهداری

تر صور  گیرد . دراین درس  گیرند تا کار مدیری  و جستجوی آنان ساده مختلف جای می هاOUکند . این منابع در  ، گروهها و کامپیوترها بازی می

 کنیم . ، کاربر ، گروه و کامپیوتر بسازیم . همچنین مهارتهای خوبی در پیدا کردن اشیاء در زمان نیاز کس  می OUگیریم چطور  یاد می

توانید چند بخش اول این درس را فقط مرور کنید ولی از بخشهای بعدی که عنوان آن با عبار   را دارید می Active Directoryاگر تجربه کار با 

بهتر  Active Directoryکند از ابزارهای  شود سریع نگذرید چرا که به شما کم  می شروع می "پیدا کنید  Active Directoryاشیاء را در  "

 استفاده کنید .

 شود . تمرینهای انتهای درس را حتماً انجام دهید زیرا از اشیاء ساخته شده در این تمرینها در تمرینهای دروس بعد استفاده می

 توانید : میبعد از اتمام این درس 

  کاربر ، گروه  وOUبسازید  ها 

  حفاظ  ازOUرا به منظور حذف آن غیر فعال کنید ها 

  ابزارActive Directory Users and Computers  را سفارشی کرده و از ویژگیهای آن برای کارکرد موثرتر با اشیاء دایرکتوری

 بهره مند شوید 

 و جوهای ذخیره شده بسازید تا نماهایی بر اساس قواعد خاص از اشیاء دایرکتوری داشته باشید  پرس 

 دقیقه 11زمان درس : 
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 OU(Organizational Unit )ساخت 
OUهاcontainer در  هاییActive Directory   هستند که اشیاء با نیازمندیهای مشابه را از نظر مدیری  ، پیکربندی و نمایش در خود جای

ساختار  هاOUبیشتر یاد بگیریم . الآن کافی اس  بدانیم  هاOUشود که در مورد طراحی و مدیری   دهند .معنی این جمله زمانی روشن می می

برعکس گروهها برای دادن  هاOUشود زیرا    درایو دارند. واژه مدیری  با تاکید استفاده میها در دیس مراتبی مدیریتی مانند ساختار پوشه سلسله

گیرند که نسب  به منابع ، مجوزهای مشخصی دارند .  شوند . کاربران در گروههایی قرار می مجوز نسب  به منابع شبکه ساخته نمی

OUهاcontainer شوند . ل آن توسط مدیران شبکه مدیری  میهای مدیریتی هستند که کاربران و گروههای داخ 

 : OUبرای ساخ  ی  

1. Active Directory Users and Computers snap-in  را باز کنید 

 Organizationalو سپس  Newجدید بسازیدکلی  راس  کرده گزینه  OUخواهید  که داخل آن می OUیا  Domainروی گره  .1

Unit را انتخاب کنید 

 گذاری سازمان تبعی  کنید  را تایپ کنید . برای اینکار از قواعد نام OUنام  .2

 را انتخاب کنید  Protect Container From Accidental Deletionگزینه  .1

توان پیکربندی کرد . این خصوصیا  بعد از ستاخ  شتیء قابتل تنظتیم      خصوصیا  دیگری دارند که می هاOUکلی  کنید .  OKروی  .1

 اس  .

های سازمان پیتروی کنیتد     را انتخاب کنید . از قواعد نام گذاری و دیگر استانداردها و رویه Properties  راس  کرده و کلی OUروی  .1

به ی  محل فیزیکی مانند ی  ستاختمان از   OUتوان استفاده کرد . اگر  می OUبرای توضیح عل  ساخ  ی   Description.از فیلد 

کنتد کته    بته کتاربر یتا گروهتی اشتاره متی        Managed Byخورد . زبانه  خیلی بدرد می OUسازمان اختصاص دارد خصوصی  آدرس 

 Selectای  کلیت  کنیتد . بطتور پتیش فترض کتادر محتاوره        Nameرا زیتر کتادر    Changeرا به عهده دارد . تکمته   OUمسئولی  

User,Contact,Or Group جستجو کرد . برای اینکار باید ابتتدا روی   توان شود . برخلاف نامش در این کادر گروهها را نمی ظاهر می

در  Select User,Contact,Or Groupای  را انتخاب کنیم . دربتاره کتادر محتاوره    Groupsکلی  کرده و  Object Typesتکمه 

درج  Nameاز کتاربر مشتخص شتده در کتادر      Managed Byگیریم .اطلاعا  تماس باقی مانتده از زبانته    همین درس بیشتر یاد می

شود و به کاربر یا گروه درج شده هیت نوع مجوز و دسترستی   به تنهایی برای اطلاعا  تماس استفاده می Managed Byگردد. زبانه  می

 شود . اعطا نمی OUنسب  به 

 کلی  کنید . OKروی  .1

. ایتن گزینته    Protect Container From Accidental Deletionدهتد :   گزینه جدیدی را ارائه می 2008ابزارهای مدیریتی ویندوز سرور 

OU دارد . دو مجوز به  را از حذف اتفاقی در امان نگه میOU گردد :  اعطا میEveryone::Deny::Delete   وEveryone::Deny::Delete 

Subtree یه می شود این نوع حفاظ  را در . نه کاربر و نه مدیر شبکه قادر نیستند بطور اتفاقی واحدسازمانی و محتویا  آنرا پاک کنند .اکیداً توص

 جدید فعال کنید . هاOUمورد همه 

 حفاظ  شده مراحل زیر را دنبال کنید : OUگرفتید باید این حفاظ  را غیر فعال کنید . برای حذف  OUاگر تصمیم به حذف 

 را انتخاب کنید  Advanced Featuresگزینه  Viewاز منوی  Active Directory Users And Computers snap-inدر  .1

 را انتخاب کنید Propertiesمورد نظر کلی  راس  کرده  OUروی  .1

را فعال  Advanced Featuresبینید بخاطر اینس  که در مرحله اول  را نمی Objectرا کلی  کنید . اگر زبانه  Objectزبانه  .2

 اید . نکرده

 را بردارید  Protect Container From Accidental Deletionعلام  کادر  .1

 را بزنید . OKکلید  .1

 را انتخاب کنید . deleteکلی  راس  کرده و  OUروی  .1

 را کلی  کنید . Yesکنید . کلید  دریاف  می OUپیغامی مبنی بر اطمینان از حذف  .1

ای  حاورهو زیرمجموعه های آن در کادر م OUشامل اشیاء دیگر نیز باشد پیغام دیگری مبنی بر اطمینان از حذف خود  OUاگر  .8

Confirm Subtree Deletion کنید . کلید  دریاف  میYes . را بزنید 

 ساخت شیء کاربر

های تعیین شده از سوی سازمان را  گذاری و رویه مراحل زیر را انجام دهید . ضمناً قواعد نام Active Directoryبرای ساخ  کاربر جدید در 

 رعای  کنید .

1. Active Directory Users And Computer snap-in . را باز کنید 
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ای را که  containerیا  OU( و contoso.comدر ساختار درختی کنسول گره مربوط به دامنه مورد نظر را باز کنید  )بعنوان مثال  .1

 ( .Usersشود را پیدا کنید )مثلاً  حساب کاربری در آن ساخته می

 را انتخاب کنید . Userو بعد  Newه نگزی containerیا  OUروی  .2

 شود . پدیدار می New Object-Userای  کادر محاوره 1-1همانند شکل 

 نام کوچ  کاربر را تایپ کنید . First Nameدر کادر  .1

 کاربر را تایپ کنید . middleنام  Initialsدر کادر  .1

 نام خانوادگی کاربر را تایپ کنید . Last Nameدر کادر  .1

برای ساخ  صفا  متعدد ی  کاربر که نمونه   Full Nameشود در صور  نیاز آنرا تغییر دهید . فیلد   بطور اتوماتی  پر می  Full Nameفیلد 

شود  ی  کاربر نامی اس  که درپنل وسط کنسول نمایش داده می CNشود . نام  اس  و همچنین نمایش خصوصی  نام استفاده می CNبارز آن نام 

سازید  می  OUیا  containerباید منحصر بفرد باشد . بنابراین اگر کاربری را با نام مشابه کاربر موجود در همان  OUیا  container. این نام در 

 وارد کنید .  Full Nameباید اسمی منحصر بفرد را در فیلد 

 
 New Object - Userای  کادر محاوره 1 -1شکل 

شود تایپ کنید و از لیس  بازشو پستوند نتام    نام کاربری را که جه  ورود به سیستم از آن استفاده می User Logon Nameدر کادر  .1

 اضتافه خواهتد شتد .    @را انتختاب کنیتد کته بته نتام کتاربری همتراه علامت           UPN( یتا  User Principle Nameکامتل کتاربر )  

( که امکان ثبت  نامهتای    ‘ی خاص باشد )مانند نقطه ، خط تیره و تواند دارای بعضی کاراکترها می Active Directoryنام کاربری در 

افزارهای خاصی ممکن اس  محدودیتهای دیگری داشته باشند  دهد . بهرحال نرم می Smith-Batesو  O'Haraکاربری دقیق را مانند 

فزارهای سازمان با کاراکترهتای ختاص در نتام    ا بنابراین توصیه می شود از حروف استاندارد و اعداد استفاده شود مگر اینکه سازگاری نرم

متدیری      Active Directory Domains And Trustsموجتود توستط ابتزار     UPNکاربری اثبا  شده باشد . لیس  پستوندهای  

را انتخاب کنید  .   Propertiesکلی  راس  کنید و  snap-inActive Directory Domains And Trustsشود . روی ریشه  می

همیشه بعنوان پسوند وجود دارد  Active Directoryدامنه  DNSپسوندها را حذف یا اضافه کنید . نام  UPN Suffixsدر زبانه سپس 

 و قابل پاک کردن نیس  .

را وارد کنید که به آن اغل  نام کتاربری   1111نام کاربری قبل از ویندوز  User Logon Name (Pre-Windows 2000)در کادر  .8

 گوینتتتتتتتتتتتتتتتتتتتتتتد . نیتتتتتتتتتتتتتتتتتتتتتتز متتتتتتتتتتتتتتتتتتتتتتیستتتتتتتتتتتتتتتتتتتتتتطح پتتتتتتتتتتتتتتتتتتتتتتایین 

 گیرید  درباره تفاوتهای دو نوع نام کاربری بیشتر یاد می "کاربران" 2در فصل 

 را بزنید . Nextکلید  .9
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 برای کاربر وارد کنید . Confirm Passwordو  Passwordی  کلمه عبور اولیه در کادرهای  .11

 را انتختتتتتتتاب کنیتتتتتتتد .  User Must Change Password At Next Logonگزینتتتتتتته  .11

شود همیشه این گزینه انتخاب گردد تا کاربر مجبورشود در اولین ورود کلمه عبورجدید بسازد و بدین ترتی  کارکنتان بختش    یه میتوص

IT اطلاع خواهند بود . کارکنان پشتیبانی همیشته میتواننتد    اند از کلمه عبور جدید بی هم که برای کاربر نام کاربری و کلمه عبور ساخته

را تغییر داده و پس از ورود به سیستم به منابع کاربر دسترسی پیدا کنند . بهرجه  فقط خود کاربران باید کلمته عبتور   کلمه عبور کاربر 

 خود را بدانند .

 کلی  کنید . Nextروی  .11

 کلی  کنید . finishها را چ  کنید و روی  در صفحه آخر ورودی .12

دهد .در حالی  امکان پیکربندی تعداد محدودی از خصلتهای حساب کاربری را مانند نام و کلمه عبور می New Object – Userپنجره 

کند .اینکار پس از ساخته شدن  شیء کاربر امکان پیکربندی تعداد بیشتری از خصایص را امکانپذیر می Active Directoryکه در 

 شود. کاربر انجام می

 را انتخاب کنید . Propertiesراس  کرده و روی شیء کاربر ساخته شده کلی   .11

 خصوصیا  کاربر را پیکربندی کنید . .11

بیشتر  "تایید هوی  " 8و  2گذاری و دیگر استانداردهای سازمان پیروی کنید .درباره بسیاری از خصوصیا  کاربر در فصل  از قوانین نام

 گیریم . یاد می

 کلی  کنید  OKروی  .11

 ساخت شیء گروه 

گیرند تا ی  نقطه متمرکز مدیریتی ایجاد کنند .  س مهم ازاشیاءهستند زیرا کاربران ، کامپیوترها و گروههای دیگر را در بر میگروهها ی  کلا

باشد . بعنوان مثال اگر به ی  گروهی نسب  به ی  پوشه  بیشترین استفاده از گروهها دادن مجوز به ی  پوشه به اشتراک گذاشته شده می

نی اعطا شود همه اعضاء گروه به آن پوشه دسترسی فقط خواندنی خواهند داش  . بنابراین نیاز نیس  به تمامی اعضاء بطور دسترسی فقط خواند

 کنیم . جداگانه دسترسی بدهیم و براحتی با افزودن و حذف اعضاء به گروه دسترسی به پوشه را مدیری  می

 برای ساخ  گروه :

1. Active Directory Users And Computers snap-in . را باز کنید 

ای را که گروه باید در آن  containerیا  OU( و contoso.comدر ساختار درختی کنسول گره دامنه مورد نظر را باز کنید . )مثلاً  .1

 ایجاد شود انتخاب کنید .

 را انتخاب کنید . Group، سپس  Newکلی  راس  کرده و  OUیا  containerروی  .2

 نام گروه جدید را تایپ کنید . Group Nameدر کادر  .1

 بسیاری از سازمانها قوانین نامگذاری خاصی دارند که باید رعای  شود .

 شود نامها مشابه باشند . شود . اکیداً توصیه می هم درج می 2000شود بعنوان نام قبل از ویندوز  بطور پیش فرض نامی که تایپ می

 را دس  نزنید . Group Nmae(Pre-Windows 2000)نام درج شده در کادر  .1

 نوع گروه را انتخاب کنید . .1

o  گروهSecurity های الکترونیکی استفاده  تواند به منابع مجوز دسترسی داشته باشد . همچنین بعنوان لیس  توزیع نامه می

 شود .
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 شود . ای الکترونیکی استفاده می به منابع دسترسی ندارد ولی بعنوان لیس  توزیع نامه Distributionگروه 

 
 New Object - Groupای  کادر محاوره 1 -1شکل 

 ( را انتخاب کنید .Group Scopeحوزه گروه ) .1

o  گروهGlobal رود برای تعیین کاربرها بر اساس عملکرد شغلی ، محل و غیره بکار می 

o  گروهDomain Local  کسان دارند استفاده برای در برگرفتن کاربران و گروههای دیگر که نیاز به  دسترسی به منابع ی

 گیرند . شود . بعنوان مثال همه کاربرانی که باید بتوانند گزارش کار ی  پروژه را تغییر دهند در چنین گروهی قرار می می

o  گروهUniversal شود .  های مختلف استفاده می برای دربرگرفتن کاربران و گروههای دیگر از دامنه 

 شود . فصیل بررسی میبه ت "گروهها" 1حوزه گروهها در فصل 

داشته باشد و گروه را از نوع  Interimیا  Mixedشود سطح عملیاتی  ای که گروه در آن ساخته می توجه داشته باشید که اگر دامنه

Security  توان  تعیین کنید حوزه گروه را فقط میDomain Local  یاGlobal  12انتخاب کرد . سطح عملیاتی دامنه در فصل 

 بحث می شود . "Forestsو  ها دامنه"

 کلی  کنید . OKروی  .8

 شود . اشیاء گروه ، خصوصیا  مفیدی دارند که پس از ساخته شدن پیکربندی می

 را انتخاب کنید . Propertiesروی گروه کلی  راس  کرده و  .9

 خصوصیا  گروه را وارد کنید . .11

 گذاری و دیگر استانداردهای سازمان پیروی کنید . از قواعد نام

کند به ترتی  چه کسانی به این گروه تعلق دارند و این گروه عضو چه گروه  گروه مشخص می Member Ofو  Membersهای  زبانه

 شود . بحث می 1باشد . عضوی  گروهها در فصل  یا گروههای دیگری می

نمایش داده  Active Directory Users And Computers snap-inگروه در پنل وسط  Descriptionبا توجه به اینکه فیلد 

 باشد . می شود مکان خوبی برای درج هدف ساخ  آن و آدرس شخص مسئول تعیین اعضاء گروه می

 گروه برای درج جزئیا  بیشتر درباره گروه اس  . Notesفیلد 

کلی  کنید . برای  Nameرا زیر کادر  Changeباشد . تکمه  برای مراجعه به کاربر یا کاربران مسئول گروه می Managed Byزبانه 

 ,Select Userای  را انتخاب کنید . کادر محاوره Groupsکلی  کرده و  Object Typeجستجوی ی  گروه باید ابتدا روی تکمه 

Contact, Or Group شود . در همین درس بررسی می 

شود . زبانه  استخراج می Nameاز اطلاعا  حساب کاربری تعیین شده در کادر  Managed Byباقی اطلاعا  تماس در زبانه 

Managed By کند تا اگر کاربری درخواس  عضوی  در گروه را داشته  معمولاً اطلاعا  تماس مسئول مدیری  گروه را مشخص می
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را انتخاب کنید  Manager Can Update Membership Listباشد  بداند که باید با چه کسی تماس بگیرد . بهرحال اگر گزینه 

مجوز حذف و افزودن اعضاء به گروه را خواهد داش  . این یکی از روشهای واگذاری اختیار  Nameخص شده در کادر کاربر مش

(Delegationکنترل گروه می )  شود . بحث می 2باشد . روشهای دیگر واگذاری اختیار در درس 

 کلی  کنید . OKروی  .11

 ساخت شیء کامپیوتر
آیند . در واقع کامپیوترها هم در پش  صحنه به دامنه وارد  ی  حساب و شیء بحساب می Active Directoryکامپیوترها هم مانند کاربران در 

دهد  شود . کامپیوتر نام کاربری دارد بدین صور  که نام کامپیوتر همراه علام  دلار نام کاربری آنرا تشکیل می شوند همانطور که کاربر وارد می می

شود و هر سی روز یکبار یا بیشتر بطور  ( ساخته میJoinکنیم ) بور آن در زمانی که کامپیوتر را عضو دامنه می(. و کلمه عDesktop101$)مانند 

 :   Active Directoryء کامپیوتر در  کند . برای ساخ  شی اتوماتی  تغییر می

1. Active Directory Users And Computers snap-in . را باز کنید 

ای را که گروه باید در آن  containerیا  OU( و contoso.comدر ساختار درختی کنسول گره دامنه مورد نظر را باز کنید . )مثلاً  .1

 ( .Usersایجاد شود انتخاب کنید )مثلاً 

 را انتخاب کنید . Computer، سپس  Newکلی  راس  کرده و  OUیا  containerروی  .2

 نام کامپیوتر جدید را تایپ کنید .. Computer Nameدر کادر  .1

 شود . ( هم درج می Pre-Windows 2000) Computer Nameشود در کادر  بطور پیش فرض نامی که تایپ می

 را دس  نزنید . Computer Name(Pre-Windows 2000)نام درج شده در کادر  .1

 Domain Adminsفرض  دامنه سازد . حساب پیشاجازه دارد کامپیوتر را عضو  User Or Groupحساب مشخص شده در فیلد  .1

 را بزنید .  Changeباشد .برای انتخاب کاربر یا گروه دیگر کلید  می

دهد .همچنین کاربر صاح  کامپیوتر هم  شود که کار توزیع ویندوز یا پشتیبانی سیستم را انجام می در اینجا عموماً گروهی انتخاب می

 خواهید دید . "کامپیوترها" 1کامپیوتر به دامنه را در فصل  joinوط به تواند انتخاب شود . مباحث مرب می

را انتخاب نکنید مگر اینکه حساب مربوط به  Assign This Computer Account As A Pre-Windows 2000 Computerکادر 

 باشد . NT 4.0کامپیوتر با سیستم عامل ویندوز 

 
 New Object - Computerای  کادر محاوره 1 -1شکل 

 را بزنید  OKکلید  .1

 شود . اشیاء کامپیوتر ، خصوصیا  مفیدی دارند که پس از ساخته شدن پیکربندی می

 را انتخاب کنید . Propertiesروی کامپیوتر کلی  راس  کرده و  .8
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 خصوصیا  کامپیوتر را وارد کنید . .9

 گذاری و دیگر استانداردهای سازمان پیروی کنید . از قواعد نام

کند که کامپیوتر به چه کسی منتس  اس  )بعنوان مثال واحد آموزش( یا اطلاعا  توصیفی  کامپیوتر مشخص می Descriptionفیلد 

 دهد . دیگر را ارائه می

نمایش داده می  Active Directory Users And Computers snap-inدر پنل وسط  Descriptionبا توجه به اینکه فیلد 

 باشد . اطلاعا  مفید درباره کامپیوتر می شود مکان خوبی برای درج

،  DNS Name  ،DC Type  ،Siteکند . این خصوصیا  شامل  خصوصیا  متعددی وجود دارد که کامپیوتر را توصیف می

Operating System Name  ،Version  وService Pack باشد .این خصوصیا  زمانی کامپیوتر عضو دامنه می شود بطور  می

 می شوند . اتوماتی  پر

کلی  کنید . برای  Nameرا زیر کادر  Changeباشد . تکمه  برای مراجعه به کاربر یا گروه مسئول کامپیوتر می Managed Byزبانه 

 ,Select Userای  را انتخاب کنید . کادر محاوره Groupsکلی  کرده و  Object Typeجستجوی ی  گروه باید ابتدا روی تکمه 

Contact, Or Group شود . باقی اطلاعا  تماس در زبانه  در همین درس بررسی میManaged By  از اطلاعا  حساب کاربری

شود . بعضی سازمانها از این  معمولاً اطلاعا  تماس درج می Managed Byشود . در زبانه  استخراج می Nameتعیین شده در کادر 

 کنند . کنند . بعضی دیگر اطلاعا  کاربر کامپیوتر را وارد می می زبانه برای تعیین تیم پشتیبانی مسئول کامپیوتر استفاده

 کلی  کنید . OKروی  .11

 Active Directoryپیدا کردن اشیاء در 

ای ندارد .  بسازیم ولی اگر نتوانیم بخوبی به آن دسترسی پیدا کنیم هیت فایده Active Directoryتا حالا یاد گرفتیم که چطور اشیاء را در 

 توان اشاره کرد : پیدا کنیم . از جمله آنها به موارد زیر می Active Directoryبسیاری از مواقع مجبور هستیم اشیاء را در 

o  یا کاربر گیرنده مجوز را انتخاب کنید .کنید باید گروه  وقتی مجوزهای ی  فایل یا پوشه را مشخص می اعطاء مجوز 

o  اعضاء ی  گروه از کاربران ، کامپیوترها ، گروههای دیگر یا ترکیبی از سه مورد مذکور تشکیل می شود .  افزوده اعضاء به گروه

 کنیم باید شیء را انتخاب کنیم . وقتی شیئی را بعنوان عضو گروه اضافه می

o  ایجاد پیوند ( خصوصیا  پیوندیLinked Properties خصوصیا  ی  شیء اس  که به شیء دیگر ارجاع می شود . در )

که قبلاً بحث شد نیز  Managed Byحقیق  عضوی  گروهی ی  خصوصی  پیوندی اس  .خصوصیا  دیگر پیوندی مانند خصیصه 

 نظر را انتخاب کنید .کنید باید کاربر یا گروه مورد  را تعیین می Managed Byباشند . وقتی نام  از نوع پیوند می

o هر شیء را در دامنه   جستجوی شیءActive Directory توان جستجو کرد . می 

باشند و در این ارتباط حتماً با رابطهای کاربری زیادی  می Active Directoryموقعیتهای متعدد دیگری نیز وجود دارند که مستلزم جستجوی 

 شوید . تکنیکهای کار با آنها آشنا میروبرو خواهید شد . در این قسم  با بعضی از 

 Active Directory Users And Computersکنترل نحوه نمایش اشیاء در ابزار 
توان به شکلی سفارشی کرد که امکان کار با اشیاء دایرکتوری را بطور  را می  Active Directory Users And Computersپنل وسط ابزار 

برای افزودن ستونهای دلخواه به پنل وسط استفاده می شود .  Viewاز منوی  Add/Remove Columnsکند . از دستور  موثرتری فراهم می

شود . همچنین  یاف  می User Logon Nameهای پرکاربرد مانند شود ولی تقریباً همه ستون هرچند همه خصلتها در پنجره نمایش داده نمی

فقط از ی  نوع شیء تشکیل شده باشد )فقط کاربر یا فقط  OUستونهایی نیز وجود دارند که ممکن اس  به درد نخورند بعنوان مثال اگر 

 ماند . استفاده می بلا Typeکامپیوتر( ستون 

توان با کشیدن سرتیتر آنها به سم  چپ و راس  تغییر داد . همچنین نمای جزئیا  از طریق کلی  کردن روی ستون مرت   ترتی  ستونها را می

 Lastگردد . بهتر اس  ستون  کلی  اول منجر به ترتی  صعودی و کلی  دوم ترتی  نزولی می Windows Explorerشود . درس  مانند  می

Name تر از نام  جره اضافه کنیم تا بتوانیم براساس آن پنجره را مرت  کنیم . بدلیل اینکه پیدا کردن کاربر توسط نام خانوادگی آن سادهرا به پن

DN شود . باشد که معمولاً از مجموع نام کوچ  و خانوادگی تشکیل می می 

 وجوهای ذخیره شده  استفاده از پرس
معرفی کرد . با این ابزار قدرتمند  Active Directory Users And Computersا در ابزار ر Saved Queriesگره  2003ویندوز سرور 

 . برای ایجاد پرس و جوی ذخیره شده  : OUخواهیم نمایش دهیم  مثلاً اشیاء ی  یا چند  توانیم دامنه را به شکلی که می می

 کنیم را باز می Active Directory Users And Computersابزار  .1

باشد در  Server Managerکه بخشی از  Active Directory Users And Computersو جوهای ذخیره شده در ابزار پرس 
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یا ی  کنسول سفارشی استفاده   Active Directory Users And Computersدسترس نخواهد بود . بنابراین باید از کنسول 

 کرد

 را انتخاب کنید  Queryسپس  و  Newکلی  راس  کرده و گزینه  Saved Queriesروی  .1

 برای پرس و جو اسمی انتخاب کنید  .2

 وارد کنید . Descriptionدر صور  نیاز توضیحا  را در بخش  .1

 کلی  کرده و محل ریشه پرس و جو را باز کنید Browseروی  .1

د امکان محدود کنید تا سرع  شود جستجوی خود را تا ح شود . پیشنهاد می اید محدود می که انتخاب کرده OUجستجو  به دامنه یا 

 کار بالا رود .

 کلی  کنید Define Queryجه  تنظیم پرس و جو روی  .1

 نوع شیء مورد نظر برای پرس و جو را انتخاب کنید  Find Common Queriesای  در کادر محاوره .1

 شود . آنها پرس و جوی مناس  ساخته میباشند که با تغییر  ای شامل تعدادی متغییر ورودی می های موجود در کادر محاوره زبانه

 کلی  کنید .  OKروی  .8

کنید  شود بنابراین وقتی کنسول را باز می ذخیره می Active Directory Users And Computersپرس و جوی ساخته شده در ابزار  

(dsa.mscپرس و جو دفعه بعد که کنسول باز شود در دسترس خواهد بود . اگر پرس و جوی ذخیره )  شده در ی  کنسول سفارشی ساخته شود

توان پرس و جوی ذخیره شده را  در همان کنسول قابل دسترسی اس  . برای انتقال پرس و جوی ذخیره شده به کنسولها یا کاربران دیگر می

 ( کردimport( کرده و در مقصد به ابزار مورد نظر وارد )exportصادر) XMLبعنوان فایل 

 مهم نکتهره شد نحوه نمایش پرس و جوی ذخیره شده در پنل وسط با ستونها و مرت  سازی قابل سفارشی کردن اس  . همانطور که پیشتر اشا

 نمایش حال  به را Last Nameستون وقتی.  باشد می اختصاصی شده ذخیره هرپرسوجوی نمایش نحوه که اینس  شده ذخیره پرسوجوهای

 گروهها کامپیوترها ها OU برای حتی خالی ستون ی  بنابراین شود می اضافه ها OU همه نماهای به اینستون کنیم می اضافه OU ی  نرمال

 پرسوجوهای برای دیگر ستونهای و کاربر اشیاء برای پرسوجو ی  به را Last Nameستون توانیم می شده ذخیره باپرسوجوهای .شود می اضافه

 . کنیم اضافه دیگر

.  باشد می غیرفعال یا شده قفل حسابهای مانند مواردی ومانیتورکردن دایرکتوری سازی مجازی برای قدرتمندی روش شده ذخیره پرسوجوهای

 . ارزد می زحمتش به پرسوجوها مدیری  و ساخ  یادگیری

 شده ذخیره پرسوجوهای  بیشتر اطلاعا 

 . شود می تًوصیه اکیدا شده ذخیره پرسوجوهای مثالهای و جزئیا  دریاف  برای زیر سای 
http://www.petri.co.il/saved_queries_in_windows_2003_dsa.htm 

 

 Select Users, Contacts, Computers, Or Groups ای محاوره کادر از استفاده
 ,Select Users ای محاوره کادر با سازیم می پیوندی خصیصه ی  یا کنیم، می اعطا مجوز کنیم، می اضافه گروه ی  به را عضوی زمانیکه

Contacts, Computers, Or Groups ای محاوره کادر کتاب این در بعد به این از ای محاوره کادر این به .کنیم می برخورد 8-1 شکل در 

Select هستید مثال ی  دیدن به مایل اگر.  گردد می اطلال Properties  زبانه و کرده باز را گروه شیء ی Members روی سپس و بزنید را 

 . کنید کلی  Add تکمه

http://www.petri.co.il/saved_queries_in_windows_2003_dsa.htm
http://www.petri.co.il/saved_queries_in_windows_2003_dsa.htm
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 Select Users, Contacts, Computers, Or Groupsای کادرمحاوره 1 -8 شکل

 نظر مورد نام اگرچندین. کنید وارد Enter The Objects Names To Select متن کادر در آنرا توانید می مستقیماً دانید می اشیاءرا اگرنام

 آیتمها دنبال ویندوز کنید می کلی  OK روی وقتی. کرد وارد 8-1 شکل همانند ";" ویرگول نقطه کننده جدا علام  با را آنها همه توان می باشد

 کند می تبدیل پیوند ی  به را نامها نیز Check Names تکمه.  بندد می را کادر و کند می مبدل شیء به پیوند ی  به آنرا و گردد می لیس  در

 . بندد نمی را کادر ولی 9-1 شکل مانند

 

 Check Names دکمه از استفاده با لینکها با مرتبط نامهای 1 -9 شکل

 OK روی وقتی.  دهد می نشان را dan و jfine نامهای 8-1 شکل مثلاً.  اس  ممکن هم نام از قسمتی ورود و نیس  شیء نام کامل ورود به نیازی

 قابل شیء ی  به فقط ورودی نام اگر. کند می تبدیل صحیح نامهای به را شده درج ناقص نامهای ویندوز کنید می کلی  Check Namesیا

 کادر Dan مانند باشد تبدیل قابل شیء چندین به اگر ولی. شود می تبدیل مستقیماً 9-1 شکل همانند ،jfine کاربری نام مانند باشد تبدیل

Multiple Names Found کلید و کرده انتخاب را صحیح نامهای. شود می ظاهر 11 -1 شکل همانند OK شکل مانند انتخابی نامهای. بزنید را 

 . شود ظاهرمی 9 -1

 

 Multiple Names Foundای کادرمحاوره 1 -11 شکل

 دیگر های دامنه جستجوی به نیاز یا باشد گسترده خیلی جستجو نتایج اگر.  کند می جستجو را دامنه کل Select ای محاوره کادر فرض بطورپیش

 . زنیم می را Location تکمه باشیم داشته( Local) محلی گروههای و کاربران یا
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 را چهارشیء همه بندر ( Select Users, Contacts, Computers, Or Groups) خود کامل نام برخلاف Select ای محاوره کادر لاوهعب

 نام اگر. گیرند نمی قرار جستجو مورد فرض پیش بطور کامپیوترها کنیم، می اضافه گروهی به را عضوی وقتی مثال بعنوان.  کند می جستجو

 گروهها در فرض پیش بصور  کنید می مشخص Managed By زبانه در را نامی وقتی. گردد نمی تبدیل درستی به کنید وارد را کامپیوتری

 تکمه روی. کنیم مشخص را جستجو حوزه Select ای محاوره کادر در باید نظر مورد اشیاء انواع جستجوی منظور به. گردد نمی انجام جستجو

Object Types  ای محاوره کادر از 11 -1 شکل مانند و کرده کلیObjects Typesتکمه و کرده استفاده اشیاء صحیح انواع انتخاب برای OK 

 . کنیم کلی  را

 -1 شکل همانند پیشرفته نمایش. کنید کلی  Select ای محاوره کادر در  Advancedتکمه روی دارید مشکل نظرتان مورد اشیاء یابی محل اگربا

 دوره ی  در که بلااستفاده حسابهای و انقضا تاریخ بدون عبور کلما  غیرفعال، حسابهای همچنین را توضیحا  و نام فیلدهای جستجوی  11

 باید جستجو مورد شیء نوع به بسته Common Queriesزبانه فیلدهای از بعضی. کند می امکانپذیر نشده وارد سیستم به آنها با کسی زمانی

 . کنید مشخص را نظر مورد شیء نوع دقیقاً و کرده کلی  Object Types تکمه روی. گردد غیرفعال

 

 Object Typesای کادرمحاوره 1 -11 شکل
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 Selectای محاوره کادر نمایش 1 -11 شکل

 Findازدستور استفاده

 روش ی . گویند می جستجو کادر آن به شبکه مدیران که هستند Active Directoryپرسوجوی ابزار دارای همچنین ویندوزی سیستمهای

 Active Directory ابزار نوار در Find Objects In Active Directory Domain Servicesتکمه روی کلی  جستجو کادر بازکردن

Users And Computers اس  شده داده نمایش 12 -1 شکل در جستجو کادر و مربوطه تکمه .باشد می . 

 شود می استفاده سفارشی جستجوی یا متداول پرسوجوهای انتخاب یا پرسوجو برای موردنظر اشیاء انواع یا نوع تعیین جه  Find بازشوی ازلیس 

 های شبکه در تا کنید کوچ  را جستجو حوزه دارد امکان که جایی تا شود می پیشنهاد. کند می تعیین را جستجو حوزه Inبازشوی  لیس . 

 .کنند می مشخص را جستجو حوزه هم با In و Find های لیس . شود جلوگیری وق  اتلاف از گسترده

 

 Findکادر 1 -12 شکل
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 پنجره در جستجو معیارهای عنوان به پرکاربرد فیلدهای کنیم می اجرا که پرسوجویی نوع به بسته.  کنیم می مشخص را جستجو معیارهای سپس

 انتخاب را گزینه این اگر .کنید انتخاب را Custom Search گزینه Find بازشوی لیس  از پرسوجو کامل و پیشرفته کنترل برای .شوند می ظاهر

 OU همه " *OU=*main "پرسوجوی بطورمثال. بسازید LDAP قدرتمند پرسوجوهای توانید می کنید کلی   Advanced زبانه روی و کرده

 خواهد OUDomain controllers پرسوجو این نتایج از یکی. دهد می رانشان نتیجه و کرده جستجو دارد خود نام در را "main" حروف که ها

 از قسمتی باید حتماً جستجو مورد عبار  سفارشی، جستجوی از استفاده بدون. اس  موجود Domain واژه در "main" حروف که چرا بود

 از استفاده با شیء انتهایی یا وسط ابتدایی قسمتهای براساس جستجو امکان سفارشی جستجوی با که درحالی شود شامل را شیء نام ابتدای

 .  اس  امکانپذیر( wildcard) جایگزین کاراکترهای

 کلی  نتایج از مورد هر روی توانیم می بعد. ببینیم را نتیجه تا کنیم می کلی  Find Now روی کردیم  مشخص را جستجو معیارهای و حوزه وقتی

 .کنیم اجرا را Properties و Move، Delete نظیر فرمانهایی و کرده راس 

 شبکه پرینترهای کردن پیدا هنگام Add Printer Wizard آن نمونه که آید می در نمایش به نیز ویندوز از دیگری محلهای در جستجو کادر

 منوی در میانبر ی  توان می جستجو بیشتر سهول  جه . دارد Search Active Directory دکمه نیز شده گذاشته اشتراک به پوشه. اس 

 .باشد OpenQueryWindow یا rundll dsquery باید میانبر مقصد. ساخ  تاپ دس  روی یا استار 

 Dsquery از استفاده با اشیاء پیداکردن
 Active Directory Users And Computers ابزار مانند گرافیکی ابزارهای شبیه عملکردی که اس  فرمانی خط ابزارهای دارای ویندوز

 بقیه مانند Dsquery دستور. شود می اطلال نیز DS دستورا  آنها به بنابراین شود می شروع "DS" حروف با دستورا  این از بسیاری دارند

 به DS دستورا  بیشتر. ببینید آنرا کاربرد و ساختار تا کنید تایپ را ?/ dsquery.exe دستور. دارد راهنما اطلاعا  کافی قدر به DS دستورا 

 و dsquery user،dsquery computer،dsquery group دستورا  تایپ با مثلاً. اس  دستور هدف که رود می بکار شیئی همراه

dsquery ou و گروه کامپیوتر، کاربر، ترتی  به OU تعیین هدف با هایی سوئیت از توان می شیء نوع مشخصه بدنبال. کند می جستجو را 

 description خصیصه براساس اشیاء بیشتر.  name– سوئیت مثل اس  یابی محل قابل نامش توسط شیئی هر.  کرد استفاده پرسوجو معیارهای

 اینکه کردن پیدا برای.  هستند جستجو قابل( samid-) 1111 ویندوز از قبل نامهای اساس بر امنیتی واحدهای. (desc-) هستند جستجو قابل

 . کنید تایپ را?/ dsquery objecttypeفرمان باشد جستجو مبنای تواند می خصیصه کدام

 کنیم وارد را *dsquery user –name jamدستور باید کنیم شودپیدا می شروع "jam" با نامشان که را کاربرانی همه اگربخواهیم مثال بعنوان

 وشامل نیس  حروف بودن کوچ  یا بزرگ به حساس که شود می وارد جستجو معیار بود nameمثال این در که خصیصه سوئیت از بعد. 

 رامانند شده یاف  اشیاء فرض پیش بطور dsqueryدستور. .. تاچندکاراکتراس  1 جایگزین که شود می "*" ستاره مانند جایگزین کاراکترهای

 . دهد می نمایش DNبا 11 -1 شکل

 
 Dsqueryدستور  1 -11شکل 

 جستجو نتایج o samid – عبار  کردن اضافه با مثال بعنوان.  کنید اضافه فرمان به را o– سوئیت ببینید DN بصور  را نتایج نیستید مایل اگر

 . شود می داده نمایش کاربری های نام با نتایج لیس  شود اضافه o upn–اگر و شود می برگردانده 1111 ویندوز از قبل های نام با

 CNوDN،RDNمفاهیم
DN در شیء ی  به رسیدن مسیر نوعی Active Directory در شیء هر .باشد میActive Directory  ی DN ًدارد انحصاری کاملا. DN 

 CN=James Fine,OU=People,DC=contoso,DC=comبا اس  مساوی James Fine کاربر

DN دامنه به و شروع شیء با که اس  مسیری top-level اسمی فضای در DNS شد گفته که طوری همان. شود می ختم CN مخفف 

common name کادر شود می ساخته کاربری وقتی و باشد می Full Name ساخ  برای CN شود می استفاده کاربر شیء .OU کننده مشخص 

OU  و اس DC باشد می دامنه اجزاء معنی به. 

 RDN فول مثال در گویند relative distinguished name (RDN) گیرد می قرار container یا OU اولین از قبل که DN از بخشی

 با اس   مساوی DNOUPeople .شود نمی تشکیل CN از RDN همیشه .CN=James Fine شود می

OU=People,DC=contoso,DC=com و RDN شود می نیز آن OU=People. 
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 اس  دلیل مینه به .باشد منحصر خود container در باید شیء ی  RDN باشد منحصر دایرکتوری سرویس در باید شیء ی  DN اینکه بدلیل

:  کند می صدل هم پوشه ی  فایلهای در آن مشابه منطق .بدهیم متفاو  CN باید آنها از یکی به باشد موجود OU ی  در همنام کاربری اگر که

 .باشیم داشته پوشه ی  در همنام فایل دو توانیم نمی ما

 مسیر با کنیم می کار ها پوشه و فایلها با که وقتی مانند درس  .داش  کارخواهیم سرو DNs با مرت  بطور Active Directory با کار حین در ما

 .اس  الزامی آنها تفسیر و خواندن توانایی .سروکارداریم فایل
 

 Active Directoryساخت و پیدا کردن اشیاء در  تمرینات

، کاربر، گروه و OUسازیم شامل  کنیم. اشیائی که می سازیم و سپس آنرا جستجو می شیء می Active Directoryدر این تمرین در 

شود در  کنیم. اشیایی که در این تمرین ساخته می سفارشی میکامپیوتر اس . سپس پرس و جوی ذخیره شده ساخته و نمایش آنرا 

 شود. های بعد استفاده می تمرینا  فصل

 OUساخت  1تمرین 

Users and Computers container فرض به منظور سهول  کار با  های پیشActvie Directory شوند.  توسط ویندوز ایجاد می

هایی برای دامنه  OUهای مورد نیاز خود را با احتساب مدل مدیریتی سازمان بسازیم. در این تمرین قرار اس   OUگردد  پیشنهاد می

 گیرند.  ها در تمرینا  فصول بعدی مورد استفاده قرار می OUبسازیم. این  contoso.comفرضی 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. را باز می Active Directory Users And Computersابزار  .1

 کنیم. را باز می Domainگره  .2

 کنیم. را انتخاب می Organizational Unitو بعد  Newکلی  راس  کرده و  Domianروی گره  .1

 کنیم. وارد می Peopleرا  OUنام  .1

 کنیم. را انتخاب می Protect Container From Accidental Deletionگزینه  .1

 کنیم. میکلی   OKروی  .1

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  OUروی  .8

 کنیم. را تایپ می Non-administrative user identitiesعبار   Descriptionدر فیلد  .9

 کنیم. کلی  می OKروی  .11

 کنیم. های زیر تکرار می OUرا برای ساخ   11تا  1مراحل  .11

 OUتوضیحا       OUنام 
Clients     Client computers  

Groups     Non-administrative groups  

Admins     Administrative identities and groups 

Servers    Servers 
 

 ساخت کاربر 2تمرین 

 رسد. مورد نظرمان را ساختیم نوب  به ساخ  اشیاء کاربر در آنها می OUحالا که 

را باز  Active Directory Users And Computersابزار  وارد شده و Server01به  Administratorبا کاربر  .1

 کنیم. می

گیریم. برای کاربران  به کار می People OUرا در متن درس برای ساخ  کاربران زیر در  "ساخ  شیء کاربر "مراحل بخش  .1

 گیریم.  کلما  عبور پیچیده در نظر می

 کنیم. را انتخاب می People OU( و contoso.comرا باز کرده ) Domainدر ساختار درختی کنسول گره  .2



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  42

 

 Windows Server 2008  1392ترجمه کتاب 

 کنیم. را انتخاب می Userو بعد  Newکلی  راس  کرده و  People OUروی  .1

 کنیم. وارد می Danنام کاربر را  First Nameدر کادر  .1

 کنیم. وارد می Holmeنام فامیل کاربر را  Last Nameدر کادر  .1

 کنیم. وارد می dholmeنام کاربری را  User Logon Nameدر کادر  .1

 کنیم. را وارد می dholmeعبار   User Logon Name (Pre-Windows 2000)در کادر  .8

 کنیم. کلی  می Nextروی  .9

 کنیم. کلمه عبور را در کادرهای بعدی وارد می .11

 زنیم. را علام  می User Must Change Password At Next Logonکادر  .11

 کنیم. کلی  می Nextروی  .11

 کنیم. کلی  می Finishصفحه خلاصه را مرور کرده و روی  .12

 کنیم. را انتخاب می Propertiesروی شیء کاربر که ساختیم کلی  راس  کرده و  .11

 دهیم. کنیم. هیت خصوصیتی را اینجا تغییر نمی پیکربندی کردیم بررسی می Propertiesای  هایی که در کادر محاوره خصیصه .11

 کنیم. کلی  می OKروی  .11

 سازیم. می People OUرا تکرار کرده و کاربران زیر را در  11تا  2حل مرا .07

 James Fine 

o  First name: James 

o Last name: Fine 

o Full name: James Fine 

o User logon name: jfine 

 Barbara Mayer 

o First name: Barbara 

o Last name: Mayer 

o Full name: Barbara Mayer 

o User logon name: bmayer 

o Pre-Windows 2000 logon name: bmayer 

 Barbara Moreland 

o First name: Barbara 

o Last name: Moreland 

o Full name: Barbara Moreland 

o User logon name: bmoreland 

o Pre-Windows 2000 logon name: bmoreland 

سازیم. کلمه عبور پیچیده نیز برای  ی  نام کاربری برای خود می People OUرا تکرار کرده و در همان  11تا  2مراحل  .18

 گیریم. حساب خود در نظر می

سازیم. این حساب دارای اختیارا   ی  حساب کاربری برای خود می Admins OUکنیم و در  را تکرار می 11تا  2مراحل  .19

 ه با نام کاربری قبلی خود اشتباه نشود. گیریم ک در نظر می admin_مدیریتی خواهد بود. در نام کاربری ی  پسوند 

 ساخت کامپیوتر 3تمرین 

های ساخته شده  OUکامپیوتر به دامنه ساخته شوند. در این تمرین اشیاء کامپیوتر متعددی در  joinاشیاء کامپیوتر بهتر اس  قبل از 

 ایجاد شوند. این اشیاء کامپیوتر در تمرینا  بعدی استفاده خواهد شد.  1در تمرین 
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را باز  Active Directory Users And Computersوارد شده و ابزار  Server01به  Administratorبا کاربر  .1

 کنیم. می

 کنیم. را انتخاب می Servers OUو ( contoso.comرا باز کرده ) Domainدر ساختار درختی کنسول گره  .1

 کنیم. را انتخاب می Computerو بعد  Newکلی  راس  کرده و  Servers OUروی  .2

 کنیم. تایپ می FILESERVER01نام کامپیوتر را  Computer Nameدر کادر  .1

 دهیم. را تغییر نمی Computer Name (Pre-Windows 2000)کادر  .1

 دهیم. داریم. مقدار آنرا در اینجا تغییر نمی یادداش  برمی User Or Group Fieldاز حساب مشخص شده در کادر متنی  .1

 کنیم. کلی  می OKروی  .1

 کنیم. را انتخاب می Propertiesروی کامپیوتر کلی  راس  کرده و  .8

 کنیم.  خصوصیا  کامپیوتر را بررسی می .9

 کنیم. کلی  می OKروی  .11

 برای کامپیوترهای زیر تکرار می کنیم.را برای ساخ  اشیاء کامپیوتر  8تا  2مراحل  .11

 SHAREPOINT02 

 EXCHANGE03 

 کنیم. تکرار می Clients OUرا برای ساخ  کامپیوترهای زیر در  8تا  2مراحل  .11

 DESKTOP101 

 DESKTOP102 

 LAPTOP103 

 ساخت گروه 4تمرین 

 شود.  قبلی ایجاد می OUاشیاء در گروهها بهتر از مدیری  ت  ت  آنهاس . در این تمرین گروههای متعددی در دو مدیری  

را باز  Active Directory Users And Computersوارد شده و ابزار  Server01به  Administratorبا کاربر  .1

 کنیم. می

 کنیم. را انتخاب می Groups OU( و contoso.comرا باز کرده ) Domainدر ساختار درختی کنسول گره  .1

 کنیم. را انتخاب می Groupو بعد  Newکلی  راس  کرده و  Groups OUروی  .2

 کنیم. تایپ می Financeنام گروه را  Group Nameدر کادر  .1

1. Group Type  راSecurity کنیم. انتخاب می 

1. Group Scope  راGlobal کنیم. انتخاب می 

 .کنیم کلی  می OKروی  .1

 کنیم. را انتخاب می Propertiesروی گروه کلی  راس  کرده و  .8

 کنیم. کنیم. هیت تغییری در آنها ایجاد نمی خصوصیا  گروه را بررسی می .9

 کنیم. کلی  می OKروی  .11

 دهیم: ادامه می Groups OUدر  globalرا برای ساخ  گروههای امنیتی  8تا  2مراحل  .11

o Finance Managers 

o Sales 

o APP_Office 2007 

 دهیم: ادامه می Admins OUدر  globalرا برای ساخ  گروههای امنیتی  8تا  2مراحل  .11

o Help Desk 
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o Windows Administrators 

 افزودن کاربران و کامپیوترها به گروهها 5تمرین 

ین کاربران و کامپیوترها را به توانیم به آنها اضافه کنیم. در این تمر حالا که گروههای مورد نظر خود را ساختیم اشیاء و اعضاء را می

 آشنا خواهیم شد. Selectای  کنیم. در طول تمرین با کادر محاوره گروهها اضافه می

را باز  Active Directory Users And Computersوارد شده و ابزار  Server01به  Administratorبا کاربر  .1

 کنیم. می

 کنیم. باز می Admins OUحساب کاربری خود را در  Propertiesپنجره  .1

 کنیم. را باز می Member Ofزبانه  .2

 کنیم. کلی  می Addروی دکمه  .1

 کنیم. را تایپ می Domain Adminsنام  Select Groupsای  در کادر محاوره .1

 کنیم. کلی  می  OKروی  .1

 کنیم تا پنجره بسته شود. کلی  می OKدوباره روی  .1

 کنیم. باز می Admins OUرا در  Help Deskگروه   Propertiesپنجره  .8

 کنیم. را باز می Membersزبانه  .9

 کنیم. کلی  می Addروی دکمه  .11

 کنیم. را تایپ می Barbعبار   Selectای  در کادر محاوره .11

 کنیم. کلی  می Check Namesروی  .11

12. Barbara Mayer  را انتخاب کرده و رویOK کنیم. کلی  می 

 کلی  کرده تا کادر بسته شود.  OKروی  .11

 کلی  کرده تا پنجره بسته شود. OKروی  .11

 کنیم. باز می Groups OUرا در  APP_Office 2007گروه  Propertiesپنجره  .11

 کنیم. را باز می Membersزبانه  .11

 کنیم. کلی  می Addروی دکمه  .18

 کنیم. را تایپ می DESKTOP101عبار   Selectای  در کادر محاوره .19

 کنیم.  کلی  می Check Namesروی  .11

 بسته شود. Name Not Foundکنیم تا کادر  لی  میک Cancelروی  .11

 کنیم. کلی  می Object Typesروی  Selectدر کادر  .11

12. Computers  را به عنوان ی  نوع شیء انتخاب کرده و رویOK کنیم. کلی  می 

 کنیم.  کلی  می Check Namesروی  .11

 کنیم. کلی  می OKروی  .11

  Active Directoryپیدا کردن اشیاء در  6تمرین 

گردیم معمولا جستجو از کارایی بالاتری نسب  به مرور ت  به ت  ساختار  وقتی به دنبال اشیاء در سرویس دایرکتوری دامنه می

 کنیم. برخوردار اس . در این تمرین از سه رابط برای جستجو استفاده می
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را باز  Active Directory Users And Computersوارد شده و ابزار  Server01به  Administratorبا کاربر  .1

 کنیم. می

 کنیم. کلی  می Find Objects In Active  Directory Domain  Servicesروی دکمه  .1

 دهد. را نشان می contoso.comعبار   Inکنیم که لیس  بازشوی  بررسی می .2

 کنیم. را تایپ می Barbعبار   Nameدر کادر  .1

 کنیم. کلی  می Find Nowروی  .1

 باید در نتیجه جستجو ظاهر شود. Barbara های دو کاربر با نام .1

 بندیم. کادر را می .1

 کنیم. را باز می Networkاز منوی استار   .8

 کنیم. کلی  می Search Active Directoryروی  .9

 کنیم. را تکرار می 1تا  2مراحل  .11

و  Newکلی  راس  کرده و  Saved Queriesروی گره  Active Directory Users And Computersدر ابزار  .11

 کنیم. را انتخاب می Queryبعد 

 کنیم. را تایپ می All Usersعبار   Nameدر کادر  .11

 کنیم. را تایپ می Users for the entire domainعبار   Descriptionدر کادر  .12

 کنیم. کلی  می Define Queryروی  .11

 را انتخاب می کنیم. Has A Valueعبار   Nameدر کادر  Usersدر زبانه  .11

 کنیم تا کادرها بسته شوند. کلی  می OKدو بار روی  .11

11. View  را انتخاب کرده و رویAdd/Remove Columns کنیم. کلی  می 

 کنیم. کلی  می Addرا انتخاب کرده و روی دکمه  Available  ،Last Nameدر لیس  ستونهای  .18

 کنیم. لی  میک Removeرا انتخاب کرده و روی دکمه  Displayed  ،Typeدر لیس  ستونهای  .19

 کنیم. کلی  می OKروی  .11

 قرار گیرد. Descriptionو  Nameکشیم که بین  را طوری می Last Nameسرستون  .11

 کنیم تا کاربران به صور  الفبایی مرت  شوند. کلی  می Last Nameروی سرستون  .11

 خلاصه درس

 OU  هاcontainer گیرند. این  تی و پیکربندی را در بر میهای مدیریتی هستند که اشیاء همسان از نظر نیازمندی مدیری

توانیم مجوز دسترسی  نمی OUباشد. به  راهی برای دسترسی و مدیری  مجموعه کاربران، گروهها، کامپیوترها و دیگر اشیاء می

 به منابعی مانند پوشه اشتراکی بدهیم.

 رخی از خصوصیا  آنرا هنگام ساخ  پیکربندی سازیم قادر خواهیم بود فقط ب وقتی اشیائی نظیر کاربر، کامپیوتر یا گروه می

 های دیگر را نیز پیکربندی کنیم. توانیم خصیصه شیء می Propertiesکنیم. پس از ساخ  در پنجره 

  خصوصیا  شیء مانندDescription ،Managed By  وNotes تواند برای مستندسازی اطلاعا  مهم شیء به کار  می

 رود.
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  به طور پیش فرضOU شود. برای غیرفعال کردن حفاظ  باید از منوی  در وضعی  محافظ  شده ساخته میView  گزینه

Advanced Features  را روشن کنیم. سپس در پنجرهProperties   یOU  زبانهObject  را باز کرده و محافظ  را

 کنیم. غیر فعال می

 سئوالات پایان درس

که به طور  OUبه منظور حذف ی   Dsrmایم. از دستور  باز کرده elevatedفرض کنید پنجره خط فرمان را به صور   .1

 Dsrm Failed: Accessکنیم. جواب این اس   ساخته شده استفاده می Jamesاتفاقی توسط یکی از مدیران شبکه با نام 

Is Deniedعل  خطا چیس ؟ . 

A.  باید پنجره خط فرمان را با کاربر عضو گروهAdministrators .باز کنیم 

B.  فقط گروهAdministrators تواند  میOU .را حذف کند 

C. (  فقط مالownerآن می ) .تواند آنرا حذف کند 

D. OU . از نظر حذف حفاظ  شده اس 

 
 
 
 
 

 

 Active Directory اشیاء امنی  و (Delegation) اختیار تفویض: 2 درس
 ما توانایی .کنیم پیدا دسترسی آنها خصوصیا  به چطور و بسازیم OU و کامپیوتر گروه، کاربر، چگونه که گرفتیم یاد فصل این پیشین دروس در

 باز یا و کاربران عبور کلمه تغییر مانند وظایفی انجام برای. داش  دامنه Administrators گروه در ما عضوی  به بستگی عملیا  این اجرای در

 تیم اعضاء به اس  بهتر آن بجای. کنیم اضافه دامنه Administrators گروه به را پشتیبانی تیم افراد نیس  نیازی کاربری حسابهای قفل کردن

 این.  کنیم واگذار را خاصی مدیریتی وظایف چگونه گیریم می یاد درس این در. بیشتر نه و بدهیم دسترسی دارند که ای وظیفه حس  بر پشتیبانی

 . شود می محقق Active Directoryاشیاء( ACL) دسترسی کنترل لیس  تغییر با مهم

 : توانید می شما درس این از بعد

 دهید راشرح اختیار واگذاری اجرایی اهداف 

  اشیاء به نسبActive Directory کنید اعطا مجوز اختیار واگذاری ویزارد و امنی  ویرایشگر کاربری رابطهای توسط. 

 اشیاء مجوزهای کاربری، رابط و فرمان خط ابزارهای از استفاده باActive Directory تهیه گزارش آنها از و کرده مشاهده را 

 کنید

 نهایی مجوزهای (effective )کنید ارزیابی گروه یا کاربر برای را 

 برگردانید خودش اولیه حال  به را شیء ی  مجوزهای 

 طراحی و اختیار واگذاری بین رابطه OU کنید توصیف را ها 

 دقیقه 21:  زمان

 اختیار تفویض مفهوم

 واحدهای یا شبکه مختلف مدیران بین شبکه مدیریتی وظایف سازمان رشد با ن همزما و دارد وجود شبکه مدیر ی  از بیش سازمانها بیشتر در

 را کاربرانی حساب و دهند تغییر را کاربران عبور کلمه قادرند شبکه پشتیبان نیروهای سازمانها از بسیاری در مثال بعنوان. شود می توزیع پشتیبانی

 فقط بسازند جدید کاربر توانند نمی معمولاً آنها. باشد می مدیریتی وظایف اختیار واگذاری نمونه پشتیبانی نیروهای توانایی این. کنند باز شده قفل که

 . کنند ایجاد موجود کاربری حسابهای روی خاصی تغییرا  توانند می

 گردند ایمن توانند می مجوزها از لیستی توسط ساختید قبلی درس در که گروهها و کامپیوترها کاربران، مانند Active Directory اشیاء همه

 را شیء ی  به نسب  اعطاشده مجوزهای. کنید اعطا کاربر اشیاء به نسب  را عبور تغییرکلمه مجوز پشتیبانی گروه اعضاء به توانید می بنابراین
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access control entries (ACEs) شوند می اعطا( امنیتی واحدهای) کامپیوترها یا گروهها کاربران، به و گویند می .ACE بنام لیستی در ها 

discretionary access control list (DACL) شوند می ذخیره شیء ی  به مربوط .DACL از بخشی ACL  لیس  شامل که اس  شیء ی 

 باشید کرده مطالعه را  پوشه و فایل مجوزهای اگر.  اس ( Auditing) ممیزی تنظیما  دربرگیرنده که شود نیزمی( SACL) سیستم دسترسی کنترل

 .اس  یکسان فعلی مبحث با آنجا در رفته بکار مفهوم و ها واژه شوید می متوجه

 Active در را خصوصیا  و اشیاء به دسترسی توان می آن با که مجوزهایی اعطاء یعنی اختیار واگذاری اختصاراً یا مدیریتی کنترل اختیار واگذاری

Directory  عبور تغییرکلمه توانایی گروه ی  به توانیم می دهیم می پوشه در را فایلها تغییر امکان گروهی به که زمانی مانند درس . کرد مدیری 

 .بدهیم را کاربر اشیاء

 Active Directory در شیء ی  ACL مشاهده

ACL  در کاربر شیء ی Active Directory مشاهده برای. دارد قرار سطح ترین پایین در ACL  شیء ی : 

 کنید باز را Active Directory Users And Computers ابزار .1

 کنید انتخاب View منوی از را Advanced Features گزینه .1

 کنید انتخاب را Properties و کرده راس  کلی  نظر مورد شیء روی .2

 کنید کلی  را Security زبانه .1

 .شود نمی دیده Properties ای محاوره کادر در نیز Security زبانه نباشد فعال Advanced Features اگر

 .اس  شده داده نشان 11 -1 شکل در Properties ای محاوره کادر Security زبانه

 
 Active Directory در Properties ای محاوره ردکا به مربوط Security زبانه 1 -11 شکل

 کنید کلی  Advanced کمهد روی .1

 لیستهای درباره کافی جزئیا  زبانه این ولی دارند مجوز شیء به نسب  که دارد امنیتی واحدهای روی کلی مرور ی  Security زبانه
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 روی باید همین برای. کند مدیری  یا تفسیر را لیس  بتواند شبکه مدیر تا دهد نمی ارائه Active Directory دسترسی کنترل

Advanced  ای محاوره کادر تا کنیم کلی Advanced Security Settings شود باز. 

 دهد می نمایش را کادر این 11 -1 شکل

 کادر 1 -11 شکل

 شیء ی  برای Advanced Security Settings ای محاوره

 ی  در ها ACE که اس  مشخص بخوبی فول شکل در. دهد می نمایش را شیء DACL لیس  فول ای محاوره کادر از Permission زبانه

 در مثال بعنوان .شود نمی داده نمایش DACL به مربوط شده تفکی  های ACE کادر این در .اس  شده خلاصه مجوزها لیس  از خط

 .باشد می ACE دو ترکی  واقع در شده انتخاب که مجوزها از خطی فول شکل

 . بزنید را  Edit کلید و انتخاب را entry مجوز، entry ی  جزئی های ACE مشاهده برای .1

 دهد می نمایش 11 -1 شکل طبق را مذکور entry دهنده تشکیل های ACE جزئیا  شده ظاهر Permission Entry ای محاوره کادر

. 
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 Permission Entry ای محاوره کادر 1 -11 شکل

 

 دسترسی حقوق و خصیصه شیء،

DACL  نسب  توانیم می دیدیم 11 -1 شکل در که همانطوری. کند می امکانپذیر را شیء ی  از مشخصی خصیصه به نسب  مجوز اعطاء شیء، ی 

 مجموعه ی  بلکه نیس  خصیصه ی  فقط این حقیق  در. کنیم جلوگیری آن از یا کرده صادر مجوز الکترونیکی پس  و تلفن شماره تغییر به

 های مجموعه با شوند می استفاده گروهی بصور  معمولاً که خصوصیاتی مدیری . گیرد برمی در را متعددی مشخص خصوصیا  که اس  خصیصه

 یا همراه شماره فقط تغییر اجازه مثلاً. کنیم ممانع  یا اعطا را تری جزئی مجوزهای هم باز باشیم داشته نیاز اس  ممکن ولی. تراس  ساده خصیصه

 .کنیم صادر را منزل آدرس

 تفاو . کند می اشاره عبور کلمه reset یا تغییر مانند خاصی عمل به حقول این. باشد تواند می نیز دسترسی حقول هدف با همچنین مجوز صدور

 reset حق اگر ولی کند وارد را فعلی عبور کلمه تغییر زا قبلا باید باشد داشته را عبور کلمه تغییر حق کسی اگر. اس  مهم بسیار حق دو این بین

 .نیس  قبلی عبور کلمه دانستن به نیازی باشد داشته

 کنترل  ACE،Allow::Modify Permissions توسط شیء ی  مجوزهای تغییر توانایی مثلاً. شوند می اعطا اشیاء به نسب  مجوزها نهای  در

 اشیاء ساخ  مجوز پشتیبانی تیم اعضای به خواهیم می مثلاً. شود می کنترل شیء مجوزهای توسط نیز( Child) فرزند اشیاء ساخ .  شود می

 OU در پشتیبانی تیم برای باید را ACE،Allow::Create Computer Objects. کنیم اعطا OU در را تاپها لپ و کامپیوترها برای کامپیوتر

 .بگیریم نظر در مربوطه

 . شود می مدیری  زبانه هر در Apply Toبازشوی  لیس  و Properties و Object های زبانه در مجوزها حوزه و نوع

  Advanced Security Settings ای محاوره کادر توسط مجوز اعطاء
 از گیریم می یاد ابتدا بخش این در. کنیم اعطا را James Fine کاربر عبور کلمه تغییر حق پشتیبانی تیم به خواهیم می که کنید تصور را سناریویی

 Delegation ویزارد از استفاده با گیریم می یاد سپس. کاربر شیء DACL در ACE ایجاد توسط یعنی دهیم انجام را کار این ممکن راه ترین سخ 

Of Control کل برای OUUsers شود می توصیه آخر روش چرا که دید خواهیم و کنیم اختیار واگذاری . 

 کنید باز را ACTIVE DIRECTORY USERS AND COMPUTERS ابزار .1

 کنید انتخاب را Advanced Features و کرده باز را View منوی .1
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 کنید انتخاب را  Properties کرده راس  کلی  دلخواه شیء روی .2

 کنید باز را  Security زبانه .1

 کنید کلی  را Advanced کمهد .1

 بزنید را Add کمهد .1

 ظاهر Add کمهد که این از قبل و کنیم کلی  Edit روی شویم مجبور اس  ممکن باشد فعال ویندوز کاربر دسترسی کنترل سرویس اگر

 .کنیم وارد مدیریتی اعتبار شود

 .کنید انتخاب شود می اعطا آن به مجوز که را امنیتی واحد Select ای محاوره کادر در .1

 .شود انتخاب پشتیبانی گروه اس  بهتر قبل درمثال. تنها کاربر ی  نه اس  گروه به مجوز اعطاء بهینه روش

 .کنید کلی  OK روی .8

 .شود می باز Permission Entry ای محاوره کادر

 .کنید پیکربندی را نظر مورد مجوزهای .9

 .کنید انتخاب را Allow::Reset Password گزینه و کرده اسکرول را مجوزها لیس  Object زبانه در مثال این در

 .شود بسته کادر تا کنید کلی  OK روی .11

 آن مدیریت و موروثی مجوز مفهوم
 خوشبختانه .بود خواهد بری زمان کار چه مجزا بصور  کاربر شیء هر برای پشتیبانی تیم به عبور کلمه تغییر مجوز اعطاء که کرد تصور توان می

 آن اشیاء همه توسط شود می اعطا OU به نسب  که مجوزی. کرد صادر OU به نسب  را مجوز توان می آن بجای. ندارد وجود کار این برای اجباری

 ی  در یعنی برد خواهند ارث به آنرا OU کاربران همه گردد صادر OU ی  برای عبور کلمه ریس  مجوز اگر مثال بعنوان. شود می برده ارث به

 . شود می واگذاری مدیریتی اختیار مرحله

 والد از را مجوزها والد container یا OU.  برند می ارث به را خود والد OU یا container مجوزهای فرزند اشیاء .دارد وروشنی ساده مفهوم وراث 

 ارث به خود والد از را مجوزها فرزند شیء اینکه دلیل .برد می ارث به دامنه از باشد داشته والدین و باشد سطح بالاترین در اگر و برد می ارث به خود

 Include Inheritable Permissions From This Object's گزینه دارای ساخ  هنگام جدید شیء فرض پیش بطور که اینس  برد می

Parent اس  مشاهده قابل 11 -1 شکل در گزینه این. باشد می فعال 

 ریس  مجوز مثلاً. ندارند وراث  قابلی  مجوزها همه که حالی در کند می عمل وراث  قابلی  با مجوزهای روی فقط گزینه که باشید داشته توجه

 کلاسهای به وراث  بنابراین.  ندارند عبور کلمه خصل  اصلاً گروهها که چرا شود نمی برده ارث به گروه شیء توسط OU ی  به منتس  عبور کلمه

 ای محاوره کادر در Apply To کادر بعلاوه. گروهها به نه شود می مربوط کاربر شیء به عبور کلما  مثال بعنوان دارد توسعه قابلی  خاصی اشیاء

Permission Entry اینس  بدانیم باید که چیزی ولی اس  هایی پیچیدگی دارای مبحث این. رود می بکار مجوز وراث  مرز و حد تعیین منظور به  :

 .برد می ارث به( container یا OU معمولاً) خود والد شیء از را ممکن مجوزهای جدید شیء فرض بطورپیش

 انجام توان کارمی دو موروثی مجوزهای تغییر برای:  اینس  جواب بکنیم؟ باید چه نباشد مناس  موروثی مجوز اگر که آید می پیش سئوال ینا حالا

 Advanced ای محاوره کادر در را Include Inheritable Permissions From This Object's Parent کادر علام  توان می:  اول.  داد

Security Settings  به.  بود خواهد تعریف قابل شیء برای مشخصاً مجوزها همه و کند نمی بری ارث خود والد از دیگر شیء اینکار انجام با. برداش 

 . باشد تواند نمی مناسبی روش این آید می پیش استثنا گردد می اعمال والد از که وراث  قانون در اینکه جه 

 .کنیم اثر بی را موروثی مجوزهای( explicitمجوز) فرزند شیء به اختصاصی مجوزهای اعطای با ولی نگیریم را وراث  جلوی که اینس  دوم روش

 مجوز بدهد دسترسی اجازه explicit مجوز اگر که اینس  مهم خیلی نکته.  کنند می اثر بی را موروثی مجوزهای همیشه explicit مجوزهای

 طرف از قانونی که کرد توجیه اینطور شود می ولی بیاید نقیض و ضد نظر به شاید.  کند می اثر بی کند می( deny) ممانع  دسترسی از که را موروثی

 ( .allow) اس  شده گرفته نظر در استثنا بعنوان فرزند شیء ولی شده وضع دسترسی عدم برای والد

 اس  شده شکسته وراث  یا حال  این در.  شوند نمی اجرا انتظار طبق اختیار واگذاری یا دسترسی که باشید سناریوهایی مراق  امتحانی نکته

 . کند می اثر بی را والد مجوز که دارد explicit مجوز فرزند شیء یا برد نمی ارث به را والد مجوزهای فرزند یعنی

 Delegation Of Control ویزارد توسط مدیریتی وظایف اختیار واگذاری

 ای ساده کار Permission Entry ای محاوره کادر از استفاده با مجوزها مدیری  که رسیدیم نتیجه این به و دیدیم را DACL پیچیدگی تاکنون

 . دهد می نشان آنرا جزئیا  زیر رویه. باشد می  Delegation Control ویزارد آن و اردد وجود بهتری راه خوشبختانه. نیس 

 . کنید باز را ACTIVE DIRECTORY USERS AND COMPUTERS ابزار .1

 را  Delegation Control و کرده راس  کلی  کنید واگذاری را مدیریتی اختیارا  خواهید می که( OU یا دامنه) نظر مورد گره روی .1

 .شود می ظاهر ویزارد. کنید انتخاب را کاربران از متشکل OU توانید می مثال این در. کنید انتخاب
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 .بگیرید نظر در شود محول آنها به وظایف اس  قرار که مدیریتی گروه ابتدا. کنید کلی   Next روی .2

 . کنید کلی  را Add کمهد  Users or Groups صفحه در .1

 . بزنید را OK و کرده استفاده گروه انتخاب برای Select ای محاوره کادر از .1

1. Next کنید مشخص گروه برای را نظر مورد خاص وظایف توانید می سپس.  بزنید را. 

 Force Password و Reset User Passwords وظایف مثال این در. کنید مشخص را وظایف Tasks To Delegate صفحه در .1

Change at Next Logon کنیم می انتخاب را. 

 .بزنید را Next کلید .8

 تعریف وظایف اجرای برای نیاز مورد های ACE فول ویزارد.  کنید کلی  را Finish و کرده مرور را ویزارد به ورودی اطلاعا  خلاصه .9

 .کند می اعمال را منتخ  گروههای شده

 مجوزها مشاهده و گیری گزارش

 گزارش و کنیم مشاهده را مجوزها بتوانیم ما تا دارند وجود دیگری متعدد راههای دهد انجام تواند می کاری چه کسی چه بدانیم اس  نیاز که زمانی

 .ببینیم  Advanced Security Settings and Permission Entry ای محاوره کادر توسط DACL در را مجوزها که گرفتیم یاد قبلا. بگیریم

 مجوزهای از گزارشی کنید تایپ شیء ی  DN همراه به را دستور وقتی. کند می تهیه گزارش دایرکتوری اشیاء از نیز  Dsacls.exe فرمان خط ابزار

 : دهد می ارائه را OUPeopleبه منتس  مجوزهای از گزارشی زیر فرمان مثال بعنوان. کنید می دریاف  خروجی بعنوان را شیء
Dsacls.exe "ou=people,dc=contoso,dc=com" 

 : کنید تایپ فرمان کاربرد و syntax کمکی اطلاعا  برای. دارد کاربرد اختیار واگذاری برای مجوز اعطای در همچنین dsacls فرمان
Dsacls.exe /? 

 شیء یک مجوزهای حذف
 Advanced ای محاوره کادر از منظور این برای.  ندارد وجود اطارتب این در دستوری متاسفانه برگرداند؟ را شده واگذاری اختیارا  توان می چطور

Security Settings و Permission Entry ای محاوره کادر فرض پیش حال  به مجوزها برگرداندن جه . شود می استفاده Advanced 

Security Settings و کرده باز را Restore Default  توسط شیء کلاس فرض پیش مجوزهای. زنیم می را schemaActive Directory 

 تواند می که دارد  s/سوئیت همچنین Dsacls. بیافزاییم DACL به را explicit مجوزهای دوباره توانیم می کار این انجام از پس. گردد می مشخص

 مجوزهای گرفتن جه  مثال برای. کند می اعمال فرزندش اشیاء تمام و شیء بروی را تغییرا  که t/ سوئیت و درآورد فرض پیش حال  به را مجوزها

OUPeople کنیم می تایپ فرزندش اشیاء و : 
Dsacls "ou=people,dc=contoso,dc=com"  /resetdefaultdacl 

 

 (effective) نهایی مجوز مفهوم
به دس   explicit یا موروثی های ACE تاثیرا  مجموع براساس که اس  گروه یا کاربر مانند امنیتی واحد ی  مجوزهای برآیند نهایی مجوز

 چند ،OU ی  روی را عبور کلمه تغییر دادن اجازه که باشد گروهی در عضوی  نتیجه تواند می عبورکاربر تغییرکلمه توانایی مثال بعنوان .آید می

. باشید داشته عبور کلمه روی Allow::Reset نهایی مجوز شود می باعث هستید آن عضو که گروهی موروثی مجوز.  دارد شیءکاربر از بالاتر سطح

 عضو ما و باشد موجود همزمان explicit و موروثی های ACE دسترسی عدم و دسترسی مجوزهای که شد خواهد پیچیده زمانی نهایی مجوز

 دارند متفاوتی مجوزهای اشیاء به نسب  که باشیم مختلفی گروههای

 چند هر. کند می اشاره کاربر به ACE نهای  در. کند نمی فرقی اس  آن عضو کاربر که گروهی یا شود داده نسب  کاربری حساب به مجوز اینکه

 مجوز ی  دادن نسب . شود داده نسب  گروه به مجوزها که اینس  روش بهترین ولی اس  موجود نیز کامپیوتر یا کاربر ی  به دادن نسب  امکان

 .نیس  مجوز کمتر یا بیشتر اهمی  نشانگر شود می اعطا اس  آن عضو کاربر که گروهی به مجوز که حالتی با مقایسه در کاربر به مستقیماً

 درس  اس  مختلفی عملیا  مجوز دارای گروه هر که اس  مختلفی گروههای عضو کاربری که زمانی مثلاً.  هستند تجمعی دسترسی مجوزهای

 . دهد انجام را وظایف آن همه تواند می کاربر اس  شده واگذاری کاربر به وظایف همه که حالتی مانند

 و باشد گروه دو عضو کاربری اگر.  کنند می راخنثیدهند  می دسترسی اجازهمعادل که  مجوزهای( deny) کنند می منع را دسترسی که مجوزهایی

 . داش  نخواهد را عبور کلمه تغییر اجازه کاربر باشد شده منع کار این از دوم گروه و باشد داشته عبور تغییرکلمه مجوز گروه ی 

 . کنید احتیاط دسترسی منع از استفاده در نکته

 اعطا از قبل.  دهد انجام را عملیا  تواند نمی کاربر نشود اعطا کاربری به دسترسی مجوز اگر.  ندارد وجود دسترسی منع از استفاده به نیازی عموماً

 و احتیاط با را مجوز منع شود می توصیه نهایتاً.  نه یا شود می حاصل منظور دسترسی مجوز ی  حذف با آیا شود بررسی اس  بهتر دسترسی منع

 .بکاربرید بندر 
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 کاربری تغییرنام امکان دیگر دسترسی مجوزهای اعطاء درصور  باشد شده منع عبور کلمه تغییر از کاربری اگر حتی.  هستند ای ذره همگی مجوزها

 داش  خواهد را الکترونی  پس  آدرس یا

 موروثی مجوزهای explicit مجوزهای و برند می ارث به خود والد اشیاء از را وراث  قابل مجوزهای فرض پیش بطور فرزند اشیاء گرفتیم یاد نهای  در

 .کند می اثر بی را دسترسی منع مجوز explicit دسترسی مجوز یعنی.  کنند می اثر  بی را

 کمی تواند می را موثر مجوزهای محاسبه دسترسی منع و دسترسی موروثی، ،explicit گروه، کاربر، قبیل از مجوزها انواع پیچیده تعامل متاسفانه

 از ولی اس  موجود شیء به مربوط Advanced Security Settings ای محاوره کادر در Effective Permissions زبانه البته. کند سخ 

 زبانه از هم و Dsaclsدستور از هم را مجوزها گزارش بهرحال. باشد می استفاده غیرقابل عملاً ندارد را مجوزها مورد در کافی جزئیا  که آنجایی

 .گیرد می انجام دستی بصور  کار این ولی ببریم بهره نهایی مجوزهای محاسبه برای آن از و کنیم استخراج توانیم می مذکور

 نقش بر مبتنی دسترسی کنترل بیشتر اطلاعا 

 جایی مایکروساف  امتحان در رویکرد این هرچند. اس  نقش بر مبتنی دسترسی کنترل Active Directory در اختیار واگذاری برای روش بهترین

 Windows: کنید مراجعه زیر منبع به بیشتر اطلاعا  برای. کند می کم  واقعی دنیای در اختیار واگذاری بهتر سازی پیاده به در آن درک ندارد

Administration Resource Kit:Productivity Solutions for IT Professionalsمایکروساف  انتشارا ) هلم دن توسط شده تهیه 

 (.1118 سال

 اختیار تفویضاز پشتیبانی برایOUساختار طراحی
 پذیری ونمایش مدیریتی،پیکربندی نیازمندیهای هستندکه اشیائی ودربرگیرنده مدیریتی های containerهاOUکه دانیم می الآن

(visibility)مدیری  مشابه مدیران توسط بطرزمشابهی که اشیائی. مدیری : کنید می رادرک نیازمندی حالااولین. دارند یکسان 

 عبوررابه اختیارتغییرکلمه عملاوًاگذاریOUمجوزبه واعطاءی PeopleبنامOUدری  کاربران دادن جای ازطریق. قرارگیرندOUشوندبایددری  می

 مثال بعنوان. شود اعمالOUPeopleتواندروی گذاردمی کاربرتاثیرمی به نسب  عملکردمدیرشبکه روی که هرمجوزدیگری. ایم داده پشتیبانی گروه

 این. گردد آنهاغیرفعال حساب کاری دوره تادرپایان رابدهیم کاربران کاربری حساب کردن غیرفعال اجازه سازمان انسانی منابع مدیران به توانیم می

 .کرد واگذاریOUPeopleبه نسب  توان اختیاررانیزمی

 بالاکه سطح حساب رابااعتباری  مدیریتی خودواردشوندوابزارهای سیستم به پایین سطح کاربری شودباحساب می توصیه شبکه مدیران به دانیدکه می

 گروه که نیس  منطقی. میباشند شبکه مدیریتی حسابهای ثانویه حسابهای این. اجراکنند راداراس  لازم مجوز مدیریتی وظایف اجرای برای

 بنابراین. کنند بتوانندآنهاراغیرفعال انسانی منابع مدیران باشندوهمچنین راداشته بالایی سطح حسابهای چنین عبورروی تغییرکلمه توانایی پشتیبانی

 اشیاءکاربرمدیریتی برایAdminsبنام ای جداگانهOUکه اس  دلیل همین به. دارد تفاو  غیرمدیریتی باحسابهای مدیریتی حسابهای مدیری 

 .اس  متفاو OUPeopleکاملاًباOUاین اختیارروی واگذاری. اس  ایجادشده

 تاپ دس  کامپیوترهای شامل که واگذاریکنیمOUClientsشیءکامپیوتررابه خوداختیارافزودن پشتیبانی تیم به بخواهیم اس  ممکن ترتی  بهمین

 .باشند اشیاءکامپیوترراداشته ومدیری  مجوزساخ Server Administrationبایدگروه فقطOUServersدرمورد میشودولی تاپ ولپ

 طراحی Active Directoryمحیط طراحی شروع. گردد می اشیاءدیگرواگذاری به که اس  اختیاراتی  حوزه تعیینهاOUاصلی نقش

 سازمانی باچار Active Directoryاشیاء ساختارمدیری  آیدکه می پیش بندر . کند می رامشخص سازمان مدیریتی مدل خواهدبودکهOUساختار

. شوند می قرارداده ازآن ای  یاشاخهOUاشیاءکاربردری  شوندبنابراین می پشتیبانی تیم ی  وتوسط روش ی  به عادی عموماکًاربران. باشند مشابه

 ازآن ای یاشاخهOUاشیاءکامپیوتردری  همه حالتی دارنددرچنین متمرکزهم پشتیبانی متمرکزدارندعملیا  خدما  که سازمانهایی اغل 

 محل ی  نماینده هرکدام شودکه می تقسیم  چندشاخه بهOUClientsندارد مرکزی  پشتیبانی سیستم که درحالتی بهرصور . گیرند قرارمی

 .شود می سپرده محلی پشتیبانی گروه به دامنه اشیاءکامپیوتربه افزودن اختیارواحدبرای درهرمحل. باشند می جغرافیایی

 در تسهیل راباهدف طراحی اول هدف به ازدستیابی پس. کنیم می طراحی اشیاءدایرکتوری به نسب  اختیارکافی منظورواگذاری رابههاOUابتدا

 .اس  هنروعلم ی Active Directoryطراحی. کنیم می میشودتصحیح بحث 1 درفصل که گروهی سیاستهای کامپیوترهاواشیاءازطریق پیکربندی

 مدیریتی اختیارات واگذاری تمرینات
 ActiveهادراشیاءACLروی تغییرا  شودونتایج می مدیری  contoso.comدردامنه مدیریتی اختیارا  واگذاری تمرینا  درابن

Directoryاشیاءدر وجستجوی ساخ " 1 درس بایدتمرینا  تمرینا  ازاجرای قبل. گردد می مشاهدهActive Directory" باشید داده راانجام .

OUباشد می لازم فعلی تمرینا  برای تمرینا  درآن ایجادشدهها. 

 کاربری ازحسابهای پشتیبانی برای اختیارات واگذاری  1 تمرین
 .کنند دریاف OUPeopleرادر کاربری های حساب کردن عبوروفعال کلمه ریس  اجازه پشتیبانی گروه قراراس  تمرین دراین

 .رااجراکنیدActive Directory Users And Computersوابزار واردشدهSERVER01بهAdministratorبااعتبار .1



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  53

 

 Windows Server 2008  1392ترجمه کتاب 

 کنیم می راانتخابDelegate Controlو کرده راس  کلی OUPeopleروی( contoso.com) کنیم رابازمیDomainگره .1

 .اجراشودDelegation Of Controlتاویزارد

 .کنیم می کلی  Nextروی .2

 .زنیم رامیAddدکمهUsers Or Groupsصفحه روی .1

 .زنیم رامیOKوHelp Deskکنیم می تایپSelectای درکادرمحاوره .1

 .کنیم می کلی Nextروی .1

 راانتخابReset User Passwords And Force Password Change At Next LogonگزینهTask To Delegateدرصفحه .1

 .کنیم می

 .کنیم می کلی  Nextروی .8

 .زنیم رامیFinishو رامرورکرده تنظیما  خلاصه .9

 واگذارشده مجوزهای مشاهده  2 تمرین
 .کنیم می رامشاهده پشتیبانی گروه به شده داده نسب  مجوزهای تمرین دراین

 .کنیم رابازمیActive Direcotry Users And Computersابزار شویم واردمی SERVER01بهAdministratorبااعتبارکاربری .1

 .کنیم می راانتخابPropertiesو راستکرده کلی OUPeopleروی .1

 توانیم نمی نیس  فعالAdvanced Featuresوقتی. نیس  مشاهده قابلSecurityزبانه باشیدکه داشته توجه

 .شیءببینیم ی Propertiesای رادرکادرمحاورهSecurityزبانه

 .شود بستهPropertiesای تاکادرمحاوره کنیم می کلی OKروی .2

 .کنیم می راانتخابAdvanced Featuresوگزینه کنیم رابازمیViewمنوی .1

 .کنیم می راانتخابPropertiesو کرده راس  کلی OUPeopleروی .1

 .کنیم می کلی Securityزبانه روی .1

 .زنیم رامی Advanced دکمه .1

 .کنیم می راانتخابHelp Deskبه مجوزاعطاشده اولین Permission Entriesدرلیس  .8

 .زنیم رامی Editدکمه .9

 .شود تاکادربسته کنیم می کلی OKوروی مجوزموردنظرراپیداکرده Permission Entryای درکادرمحاوره .11

 .کنیم تکرارمیHelp Deskمجوزدوم رابرای 11 تا 8 مراحل .11

 راچ  Help Deskبه اعطاشده موروثی ومجوزهای کنیم کاربرتکرارمی رابرای 11 تا 1 مراحلOUPeopleکاربردر ی ACLمشاهده برای .11

 . کنیم می

 .رابزنیدEnterوکلید کرده راتایپ "dsacls "ou=people,dc=contoso,dc=comعبار  فرمان درخط .12

 .راپیداکنید Help Deskبه اعطاشده مجوزهای .11

 درس خلاصه

 اختیاردر واگذاریActive Directoryمناس  یاگروههای شخص به مشخصی مدیریتی وظایف کندکه راایجادمی امکان این سازمان در 

 .شود محول

 مجوزهایا اختیارنتیجه واگذاریACEبا مرتبط های DACLدرActive Directory باشد می. 

 DACLازطریقAdvanced Security Settingsای محاوره کادر درPropertiesوتغییراس  مشاهده شیءقابل. 

 ویزاردDelegation of Control ذاتی پیچیدگیACLبرد می هاازبین گروه اعطاءمجوزبه اشیاءراازطریق. 

 ای ازکادرمحاوره شیءبااستفاده ی  مجوزهایAdvanced Security Settings یاDsaclsباسوئیت/resetDefaultDACL قابل 

 .اس  اولیه حال  به برگش 

 از اختیاراستفاده واگذاری برای روش بهترینOU اشیاءداخل.اسOUمجوزهاراازOUبرند می ارث والدبه. 

  مجوز اعطای شیءفرزندچه روی آن کردن باغیرفعال چه تغییراس  قابل وراثexplicitمجوزموروثی اثرشدن بی باعث شیءفرزندکه به 

 .شود می

 و دسترسی،موروثی کاربر،گروه،دسترسی،عدم برآیندمجوزهای نهایی مجوزهایexplicitمجوزهای دسترسی عدم مجوزهای. باشد می 

 دسترسی مجوزعدمexplicitمجوزدسترسی بنابراین. کنند اثرمی رابی موروثی مجوزهایexplicitکنندومجوزهای اثرمی رابی دسترسی

 .کند اثرمی رابی موروثی
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 سئوالات پایان درس
 کنید؟ می ابزارزیراستفاده ازکدام. رابدهید کاربران حسابهای قفل عبوروبازکردن کلمهresetخودامکان پشتیبانی گروه به خواهید می .1

A. Delegation of Control Wizard 
B. DSACLS 
C. DSUTIL 
D. ای محاوره کادر Advanced Security Settings 

 
 

 2فصل 

 کاربران
 identity and accessحتل   بته عنتوان راه   Active Directory Domain Services(AD DS) "نصت  " 1فصتل  در 

دانتش   ،شتان  هستند. بخاطر اهمی  identityهای ذخیره شده کاربران در دایرکتوری کامپوننتهای اساسی  معرفی شد. حساب

 آنها در موفقی  مدیر شبکه سازمانی مبتنی بر ویندوز نقش حیاتی دارد.های کاربری و عملیا  مرتبط با پشتیبانی  حساب

هتایی کته در    وری تاثیر فراوان داشته باشتد. مهتار    تواند در افزایش بهره های کاربری می توانایی شما در کارکرد موثر با حساب

ریح شد در مواجهه با تعداد زیتاد  تش "مدیری " 1ختن یا تغییر ی  حساب کاربری  موثر هستند مانند مواردی که در فصل سا

 فایده خواهند بود. مثال آن ساختن حسابهای جدید برای کارمندان تازه استخدام شده سازمان اس . کاربربی

رای خودکار سازی ایجاد و مدیری  کاربران و جستتجو و تغییتر اشتیاء    ها ب گیریم چگونه از ابزارها و تکنی  در این فصل یاد می

آینده متدیری    شویم که آشنا می Microsoft Windows PowerShellشان استفاده کنیم. همزمان با  کاربر و خصوصیا 

جترای وظتایف   هتای مختلفتی را بتا هتدف ا     گزینههمچنین های ویندوزی اس .  خودکار و مبتنی بر خط فرمان برای تکنولوژی

 گیریم. مدیریتی معمول یاد می

 Windowsرود آشتنایی مختصتری بتا اهتداف و شتکل دستتوری ابزارهتای ختط فرمتان،           المللی انتظتار متی   در امتحان بین

PowerShell  وMicrosoft Visual Basic Script (VBScript)    داشته باشید. بهرحال در این فصل چیتزی بتیش از

کند. مطالبی را که در این فصل یتاد   گردد و خودکارسازی و اسکریپ  نویسی را بطور کامل معرفی می محدوده امتحان ارائه می

گیرید خوب تمرین کنید نه به خاطر امتحان بلکه هرچقدر وظایف مدیریتی تکراری خود را بصتور  خودکتار انجتام دهیتد      می

 وری و موفقی  شما بیشتر خواهد شد. بهره

 صلاهداف امتحانی در این ف

  ساخ  و پشتیبانی اشیاءActive Directory 

o های  خودکارسازی ساخ  حسابActive Directory 

o های  پشتیبانی حسابActive Directory 

 دروس این فصل :

  های کاربری : خودکارسازی ساخ  حساب1درس 

  ساخ  کاربر با 1درس :Windows PowerShell  وVBScript 

  حسابها : پشتیبانی از اشیاء کاربر و2درس 

 قبل از شروع

ارتقا داده باشید. برای مشتاهده جزئیتا  ایتن     contoso.comدر دامنه  DCرا به  SERVER01برای اجرای تمرینا  این فصل باید 

 مراجعه کنید. 1کار به فصل 

 در دنیای واقعی

 دن هلم
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شبکه صترف اجترای عملیتا  ابتتدایی مربتوط بته        ای درنگ کنیم و ببینیم چه میزان از وق  ما بعنوان مدیر جال  خواهد بود اگر لحظه

شویم. مثلاً کارمندان  شود. همه روزه در ی  شبکه سازمانی با ی  سری موارد خاص در مورد مدیری  کاربران مواجه می اشیاءکاربران می

اشتباهاتی دارنتد کته نمونته آن    کنند. بعنوان ی  انسان  کنند و عاقب  سازمان را ترک می شوند، ازدواج می شوند، منتقل می استخدام می

 باشد. فراموش کردن کلمه عبور یا قفل کردن حساب خودشان با تایپ کلمه عبور اشتباه می

مدیران شبکه باید به همه این مشکلا  پاسخ دهند. از طرفی حسابهای کاربری خیلی پیچیده هستند چرا که خصوصتیا  زیتادی دارنتد    

شتوند. بته نظتر اینجانت  رمتز داشتتن        اند سرگردان متی  این فرایندها و قوانین که خود وضع کردهکه حتی مدیران کارکشته نیز اغل  با 

 باشد. مدیری  کاربران بصور  امن، کارامد و پیوسته افزایش سطح مهار  مدیران می

 های کاربری : خودکارسازی ساخت حساب 1درس 
کاربر جدیتد تعریتف کنتیم. اگرچته روش      Active Directory Users And Computersیاد گرفتیم که چطور در ابزار  1در فصل 

تر داریم تا ساخ  حساب کاربری را زمتانی کته    برای تعداد کمی کاربر قابل اجراس  ولی ما نیاز به روشهای پیشرفته 1ذکر شده در فصل 

 گیریم. وشهای متعددی را از این دس  یاد میتعداد کاربران زیاد اس  و باید به دامنه افزوده شوند بطور خودکار اجرا کنیم. دراین درس ر

 توانید : بعد از این درس می

 ( از روی الگوهایTemplates.حساب کاربری کاربر جدید بسازیم) 

  کاربران را با دستورCSVDE منتقل کنیم 

  کاربران را با دستورLDIFDE  منتقل کنیم 

 دقیقه 21زمان تقریبی : 

 ساخ  کاربر با استفاده از الگو

هتای فتروش در یت  گتروه قترار دارنتد، در        مثلاً همه نماینده های مشابه بسیاری هستند. ربران در ی  دامنه دارای خصیصهکا

( روی یت  سترور   home foldersشان ) (و پوشه اختصاصیroamingشوند و پروفایل سیار ) ساعا  مشابه به شبکه وارد می

ی امکان کپی حساب کاربری موجود وجود دارد بجتای اینکته یت  حستاب     شود براحت قرار دارد. وقتی کاربر جدیدی تعریف می

 خالی ایجاد شده و همه خصوصیا  یکی یکی تعریف شود.

شود. الگوی حستاب کتاربری یت  حستاب      مفهوم الگوی حساب کاربری توسط ویندوز پشتیبانی می  NT 4.0از زمان ویندوز 

های فتروش بتا    توانیم ی  حساب الگو برای نماینده میکاربری عمومی اس   که خصوصیا  معمول آن تنظیم شده اس . مثلاً 

 اند ایجاد کنیم. که همگی در الگو تعریف شده عضوی  در گروه، ساعا  ورود به شبکه ، پوشه اختصاصی و مسیر پروفایل سیار

 حساب کاربری الگو را غیرفعال کنید نکته

 حساب الگو بهتر اس  برای ورود به شبکه استفاده نشود بنابراین آنرا غیر فعال کنید.

شود. نام،  هر میظا Copy Object Userرا انتخاب کنید. ویزارد  Copyبرای تعریف کاربر جدید از روی الگو از منوی میانبر 

های الگو به حساب کتاربری جدیتد کپتی     نام کاربری و تنظیما  کلمه عبور کاربر جدید باید مشخص شود. تعدادی از خصیصه

قابتل   Propertiesای  هتای مختلتف در کتادر محتاوره     شود.پس از ساخ  حساب خصوصیا  آن به صور  گروهی در زبانه می

 کنیم: وصیا  قابل انتقال در آنها را مرور میها و خص مشاهده اس . بعضی از زبانه

 General   شود. ای از این زبانه کپی نمی هیت خصیصه 

 Address   شتود. توجته کنیتد کته آدرس      صندول پستی، شهر، استان، کد پستی و کشور یا منطقه کپی می

 شود. خیابان کپی نمی

 Account    ستتاعا  ورود، کامپیوترهتتای مجتتاز بتترای ورود، درایتتو اخت( صاصتتیhome drive و پوشتته )

 شود. اختصاصی کپی می

 Organization  شود. بخش، شرک  و مدیر کپی می 

 Member Of    شود. کپی می اولیهو گروه  گروههاعضوی  در 

 بینیم همه آن چیزی نیس  که وجود دارد. چیزی که می نکته
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 Active Directory Users Andهتای استتاندارد ابتزار     های دیگری نیتز دارنتد کته در زبانته     های کاربری خصیصه حساب

Computers  هتای مفیتدی ماننتد     های مخفی شتامل خصیصته   قابل روی  نیستند. این خصلassistant ،division  نتوع ،

 Activeبترای مشتاهده ایتن خصوصتیا  در ابتزار      باشتد.   ( متی employee ID( و مشخصه کاربر)employee typeکاربر)

Directory Users And Computers  منویView  را باز کرده و گزینهAdvanced Features  کنتیم.   را انتخاب متی

هتا ماننتد ماننتد     کنیم. بسیاری از این خصیصه را باز می Attribute Editorی  کاربر و بعد زبانه  Propertiesسپس پنجره 

assistant ،divisionشود. ، نوع کاربرو مشخصه کاربر از الگو به حساب کاربری جدید کپی می 

 شود کافی نیس  مواردی که کپی می

های کپی شده محدود اس . بعنوان مثال لازم اس  عنوان شغل و نام خیابان نیز  بسیاری از مدیران شبکه عقیده دارند خصیصه

هتای بیشتتری    وجود دارد بطوری که در هنگام الگتوبرداری خصیصته   Active Directory schemaکپی شود. امکان تغییر 

را از آدرس  827832شتتتتتماره  Knowledge Baseکپتتتتتی شتتتتتود. بتتتتترای راهنمتتتتتایی بیشتتتتتتر مقالتتتتته    

http://support.microsoft.com/kb/827832 .را ببینید 

گیتریم   ان استفاده از روشهای پیشرفته خودکارسازی ساخ  حساب کاربری وجود دارد. در این فصل یتاد متی  در هر صور  امک

،  Comma-Seperated Values data Exchange(CSVDE)( ، DSچطتتور از دستتتورا  ستترویس دایرکتتتوری ) 

LDAP Data Interchange Format Data Exchange (LDIFDE)  وWindows PowerShell   ور بته منظت

ایجتاد حستابهای جدیتد ختواهیم      هتای  خودکارسازی عملیا  مدیریتی استفاده کنیم. با این ابزارها کنترل کاملی روی پروسته 

 داش .

 Active Directoryاستفاده از ابزارهای خط فرمان 

زیر  DSرا  اس . دستو DSآشنا شدیم. این دستور بخشی از ابزار موسوم به دستورا   Dsquery.exeبا دستور  1در فصل 

 شود : پشتیبانی می 2008در ویندوز سرور 

 Dsadd  سازد ی  شیء در دایرکتوری می 

 Dsget  گرداند خصصوصیا  مشخصی از ی  شئ را برمی 

 Dsmod  دهد خصوصبا  مشخصی از ی  شیء را تغییر می 

 Dsmove  ی  شیء را بهOU  یاcontainer کند جدید منتقل می 

 Dsrm  کند   یا هر دو را حذف می شیء، اشیاء داخل شیء 

 Dsquery وجو در خط فرمان دریاف  کرده و لیستتی از اشتیاء مترتبط را نمتایش      پارامترهایی را برای پرس

بتا   o–تتوان از پتارامتر    شتود ولتی متی    هر شیء در خروجی ظاهر متی  DNدهد. بطور پیش فرض نتیجه بصور   می

 dn ،user principleرد تتا نتیجته بته ترتیت  بصتور       استتفاده کت   samidیا  dn, rdn, upnمتغیرهایی نظیر 

name(UPN) ،dn (متترتبطrdn یتتا )pre-Windows 2000 logon names(security account 

manager ID) .نمایش داده شود 

مربوط به شیء. بعنوان مثال دستور زیر  DNپس از خود دستور دو متغیر دارند یکی نوع شیء و دیگری  DSبیشتر دستورا  

 سازد: می Mike Fitzmauriceی  حساب کاربری برای 
Dsadd user "cn=Mike Fitzmaurice,ou=People,dc=contoso,dc=com" 

شتیء جتای ختالی دارد )بتین      DNشیء قرار دارد. وقتتی   DNفوراً پس از شیء آمده اس . پس از آن  userنوع شیء یعنی 

Mike  وFitzmaurice کل )DN کند : را باید در گیومه قرار دهیم. دستور زیر همان کاربر را حذف می 
Dsrm user "cn=Mike Fitzmaurice,ou=People,dc=contoso,dc=com" 

 Dsmod.exeو  Dsquery.exe ،Dsget.exeکنتد شتامل    خواند یا دستکاری می که خصوصیا  اشیاء را می DSدستورا  

کنتیم. بعنتوان مثتال دستتور زیتر پوشته        بعنوان ی  پتارامتر اضتافه متی    DNن ی  خصیصه آن را بعد از باشد. جه  تعیی می

 گرداند. اختصاصی کاربر مذکور را برمی
Dsget user "cn=Mike Fitzmaurice,ou=People,dc=contoso,dc=com" -hmdir 

http://support.microsoft.com/kb/827832
http://support.microsoft.com/kb/827832
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 Activeیشته همنتام آن خصیصته در ابتزار     هم hmdirگردانتد ماننتد    که ی  خصیصته را برمتی   DSنام پارامترهای دستور 

Directory Users And Computers .نیستند 

 Dsaddساخ  کاربر با دستور 

یت    DSADD USER UserDNشود.دستتور   استتفاده متی   Active Directoryاز دستور فول برای ستاخ  اشتیاء در   

کند. دستتور زیتر پارامترهتای مهتم بترای       ل میسازد و پارامترهای مشخص کننده خصوصیا  کاربر را قبو شیءکاربر جدید می

 دهد : ساخ  حساب کاربری را نشان می
Dsadd user "user dn" -samid pre-windows 2000 logon name –pwd {password | *} -

mustchpwd  yes 

درج شود پیغام ورود کلمه عبور ظتاهر متی شتود. پتارامتر      "*"کند. اگر بصور  ستاره  کلمه عبور را مشخص می pwdپارامتر 

mustchpwd کند که کاربر باید در هنگام ورود کلمه عبور خود را عوض کند. مشخص می 

DSADD USER      کنتد. نتام بیشتتر     تعدادی از پارامترهایی که مشخص کننده خصوصیا  شتیء کتاربر هستتند قبتول متی

 DSADD. برای توضیحا  کامل در مورد پارامترهتای   company–و  email  ،-profile–پارامترها بامسما هستند مانند 

USER کنتیم:   تایپ میDSADD USER /?   یتا درHelp And Support Center    مستتندا    2008وینتدوز سترور

 کنیم. مربوطه را مرور می

است .   SAM IDنماینتده   %username%عبتار     webpg–و  email  ،-hmdir  ،-profile–در مقادیر پارامترهتای  

پتارامتر زیتر را    DSADD USERبعنوان مثال برای پیکربندی پوشه اختصاصی ی  کاربر در هنگام ساخ  کاربر با دستتور  

 :اضافه کنید 
-hmdir  \\server01\users\%username%\documents 

 

 CSVDEنتقال کاربران با دستور ا

بته یت  فایتل متنتی بتا جداکننتده کامتا         Active Directoryاشیاء دایرکتتوری را از  اس  که  این دستور ابزار خط فرمانی

(comma-delimited  یاcomma-separated   با پسوندcsv   و یا بالعکس منتقتل متی)    هتا بتا ابزارهتای     کنتد. ایتن فایتل

قابل باز شدن ایجتاد و تغییتر هستتند. اگتر اطلاعتا  کتاربران در        Microsoft Office Excelو  Notepadمتداولی مانند 

های  ابزار قدرتمندی برای ساخ  خودکار حساب CSVDEموجود دارید دستور  Accessیا بان  اطلاعاتی  Excelفایلهای  

 کاربران اس .

 به صور  زیر اس  : CSVDEشکل فرمان 
Csvde [-i] [-f Filename] [-k] 

بته فایتل    Active Directoryکند. بدون آن حال  پیش فرض دستور وضتعی  انتقتال از    جه  انتقال را تعیین می iپارامتر 

آیتد زیترا دستتور     هنگام عملیا  انتقال از فایتل بکتار متی    k–کند. پارامتر  نام فایل را برای انتقال مشخص می f–اس . پارامتر 

CSVDE   از خطاهتتایی ماننتتد را مجبتتور بتته چشتتم پوشتتیObject Already Exist ،Constraint Violation  و

Attribute Or Value Already Exists کند. می 

هتای انتقتالی بتر     خصل ( که در آن خط اول مشخص کننده txt.یا  csv.فایل انتقال خود فایل متنی با جداکننده کاما اس  )

دهد و باید دقیقتاً منطبتق بتر     هر شیء ی  خط را به خود اختصاص می. باشد می  LDAPخصل  مشخص شده در   اساس نام

 بینیم : های خط اول باشد. نمونه فایل را در ادامه می خصل 
DN,objectClass,SamAccountName,sn,givenName,userPrincipleNam 

"cn=Lisa Andrews,ou=People,dc=contoso,dc=com",user,lisa.andrews , 

Lisa,Andrews,lisa.andrews@contoso.com 

شتود.   ستاخته متی   OU Peopleدر  Lisa Andrewsشیء کاربری با نام  CSVDEپس از انتقال اشیاء فایل توسط دستور 

تواند کلما  عبور را منتقل کنتد و بتدون کلمته     شود. این دستور نمی نام کاربری، نام و نام خانوادگی توسط فایل پیکربندی می

 توان کاربر را فعال کرد. گردد. پس از تغییر کلمه عبور می رفعال میعبور حساب کاربری غی

file://server01/users/%25username%25/documents
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برای اطلاعا  بیشتتر   کنیم. از این دستور برای انتقال گروهها و کامپیوترها استفاده می "کامپیوترها" 1و  "گروهها" 1در فصل 

 Help andیتا در   ?/ csvdeد شامل پارامترهتا و طریقته استتفاده از آن بترای انتقتال اشتیاء تایتپ کنیت         CSVDEدرباره 

Support Center  جستجو کنید. 2008ویندوز سرور 

 LDIFDEانتقال کاربران با دستور 

 LightWeight Directoryشتود.   ماننتد کتاربران استتفاده متی     Active Directoryاز این دستور نیز برای انتقال اشیاء 

Access Protocol Data Interchange Format (LDIF) برای فرم  فایل اس  است    نویس اینترنتی پیش ندارداستا

از  LDIFرود.  بکتار متی   انتد  دهشت  تهیته  LDAPاستتاندارد   بتا هایی کته   که به منظور اجرای عملیا  گروهی روی دایرکتوری

ایتن   LDIFDEکنتد. دستتور    دهتد پشتتیبانی متی    عملیا  دوطرفه انتقال و عملیا  گروهی که اشیاء دایرکتوری را تغییر می

 کند. سازی می پیاده LDIFهای  عملیا  گروهی را بااستفاده از فایل

شتود. عملیتا  مختلتف در     دهند ساخته متی  از ی  بلوک خطی که با هم ی  عملیا  منفرد را تشکیل می LDIFفرم  فایل 

و  ":"همراه علام   شوند. هر خط شامل ی  عملیا  تشکیل شده از ی  نام خصیصه ی  فایل با ی  خط خالی از هم جدا می

 Tony Krijnenو  April Stewartهای  خواهیم اشیاء کاربر را برای دو نماینده فروش بنام مثلاً می باشد. مقدار خصیصه می

 چیزی شبیه به این خواهد بود : LDIFمنتقل کنیم. محتوای فایل 
Dn: CN=April Stewart,OU=People,DC=contoso,DC=com 

ChangeType: add 

CN: April Stewart 

Objectclass: user 

sAMAccountName: april.stewart 

userPrincipleName: april.stewart@contoso.com 

givenName: April 

sn: Stewart 

displayName: Stewart, April 

mail: april.stewart@contoso.com 

description: Sales Representative in the USA 

Title: Sales Representative 

Department: Sales 

Company: Contoso, Ltd. 

 

Dn: CN=Tony Krijnen,OU=People,DC=contoso,DC=com 

ChangeType: add 

CN: Tony Krijnen 

Objectclass: user 

sAMAccountName:tony.krijnen 

userPrincipleName:  tony.krijnen@contoso.com 

givenName: Tony 

sn: krijnen 

displayName: Krijnen, Tony 

mail:  tony.krijnen@contoso.com 

description: Sales Representative in the Netherlands 

Title: Sales Representative 

Department: Sales 

Company: Contoso, Ltd. 

ن نوع عملیا  را تعیتی  ChangeTypeشود. خط بعدی  شیء که مقصود عملیا  اس  شروع می DNهر عملیاتی با خصیصه 

 )حذف(. delete)تغییر( و  modify)افزودن( ،  addکند : می

فرم  متنی با جداکننده کاما نیس  ولی چون ی  استاندارد اس  بسیاری از  LDIFشود فرم  فایل  همانطور که مشاهده می

 اده کنند.برای انتقال اشیاء استف LDIFهای  توانند از  فایل های اطلاعاتی می و  بان   های دایرکتوری سروریس

mailto:april.stewart@contoso.com
mailto:april.stewart@contoso.com
mailto:%20tony.krijnen@contoso.com
mailto:%20tony.krijnen@contoso.com
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اجرا کرد. بترای دریافت     LDIFDEتوان عملیا  تعریف شده در فایل را توسط دستور  می LDIFپس از ساخ  یا تهیه فایل 

 های فرمان عبارتند از: ترین سوئیت . دو تا از مهم ?/ ldifdeاطاعا  کاربردی در این خصوص در خط فرمان تایپ کنید 

 -I  کند. بدون این پارامتر پتیش فترض فرمتان انتقتال از      حال  انتقال از فایل را فعال میActive Directory   بته

 سم  فایل اس .

 -f FileName  نام فایلLDIF کند. را تعیین می 

 کند. منتقل می  Active Directoryبه  Newusers.ldfبرای مثال دستور زیر اشیاء را از فایل 
Ldifde  -I  -f  newusers.ldf 

 اند. خلاصه شده 1-2کند. مفیدترین پارامترها در جدول  دستور تعداد زیادی از تغییرا  را با استفاده از پارامترها قبول می

 LDIFDEپارامترهای    1 -2جدول 

 کاربرد دستور

 پارامترهای عمومی
-i حال  انتقال از فایل 

-f filename نام فایل جه  انتقال اشیاء 

-s servername  نامDC برای ارتباط 
-c FromDN ToDN  رخدادFromDN  را بهToDN  کنتد زمتانی بته کتار      تبدیل متی

 اید که بعنوان مثال اشیاء را از دامنه دیگری منتقل کنیم می

-v   حالVerbose شود فعال می 
-j path  محل فایلLog 

 راهنما ?-

 پارامترهای انتقال به فایل
-d RootDN  جستجوی ریشهLDAP  پیش فرض ریشه دامنه اس . 

-r Filter   فیلتتتر جستتتجویLDAP     پتتیش فتترض همتته اشتتیاء استت .

(objectClass=*) 
-p SearchScope تواند  حوزه یا عمق جستجو. میsubtree (container  و فرزندان

 onelevel( یتتتتا container)اشتتتتیاء ستتتتطح اول  baseآن(، 

(container باشد )و اشیاء سطح اول آن 

-l list      . لیس  خصوصیا  با جداکننده کامتا بترای درج در اشتیاء نهتایی

 خواهیم تعداد کمی خصل  را منتقل کنیم مفید برای زمانی که می
-o list  ها با جداکننده کاما بترای حتذف در اشتیاء نهتایی .      لیس  خصل

به استتثنا چنتد تتا    ها را  مفید برای زمانی که بخواهیم همه خصل 

 منتقل کنیم

 پارامترهای انتقال از فایل  
-k کند و روند ادامه می یابتد وقتتی خطتای     پوشی می از خطاها چشم

Constraint Violation  یاObject Already Exists  ظاهر

 شود. می

کار انتقال اشیاء را با فرم  فایل  LDIFDEو  CSVDEباید بدانید هردو دستور  640-70برای امتحان  نکته امتحانی

دهنتد و   بته فایتل انجتام متی     Active Directoryدهند. هردو در حال  پیش فرض کار انتقال را از  خاص خودشان انجام می

قادر به تغییتر اشتیاء موجتود یتا      LDIFDEاستفاده می شود.فقط  I–از پارامتر  Active Directoryبرای انتقال از فایل به 

تتوان کلمته عبتور کتاربر را      متی  Dsaddس . هیت دستوری برای انتقال کلمه عبور موجود نیس . فقتط در دستتور   حذف آنها
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کنیم حسابها غیر فعالند تا کلما  عبورشتان وارد   منتقل می LDIFDEیا  CSVDEمشخص کرد .وقتی کاربری را با دستور 

 شود. شده و آن زمن فعال می

 های کاربری خودکارسازی ساخ  حساب  تمرینا  

شود. برای انجام تمرینا  نیتاز بته اشتیاء زیتر در      در این تمرینا  تعدادی کاربر با روشهای مطرح شده در این درس ساخته می

 داریم. contoso.comدامنه 

 OU  سطح اول بنامPeople 

 OU  سطح اول بنامGroups  

  ی  گروه از نوعglobal security   درOU Groups  بنامSales 

 ساخ  کاربران با استفاده از ی  الگوی حساب کاربری  1 تمرین

سازیم که خصوصیا  آن برای نمایندگان فروش آماده باشتد. ستپس یت  حستاب      در این تمرین ی  الگوی حساب کاربری می

 سازیم. کاربری برای نماینده جدید فروش از طریق کپی الگو می

 یم.شو وارد می Administratorبا کاربر   SERCER01به  .1

 کنیم. و سپس گره دامنه را باز می  Active Directory Users And Computersابزار  .1

 کنیم. را انتخاب می  Userسپس  Newکلی  راس  کرده و  OU Peopleروی  .2

 کنیم. را تایپ می  Sales_عبار   First Nameدر کادر  .1

 را تایپ کنید. Templateعبار    Last Nameدر کادر  .1

 زنیم. را می Nextرا وارد کنید و کلید  salestemlate_عبار   User Logon Nameدر کادر  .1

 وارد کنید. Confirm Password و Passwordی  کلمه عبور ترکیبی مطابق استاندارد مایکروساف  در کادرهای  .1

 را کلی  کنید.  Finishو بعد   Nextرا علام  بزنید. سپس   Account Is Disabledکادر  .8

قرار گیرد. همچنین   OU Peopleشود الگو در بالای لیس  کاربران در  باعث میقبل از نام حساب  "_"توجه کنید که علام  

 شیء کاربر علام  فلش به سم  پایین دارد که نشاندهنده غیرفعال بودن آن اس . آیکن

 باز شود. Propertiesای  کلی  کنید تا کادر محاوره دابلروی الگو  .9

 کلی  کنید.  Organizationنه روی زبا .11

 .Salesتایپ کنید   Departmentدر کادر  .11

 را وارد کنید.  Contoso,Ltdعبار    Companyدر کادر  .11

 کلی  کنید.  Member Ofروی زبانه  .12

 زنیم. را می  Addکلید  .11

 زنیم. را می  OKو   Salesکنیم  تایپ می .11

 کنیم. کلی  می  Profileروی زبانه  .11

 کنیم. را تایپ می %Server01\profiles\%username\\عبار    Profile Pathدر کادر  .11

18. OK کنیم. می 

خواهیم کاربر جدید را بر اساس الگو  حالا ی  حساب الگو برای ساخ  کاربران جدید در واحد نمایندگان فروش داریم. حالا می

 بسازیم.

 کنیم. را انتخاب می  copyکلی  راس  کرده و   Sales_روی الگوی  .19

 شود. ظاهر می  Object-Userای  کادر محاوره

 .Jeffکنیم   تایپ می  First Nameدر کادر  .11

 .Fordکنیم   تایپ می  Last Nameدر کادر  .11

 زنیم. را می  Nextو سپس کلید   jeff.fordکنیم  تایپ می  User Logon Nameدر کادر  .11

 وارد کنید. Confirm Password و Passwordی  کلمه عبور ترکیبی مطابق استاندارد مایکروساف  در کادرهای  .12

 را پاک کنید.  Account Is Disabledکادر  .11

file://Server01/profiles/%25username%25


 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  60

 

 Windows Server 2008  1392ترجمه کتاب 

11. Next  و سپسFinish  کنیم. را کلی  می 

 الگو در حساب جدید کپی شده اس  یا نه؟را باز کرده و بررسی کنید آیا خصلتهای   Jeff Fordحساب   propertiesپنجره  .11

 Dsaddساخ  کاربر با دستور   1تمرین 

 سازیم. می  OU Peopleدر   Mike Fitzmauriceحساب کاربری جدید برای  Dsaddدر این تمرین با استفاده از دستور 

 کنیم. پنجره خط فرمان را باز می .1

 زنیم: می را  Enterدستورا  زیر را در ی  خط وارد کرده و کلید  .1

Dsadd user "cn=Mike Fitzmaurice,ou=People,dc=contoso,dc=com" –samid mike.fitz –pwd  *  -

mustchpwd  yes  -hmdir \\server01\users\%username%\documents  -hmdrv  u: 

 کنیم. کاراکتر وارد می 1کنیم. کلمه عبور ترکیبی با حداقل  ه دو بار کلمه عبور کاربر را وارد میدر کادر باز شد .2

کنیم. بررسی  را باز می Mikeحساب   propertiesو سپس Active Directory Users And Computers ابزار  .1

 کنیم که آیا خصوصیا  وارد شده در خط فرمان در حساب درج شده یا خیر. می

 CSVDEانتقال کاربران با   2تمرین 

برای انتقال دو کاربر استفاده   comma-delimitedدر دو تمرین قبلی هر بار ی  کاربر ایجاد کردیم. در این تمرین از فایل متنی 

 کنیم. می

ها را در  Bulletها نماینده ی  خط اس .  bulletکنیم. هر کدام از  را باز کرده و سه خط زیر را وارد می  Notepadابزار  .1

 کنیم. فایل متنی وارد نمی

 DN,objectClass,sAMAccountName,sn,givenName,userPrincipleName 

 "cn=Lisa 

Andrews,ou=People,dc=contoso,dc=com",user,lisa.andrews,Lisa,Andrews,lisa.andre

ws@contoso.com 

 "cn=David 

Jones,ou=People,dc=contoso,dc=com",user,david.jones,David,Jones,david.jones@con

toso.com 

 ذخیره کنید.  Newusers.txtخود با نام   Documentsفایل را در پوشه  .1

 پنجره خط فرمان را باز کنید. .2

 را بزنید.  Enterو کلید   cd %userprofile%\Documentsتایپ کنید  .1

 زنیم. را می  Enterو   csvde –I –f newusers.txt –kکنیم  تایپ می .1

 گردیم. شوند.اگر خطایی مشاهده شد در فایل متنی بدنبال غلط املایی می دو کاربر منتقل می

 کنیم. کنیم و وجود کاربران جدید را بررسی می را باز می Active Directory Users And Computersابزار  .1

 کنیم. می  refreshر مذکور باز بوده باشد برای مشاهده کاربران جدید صفحه را اگر در طول اجرای تمرین ابزا

مشابه ورودیهای ما در فایل  2000و نام قبل از ویندوز  UPNبینیم آیا نام، نام خانوادگی،  کنیم و می حسابها را کنترل می .1

NewUsers.txt  .هس  یا نه 

 LDIFDEانتقال کاربران با دستور   1تمرین 

نیس . در این تمرین برای ساخ   شوندهشود ولی ی  فایل متنی جدا  ستور نیز مانند دستور قبلی برای انتقال کاربران استفاده میاین د

 دو کاربر از این دستور استفاده می شود.

 کنیم. افزودن ی  خط خالی میان دو عملیا  فراموش نشود. را باز کرده و خطوط زیر را تایپ می  Notpadابزار  .1

Dn: CN=April Stewart,OU=People,DC=contoso,DC=com 

ChangeType: add 

CN: April Stewart 

Objectclass: user 

sAMAccountName: april.stewart 

userPrincipleName: april.stewart@contoso.com 

givenName: April 

file://server01/users/%25username%25/documents
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sn: Stewart 

displayName: Stewart, April 

mail: april.stewart@contoso.com 

description: Sales Representative in the USA 

Title: Sales Representative 

Department: Sales 

Company: Contoso, Ltd. 

 

Dn: CN=Tony Krijnen,OU=People,DC=contoso,DC=com 

ChangeType: add 

CN: Tony Krijnen 

Objectclass: user 

sAMAccountName:tony.krijnen 

userPrincipleName:  tony.krijnen@contoso.com 

givenName: Tony 

sn: krijnen 

displayName: Krijnen, Tony 

mail:  tony.krijnen@contoso.com 

description: Sales Representative in the Netherlands 

Title: Sales Representative 

Department: Sales 

Company: Contoso, Ltd. 

دهیم تا  کنیم. نام فایل را در گیومه قرار می ذخیره می  Newusers.ldfخود با نام  Documentsفایل را در پوشه  .1

Notepad   پسوند.txt  .به آن اضافه نکند 

بعنوان قرارداد پذیرفته شده   ldfبا هر پسوندی وجود دارد ولی پسوند   LDIFاگرچه امکان انتقال اشیاء داخل فایلهای  

 اس .

 کنیم. پنجره خط فرمان را باز می .2

 زنیم. را می  Enterو   cd %userprofile%\Documentsنیم ک تایپ می .1

 زنیم. را می  Enterو   ldifde –I –f newusers.ldf –kکنیم  تایپ می .1

 گردیم شود. اگر خطایی مشاهده شد در فایل متنی بدنبال غلط املایی می دو کاربر منتقل می

 کنیم. م و وجود کاربران جدید را بررسی میکنی را باز می Active Directory Users And Computersابزار  .1

 کنیم. می  refreshاگر در طول اجرای تمرین ابزار مذکور باز بوده باشد برای مشاهده کاربران جدید صفحه را 

 هس  یا نه.  NewUsers.ldfبینیم آیا خصلتهای آنها مشابه ورودیهای ما در فایل  کنیم و می حسابها را کنترل می .1

 خلاصه درس

 توان از حساب کاربری در  برای ساخ  کاربر جدید میActive Directory   در این پروسه ی  سری از کپی گرف .

کنیم.  شود. جه  ساخ  الگوی حساب کاربری ی  کاربر ساخته و خصوصیا  آن را تعیین می خصوصیا  حساب کپی می

گیریم و کاربر جدید ساخته  استفاده نشود. از الگو کپی میکنیم تا از آن برای ورود به شبکه  سپس حساب را غیرفعال می

 شود. می

   دستورDsadd  آید. جه  ساخ  شیء کاربر از خط فرمان همراه پارامترهای مشخص کننده خصوصیا  کاربر  بکار می 

  امکان انتقال کاربران از فایل متنیcomma-delimited  و خصوصیا  آنها با دستورCSVDE  .وجود دارد 

 ز دستور اLDIFDE   برای اجرای عملیا  ساخ ، تغییر و حذف کاربر درActive Directory  شود. فایل  استفاده می

LDIF  ها فراهم  را بین دایرکتوری دادهکند دارای ی  فرم  استاندارد اس  که امکان تبادل  که چنین عملیا  را تعیین می

 کند. می

 سئوالا  پایان درس

mailto:april.stewart@contoso.com
mailto:%20tony.krijnen@contoso.com
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شود. دو  دانشجو به شما داده می 1111محتوی اطلاعا    Excelانشگاه بزرگ هستید و فایلی با فرم  شما مدیر شبکه ی  د .1

های کاربری جدید را برای دانشجویان  هفته بعد قرار اس  دانشجویان وارد دانشگاه شوند. شما باید در حداقل زمان حساب

 بسازید. کدامی  از موارد زیر باید انجام شود؟

A. کنیم. کاربری ساخته و برای هر کاربر کپی می ی  الگوی حساب 

B.  دستورLDIFDE –I بریم. را بکار می 

C.  دستورCSVDE –I  بریم را بکار می 

D.  دستورDSADD USER  بریم. را بکار می 

 التحصیل کاربرد دارد؟ های کاربری دانشجویان فارغ شما مدیر شبکه ی  دانشگاه بزرگ هستید. کدام دستور برای حذف حساب .1

A. LDIFDE  

B. Dsmod 

C. DEL 

D. CSVDE 

 

 

 VBScriptویندوز و   PowerShell: ساخت کاربر با استفاده از  2درس 

یاد گرفتیم که چگونه از ابزارهای خط فرمان برای افزودن یا انتقال حسابهای کاربری استفاده کنیم. در این درس با دو ابزار  1در درس 

. هر دوی این VBScriptویندوز و دیگری   PowerShellقدرتمند در اجرا و خودکارسازی وظایف مدیریتی کار خواهیم کرد یکی 

ویندوز هم بعنوان ی   PowerShellکنند.  های کاربری را فراهم می ریپتهای خودکارسازی ساخ  حسابابزارها امکان ساخ  اسک

 محیط خط فرمان پیشرفته امکان ساخ  کاربر را دارد.

 توانید: بعد از این درس شما می

  ویژگیWindows PowerShell  نص  کنید. 2008را روی ویندوز سرور 

  اجزاء کلیدی شکل دستوریPowerShell   ویندوز را شاملcmdlets ،variables ،aliases ،namespaces  و

providers .تعیین کنید 

  درPowerShell  .ویندوز کاربر بسازید 

  درVBScript .کاربر بسازید 

 دقیقه 11زمان تقریبی : 

 ویندوز  PowerShellمعرفی 

PowerShell   2008ویندوز ابزاری اس  قدرتمند برای اجرا و خودکارسازی عملیا  مدیریتی در ویندوز سرور. 

از ما انتظار نمی رود بتوانیم   640-70ویندوز آشنا می شویم. در امتحان   PowerShellدر این بخش ما با  تکته امتحانی

 Activeتورا ( مورد استفاده در کارکرد ابتدایی با )دس cmdletsرا بسازیم ولی باید  ویندوز  PowerShellاسکریپتهای 

Directory شود بشناسیم. برای یادگیری کامل  را مانند مواردی که در این کتاب بحث میPowerShell  به  ویندوزWindows 

PowerShell Scripting Guide  نوشتهEd Wilson  ،  ( مراجعه نمایید.2008)انتشارا  مایکروساف 

PowerShell  ابزار خط فرمان بنام  121هم ی  پوسته خط فرمان و هم زبان اسکریپ  نویسی با بیش از  ویندوزcmdlet   .می باشد

های سفارشی قابل توسعه هستند. برخلاف  cmdletکنند و با  گذاری کاملاً سازگار تبعی  می این ابزارها از شکل فرمان و قواعد نام

command shell  های قدیمی مانندcmd.exe  در ویندوز یاBASH  در یونیکس که با ارسال دستور متنی به ی  پردازه یا برنامه

را  Microsoft .NET Frameworkمستقیماً اشیاء  ویندوز  PowerShellکرد  مجزا و برگش  نتیجه دستور بصور  متن کار می

 کند. در خط فرمان دستکاری می

PowerShell  شود. برای نص  آن  نص  می 2008وز سرور بعنوان ی  ویژگی در ویند ویندوزServer Manager  را باز کرده و

کنیم. برای دسترسی راحتتر به این پوسته  کنیم. پس از نص  آن را از منوی شروع باز می کلی  می Add Featuresروی پیوند 
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کلی   Windows PowerShellنامه در گروه بر Windows PowerShellسازیم. برای اینکار روی  قدرتمند از آن ی  میانبر می

 cmd.exeخیلی شبیه به خط فرمان  ویندوز  PowerShellکنیم. محیط  را انتخاب می Pin To Start Menuراس  کرده و گزینه 

 ویندوز  PowerShell 1 -2اس . شکل  PSآن دارای عبار   promptزمینه آن آبی تیره بوده و  باشد با این تفاو  که رنگ پیش می

 دهد. نمایش میرا 

 
 Windows PowerShellکنسول  2 -1شکل 

 shellی  ویندوز ، ی   توجه 

PowerShell  دهد که از دستورهای خط فرمان قدیمی استفاده کنیم. بنابراین  به ما این امکان را می ویندوزPowerShell  ویندوز 

توانیم  استفاده کنیم برای انجام وظایف مدیریتی  می ویندوز  PowerShellهای قدیمی نیز می باشد. اگر از  سازگار با تکنولوژی

 را وارد کنیم. ویندوز  PowerShellویا دستورا   cmd.exeدستورا  قدیمی 

 ویندوز  PowerShellو اشیاء  cmdletشکل فرمان، 

کند و  رهای موجود دسترسی پیدا میشود که به ابزا استفاده می copyیا  dirاز دستوراتی نظیر   cmd.exeهای قدیمی مانند  در محیط

گیرند و بازخورد آن  ها پارامترهایی را از خط فرمان می زنند. بسیاری از این را صدا می xcopyو   attrib.exeهای اجرایی نظیر  یا برنامه

 گرداند. را به شکل خروجی، خطا و کد خطا برمی

اس  که شیء را دستکاری  ت  ویژگیی  دستور  cmdletند. شو صادر می cmdletsدستورا  توسط  ویندوز  PowerShellدر 

ها  کنند یعنی ی  فعل و ی  اسم که با ی  خط تیره از هم جدا می شوند. مثال اسم استفاده می -ها از شکل فعل Cmdletکند.  می

 هستند. Start-Serviceو  Get-Serviceشامل 

 کند. از ورود مستقیم و اسکریپ  نویسی پشتیبانی می cmdlet توجه

Cmdlets تواند مستقیماً در  میPowerShell  ویندوز (  تایپ شوند یا در فایلهای اسکریپ*.PSL ذخیره شوندکه بعداً توسط )

PowerShell  اجرا گردند. ویندوز 

 شیء چیس ؟

و عملکردهای  دادهاس  که شامل   NET.از کلاس  instanceی    NET.نویسی اس . از دیدگاه  فنی شیء  شیء ی  ساختار برنامه

 Get-Serviceتوان شیء را نمایش مجازی از منابع در نظر گرف . بعنوان مثال وقتی از  باشد. در واقع به نوعی می مربوط به آن می

cmdlet  درPowerShell کنیم،  ویندوز استفاده میcmdlet  گرداند. اشیاء  اشیاء هستند برمی ی  یا چند شیء را که نماینده

شود. هر شیء نمایانگر ی  سرویس اس  مثلاً  دهد و توسط منابع فراهم می را نمایش می دادهداشته باشند که   propertiesتوانند  می

س  آن منبع را بد دادهکنیم یعنی  آن دارد. وقتی ی  خصیصه را دریاف  می startupخصوصیاتی برای نام سرویس و وضعی  

 کنیم. را در منبع رونویسی می دادهکنیم در واقع آن  آوریم. وقتی ی  خصیصه را پیکربندی می می
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دارد.   stopو  start( هم دارند. متدها عملکرد اجرایی روی شیء هستند. بعنوان مثال شیء سرویس متدهای methodاشیاء متد )

 افتد. اصل اتفال روی خود منبع می شود در وقتی متدی روی شیء که نماینده منبع اس  اجرا می

کنند. وقتی  اجرا می NET.فرستند و در عوض آنها را روی اشیاء  های دیگر نمی ها فرامین یا پارامترها را به ابزارها و برنامه cmdletاین 

cmdlet Get-Service  کنیم  را تایپ میPowerShell گرداند. نتیجه  رمیای از اشیاء را برای تمام سرویسها ب ویندوز مجموعه

cmdlet  شود. نمایش داده می 1 -2به صور  جدول سرویسها و نام آنها همانند شکل 

 
 Get-Service cmdlet 2 -1شکل 

 -2همانند شکل  Format-Listبا  Get-Serviceتوان دستورا  پیچیده ساخ . بعنوان مثال ترکی   با ترکی  این دستورا  ساده می

 دهد. ای متفاو  بدس  می نتیجه 2

 
 شود. اجرا می Ger-Serviceکه روی مجموعه ساخته شده توسط  Format-List cmdlet 2 -2شکل 

دهد.  نمایش می cmdlet Get-Serviceجزئیا  بیشتری را از خروجی پیش فرض  cmdlet Format-Listتوجه داشته باشید که 

 cmdletگرداند. این  فقط لیستی از سه خصیصه مربوط به سرویسها را برنمی cmdlet Get-Serviceس . این حاوی نکته مهمی ا

تواند به طور مستقیم  می cmdletشوند این  ارسال می cmdlet Format-Listگرداند. وقتی اشیاء به  اشیاء نمایانگر سرویسها را برمی

 دهد.های آنها را نمایش  با آنها کارکند و تمام خصیصه
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 دقیق ولی متفاو  نکته

این محیط با محیط دستوری استاندارد ویندوز کاملاً متفاو  اس . در آن محیط خروجی ی  دستور درحالی که با دستور دیگر ترکی  

سه  توانس  فقط می "formt list"شد دستور  اجرا می cmd.exeتواند متنی باشد. اگر فرضاً مثالهای بالا در محیط  شده اس  فقط می

 گرفته با قالبی متفاو  نمایش دهد. "get-service"بخش از اطلاعا  را که از دستور 

cmdlet  Format-List آنرا  "*"توانیم با افزودن پارامتر با ی  مقدار  ها را نمایش دهد. ما می گیرد که کدام خصیصه تصمیم می

 را لیس  کند.طوری هدای  کنیم تا مانند مثال زیر همه خصوصیا  همه سرویسها 
Get-service |  format-list  -property * 

 استفاده از راهنما

cmdlet Get-Help   ازPowerShell  ویندوز  بهترین محل برای شروع بررسی اطلاعا  خصوصاً برای کسانی اس  که کار با

PowerShell ترین شکل راهنما تایپ  اند. ساده ویندوز را تازه شروع کردهcmdlet Get-Help  به همراه نامcmdlet   مورد نظر اس

 برای مثال :
Get-help get-service 

  get-help  get-command –detailedامکان دریاف  راهنمایی بیشتر وجود دارد.  مثلاً   fullیا  detailedبا افزودن پارامترهای 

 . get-help get-command –fullیا 

 استفاده از متغیرها

ویندوز همیشه با  PowerShellتوانیم از متغیر استفاده کنیم. متغیرها در  ف شیء یا مسیر تکراری مواجه هستیم میوقتی با تعری

-cmdlet Getرا به عنوان جایگزین شیء بدس  آمده از  DNS$ توانیم متغیر  برای مثال میشوند.  ( شروع می$علام  دلار )

Service DNS  استفاده کرد: 
$DNS=get-service DNS 

شود. خصوصیا  این شیء توسط علام  نقطه قبل از  ساخته می object referenceی   شود وقتی ی  شیء به متغیر نسب  داده می

 زیر را تایپ کنید : DNS cmdlet( سرویس statusنام خصیصه قابل دستیابی اس . برای مثال جه  دستیابی به وضعی  )
$DNS.status 

 pipeline variableفعلی بکار می رود. این   pipelineبعنوان ی  نگهدارنده فضای شیء فعلی در خاص  pipeline variableی  

 می باشد. مثلاً برای بدس  آوردن لیس  همه سرویسهای جاری دستور زیر بکار می رود : "_$"علام  
Get-services- | where=object { $_.status –eq "Running"} 

فرستد. خصیصه وضعی  همه اشیاء ارائه شده  می cmdlet Where-Objectدستور همه سرویسها را برمیگرداند و اشیاء را به این 

 اس  نمایش داده می شوند. Runningبررسی می شود  آنهایی که خصیصه وضعیتشان مساوی با  pipeline variableتوسط 

 استفاده از نامهای مستعار

که قبلاً استفاده شد نام مستعاری دارد بنام  cmdlet where-objectباشد. مثلاً  می cmdletین ارجاع به نام مستعار روش جایگز

where : شکل خلاصه کد قبلی به شکل زیر اس . 
Get-service | where {$_.status –eq "Running"} 

ی که محتوای پوشه را روی ی  cmdletمثال  ویندوز دارای اسامی مستعار هستند. بعنوان PowerShellهای   cmdletبسیاری از 

را دارد که همنام دستور محیط فرمان قدیمی ویندوز  Dirنام مستعار ِ cmdletنام دارد. این  Get-ChildItemدهد  دیس  نشان می

 طاحی شده اس . UNIXنام مستعار دیگر آن اس  که برای کاربران آشنا به  Lsو 

 کنیم را تایپ می aliasبه کدام نام مستعار تعلق دارد؟ مانند مثال دستور  cmdletتوان فهمید کدام  چطور می
Alias  dir 

 اس . Get-Childrenنام مستعار  Dirسازد که  خروجی مشخص می

ها،  پارامترهای مشابه دستورا   cmdletکند ولی  های مستعار را در محیط دستوری فراهم می ویندوز نام PowerShellاگرچه 

Cmd.exe ها و تمام محتویا  آنها در خط فرمان عبار   کند. برای مثال برای نمایش لیس  پوشه را قبول نمیdir/s کنیم  را تایپ می

 کنیم. را تایپ می dir –recurseویندوز عبار   PowerShellو در 

 PSDriveو  Providerفضای اسمی، 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  67

 

 Windows Server 2008  1392ترجمه کتاب 

Cmdlet وی دیس  مثالی از ی  فضای اسم اس . فضای اسم ی  ساختار کنند. ی  پوشه ر ها در فضای اسمی روی اشیاء عمل می

آنها را درایور در نظر گرف . توان  شود. که می ها ساخته می providerسلسله مراتبی بوده که قابل پیمایش اس . فضاهای اسمی توسط 

تواند مستقیماً  ویندوز می PowerShellدارد همانطور که رجیستری دارد بنابراین  PowerShell providerفایل سیستم ی   مثلاً

  ها دسترسی داشته باشد و آنها را دستکاری کند. providerبه اشیاء در فضای اسمی آن 

یا نمایش ی  فضای نام پوشه به اشتراک گذاشته شده بعنوان   drive letterشما قطعاً با مفهوم نمایش فضای اسم درایو دیس  با ی 

قابل نمایش اس .  PSDriveبعنوان  providerویندوز فضاهای اسمی از هر  powerShell شده آشنا هستید. در mapدرایو 

PowerShell   ویندوز بطور خودکار یPSDrive  از قبل تعریف شده برای هرdrive letter سازد. می 

PowerShell   ویندوز این مفهوم را با ساخPSDrive مثال دو درایو با نامهای  کند. برای های دیگر به ی  سطح بالاتر منتقل می

HKCU  وHKLM  به ازایHive  های رجیستریHKEY_CURRENT_USER  وHKEY_LOCAL_MACHINE 

ویندوز  PowerShellتوانیم در رجیستری جولان بدهیم و همانند ی  سیستم فایل آنها را دستکاری کنیم. در  سازد. حالا ما می می

 کنیم : تایپ می
Cd hklm:\software 

Dir 

ها  PSDriveشود. برای مشاهده لیس   ها، عملیا  و متغیرها نیز درایو ساخته می ، گواهینامهenvironmentبرای نامهای مستعار، 

 . get-psdriveکنیم  تایپ می

 ویندوز PowerShellساخت کاربر با 

ترین اسکریپ   استفاده کنیم. ابتدایی Active Directoryویندوز برای ساخ  کاربر در  PowerShellگیریم که چطور از  حالا یاد می

PowerShell :  ویندوز برای ساخ  ی  کاربر چیزی شبیه به این اس 
$objOU=[ADSI]"LDAP://OU=People,DC=contoso.com" 

$objUser=$objOU.Create("user",CN=Mary North") 

$objUser.Put("sAMAccountName","mary.north") 

$objUser.SetInfo() 

 دهد: ویندوز نشان می PowerShellبا   Active Directoryمثال چهار مرحله ابتدایی ساخ  ی  شیء را در  این

 .شود که شیء در آن ساخته می OUشویم مثلاً  متصل می containerبه  .1

 کنیم. شیء جدید اجرا می RDNء و را با پارامترهای کلاس شی  Create containerمتد  .1

 کنیم. تعیین می  Putهای شیء را با متد  خصل  .2

 کنیم. اعمال می Active Directoryدر  SetInfoتغییرا  را با متد  .1

 شود. های زیر شرح داده می هر کدام از این مراحل در بخش

  Active Directoryدر  containerاتصال به یک 

کنیم. پس مرحله اول اتصال به  کنیم و متد مربوطه را اجرا می یمورد نظر را پیدا م containerجه  ساخ  ی  شیء مانند کاربر 

container اس . PowerShell  ویندوز ازمبدل نوعActive Directory Services Interface (ADSI)  برای برقراری ارتباط

بین ذا  پیچیده یا گاهی عجی  و غری   ( مبدلی اس type adapterکند. مبدل نوع ) استفاده می Active Directoryبا اشیاء 

ی  رشته پرس و  Active diectory. برای اتصال به ی  شیء ویندوز PowerShellو ساختار ساده  NET Framework.اشیاء 

 باشد. بنابراین اولین خط کد زیر اس : شیء می  DNبه همراه  //:LDAPگردد که در واقع ی  نام پروتکل  ارسال می  LDAPجوی 
$objOU=[ADSI]"LDAP://OU=People,DC=contoso.com" 

PowerShell  ویندوز از نوع مبدلADSI  برای ساخ  ی  مرجع شیء بهOU People کند و آن را به ی  متغیر  استفاده می

کند  تعیین میکند که ی  پیشوند سه حرفی نوع متغیر را  نویسی را منعکس می استانداردهای برنامه  objOUدهد. نام متغیر  نسب  می

 شروع شود. "$"تواند هر چیزی باشد به شرطی که با  ولی نام متغیر می

  Createاجرای متد 

شیء را   Createبخواهیم تا با متد  containerتوانیم از  اس . حالا می OU Peopleی  مرجع به   objOU$در این جا متغیر 

شیء قسمتی از نام  RDNشیء.   RDNکند: یکی کلاس شیء و دیگری  بسازد. این متد دو پارامتر را به عنوان آرگومان ارسال می
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کنند.  استفاده می  RDNبعنوان  CN=object nameآید. بیشتر کلاسهای شیء از شکل  والد می containerاس  که قبل از 

RDN   یOU   بصورOU=organizational unit name   وRDN  ی  دامنه بشکلDC=domain name  باشد.  می

 سازد. می RDN   ،CN=Mary Northبنابراین خط زیر ی  شیء کاربر با 
 $objUser=$objOU.Create("user",CN=Mary North") 

 را به ما می دهد. شود که نماینده شیء بوده و امکان دستکاری آن نسب  داده می objUser$شیء ایجاد شده به متغیر 

 تعیین خصوصیات کاربر

های مورد نیاز تعیین نشود تغییرا   شود و تا همه خصل  به خاطر داشته باشید که شیء جدید و تغییرا  تا اعمال نشود ذخیره نمی

این خصیصه    LDAPاس . نام  2000شود. خصیصه ضروری  برای شیء کاربر نام کاربری قبل از  اعمال نمی

sAMAccountName باشد. بنابراین در خط بعدی،   میsAMAccountName  با استفاده از متدPut  به شیء نسب  داده

 کد نهایی بصور  زیر خواهد شد:باشد.  ی  متد استاندارد برای ثب  خصیصه در ی  شیء می Putشود.  می
$objUser.Put("sAMAccountName","mary.north") 

 Activeولی بطور خودکار توسط  Security Identifier (SID)ری نیز برای شیء کاربر وجود دارد مانند های اجباری دیگ خصیصه

Directory شود. هنگام اعمال تغییرا  ساخته می 

 SetInfoاعمال تغییرا  با متد 

 شود  : بشکل زیر استفاده می  SetInfoبرای اعمال تغییرا  از متد 
$objUser.SetInfo() 

   اضافی برای کاربرثب  خصوصیا

های دیگری را هنگام ساخ   توانیم خصیصه کند. می را پیکربندی می  sAMAccountNameدستورا  قبلی فقط خصیصه اجباری 

های مورد نظر  برای اینکار استفاده کنیم. فقط کافی اس  همان متد را برای خصیصه  Putگیریم از متد  کاربر مشخص کنیم. حالا یاد می

 م:تکرار کنی
$objUser.put("sAMAccountName",$samAccountName) 

$objUser.put("userPrincipalName",$userPrincipleName) 

$objUser.put("displayName",$displayName) 

$objUser.put("givenName",$givenName) 

$objUser.put("sn",$sn) 

$objUser.put("description",$description) 

$objUser.put("company",$company) 

$objUser.put("department",$department) 

$objUser.put("title",$title) 

$objUser.put("mail",$mail) 

$objUser.SetInfo() 

را برای اعمال تغییرا   SetInfoکند. متد  دستورا  بالا هر کدام مقدار ذخیره شده در متغیر را به عنوان مقدار خصیصه درج می

کند. اگر مقدار  شود. این متد صح  مقادیر ورودی را بررسی می وش نکنید. تا زمانی که این دستور را بکار نبریم تغییرا  ذخیره نمیفرام

 کند.  اثر می تغییرا  را بی  ()GetInfoشویم. متد  با خطا مواجه می  ()SetInfoاشتباه برای ی  خصیصه مشخص شده باشد در خط 

 Active Directory Users And Computersدر ابزار  Attribute Editorدانیم روی زبانه  صه را نمیی  خصی LDAPاگر نام 

 Attribute Editorانتخاب شده باشد.  Viewاز منوی  Advanced Featuresشود که  کنیم. این زبانه وقتی دیده می کلی  می

 توان از دستورا  زیر برای اینکار استفاده کرد: میدهد. همچنین  یو مقدار آنها را نمایش م LDAPهای شیء را شامل نام  همه خصیصه
$objUser.psbase.properties 

$objUser | get-mamber 

 خصلتهای چند مقداره وضعیتی متفاو  دارند نکته 

اگرچه بیشتر خصلتهای کاربر ت  مقدار هستند ولی بعضی نیز چند مقداره هستند. وقتی ی  خصل  چند مقدار داشته باشد از متد 

PutEx()  کنیم. با جستجوی کلیدواژه زیر در اینترن  منابع متعددی را برای راهنمایی در مورد خصلتهای چند مقداره پیدا  استفاده می

 خواهید کرد 
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PowerShell user array PutEx 

طبق دستور زبر استفاده   SetPasswordکلمه عبور کاربر را تعیین کنیم و بجای آن از متد  Putتوانیم با استفاده از متد  ما نمی

 کنیم: می
$objUser.SetPassword("C0mp!exP@ssw0rd") 

شود. این ی   متاسفانه این متد پس از ساخ  کاربر و اعمال تغییرا  کاربرد دارد یعنی ساخ  کاربر قبل از تنظیم کلمه عبور انجام می

اس . بهرحال به اندازه کافی امن اس  چون کاربر پس  LDAPو   Kerberosویندوز نیس  واقعی   PowerShellایراد یا محدودی  

 از ساخ  غیر فعال اس .

شود. بجای آن  دستکاری نمی Putکند که با دستور  ( مشخص میflagحالا باید حساب را فعال کنیم. وضعی  ی  حساب را ی  پرچم )

 کنیم: از دستور زیر استفاده می
$objUser.psbase.invokeSet("AccountDisabled",$false) 

$objUser.SetInfo() 

 ویندوز PowerShellانتقال کاربران از بانک اطلاعاتی با 

ضروری نیس  ولی در خودکارسازی ساخ  کاربر به ما کم   640-70اگرچه یاد گرفتن انتقال اشیاء از بان  اطلاعاتی در آزمون 

ویندوز این کار را انجام  PowerShellهای قدرتمند   cmdletکند. همانطور که خواهید دید فقط با چند خط کد اضافی با   می

 دهیم.  می

تواند فایل را  می Excelایم.  از بخش منابع انسانی محتوی کارمندان تازه استخدام شده تحویل گرفته Excelم ی  فایل کنی فرض می

باید  CSV.ویندوز قابل انتقال اس . خط اول فایل  PowerShell( ذخیره کند که با CSV.متنی )  comma-delimitedبصور  

 در نظر بگیرید: Newusers.csvزیر را با نام  csv.اشد. بعنوان ی  مثال ساده فایل دارای نام فیلدها و سپس اطلاعا  کاربران ب
Newusers.csv 

Cn,sAMAccountName,FirstName,LastName 

John Woods,john.woods,Johnathan,Woods 

Kim Akers,kim.akers,Kimberly,Akers 

یکی باشد. قرار اس  آنها توسط اسکریپ  به نام خصیصه ها   LDAPها در  توجه کنید که نیازی نیس  نام فیلدها با نام خصیصه

 نگاش  شوند.

PowerShell را با ی  دستور منتقل کند: دادهتواند این منبع  ویندوز می 
$dataSource=import-csv "newusers.csv" 

 شود: انجام می foreachباید رکوردها را در حلقه قرار دهیم. این کار به شکل زیر با ی  بلوک  دادهپس از انتقال منبع 
Foreach($dataRecord in $datasource) 

{ 

 # do whatever you want to do 

} 

راین متغیر دهد بناب نسب  می  dataRecord$کند و شیء حاضر را به متغیر  حلقه را ایجاد می ForEachبا نام  Cmdletی  

$dataRecord توانیم فیلدهای واقعی در هر رکورد مشاهده کنیم که خصوصیا  متغیر  نماینده رکورد جاری اس . ما می

$dataRecord  دهد. برای مثال نام اولین کاریر هس : را تشکیل می 
$dataRecord.FirstName 

 توانیم آن را به ی  متغیر نسب  دهیم: می
$givenName=$datarecord.FirstName 

یکی باشد. وقتی ما متغیر حاوی مقدار را در خصیصه خودش ثب    LDAPباز هم نیازی نیس  نام فیلد یا متغیر با نام خصیصه در 

 شود: کنیم عمل نگاش  انجام می می
$objUser.Put("givenName",$givenName) 

دهیم باید از نام  گیرد. فقط زمانی که به خصوصی  واقعی ی  شیء ارجاع می می در گیومه قرار givenNameبا نام  LDAPخصل  

تر اینس  که از کد  کند راح  ها را منعکس می و نام متغیرها نام خصیصه دادهواقعی استفاده کنیم. بهرحال وقتی نام فیلدهای منبع 

 پیروی کنیم. 
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 ل کاربر را بنویسیم:توانیم اسکریپ  انتقا با کنار هم گذاشتن این مطال  می
Userimport.psl 

$objOU=[ADSI]"LDAP://OU=People,DC=contoso,DC=com" 

$dataSource=import-csv "NewUsers.csv" 

Foreach($dataRecord in $datasource) { 

 #map  variables  to  data  source 

 $cn=$dataRecord.cn 

 $sAMAccountName=$dataRecord.sAMAccountName 

$givenName=$dataRecord.FirstName 

 $sn=$dataRecord.LastName 

 $displayName=$sn + ", " + $givenName 

 $userPrincipleName=$givenName + "." + $sn + "@contoso.com" 

 

#create  the  user  object 

 $objUser=$objOU.Create("user","CN="+$cn) 

 $objUser.Put("sAmaccountName",$sAMAccountName) 

 $objUser.Put("userPrincipleName",$userPrincipleName) 

$objUser.Put("displayName",$displayName) 

$objUser.Put("givenName",$givenName) 

$objUser.Put("sn",$sn) 

$objUser.SetInfo() 

$objUser.SetPassword("C0mp!P@ssw0rd") 

$objUser.psbase.InvokeSet("AccountDisabled",$False) 

$objUser.SetInfo() 

} 

 دادهشوند. دو خط بعدی اتصال به منبع  کند که کاربران جدید در آن ساخته می را ایجاد می ای containerخط اول اسکریپ  اتصال به 

دهد . اول  دو کار را انجام می foreachب  داده شود. بلوک نس  dataRecord$کند تا هر رکورد به ی  متغیر  و حلقه را برقرار می

 سازد. کند. سپس کاربر را می را به متغیرها نگاش  می دادهفیلدهای منبع 

را  LastName, FirstNameقال   displayName$شود. متغیر  توجه داشته باشید که بعضی متغیرها با ترکی  دو فیلد ساخته می

 گیرد. را به خود می  FirstName.LastName@contoso.comقال    userPrincipleName$گیرد و متغیر  بخود می

های کاربر تعیین و اعمال شده و سپس کلمه عبور تعیین و  شود. خصیصه ساخته می OUاز متدهای   Createکاربر با اعمال متد 

 ود. ش حساب فعال می

 ویندوز   PowerShellاجرای اسکریپ  

اجرای ی  اسکریپ  که خود کند. برای  ها به دلایل امنیتی جلوگیری می ویندوز از اجرای اسکریپ   PowerShellفرض  بطور پیش

 ویندوز را تغییر دهید:  PowerShellاید باید با دستور زیر سیاس  اجرایی  ساخته
Set-executionpolicy  remotesigned 

کند  ویندوز را طوری پیکربندی می  PowerShellها اجرا شوند. دستور فول  کند کدام اسکریپ  سیاس  اجرایی مشخص می

های دیگر نیاز به ثب  داشته باشند. تغییر سیاستهای اجرایی بار امنیتی دارد بنابراین بهتر  اسکریپتهای محلی اجرا شود ولی اسکریپ 

ویندوز را در آدرس   PowerShellهای  رای اسکریپ اس  اطلاعا  مربوط به اج

http://www.microsoft.com/technet/scriptcenter/topics/winpsh/manual/run.mspx#EXC  .مطالعه کنید 

توانیم اسکریپ  را اجرا کنیم. ولی اجرای آن با نام تنها خطایی به همراه دارد. باید مسیر اسکریپ  را  ستهای اجرایی میپس از تنظیم سیا

دهد بنابراین دستور  کند که دایرکتوری جاری را نشان می استفاده می  scriptname\.مشخص کنیم. میانبری وجود دارد که از نماد 

 کند: اجرا می زیر اسکریپ  انتقال کاریر را
.\UserImport.psl 

 VBScriptمعرفی 

mailto:FirstName.LastName@contoso.com
http://www.microsoft.com/technet/scriptcenter/topics/winpsh/manual/run.mspx#EXC
http://www.microsoft.com/technet/scriptcenter/topics/winpsh/manual/run.mspx#EXC
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VBScript های جاری ویندوز پشتیبانی  باشد که خودکارسازی وظایف مدیریتی را روی تمام نسخه ی  زبان اسکریپ  نویسی می

اند. برای  یره شدهذخ vbsبا ویرایشگر اسکریپ  ویرایش و با پسوند  Notepadمتنی هستند و عموما با  VBScriptهای   کند. فایل می

توان از خط فرمان اسکریپ  را بشکل زیر  باز شود بجای آن می  Wscript.exeکنیم تا با  اجرای ی  اسکریپ  روی آن دابل کلی  می

 اجراکرد:
Cscript.exe  scriptname 

 automationهستند که  Windows Scripting Host (WSH)کامپوننتهای   Cscript.exeو هم   Wscript.exeهم 

framework نویسی متعددی از جمله  های اسکریپ  باشند و از زبان های جاری ویندوز می نص  شده روی تمام نسخهVBScript 

 کنند. پشتیبانی می

 VBScriptساخت کاربر با 

دقیقا  VBScriptکند مراحل ساخ  کاربر در  استفاده می  Active Directoryبرای دستکاری   ADSIاز رابط   VBScriptچون 

 ویندوز اس . کد زیر ی  اسکریپ  ساده ساخ  کاربر اس :  PowerShellمشابه 
Set  obj=Getobject("LDAP://OU=People,DC=contoso,DC=com") 

Set  objUser=objOU.Create("user","CN=Mary North") 

objUser.Put "sAMAccountName","mary.north" 

objUser.SetInfo() 

برای اتصال به ی  شیء  GetObjectاز عبار   VBScriptشود.  مقصد اس  ایجاد می OUکه همان  containerابتدا اتصال به 

ADSI   باDN شود. وقتی در  استفاده میVBScript شود برای ایجاد مرجع شیء از عبار   ی  شیء به ی  متغیر منتس  میSet  

 گردد. استفاده می

کند درس  مانند مثال  مشخص اجرا می  DNرا به منظور ساخ  شیء از ی  کلاس مشخص و با  Create  OUخط دوم کد متد 

PowerShell    ویندوز . چون نتیجه متد ی  شیء اس  باید از عبارSet   .برای نسب  دادن مرجع شیء به متغیر استفاده کنیم 

کند. خط چهارم مانند  ی فرستادن پارامترها به آرگومان استفاده نمیاز پرانتز برا VBScriptکند ولی  استفاده می Putخط سوم از متد 

PowerShell  کند. اسکریپ  را با نام  ویندوز تغییرا  را اعمال میNewuser.vbs   ذخیره کرده و از خط فرمان یاPowerShell 

 ویندوز آن را اجرا کنید به این صور  :
Cscript.exe  newusers.vbs 

 ویندوز   PowerShellو  VBScriptمقایسه 

VBScript  نسب  بهPowerShell   های  ویندوز دو مزی  دارد. اول اینکه اسکریپVBScript   توسطWSH  روی تمام

نص  شود. از  2008های ویندوز قبل از  ویندوز باید دانلود و روی نسخه  PowerShellهای ویندوز قابل اجراس  در حالی که  نسخه

باشد. در نتیجه تجربیا  و  یا بالاتر دارد. مزی  دوم استفاده مستمر طی سالیان بسیار می 1نسخه  NET Framework.طرفی نیاز به 

 دانش بسیاری در این زمینه موجود اس .

بعنوان ی  زبان آن قدر قوی   VBScriptتواند محیطی را برای اجرای مستقیم دستورا  فراهم کند. بعلاوه  نمی WSHاز طرفی 

هنوز پشتیبانی  VBScriptو  2008روی ویندوز   WSHکند. اگرچه  استفاده نمی  NET Framework.طور کامل از نیس  و ب

 ویندوز اس . به همین دلیل در این درس اول ارائه شد.  PowerShellود ولی راه آینده ش می

ویندوز بدین معنی اس  که در حال   PowerShellاس . تازگی   VBScriptویندوز درس  معکوس مزایای   PowerShellمعای  

ها و کدهایی که یاد گرفتیم انصافا پیچیده  ویندوز کاریر بسازیم. تکنی   PowerShellهای پیشین یاد گرفتیم با  توسعه اس . در بخش

 هستند.  VBScriptدر حقیق  آنها تقریبا شبیه  .بودند

شود. برخلاف  بصور  محدود پشتیبانی می  Active Directoryویندوز از مدیری    PowerSellهای فعلی  بهمین عل  در نسخه

Windows Management PowerShell (WMI)  وMicrosoft Exchange Server   که دارایWindows 

PowerShell provider  های قدرتمندی هستند پشتیبانی ازActive Directory  به مبدل نوعADSI  شود که  محدود می

 Activeویندوز نوعی  PowerShellهای بعدی  متکی اس . در نسخه  ADSIبه  VBScriptپیچیده و عجی  غری  اس  و مانند 

Directory provider   معرفی خواهد شد که کار کردن با اشیاءActive Directory  را همانند کار کردن با فایلها در فایل سیستم

 سازد. آسان می
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بتوانید اسکریپ  بسازید بلکه   VBScriptویندوز یا  PowerShellرود در  انتظار نمی  640-70در امتحان  بخاطر داشته باشید که

 ، ساخ  شیء، تعیین خصوصیا  و نهایتا اعمال تغییرا .OUباید بتوانید مراحل تکمیل ی  اسکریپ  را برشمارید: اتصال به 

 VBScriptویندوز و  PowerShellتمرینات     ساخت کاربر با 

در این تمرینا  قرار اس  با استفاده از متدهای خودکارسازی که تشریح شد تعدادی کاربر بسازیم. برای انجام این تمرینا  نیاز به شیء 

 داریم. contoso.comدر دامنه  Peopleنام  واحدسازمانی به

 ویندوز PowerShellنص         1تمرین 

 PowerShellکند در این تمرین ویژگی  ندوز برای انجام وظایف مدیریتی استفاده میوی PowerShellبرای انجام تمارین که از 

 کنیم. ویندوز را نص  می

1. Server Manager کنیم. را باز می 

 کنیم. را در کنسول باز می  Featuresگره  .1

 کلی  کنید.  Add Featuresروی پیوند  .2

1. PowerShell   ویندوز را از لیسFeatures  و  کنیم انتخاب میNext زنیم. را می 

 کنیم. کلی  می  Installروی دکمه  .1

 زنیم. را می  Closeوقتی نص  تمام شد  .1

کنیم و گزینه  کلی  راس  می  Windows PowerShellویندوز روی  PowerShellدر گروه برنامه  .1

Pin To Start Menu  کنیم. را انتخاب می 

 ویندوز PowerShellساخ  کاربر با   1تمرین 

 کنیم. استفاده می  Active Directoryویندوز نص  شده از آن برای ساخ  کاربر در  PowerShellحالا که 

1. PowerShell .ویندوز را باز کنید 

 شویم: متصل می  OU Peopleبا درج دستور زیر به  .1
$objOU=[ADSI]"LDAP://OU=People,DC=contoso,DC=com" 

 سازیم: می OUتوسط دستور زیر ی  شیء کاربر در  .2
$objUser=$objOU.Create("user","CN=Mary North") 

 کنیم: را طبق دستور زیر تعیین می  2000خصیصه اجباری یعنی نام کاربری قبل از ویندوز  .1
$objUser.Put("sAMAccountName""mary.north") 

 کنیم: اعمال می  Active Directoryبا تایپ دستور زیر تغییرا  را به  .1
$objUser.SetInfo() 

 شویم که شیء ساخته شده اس : با تایپ دستور زیر مطمئن می .1
$objUser.distinguishedName 

DN .کاربر باید نمایش داده شود 

 کنیم: کند با دستور زیر بررسی می بطور خودکار پیکربندی می Active Directoryهایی را که  خصیصه .1
$objUser | get-member 

های تعیین  فرستد تا لیس  خصیصه می  Get-Member cmdletاربر را به این دستور شیء نماینده ک

 شده نمایش داده شود.

 ویندوز PowerShellساخ  کاربر با اسکریپ    2تمرین 

 PowerShellویندوز بطور مستقیم کاربری را ساختیم. در این تمرین ی  اسکریپ   PowerShellبا درج دستور در  1در تمرین 

 شود تا ساخ  کاربر را بطور خودکار انجام دهد. یویندوز ساخته م

 را باز کنید. Notepadبرنامه  .1

 کد زیر را وارد کنید:
$objOU=[ADSI]"LDAP://OU=People,DC=contoso,DC=com" 

$objUser=$objOU.Create("user","CN=Scott Mitchell") 
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$objUser.Put("sAMAccountName","scott.mitchell") 
$objUser.SetInfo() 

به آن   txtپسوند   Notepadکنیم تا  داخل گیومه ذخیره می  "Newuser.psl"اسکریپ  را با نام  .1

 اضافه نکند.

2. PowerShell کنیم. ویندوز را باز می 

 زنیم. را می  Enterو   get-childitemکنیم  تایپ می .1

Get-ChildItem cmdlet در خط فرمان  شمارد. همه اشیاء فرزند شیء را برمیPowerShell  ویندوز

 فرض اس .  پیش ،دایرکتوری جاری

1. Dir  و سپسEnter  .را بزنید 

 دهد. ارجاع می  Get-ChildItemبه  dirنام مستعار 

 را بزنید. Enterراتایپ کرده و  cd documentsعبار   .1

 خود باشید.  Documentsالان باید در پوشه 

 کنیم: ال میاجرای اسکریپ  را با دستور زیر فع .1
set-executionpolicy remotesigned 

 کنیم. اجرا می newuser.psl\.اسکریپ  را با تایپ عبار   .8

 شویم. کند. بدون آن با خطا مواجه می مسیر جاری را به عنوان مسیر اسکریپ  معرفی می \.علام  

 ایجاد شده اس  یا نه.  Active Directoryکنیم تا ببینیم کاربر در  بررسی می .9

 VBScriptساخ  کاربر با اسکریپ   1تمرین 

 شود. برای خودکارسازی ساخ  کاربر ایجاد می VBScriptدر این تمرین اسکریپ  

 کنیم. را باز می  Notepadبرنامه  .1

 کنیم: کد زیر را وارد می .1
Set objOU=GetObject("LDAP://OU=People,DC=contoso,DC=com") 

Set objUser=objOU.Create("user","CN=Linda Mitchell") 
objUser.Put("sAMAccountName","linda.mitchell") 

objUser.SetInfo() 

  Notepadکنیم تا  ذخیره می Documentsداخل گیومه در پوشه   "Newuser.vbs"اسکریپ  را با نام  .2

 به آن اضافه نکند.  txtپسوند 

 کنیم. پنجره خط فرمان را باز می .1

 زنیم. را می  Enterرا تایپ کرده و   cd %userprofile%\documentsعبار   .1

 کنیم. اجرا می  cscript.exe newuser.vbsاسکریپ  را با تایپ دستور  .1

 ایجاد شده اس .  Active Directoryکنیم تا مطمئن شویم کاربر به درستی در  بررسی می .1

 خلاصه درس

 PowerShell کند.  ایف مدیریتی هم از خط فرمان و هم از طریق اسکریپ  پشتیبانی میویندوز از اجرای وظ

PowerShell بوده و برای نص  روی ویندوز سرور  2008های ویندوز سرور  ویندوز ی  ویژگی از ویژگی

 قابل دانلود اس . XP، ویندوز ویستا و ویندوز 2003

 VBScript  ی  زبان اسکریپ  نویسی اس  که توسطWindows Scripting Host   کامپوننتی که روی

 شود. های ویندوز وجود دارد پردازش می همه نسخه

  برای ساخ  ی  شیءActive Directory   توسطVBScript  یاPowerShell   ویندوز بهcontainer 

کنیم و تغییرا  را در  سازیم خصوصیا  آن را مشخص می و سپس شیء را می OUشویم مثلا  متصل می

Active Directory   با متدSetInfo  کنیم. اعمال می 

 سئوالا  پایان درس
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 ی  از موارد زیر باید اجرا شود؟ ویندوز بسازید. کدام  PowerShellخواهید ی  شیء کاربری با  می .1

a.  ازCreate-User cmdlet  .استفاده کنیم 

b.  از متدNewUser   ازADSI .استفاده کنیم 

c.  متدCreate   یOU کنیم. را اجرا 

d.   از عبارset objUser=CreateObject  .استفاده کنیم 

 ی  از موارد زبر باید اجرا گردد؟ خواهید ی  شیء کاربر با ی  دستور تنها بسازید. کدام می .1

a.  ازCreate-Item cmdlet  .استفاده کنیم 

b.  از متدSetInfo  .استفاده کنیم 

c.  از متدCreate   یOU .استفاده کنیم 

d.  از دستورDsadd .استفاده کنیم 

ضروری اس ؟  OU Peopleویندوز برای ساخ  شیء کاربر در   PowerShellی  از خطوط  کدام .2

 )بیش از ی  جواب دارد. هر جواب بخشی از راه حل اس .(

a. $objUser=$objOU.Create("user","CN=Jeff Ford") 

b. $objUser.SetInfo() 

c. $objUser=CreateObject("LDAP://CN=Jeff 

Ford,OU=People,DC=contoso,DC=com") 

d. $objOU=[ADSI]"LDAP://OU=People,DC=contoso,DC=com" 

 

 های کاربر : نگهداری از اشیاء و حساب 3درس 
های کاربری را تشریح کردند. این فقط چرخه اول زندگی ی  کاربر در دامنه محسوب  دو درس اول این فصل متدهای ساخ  حساب 

هایی را که کاربر را مدیری   شود و خصل    کاربر ما باید خصوصیاتی را که مربوط به واحد امنیتی )حساب( میشود. پس از ساخ می

کند پیکربندی کنیم. همچنین باید بدانیم چطور و چه زمانی حساب را مدیری  کنیم مثلا برای تغییر کلمه عبور یا باز کردن قفل  می

دیگر منتقل کنیم یا گاهی اوقا  آن را غیر فعال یا حذف کنیم. در این درس یاد  ها OUبه حساب. در نهای  باید بتوانیم کاربر را 

 شود. گیریم از کاربران نگهداری کنیم وظایفی که هم از طریق رابط کاربری ویندوز و هم از طریق ابزارهای خط فرمان انجام می می

 بعد از این درس باید بتوانیم:

 ی حساب کاربری و خصوصیا  نام کاربری را بدانیم.ها های خصیصه هدف و نیازمندی 

 .خصوصیا  مخفی ی  شیء کاربر را مشاهده کنیم و تغییر دهیم 

 .خصوصیا  کاربران را با هم و همزمان تغببر دهیم 

 ابزار  کاربران را با Active Directory Users And Computers  دستورا ،DS ،PowerShell 

 یم.مدیری  کن VBScriptویندوز و 

 های کاربری اجرا کند. وظایف مدیریتی معمول را برای نگهداری از حساب 

 دقیقه 91زمان تقریبی : 

  Active Directory Users And Computers توسطهای کاربر  مدیریت خصیصه

سازیم  می Active Directory Users And Computersاز ابزار   New Object-Userوقتی ی  کاربر را با استفاده از ویزارد 

دهها خصیصه دیگر دارد   Active Directoryباید در ویزارد نام کاربر کلمه عبور و نام و نام خانوادگی کاربر را واردکنیم. ی  کاربر در 

 توان آن را پیکربندی کرد. می Active Directory Users And Computersکه در زمان مقتضی با ابزار 

  Propertiesای  کنیم. کادر محاوره را انتخاب می  Propertiesهای کاربر روی آن کلی  راس  کرده و  برای مشاهده و تغییر خصیصه

ای ظاهر  های کادر محاوره گیرد که در زبانه های متعددی قرار می های شیء کاربر در گروه . خصیصه 1 -2شود مانندشکل  کاریر ظاهر می
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 شود: می

 
 کاربر Propertiesای  کادر محاوره 2 -1شکل 

 های حساب کاربری: زبانه  خصیصهAccount  ها شامل نام کاربری، کلمه عبور و  این خصیصه

تواند پیکربندی  ها در زمان ساخ  کاربر می باشد. بسیاری از این خصیصه ( حساب میflagهای ) پرچم

 هد.د جزئیا  آن را شرح می "Account Properties"شود. بخش 

 های اطلاعا  شخصی : زبانهGeneral ،Address ،Telephones  وOrganization 

شود و همچنین میخصوصیا  مربوط به نام را که هنگام ساخ  شیء کاربر پیکربندی   Generalزبانه 

جزئیا  اطلاعا  تماس   Telephoneو   Addressدهد. زبانه  اطلاعا  کلی و تماس کاربر را  نشان می

را در آن قرار داده که   Notesجایی اس  که مایکروساف  فیلد   Telephoneدهد. زبانه  را نمایش می

عنوان شغلی، بخش، شرک   Organizationکند و بسیار پرکاربرد اس . زبانه  اشاره می Infoبه خصیصه 

 دهد. و ارتباطا  سازمانی را نمایش می

 انه پیکربندی کاربر : زبProfile   ،مسیر پروفایل کاربرlogon script  وhome folder  در این

 شود. زبانه پیکربندی می

  عضوی  در گروهها : زبانهMember Of توان به گروه اضافه یا از گروه حذف کرد و  کاربر را می

 1ل (کاربر را تغییر داد. عضوی  در گروهها و گروه اولیه در فصPrimary Groupگروه اولیه )

 شود. بحث می "کامپیوترها"
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 Terminal services های  : زبانهTerminal Services Profile ،Remote Control  و

Sessions   این چهار زبانه پیکربندی و مدیری  کاربر را هنگام ایجادTerminal Services 

session دهند. انجام می 

  Terminal Servicesتنظیما   اطلاعا  بیشتر

 MCTS: Configuring Windows Server 2008به کتاب   Terminal Servicesلاعا  بیشتر در مورد تنظیما  برای اط

Applications Infrastructure  اثرJ.C. Mackin  وAnil Desai   از انتشاراMicrosoft Press  مراجعه   1118در سال

 کنید.

  ارتباط از راه دور : زبانهDial-in    توانیم مجوز ارتباط از راه دور را پیکربندی کنیم. میدر این زبانه 

 های کاربردی : زبانه  برنامهCOM+   توان کاربران را به ی   در این زبانه میActive Directory 

COM+ partition set های کاربردی توزیع شده را تسهیل  منتس  کرد. این ویژگی مدیری  برنامه

 اس .  640-70متحانی کند که البته خارج از مباحث ا می

 ها نمایش همه خصیصه

های اصطلاحا  های شیء کاربر نیس . بعضی از خصیصه همه خصیصه  Propertiesای  های نمایش داده شده در کادر محاوره خصیصه

 2008وز سرور ها از حال  مخفی باید ویژگی جدید ویند توانند برای سازمان بسیار مفید باشند. برای خارج کردن این خصیصه مخفی می

کنیم. سپس کادر  را انتخاب می  Advanced Featuresرا باز کرده و گزینه  Viewفعال کنیم. منوی   Attribute Editorنام  را به

 بینیم. را می  Attribute Editorزبانه  1 -2کنیم و همانند شکل  کاربر را باز می  Propertiesای  محاوره
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   Attribute Editorزبانه  2 -1شکل 

های  توان خصیصه حتی می  Filterشود. با استفاده از دکمه  های موجود شیء مورد نظر نمایش داده می در این زبانه همه خصیصه

هایی هستند که از ارجاع اشیاء به  ها خصیصه Backlinkمشاهده کرد.  constructedو   backlinkهای  بیشتری را مانند خصیصه

را در نظر   memberOf  ها فهم مثالی در این مورد اس  : خصیصه خصیصه  رین راه درک این نوع از شوند. بهت ی  شی حاصل می

  کاربر به خصیصه DNکند یعنی  گروه اس  که تغییر می  member  شود خصیصه بگیرید. ***** وقتی کاربری به ی  گروه اضافه می

نام خواهد گرف . وقتی کاربر  forward linkگروه خصیصه   memberشود. بنابراین خصیصه  افزوده می  memberچند مقداری 

 Active Directoryکاربر بطور خودکار توسط   memberOfشود خصیصه  ی  گروه ارجاع می  memberتوسط خصیصه 

این کار را خود   Active Directoryدهیم و  کاربر را تغییر نمی  memberOfگردد. در حالی که ما مستقیما خصیصه  بروزرسانی می

 دهد. انجام می

اس . این   tokenGroupsباشد. مثال آن خصیصه  می  Active Directroyیکی از نتایج محاسبه توسط   Constructedخصیصه 

( که کاربر عضو آن اس . برای تعیین Nested Groupهای همه گروههایی اس  از جمله گروههای تودرتو ) SIDخصیصه لیستی از 

باید عضوی  نهایی کاربر را محاسبه کند که چند سیکل کاری پردازنده را به خود  tokenGroups  ،Active Directoryمقدار 

شود. چون برای  گردد. در عوض هنگام نیاز محاسبه می دهد. بنابراین خصیصه بعنوان بخشی از شیء کاربر ذخیره نمی اختصاص می

دهد. همچنین  فرض نمایش نمی ها را بطور پیش آن Attribute Editorباشد  ازش مینیاز به پرد Constructedهای  نمایش خصیصه

 توانند استفاده شوند.  نیز نمی LDAPو جوهای  در پرس

 division ،employeeID ،employeeNumberهای شیء کاربر نظیر  کنید برخی خصیصه مشاهده می 1 -2همانطور که در شکل 

شدند الان  های استاندارد شیء کاربر نمایش داده نمی ها در زبانه ی مفید باشند. اگرچه این خصیصهتوانند خیل می employeeTypeو 

 باشند. قابل استفاده می  VBScriptویندوز و   PowerShellدر دسترس هستند و توسط   Attribute Editorاز طریق 

 های مخفی اشیاء خصیصه اطلاعا  بیشتر 

 Windowsهای سفارشی به  با خصیصه  schemaهای مخفی اشیاء و توسعه  ستفاده از خصیصهبرای اطلاعا  بیشتر درباره ا

Administration Resource Kit: Productivity Solutions for IT Professionals  نوشتهDan Holme    از انتشارا

Microsoft Press  مراجعه کنید. 1118سال 

 های چند کاربر مدیریت خصیصه

و کلی   Ctrlداشتن کلید  دهد. با نگه اجازه تغییر همزمان چند کاربر را می Active Directory Users And Computersابزار 

کنیم. این انتخاب باید فقط شامل ی  کلاس از اشیاء باشد مثلا کاربر.  روی کاربر و یا دیگر روشهای انتخاب گروهی کاربران را انتخاب می

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  سپس روی یکی از اشیاء انتخابی

 گیرند. ها برای تغییر در دسترس قرار می در حال  انتخاب گروهی بعضی از خصیصه

 General  Description ،Office ،telephon Number ،Fax ،Web Page  وE-mail 

 Account  UPN Suffix ،Logon Houres ،Computer Restrictions (logon 

workstations) همه ،Account Options  وAccount Expires 

 Address Street ،P.O.Box ،City ،State/Province ،ZIP/Postal Code  و
Country/Region 

 Profile  Profile Path ،Logon Script  وHome Folder 

 Organization Title ،Department ،Company  وManager 

ها در انتخاب گروهی قابل تغییر هستند. سناریوهای امتحان و  ن باید بدانید کدام خصیصهبرای امتحا نکته امتحانی

کنند. در دنیای واقعی  های چند کاربر را دارند درک شما را از انتخاب گروهی آزمایش می هایی که نیاز به تغییر خصیصه سازی شبیه

 استفاده کنید. VBScriptویندوز و  Dsmod ،PowerShell توانید و باید از ابزارهایی نظیر بخاطر داشته باشید شما می

 های نام و حساب  درک خصیصه

 های نام و حساب آید : خصیصه المللی حضور خواهند شد و چالشی برای مدیران شبکه بحساب می ها در امتحان بین دو گروه از خصیصه

 نام شیء کاربر
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 های آنان اهمی  زیادی دارد. هستند. دانستن تفاو های متعددی با با نام شیء و حساب مرتبط  خصیصه

  خصیصهsAMAccountName   ( باید در کل دامنه واحد 2000کاربر )نام کاربری قبل از ویندوز

یا ترکیبی از نام و نام خانوادگی برای ساخ   middleباشد. بسیاری از سازمانها از نام 

sAMAccountName  تواند مسئله ساز باشد چون ی  سازمان با هر  کنند. این رویکرد می استفاده می

ساخته شده تکراری   sAMAccountNameتواند کاربرانی با نامهای مشابه داشته باشد و  اندازه می

کند. این مسئله با انتخاب  خواهد بود. در این حال  باید استثنا قایل شد و این استثنا قانون را خراب می

قابل اس . اگر   sAMAccountNameای واحد کاربران به عنوان ه شماره کارمندی یا دیگر خصیصه

 شود. گذاری مستقل از نام پیشنهاد می گذاری را در سازمان دارید قاعده نام توانایی تغییر قواعد نام

  خصیصهuserPrincipalName  یاUPN  از نام کاربری و ی  پسوندUPN فرض نام  که بطور پیش

DNS شود. جاد شده تشکیل میدامنه که کاربر در آن ایUPN  در کلforest  .باید واحد باشد

کنند. فرض کنید  های پس  الکترونیکی که باید در دنیا واحد باشد از این قانون پیروی می آدرس

  Active Directoryکاربران استفاده کنیم. وقتی دامنه  UPNعنوان  به E-mailخواهیم از آدرس  می

اضافه کنیم. برای  UPNرا به عنوان پسوند  E-mailکی نیس  باید دامنه ی E-mailبا نام دامنه آدرس 

را باز کرده و روی ریشه ابزار کلی   Active Directory Domains And Trustsاین کار ابزار 

 کنیم. را انتخاب می  Propertiesراس  کرده و 

 RDN  درOU به فرد باشد. برای کاربران این یعنی خصیصه  باید منحصرcn  باید درOU  .منحصر باشد

برای کاربران موجود اس  و  OUتواند کمی مزاحم باشد. وقتی در سازمان فقط ی   این وضعی  می

کاربر  cnشود. بهرحال  داریم و کارمند دیگری با همین نام استخدام می Scott Millerنام  کاربری به

گذاری را  مسئله وجود ندارد. باید قوانین نامتواند تکراری باشد. متاسفانه راه حل مناسبی برای این  نمی

ها ی  قانون موجود باشد. شاید بهتر باشد شماره کارمندی در  CNطوری طراحی کنیم که برای همه 

صاف و بدون شاخه باشد  OU. وقتی ساختار Scott Miller (645928)دخیل باشد مثلا  CNایجاد 

 باید منتظر چنین مشکلاتی باشیم.

کنند که در  انتخاب می  LastName,FirstNameرا به صور    cnبعلاوه بسیاری از سازمانها خصیصه 

توان کاربران را مرت  کرد. برای  براحتی می  Active Directory Users And Computersابزار 

وی را با کلی  من Last Nameکار بهتر اس  ستون  شود. بجای این چنین هدفی این کار توصیه نمی

View   و انتخابAdd/Remove Columns   به ابزار اضافه کنیم. سپس روی سرستونLast 

Name  کنیم تا براساس نام خانوادگی مرت  شود.  کلی  می 

  خصیصهdisplayName    در لیسExchange global address list (GAL)  شود.  ظاهر می

راح  تر اس . بنابراین  GALها در  ا کردن آنشوند پید وقتی کاربران برحس  نام خانوادگی مرت  می

را از  displayNameگذاری برای سازمان تعیین کرد که خصیصه  توان ی  قاعده نام می

LastName,FirstName   .بگیرد 

 خصوصیا  حساب

دهد کاربر  ه نشان میهایی وجود دارند ک بینید خصیصه می 1 -2کاربر که در شکل   Propertiesای  کادر محاوره Accountدر زبانه 

شود. دیگر واحدهای امنیتی شامل  ی  واحد امنیتی اس . یعنی هویتی اس  که حقول و مجوز نسب  به آن اختصاص داده می

 باشند. می inetOrgPersonکامپیوترها، گروهها و کلاس شیء 
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 ی  شیء کاربر  Accountخصوصیا   2 -1شکل 

 دهد. ها را شرح می این خصیصه 1 -2اده شوند چون کمی مبهم هستند. جدول های حساب باید شرح د بسیاری از خصیصه

 شرح خصیصه

Logon Houres  با کلی  روی آن ساعاتی را که کاربر مجاز به ورود به شبکه اس  مشخص

 کند. می
Log On To ها به شبکه  برای محدود کردن کامپیوترهایی اس  که کاربر مجاز اس  از آن

  Computer Restrictionsهای دیگر رابط کاربری  وارد شود. در بخش

شود. برای  نگاش  می  userWorkstationsشود و به خصیصه  نامیده می

باید فعال باشد زیرا از نام کامپیوتر   NetBIOSاستفاده از این ویژگی پروتکل 

 کند. استفاده می Media Access Controll (MAC)جای آدرس  به

User Must 

Change 

Password At 

Next Logon 

اگر بخواهیم کاربر در اولین ورود کلمه عبور خود را تغییر دهد از این گزینه 

انتخاب شود از   Password Never Expiresکنیم. اگر گزینه  استفاده می

شود گزینه  توانیم استفاده کنیم. انتخاب این گزینه باعث می این گزینه نمی

User Cannot Change Password  .از انتخاب خارج شود 
User Cannot 

Change 

Password 

کنند  این کادر را علام  بزنید اگر بیش از ی  نفر از این حساب استفاده می

م نظار  دقیقی روی کلما  عبور داشته باشیم. این ( یا بخواهیGuest)مانند 
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رود. وقتی  کار می های خاص به گزینه معمولا برای مدیری  کلما  عبور حساب

انتخاب   User Must Change Password At Next Logonگزینه 

 شود این گزینه قابل انتخاب نخواهد بود.

Password 

Never Expires 
ء نداشته شود که بخواهیم کلمه عبور تاریخ انقضا این گزینه زمانی انتخاب می

 User Must Changeشود گزینه  باشد. انتخاب این گزینه باعث می

Password At Next Logon  از انتخاب خارج شود چون هر دو را باهم

های  این گزینه معمولا برای مدیری  کلما  عبور حسابتوان انتخاب کرد.  نمی

 رود کار می خاص به

Account Is 

Disabled 
شود. بعنوان مثال  انتخاب این گزینه باعث غیرفعال شدن حساب کاربری می

شود و تا  شود حساب کاربری برای او ساخته می وقتی کارمندی استخدام می

 ماند. زمانی که نیاز به دسترسی به منابع شبکه ندارد حسابش غیرفعال می

Store Password 

Using 

Reversible 

Encryption 

بدون استفاده از  Active Directoryشود کلمه عبور در  این گزینه باعث می

ذخیره  Active Directoryالگوریتم رمزنگاری غیرقابل برگش  و قدرتمند 

هایی طراحی شده که نیاز دارند کلمه عبور کاربر را  گردد. این گزینه برای برنامه

ه استفاده نکنید چون بشد  باعث توانید از این گزین بدانند. تا جایی که می

شود. کلمه عبور ذخیره شده با این گزینه مانند ذخیره کلمه  تضعیف امنی  می

 عبور به صور  متن ساده اس . 

کنند نیاز  استفاده می  AppleTalkکه از پروتکل   Macintoshکلاینتهای 

به   Macintoshبه دانستن کلمه عبور دارند. وقتی کاربری از ی  سیستم 

 شود باید این گزینه را برای او فعال کنیم. شبکه وارد می
Smart Card Is 

Required For 

Interactive 

Logon 

افزارهای قابل حملی هستند که اطلاعا  هویتی  های هوشمند سخ  کار 

کند. این ادوا  به سیستم متصل  انحصاری مربوط به کاربر را ذخیره می

 دهند. انجام می شوند و کار تایید هوی  را می

Account Is 

Trusted For 

Delegation 

دهد تا بجای کاربر به منابع شبکه  امکان می خاصاین گزینه به ی  حساب 

 دسترسی پیدا کند. 

Account 

Expires 
 شود. از این گزینه برای تعیین زمان انقضاء حساب استفاده می

 پیکربندی کنیدهای خاص کلمه عبور پیچیده  برای حساب نکته

ها به حساب کاربری دامنه برای تایید هوی  احتیاج  ها نیاز به اعتبار برای دسترسی به منابع سیستم دارند. بسیاری از سرویس سرویس

شود. در چنین شرایطی از کلمه عبور پیچیده و طولانی استفاده کنید. اگر  دارند و معمولا این حساب بدون تاریخ انقضاء پیکربندی می

 Log Onتوان با پیکربندی خصیصه  شود می شود که روی تعداد محدودی سیستم اجرا می حساب مذکور توسط سرویسی استفاده می

To  ها امنی  را ارتقاء داد.  با لیس  سیستم 

  Dsgetو   Dsmodهای کاربر با  مدیریت خصلت

و در درس   Dsquery 1شوند. در فصل  نامیده می DS  هستند که دستورا  Active Directoryاین دستورا  ابزارهای خط فرمان 

 را بررسی کردیم.  Dsaddهمین فصل  1
Dsmod 

شکل فرمان  DSمعرفی شدند. مانند بقیه دستورا   1در درس   DSدهد. دستورا   های اشیاء موجود را تغییر می این دستور خصیصه

Dsmod صور  زیر اس : به 
Dsmod  user  UserDn . . .  parameters 
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عنوان مثال دستور زیر  کند. به کند. بقیه پارامترها خصیصه و مقدار جدیدش را تعیین می کاریر را مشخص می  UserDn  DNپارامتر 

 دهد: را تغییر می  Tony Krijnenکاربر   Officeخصیصه 
Dsmod user “cn=Tony  Krijnen,ou=People,dc=contoso,dc=com” –Office “Amsterdam” 

 DSMOD USERدستور   deptشیء کاربر نیستند. برای مثال پارامتر  LDAPپارامترهای خصیصه دقیقاً مشابه اسامی خصیصه 

تواند تغییر دهد.  ها را می فقط ی  سری از خصیصه  DSMOD USERعلاوه  دهد. به شیء کاربر را تغییر می departmentخصیصه 

 را اجرا کنید.  DSMOD USERها دستور  کاربرد آنبرای اطلاعا  بیشتر در مورد پارامترها و 

  Dsmodبه دستور  DNانتقال چند 

ها به دستور وجود دارد.  DNحتماً لازم نیس  در خط فرمان درج شود. دو راه دیگر برای انتقال  Dsmodدستور   UserDnپارامتر 

دو کاربر را به عل  انتقال به دفتر سیدنی  officeصیصه خواهیم خ ها را در کنسول وارد کنیم. فرض کنید می DNراه اول اینس  که 

 دهد: تغییر دهیم. دستورا  زیر این کار را انجام می
Dsmod  user  -office  “Sydney” 

ها در  DNماند. هر کدام از  کاربران می DNشود. بعد از اجرای دستور بالا خط فرمان منتظر ورود  مشاهده نمی UserDnپارامتر 

را فشار  Ctrl+Zکلیدهای  Enterو زدن کلید  DNزنیم. پس از ورود آخرین  را می Enterکلید  DNر گرفته و پس از هر گیومه قرا

 شوند. زنیم. دستورا  اجرا می را می Enterدهیم و باز  می

بررسی شده  1صل باشد. این دستور در ف می Dsqueryانتقال نتیجه دستور  Dsmodها به دستور  DNتر برای انتقال  روش پیچیده

گرداند. مثلاً برای تغییر  اشیاء را برمی DNکند و  را بر حس  شرایط تعیین شده جستجو می  Active Directoryاس . این دستور 

 رود: کار می دستور زیر به Sydneyبه  Scott Mitchellو  Lindaمربوط به  officeخصیصه 
Dsquery  user  -name “* Mitchell” | dsmod  user  -office  “Sydney” 

اشیاء بدس   DNشود.  تمام می Mitchellهایشان با  گردد که نام به دنبال کاربرانی می Active Directoryدر  Dsqueryدستور 

 تغییر بدهد.  Sydneyها را به  آن officeشود که خصیصه  ارسال می  DSMOD USERآمده سپس به دستور 

های  بسازیم. دستور زیر خصیصه SERVER01خواهیم برای همه کاربران پوشه اختصاصی روی  عنوان مثالی دیگر فرض کنید می به

homeDirectory  وhomeDrive  شیء کاربر را درOU People دهد: تغییر می 
Dsquery user “ou=People,dc=contoso,dc=com”  |  dsmod user –hmdir   

“\\server01\users\%username%\documents” –hmdrv “U:” 

و  email ،-hmdir ،-profile–وقتی برای پیکربندی مقادیر پارامترهای   %username%اشاره شد عبار   1همانطوریکه در درس 

–webpg  از دستورDS به کنیم  استفاده میsAMAccountName  کند  کاربر اشاره می 
Dsget 

و به صور  زیر  Dsmodدهد. شکل دستور مشابه  های انتخاب شده ی  یا چند شیء را در خروجی نمایش می این دستور خصیصه

 اس :
Dsget  user  UserDN . . .  parameters 

DN ها وارد کرد یا نتیجه دستور  خالی بین آنتوان در خط فرمان با در نظر گرفتن فاصله  شیء یا اشیاء را میDSQUERY USER 

گیرد. در عوض مقدار جاری  هم بدون مقدار می این دستور فقط ی  پارامتر را آن Dsmodو  Dsaddرا به دستور منتقل کرد. برخلاف 

دستور زیر  OU Peopleدر  Jeff Fordکاربر  2000دهد. برای مثال جه  نمایش نام کاریری قبل از ویندوز  خصیصه را گزارش می

 رود: کار می به
Dsget  user  “cn=Jeff Ford”,ou=People,dc=contoso,dc=com”  -samid 

 رود: کار می همه کاربران دفتر سیدنی این دستور به 2000جه  نمایش نام کاربری قبل از ویندوز 
Dsquery  user  -office  “Sydney”  |  dsget  user  -samid 

  VScriptویندوز و   PowerShellهای کاربر با  مدیری  خصیصه

کنیم  برای اتصال به شیء کاربر استفاده می ADSIاز   VBScriptویندوز یا   PowerShellبرای مشاهده ی  خصیصه شیء کاربر با 

متصل شدیم. بعد از ایجاد شیء به خود شیء متصل  OUبرای ساخ  کاربر به ی   1نیز گویند. در درس  bindingکه به این پروسه 

باشد که مشخصه  شیء می Active Directory services path(aDSPath)کار استفاده از  شویم. ی  روش برای انجام این می

 باشد. شیء می DNبه همراه   ”//:LDAP“پروتکل 

file://server01/users/%25username%25/documents
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 عبار  اس  از : OU Peopleدر  Jeff Fordویندوز  برای اتصال به کاربر   PowerShellدستور 
$objUser=[ADSI]”LDAP://cn=Jeff Ford,ou=People,dc=contoso,dc=com” 

 صور  زیر اس : آن به VBScriptمعادل 
Set objUser=GetObject(”LDAP://cn=Jeff Ford,ou=People,dc=contoso,dc=com” 

استفاده  GetObjectاز   VBScriptکند و  خص میرا مش ADSIویندوز مبدل نوع   PowerShellبه خاطر داشته باشید که 

ویندوز از   PowerShellکند.  برای منتس  کردن ارجاع ی  شیء به ی  متغیر استفاده می Setاز عبار   VBScriptکند.  می

 دهد. قرار می $کند و ابتدای همه متغیرها علام   استفاده نمی Setعبار  

ویندوز عبار  زبر   PowerShellتوانیم خصوصیا  آن را بدس  آوریم. مثلاً در  گردد می وقتی صاح  متغیری شدیم که به شیء برمی

 :کاربر نمایش داده شود  sAMAccountNameرا وارد کنید تا خصیصه 

$objUser.Get(“sAMAccountName”) 

کار استفاده از عبار   اینخواهیم خصیصه را در خروجی نمایش دهیم. راه معمول برای  باید نشان دهیم که می VBScriptدر 

WScript.Echo باشد به صور  زیر: می 
WScript.Echo  objUser.Get(“sAMAccountName”) 

ویندوز   PowerShellدر  objUser.sAMAccountName$آن  instanceوجود دارد و  property.شکل خلاصه دستور به نام 

شود از متد  کند پیشنهاد می باشد. اگرچه این روش در بیشتر موارد کار می می VBScriptدر  objUser.sAMAccountNameو  

Get   استفاده شود مخصوصاً وقتی درPowerShell  ویندوز با اشیاءActive Directory  کنیم. کار می 

 خواهیم ی  خصیصه را تغییر دهیم سه کار را باید انجام دهیم: وقتی می

 به شیء کاربر متصل شویم. .1

 ه را تغییر دهیم.خصیص .1

 تغییرا  را اعمال کنیم. .2

ها ت  مقداره و ساده هستند و با متد   توان به شیء متصل شد. مرحله دوم تغییر خصیصه اس . بیشتر خصیصه قبلاً دیدیم که چطور می

Put کنند. برای مثال در  شیء تغییر میPowerShell :ویندوز 
$objUser.put(“company”,”contoso, Ltd.”) 

 :VBScriptدر و 
objUser.put “company”,”contoso, Ltd.” 

 شود. پرانتز استفاده نمی Putدر متد  VBScriptتنها تفاو  این اس  که در 

ها مشخص شدند باید تغییرا  را با دستور  توانیم در این مرحله چند خصیصه را مشخص کنیم. پس از این که همه خصیصه ما می

SetInfo  اعمال کنیم. درPowerShell کنیم: ویندوز وارد می 
$objUser.SetInfo() 

 کنیم: وارد می VBScriptو در 
objUser.SetInfo() 

 شود: ویندوز حاصل می PowerShellاز قرار دادن سه مرحله فول اسکریپ  
$objUser=[ADSI]”LDAP://cn=Jeff Ford,ou=People,dc=contoso,dc=com” 

$objUser.put(“company”,”contoso, Ltd.”) 

$objUser.SetInfo() 

 کد به صور  زیر اس : VBScriptدر 
Set objUser=GetObject(”LDAP://cn=Jeff Ford,ou=People,dc=contoso,dc=com” 

objUser.put “company”,”contoso, Ltd.” 

objUser.SetInfo() 

مشخص کنیم  ""بکنیم؟ باید ابتدا به شیء متصل شویم. سپس خصیصه را با مقدار خالی  اگر بخواهیم خصیصه را حذف کنیم چه باید

کنیم. و اگر صفر نمایانگر مقدار خالی اس  از  وقتی خصیصه از نوع رشته کاراکتر اس . اگر خصیصه از نوع عددی اس  با عدد صفر پر می

ل حذف کرد البته این زمانی ممکن اس  که خصیصه اجباری نباشد. توان ی  خصیصه را به طور کام کنیم. همچنین می آن استفاده می
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ویندوز از کد زیر  PowerShellدر  officeکنیم. به عنوان مثال برای حذف خصیصه  استفاده می PutEXبرای این کار از متد  

 کنیم: استفاده می
$objUser.PutEX(1, “office”, 0) 

$objUser.SetInfo() 

 کنیم: از کد زیر استفاده می VBScriptدر 
objUser.PutEX 1, “office”, 0 

objUser.SetInfo() 

 های کاربری  مدیریت حساب

شوند مدیری   ها ساخته می تایید هوی  ی  کارمند یا ی  سرویس اس . حساب Active Directoryهدف اولیه شیء کاربر در 

های کاربری تغییر کلمه عبور باز کردن قفل حساب  ریتی مربوط به حسابشوند. پرکاربردترین وظایف مدی شوند و گاهی حذف می می

 باشد. کاربر غیرفعال کردن فعال کردن حذف انتقال و تغییر نام اشیاء کاربر می

و خط فرمان  VBScriptویندوز ،   PowerShellهای رابط کاربری ویندوز،  های بعدی این وظایف بررسی شده و در محیط در بخش

گردد. هر کدام از این وظایف نیاز به داشتن مجوزهای مناس  نسب  به اشیاء کاربر دارند. واگذاری مجوزهای مدیریتی در فصل  اجرا می

 بحث شده اس . 1

 کلمه عبور کاربر ریست

 کند. دریاف  می 1 -2اگر کاربری کلمه عبور خود را فراموش کند و سعی کند به سیستم وارد شود پیغامی طبق شکل 

کرد. برای این کار نیاز نیس  کلمه عبور قبلی را  ریس ن حال  برای اینکه کاربر بتواند به سیستم وارد شود باید کلمه عبور را در ای

کنیم. کادر  را انتخاب می  Reset Passwordکلی  راس  کرده و  Active Directoryبدانیم. به سادگی روی شیء کاربر در 

 Confirmو  New Passwordشود. کلمه عبور جدید را در کادرهای  باز می  8 -2د شکل همانن Reset Passwordای  محاوره

Password کنیم. بهتر اس  گزینه  وارد میUser Must Change Password At Next Logon  را انتخاب کنیم تا کاربر کلمه

 عبوری را وارد کند که فقط خودش بداند.

 
 دهد نام کاربری یا کلمه عبور اشتباه اس  کاربر اطلاع میپیغام هنگام ورود که به  2 -1شکل 
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 Reset Passwordای  کادر محاوره 2 -8شکل 

 رود: کار بهره برد. دستور زیر برای این منظور به کار می برای این DSتوان از دستور  همچنین می
Dsmod user UserDN –pwd NewPassword –mustchpwd yes 

 کنیم: ویندوز تایپ می PowerShellیا در محیط 
$objUser=[ADSI]”LDAP://UserDN” 

$objUser.SetPassword(“NewPassword”) 

استفاده کنیم. اگر بخواهیم کاربر در  SetInfoنباید از   SetPasswordها بعد از دستور  توجه داشته باشید که برخلاف دیگر خصیصه

 گیریم: هره میاولین ورود کلمه عبور خود را عوض کند از روش زیر ب
$objUser.Put (“pwdLastSet”,0) 

$objUser.SetInfo() 

 باشد: کد مشابه قبل و به صور  زیر می  VBScriptدر 
Set  objUser=GetObjecy("LDAP://UserDN") 

objUser.SetPassword "NewPassword" 

objUser.Put "pwdLastSet",0 

objUser.SetInfo 

معرفی شد. برای اطلاعا  بیشتر  1وجود دارد. این دستور در درس  LDIFDEبور با استفاده از دستور همچنین امکان انتقال کلما  ع

 مراحعه کنید. us;263991-http://support.microsoft.com/default.aspx?scid=kb;enدر آدرس  263991به مقاله 

 باز کردن قفل حساب کاربری

( را Lockout Policiesهای کاربری ) های مربوط به قفل حساب یاد خواهید گرف  که چطور سیاس  "تایید هوی " 8در فصل 

پیدا  پیکربندی کنید. سیاس  قفل کردن حساب کاربری برای جلوگیری از موفقی  ی  نفوذگر که به دفعا  کلما  عبور مختلف را برای

شود.  کند پیغام خطای ورود ظاهر می شود. وقتی کسی کلمه عبور را اشتباه وارد می کند طراحی می کردن کلمه عبور کاربر امتحان می

شود چند بار کلمه عبور به اشتباه وارد  های کاربری مشخص می کردن حساب وقتی در ی  بازه زمانی مشخص که توسط سیاس  قفل

 شود.  دفعه بعد که کاربر بخواهد به سیستم وارد شود با پیغامی مبنی بر قفل بودن حساب مواجه می شود. شود حساب قفل می

 مواظ  درایوهای نگاش  شده با حساب کاربری ثانویه باشید نکته 

باشد. وقتی کلمه عبور حساب کاربری ثانویه عوض  یکی از دلایل قفل شدن حساب درایوهای نگاش  شده با حساب کاربری ثانویه می

 شود.  کند به درایو نگاش  شده متصل شود و در نتیجه حساب قفل می شود ویندوز سعی می می

چه مد  زمانی باز شود. ولی وقتی کاربر با چنین وضعیتی  کند که حساب قفل شده پس از سیاس  قفل شدن حساب کاربری تعیین می

، کلی  Propertiesتوانیم با کلی  راس  روی حساب کاربری، انتخاب  گیرد. ما می شود احتمالا با بخش پشتیبانی تماس می روبرو می

 قفل حساب را باز کنیم.  Unlock Accountو علام  زدن کادر  Accountروی زبانه 

دهد. کادر  ای را برای باز کردن قفل حساب در اختیار قرار می گزینه 2008کنیم ویندوز سرور  ور کاربری را ریس  میوقتی کلمه عب

Unlock The User's Account   خورد که کاریر به  درد می نشان داده شده علام  بزنید. این روش زمانی به 8 -2را که در شکل

http://support.microsoft.com/default.aspx?scid=kb;en-us;263991


 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  85

 

 Windows Server 2008  1392ترجمه کتاب 

کنیم و کاربر  ل شدن حسابش شده باشد. در این حال  کلمه عبور جدیدی برایش وارد میعل  فراموش کردن کلمه عبور خود باعث قف

 کنیم.  را مجبور می کنیم در هنگام اولین ورود کلمه عبور خود را عوض کند. سپس قفل حساب کاربر را باز می

ب ندارد. برای باز کردن قفل حساب در ای برای باز کردن قفل حسا ویندوز ابزار آماده PowerShellمتاسفانه نه خط فرمان و نه 

VBScript کنیم: از تکه کد زیر استفاده می 
Set objUser = GetObject("Ldap://UserDn") 

objUser.IsAccountLocked = False 

objUser.SetInfo 

 فعال و غیرفعال کردن حساب کاربری

وانند به منابع شبکه دسترسی داشته باشند. چون هر کاربر عضوی ت هایی که می های کاربری واحدهای امنیتی هستند. یعنی هوی  حساب

باشد هر کاربر حداقل دسترسی فقط خواندنی به طیف وسیعی از اطلاعا   از کاربران دامنه اس  و دارای هوی  تایید اعتبار شده می

Active Directory   دارد مگر اینکهACL   .منابع را بطور جدی محدود کنیم 

های کلمه عیور و ممیزی را پیکربندی کنیم که هر دو در  های کاربری را باز رها نکنیم. یعنی باید سیاس  اس  که حساب بنابراین مهم

شود. وقتی حساب کاربری  های کاربری به درستی استفاده می هایی را که تضمین کند حساب شود و همچنین پروسه بررسی می 8فصل 

 کنیم.  ای مدتی در محل کار حضور ندارد حساب را غیرفعال میماند مثلا کاربری بر بلا استفاده می

کنیم. در خط  روی کاربر کلی  راس  می  Active Directory Users And Computersبرای غیرفعال کردن حساب در ابزار 

 کنیم: بصور  زیر استفاده می  Dsmod.exeفرمان از دستور 
Dsmod  user  UserDn  -disabled  yes 

 دیدیم باید از متد پیچیده برای این کار استفاده کنیم: 1ویندوز همانطور که در درس   PowerShellدر 
 

$objUser=[ADSI]”LDAP://UserDn” 

$objUser.psbase.InvokeSet(‘Account Disabled’ , $true) 

$objUser.SetInfo() 

 تر اس : کار ساده  VBScriptدر 
Set objUser = GetObject(“LDAP://UserDN”) 

objUser.AccountDisabled=TRUE 

 عوض کنیم: Noرا با  Yesفقط باید   Dsmodبرای فعال کردن حساب در دستور 
Dsmod  user  UserDn  -disabled  no 

 عوض کنیم. FALSEرا با  TRUEباید  VBScriptو در  false$را با  true$ویندوز   PowerShellدر 

 حذف حساب کاربری 

توانیم آن را از دایرکتوری حذف کنیم. نکته حیاتی این اس  که پس از حذف کاربر ، حساب به  شود می وقتی از ی  حساب استفاده نمی

توانیم حساب جدیدی با همان نام بسازیم و امیدوار باشیم عضوی  در گروهها و  شود. در واقع ما نمی طور کل از دایرکتوری پاک می

شود اگر  کاربر و به تبع  آن عضوی  در گروه مشکلا  جدی را باعث می SIDند کاربر قبلی باشد. از دس  رفتن دسترسی به منابع مان

 بعداً به آن نیاز پیدا کنیم.

کنند و بعد از مدتی حذف  دهند. ابتدا حساب را غیرفعال می ها حذف کاربر را در دو مرحله انجام می به همین دلیل بسیاری از سازمان

روز اس  نگه  11فرض آن  را برای مدتی که پیش SIDتر  ی  سری از خصوصیا  حساب از همه مهم Active Directory کنند. می

 شود. گویند. بعد از آن حساب از دایرکتوری حذف می tombstone lifetimeدارد که به آن  می

شود که نیاز به  د احتمالا جایگزینی برای او استخدام میکن امکان بازیابی حساب کاربری نیز وجود دارد. وقتی کاربری سازمان را ترک می

دسترسی به منابع، عضوی  در گروهها و حقول کاربری مشابه کاربر قبلی دارد. بهتر اس  حساب کاربری تا زمانی که نیروی جدید 

یر داده و آن را فعال کنیم. با این استخدام شود غیرفعال باقی بماند و پس از استخدام نیروی جدید نام حساب را برای کاربر جدید تغی

 شود.  ، عضوی  در گروه و دسترسی به منابع مربوط به کاربر قبلی به کاربر جدید منتقل می SIDروش 

زنیم یا از منوی کلی  راس   را می Deleteکافی اس  کاربر را انتخاب کرده و کلید  Active Directoryبرای حذف کاربر در 

Delete شود. کنیم. بعل  اهمی  عملیا  حذف کادری برای تایید عملیا  حذف باز می را انتخاب می 
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را حذف کرد. دستور به شکل زیر  Active Directoryتوان اشیاء  ، هم میDS، یکی دیگر از دستورا   Dsrmبا استفاده از دستور 

 :شود استفاده می

Dsrm UserDN 

 این دستور نیازی به مشخص کردن کلاس شیء نیس .در  DSبرخلاف دیگر دستورا  توجه داشته باشید که 

 Deleteمتصل شویم و از متد  – OU –والد کاربر  containerویندوز باید به   PowerShellبرای حذف کاربر با استفاده از 

container  استفاده کنیم. ممکن اس  کمی عجی  به نظر برسد ولی مشابه ساخ  کاربر اس  که از متدCreate container  برای

 کند: ویندوز کاربر را حذف می PowerShellکردیم. دو دستور  ساخ  کاربر استفاده می
$objUser = [ADSI]”LDAP://organizational unit’s DN” 

$objOU.Delete(“user”,”CN=UserCN”) 

VBScript چنینی دارد: نیز رویکردی این 
Set objOU = GetObject(LDAP://organizational unit’s DN) 

objOU.Delete “user”, “CN=UserDN” 

 انتقال حساب کاربری

جابجا کنیم بسادگی آن را با کشیدن و رها کردن انجام می دهیم. ولی بهتر  Active Directoryوقتی بخواهیم شیء کاربری را در 

کنیم  شته باشید که وقتی کاربری را منتقل میاین کار را انجام دهیم. به خاطر دا  Moveاس  از منوی کلی  راس  و انتخاب گزینه 

های گروهی  زیر ساخ  سیاس " 1در فصل  GPOشود عوض کنیم.  را که به کاربر اعمال می (GPOsهای گروهی ) باید اشیاء سیاس 

 شود. بحث می "

 استفاده می شود. شکل فرمان به صور  زیر اس :  Dsmoveبرای انتقال کاربر با ابزار خط فرمان از دستور 
Dsmove  UserDN  -newparent  TargetOUDN 

را که کاربر به آن  TargetOUDN  ،DN OUکاربر و در محل  DNکند. در عوض  این دستور از کلاس شیء کاربر استفاده نمی

 کنیم. شود مشخص می منتقل می

 کند: استفاده کنیم. دو خط زیر کاربر را منتقل می  psbase.MoveToباید از متد  ویندوز  PowerShellبرای انتقال کاربر در 
$objUser = [ADSI] “LDAP://UserDN” 

$objUser.psbase.MoveTo(“LDAP://TargetOUDN”) 

 Active Directoryویندوز اس  که ی   PowerShellمورد نیاز اس  که عل  آن نسخه  workaroundاین مثالی دیگر از  ی  

provider توانیم از  کند. در آینده می ارائه نمیMove-Item cmdlet    استفاده کنیم همانطوری که برایprovider  های سیستم

 کنیم. فایل و رجیستری استفاده می

م و شیء کاربر را شوی مقصد متصل می containerکنیم. به این صور  که به  تری استفاده می از رویکرد ظاهراً قدیمی VBScriptدر 

 کنیم. دو خط زیرین مثالی از این کد اس : جدید منتقل می containerگرفته و به 
Set objOU = GetObject(“LDAP://TargetOUDN”) 

objOU.MoveHere “LDAP://UserDN” , vbNullString 

قبلی به جای جدید  CNکه کاربر با همان  گرداند و معنی آن اینس  برمی MoveHereرا به متد  Nullمقدار   vbNullStringثاب  

 منتقل شود.

 تغییر نام حساب کاربری

اگر نام بخواهیم کاربری را تغییر  های مرتبط با ی  حساب کاربری یاد گرفتیم. درباره بسیاری از نام "های حساب کاربری نام"در بخش 

 CNکنیم.  را انتخاب می Renameوی آن کلی  راس  کرده و دهیم باید ی  یا چند خصیصه را تغییر دهیم. برای تغییر نام کاربر ر

  Full Nameخواهد که  شود و از ما می ظاهر می Rename Userای  زنیم. کادر محاوره را می Enterجدید را برای کاربر وارد کرده و 

، First Name ،Last Name ،Display Name ،User Logon Nameکاربر اس ( ،  Nameو خصیصه  CN)که ترکی  

User Logon Name (Pre-Windows 2000) را وارد کنیم 

 کنیم: به شکل زیر استفاده می  Dsmod.exeدر خط فرمان از دستور 
Dsmod user UserDN [-upn UPN][-fn FirstName][-mi Initial][-ln LastName][-dn DisplayName][-

email EmailAddress] 
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 وجود ندارد.  Dsmod.exeبا دستور  CNو   samAccountNameامکان تغییر خصیصه 

ویندوز  powerShellاستفاده کنید. در   VBScriptویندوز یا   PowerShellی  شیء از طریق خط فرمان باید از  CNبرای تغییر 

 دهد: دو خط زیر این کار را انجام می
 

$objUser = [ADSI]”LDAP://UserDN” 

$objUser.psbase.rename(“CN=New CN”) 

 شود. های نام استفاد می شیء کاربر برای تغییر دیگر خصیصه Putاز متد 

 کنیم: مانند زیر استفاده می MoveHereاز متد   VBScriptبرای تغییر نام کاربر با 
Set objOU = GetObject(“LDAP://CurrentOUDN”) 

objOU.MoveHere “LDAP”//UserDN” , “CN=Nrew CN” 

 کنیم. کاربر استفاده می  CNبرای تغییر  MoveHere  OUفعلی کاربر متصل شده و از متد  OUدر این دو خط به 

 ها و اشیاء کاربر نگهداری از حساب تمرینات 

کند.  های کاربری در ی  شبکه سازمانی به ما کم  می شود که در اجرای عملیا  نگهداری حساب هایی اجرا می در این تمرین پروسه

 ایجاد شده باشند:  OU Peopleرا اجرا کرده باشید و کاربران زیر در  1و  1  باید تمرینا  درس برای اجرای تمرینا

 Tony Krijnen 

 Linda Mitchell 

 Scott Mitchell 

 April Stewart 

 های کاربر دیدن تمام خصیصه   1تمرین 

 Active Directory Users Andهای کاربر که در ابزار  برای مشاهده و تغییر خصیصه  Attribute Editorدر این تمرین از 

Computers شود. قابل مشاهده نیستند استفاده می 

را باز  Active Directory Users And Computersوارد شده و ابزار   SERVER01به  Administratorبا کاربر  .1

 کنید.

 کنیم. را انتخاب می Propertiesی  راس  کرده و کل Tony Krijnenروی  OU Peopleدر  .1

 کنیم. را چ  می Propertiesای  های کادر محاوره زبانه .2

ای که اطلاعا  مفیدی راجع به  بینید؟ آیا خصیصه اید می هایی قابل مشاهده هستند؟ آیا موردی که قبلا ندیده چه خصیصه

 بینید؟ سازمان ارائه دهد می

 زنیم. را می OKوارد کنید.  Notesرده و اطلاعاتی را در فیلد را باز ک Telephoneزبانه  .1

 کنیم. را انتخاب می Advanced Featuresرا باز کرده و  Viewمنوی  .1

 کنیم. را کلی  می  Attribute Editorرا دوباره باز کرده و زبانه  Tony Krijnenمربوط به کاربر   Propertiesپنجره  .1

 بینید ؟ را ببینیم. آنجا چه می  infoکنیم تا خصیصه  اسکرول می .1

 . Subsidiaryکنیم  کنیم و تایپ می را پیدا کرده، دوبار کلی  می  divisionخصیصه  .8

 کنیم.  را تایپ می 104839را  پیدا کرده و دوبار کلی  کرده و عدد   employeeIDخصیصه  .9

 .قابل مشاهده هستند بررسی کنید Attribute Editorهای دیگری که در  خصیصه .11

قابل مشاهده نیس ؟ آیا   Active Directory Users And Computersبینید که در ابزار  جا می هایی آن چه خصیصه

 هیت خصیصه پنهانی وجود دارد که اطلاعا  مفیدی راجع به شرک  ارائه کند؟

 بسته شود. Propertiesکلی  کرده تا کادر  OKروی  .11

 مدیریت کنیدهای چند شیء را با هم  خصیصه  2تمرین 

 شود. در این تمرین چند شیء انتخاب شده و خصوصیا  اشیاء پیکربندی می

 را انتخاب کنید. OU People  ،Scott Mitchellدر  .1
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 را هم انتخاب کنید. April Stewartو  Linda Mitchellرا نگه دارید و  CTRLکلید  .1

 الان باید سه کاربر انتخاب شده باشد.

 را انتخاب کنید.  Propertiesروی یکی از کاریران انتخاب شده کلی  راس  کرده و  .2

 شود. با ی  سری از خصوصیا  کاربری که همزمان برای چند کاربر قابل انتخاب اس  باز می Propertiesای  کادر محاوره

 کنیم.  میرا در کادر تایپ  Miamiرا انتخاب کرده و کلمه   Officeکادر  Generalدر زبانه  .1

 کنیم. را کلی  می Accountزبانه  .1

 کنند و اجازه ندارند در آخر هفته به شبکه وارد شوند. در این سناریو این سه کاربر در طول هفته کار می

 زنیم.  را می  Logon Houresکنیم و دکمه  را انتخاب می Logon Houresکادر  .1

 کنیم. کلی  میرا   Logon Deniedکنیم و دکمه  کلی  می Sundayروی  .1

 کنیم. می OKزنیم. بعد را کلی  می  Logon Deniedکنیم و دکمه  کلی  می Saturdayروی  .8

 به علاوه سه کاربر اجازه ورود به شبکه را از طریق کامپیوترهای مشخصی دارند. 

 کنیم. را کلی  می  Logon Toرا انتخاب کرده و دکمه  Computers Restrictionsکادر  .9

 کنیم. را انتخاب می  Following Computersگزینه  .11

 کنیم. را وارد می  DESKTOP101کلمه  Computer Nameدر کادر  .11

 زنیم.  را می OKکنیم. سپس  تکرار می DESKTOP103و  DESKTOP102مراحل را برای  .11

را علام  بزنید. در این کادرها   ZIP/Postal Codeو   Street ،City ،State/Provineکادرهای  Addressدر زبانه  .12

 اطلاعا  فرضی وارد کنید.

پیکربندی  \\documents\%username%\server01را با عبار   home folderکلی  کرده و  Profileروی زبانه  .11

 کنید.

 . Contoso, Ltdو نام شرک  را پیکربندی کنید کلی  کرده   Organizationalروی زبانه  .11

 کلی  کنید. OKروی  .11

 اشیاء کاربر را بررسی کنید تا مطمئن شوید تغییرا  اعمال شده اس . .11

 مدیریت کنید. DSهای کاربر را با دستور  خصیصه  3تمرین 

هفته فرص  دارند تا نقل مکان کنند. حساب شوند. آنها سه  از میامی به سیدنی منتقل می Scott Mitchellو   Lindaدر این سناریو 

 آنها باید تغییر کند.

1. PowerShell  .ویندوز را باز کنید 

PowerShell کند. ویندوز دستورا  اجرایی را اجرا می 

های کاربری را در زمانی  تغییر داد و حساب  Sydneyدو کاربر را به   officeتوان با ی  دستور خصیصه  فکر کنید چطور می .1

 اربران در حین انتقال هستند غیرفعال کرد.که ک

 را بزنید: Enterدستور زیر را تایپ کرده و  .2

Dsquery  user  –name “* Mitchell” | dsmod  user  -office “Sydney”  -disabled  yes 
کاربری را چ  کنید تا مطمئن شوید تغییرا   های حساب  Active Directory Users And Computersدر ابزار  .1

 اعمال شده اس .

بسازیم. چه دستوری به تنهایی این اطلاعا  را نمایش  UPNو  2000حالا باید رکوردی شامل نام کاربری قبل از ویندوز  .1

 دهد؟ می

 را بزنید: Enterدستور زیر را تایپ کرده و  .1

Dsquery  user  -name “* Mitchell”  |  dsget  user  -samid  -upn 
 هاس .  رسند. الان موقع فعال کردن حساب آن به سیدنی می Mitchellخانواده  

 ویندوز خطوط زیر را تایپ کنید:  PowerShellدر  .1

$objUser = [ADSI]”LDAP”//CN=Linda Mitchell,OU=People,DC=contoso,DC=com” 

file://server01/%25username%25/documents
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$objUser.psbase.InvokeSet(‘AccountDisabled’,$false) 

$objUser.SetInfo() 

را چ  کنید تا مطمئن شوید فعال  Linda Mitchellحساب   Active Directory Users And Computersدر ابزار  .8

 شده اس .

 را انتخاب کنید.  Enable Accountکلی  راس  کنید و  Scott Mitchellروی حساب  .9

 ریست کلمه عبور و باز کردن قفل حساب کاربری  4تمرین 

که حسابش فعال  کلمه عبور خود را فراموش کرده اس . پس از این Scott Mitchellکنید در حین انتقال از میامی به سیدنی  فرض

شود. در این تمرین قرار اس  کلمه عبور  کند با کلمه عبور اشتباه به سیستم وارد شود و در نتیجه حساب قفل می شد چند بار سعی می

Scott او باز شود. ریس  شده و قفل حساب 

 را  انتخاب کنبد.  Active Directory Users And Computers  OU Peopleدر ابزار  .1

 را اننتخاب کنید.  Reset Passwordکلی  راس  کرده و گزینه   Scott Mitchellدر پنل وسط روی حساب  .1

 کنیم. وارد می Confirm Passwordو   New Passwordدر کادرهای  Scottکلمه عبور جدید را برای  .2

 را بزنید.  User Must Change Password At Next Logonعلام  کادر  .1

 را علام  بزنید.  Unlock The User’s Accountکادر  .1

1. OK .را بزنید 

 خلاصه درس

  ازAttribute Editor  شود.  های شیء کاربر استفاده می برای مشاهده و تغییر همه خصیصه 

 واند طوری پیکربندی شود که ورود کاربر را از روی برخی کامپیوترها محدود کند، ساعا  ت های حساب کاربری می خصیصه

 ء مشخص کند.ورود کاربر را محدود کند و برای حساب تاریخ انقضا

 های کاربران بصور  گروهی توسط دستور  امکان تغییر خصیصهDsmod.exe   ابزار  انتخاب چند شیء دریا باActive 

Directory Users And Computers   .وجود دارد. بهرحال خصوصیا  قابل تغییر با هر متدی محدود خواهد بود

 های کاربر استفاده کرد.  ویندوز برای تغییر خصیصه PowerShellو  VBScriptهایی نظیر  توان از اسکریپ  همچنین می

 به گروهی که کاربر قبلی عضو آن بوده  شود حساب جدید شود و حسابی با همان نام ساخته می وقتی حساب کاربری حذف می

 ها دوباره تعیین شود. بندی ها و گروه تعلق نخواهد داش  و به همان منابع دسترسی پیدا نخواهد کرد. بنابراین باید دسترسی

 سئوالات پایان درس

 Miammiفعلی کاربران   Officeمختلف مشخص کنیم. خصیصه  OUده کاربر را در دو   Officeخواهیم خصیصه  می .1

کنید؟ )ممکن اس   تغییر دهید. چکار می Miamiخواهید آن را به  اید و می باشد. شما اخیرا متوجه اشتباه تایپی شده می

 بیش از ی  جواب داشته باشد(

A.  همه ده کاربر را با نگه داشتن کلیدCtrl  انتخاب کرده و پنجرهProperties کنیم. را باز می 

B.  ازDsget  وDsmod کنیم. استفاده می 

C.  ازDsquery   وDsmod کنیم. استفاده می 

D.  ازGet-Item   وMove-Item کنیم. استفاده می 

 

کنیم؟ )ممکن اس  بیش از ی   منتقل کنیم. از کدام ابزار استفاده می Moscowبه  OU Parisخواهیم کاربری را از  می .1

 جواب داشته باشد(

A. Move-Item 

B.  متدMoveHere   ازOU Moscow 

C. Dsmove 

D. Redirusr.exe 

E. Active Directory Migration Tool 
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 Your Account Is Configured To“دهد که پیغامی دریاف  کرده که متن آن به این شکل اس   کاربری گزارش می .2

Prevent You From Using The Computer.Please Try Another Computer”  چه باید بکنیم تا کاربر بتواند

 یوتر وارد شود.به کامپ

A.  روی دکمهLog On To   در زبانهAccount  کنیم. حساب کاربریش کلی  می 

B.  روی دکمهAllowed To Join Domain  ای  در  کادر محاورهNew Computer  .کلی  کنید 

C.  از دستورDsmove  .استفاده کنید 

D.  با استفاده ازLocal Security Policy  به کاربر حقLog On Locally  دهیم. می 

 

 

 4فصل  

 گروهها

شوند. احتمالا  ها و قوانین کمتر دستخوش تحول می کنند نقش ر طول زمان تغییر میها د هرچند کاربران، کامپیوترها و حتی سرویس

کنند  های خاصی در سازمان اس . کاربر یا کاربرانی که این نقش را اجرا می باشد که نیازمند توانایی ی  شرک  دارای نقش مالی می

هایی نظیر کاربرها، کامپیوترها یا  قول و مجوزها برای هوی ماند. به همین دلیل انتساب ح شوند ولی نقش آنان باقی می جابجا می

های کاربری و  ها درس  نیس . وظایف مدیریتی بهتر اس  به گروهها محول شوند. در این درس از گروهها برای تعیین نقش سرویس

ی دسترسی و بسیاری موارد دیگر های کلمه عبور یکتا، اعطا حقول و مجوزها های گروهی، تعیین سیاس  مدیریتی، فیلتر کردن سیاس 

دامنه بسازیم، تغییر دهیم و حذف  AD DSگیریم که چطور برای این وظایف شیء گروه در  کنیم. در این درس یاد می استفاده می

 کنیم.

 اهداف امتحانی در این فصل:

  ساخ  و نگهداری اشیاءActive Directory  

o  خودکارسازی ساخ  اشیاء درActive Directory  

o های  نگهداری حسابActive Directory  

 دروس این فصل:

  ساخ  و مدیری  گروهها 1درس : 

  خودکارسازی ساخ  و مدیری  گروهها1درس : 

 مدیری  گروهها در سازمان 

 قبل از شروع

برای خودکارسازی ساخ  گروهها  LDIFDEو  Microsoft VBScript ،CSVDEویندوز،  PowerShellدر این فصل از 

 باید مطالعه شود. 2از فصل  1و  1شود. قبل از شروع این فصل درس  استفاده می

مراجعه  1داریم . برای مرور جزئیا  این کار به فصل  SERVER01با نام  DCبه علاوه برای اجرای تمرینا  در این فصل نیاز به 

 کنید.

 در دنیای واقعی

 دن هلم
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گردد. من به عنوان مشاور زمان زیادی را با  می ITوری در فضای  و مناس  گروهها باعث افزایش امنی ، تداوم و بهرهمدیری  موثر 

های ویندوزی باید گف  که تعریف و  ام. در مورد تکنولوژی کاربران جه  سازگار کردن تکنولوژی با نیازهای کاری آنان صرف کرده

گیرد. این پروسه اغل   ا به دنبال دارد بطوریکه مدیری  تعریف شده مستند و خودکار انجام میهای کاری و قوانین ر سازی نقش پیاده

هنگام کار با ویندوز سرور  ITباشد. بسیاری از متخصصین  های کاربری می های مدیری  گروه نیازمند ارتقاء دانش، تکنولوژی و پروسه

گیرد. در حقیق  موارد بسیاری دیده شده  یای گروهها به طور کامل بهره نمیکنند که از مزا های قدیمی استفاده می از تکنی   2008

 Windows)وری و امنی  به شد  کاهش یافته و من ترجیح دادم دو بخش از کتاب خود را  ها بهره که به عل  مدیری  ضعیف گروه

Administration resource Kit: Productivity Solutions for IT Professionals-Microsoft Press,2008)    به آن

گیرید که برای امتحان نیاز اس   اختصاص دهم که مربوط به ارتقاء و خودکارسازی مدیری  گروه اس . در این درس آن چیزی را یاد می

بیشتر و آشنایی با شود برای اطلاعا   ها و عملیاتی را که برای کار با گروهها در سازمان نیاز دارید. اکیدا توصیه می و تعدادی از نکته

 مراجعه کنید. resource kitابزارهای جال  در رابطه با مدیری  گروه به 

 ها ساخت و مدیریت گروه : 1درس 
ها و مدیری  آنها به عنوان ی  موجودی . پیاده سازی مدیری  گروهها در  شما مطمئنا با اهداف گروهها آشنا هستید جمع کردن آیتم

Active Directory نیس  چون  ، ذاتیActive Directory  های بزرگ و توزیع شده طراحی شده و هف   برای پشتیبانی از شبکه

و گروههای امنیتی محلی. در این درس اهداف هر کدام از این   scopeشود: دو نوع گروه تح  دامنه هر کدام سه  نوع گروه را شامل می

گذارد تطبیق  سر راه ما می  Active Directoryهای پیچیده که  اری را با گزینهگیریم و اینکه چطور نیازمندیهای ک گروهها را یاد می

 دهیم.

 توانید: بعد از این درس می

  با استفاده از ابزارActive Directory Users and Computers  .گروه بسازید 

 .نوع و حوزه گروه را مدیری  کرده و به یکدیگر تبدیل کنید 

  های مختلف شوند تعیین کنید. توانند عضو گروههای حوزه میانواع گروهها را که 

 .اعضاء گروهها را مدیری  کنید 

 .ی  استراتژی مدیری  گروه ایجاد کنید 

 دقیقه  11زمان درس : 

 مدیریت یک شبکه با گروهها

و به منظور تسهیل مدیری ، دیگر واحدهای  member( هستند که به واسطه خصیصه SIDگروهها واحدهایی با ی  مشخصه امنیتی )

 شوند )کاربران، کامپیوترها، اطلاعا  تماس و دیگر گروهها(  امنیتی را شامل می

کاربر در بخش فروش نیاز به دسترسی خواندن به ی  پوشه روی سرور دارند. اعطاء مجوز به ت  ت  کاربران به  111تصور کنید همه 

پوشه اضافه کنید. وقتی  ACLشود باید حساب جدید را به  آید. وقتی فروشنده جدیدی استخدام می یطور اختصاصی منطقی به نظر نم

 SIDدهد با   نمایش می 1 -1را همانطوری که در شکل   ACLحذف کنید یا   ACLشود باید مجوزهای آن را از  حسابی حذف می

پوشه روی سه سرور دسترسی داشته باشند. مشکلا   11ید به کاربر با 111مربوط به کاربر حذف شده رها کنید. حالا فرض کنید 

 کند. مدیریتی به شد  افزایش پیدا می

دانید که هرچند امکان اعطاء مجوز نسب  به منابع به صور  ت  ت  )کاربر یا کامپیوتر( وجود دارد راه حل مناس  اعطاء  بی ش  می

 دهیم. منابع عضوی  گروه را تغییر می ی  مجوز به ی  گروه بوده و برای مدیری  دسترسی ها به
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 که به ی  حساب حذف شده منتس  اس . SIDبا ی   ACLی   1 -1شکل 

شود. با  شود و به آن دسترسی فقط خواندنی نسب  به ده پوشه روی سه سرور داده می ساخته می Salesدر ادامه تمرین گروهی به نام 

کند. از این پس با  د. گروه مذکور دسترسی به پوشه مشترک را به طور موثر مدیری  میشو این کار ی  نقطه مرکزی مدیریتی ایجاد می

کنیم. وقتی حسابی  دسترسی به ده پوشه مشترک را برای آنان امکانپذیر می  Salesاضافه کردن کاربران جدید بخش فروش به گروه 

وجود نخواهد داش . همچنین مزی  دیگری نیز  ACLدر  آنان دیگر SIDشود بنابرین  شود بطور خودکار از گروه حذف می حذف می

شود.  تر می که مجوز خواندن دارند ثاب  اس  مراحل پشتیبان گیری ساده Salesبرای گروه  ACLوجود دارد به این ترتی  که چون 

س  شده و در پشتیبان شود و پرچم آرشیو آنها  ها دیکته می ها و فایل جدید به همه پوشه ACLشود  ای عوض می پوشه ACLوقتی 

 ها تغییری نکرده باشد. گردد حتی اگر فایل گیری بعدی لحاظ می

ها دسترسی خواندن داشته باشند. کارکنان بخش بازاریابی و  فرض کنید کارمندان بخش فروش تنها کسانی نیستند که باید به پوشه

پوشه اضافه  ACLتوان این گروهها را به سرع  به  ین کار میمشاوران فروش استخدام شده نیز نیاز به دسترسی مشابه دارند. برای ا

ای که روی سه سرور وجود دارند باید سی بار عملیا  اعطاء مجوز را تکرار کنیم.  کرد. برای ایجاد دسترسی سه گروه نسب  به ده پوشه

حالا اگر هش  کاربر دیگر که عضو گروههای بالا ها اضافه کنیم باید مراحل را ده بار دیگر تکرار کنیم.  اگر بخواهیم گروهی را به این

 اضافه کنیم؟ ACLها داشته باشند چه باید کرد؟ ایا باید آنها را ت  ت  به  نیستند نیاز به پوشه

کند، مدیری  موثری را روی ده  های کاری کاربران را تبیین می شدیم که استفاده از ی  نوع گروه ، گروهی که نقش خیلی زود متوجه 

شان به  کند. راه حل این اس  که دو نوع گروه را برای مدیری  بهتر انتخاب کنیم. کاربران را باید بر اساس نقش کاری ه اعمال نمیپوش

آیند. آنها  ای از آیتم ها به حساب می عنوان مجموعه در نظر گرف  و دسترسی به ده پوشه را مدیری  کنیم. این ده پوشه نیز مجموعه

کنیم دسترسی خواندن به  اند. ما داریم تلاش می که به منظور توزیع بین ده پوشه روی سه سرور ایجاد شده منبع واحدی هستند

 مجموعه را مدیری  کنیم. ما به ی  نقطه مدیریتی واحد نیاز داریم تا بتوانیم دسترسی به منابع را مدیری  کنیم.

ای با نام  ی به ده پوشه روی سه سرور داشته باشد. در نظر بگیرید پوشهبرای این کار به ی  گروه نیاز داریم که دسترسی فقط خواندن

ACL_Sales Folders_Read  ایجاد شود و دسترسی فقط خواندنی به ده پوشه را به آن اعطاء کنیم. بعد گروههایSales ،
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Marketting  وConsultants بخواهیم به کاربری یا گروهی کنیم. وقتی  را به همراه هش  کاربر دیگر عضو گروه ایجاد شده می

توان گزارش گرف  که چه  کنیم. از این راه به راحتی می ها اعطاء کنیم آن را عضو همین گروه می دسترسی فقط خواندنی نسب  به پوشه

 ACL_Salesده پوشه را بررسی کنیم کافی اس  اعضاء گروه   ACLها دسترسی دارند. بدین ترتی  به جای این که  کسانی به پوشه

Folders_Read .را بررسی کنیم 

( نام دارد. در این رویکرد نقش role-based managementرویکرد مدیری  شبکه بر اساس گروهها مدیری  مبتنی بر نقش ) 

شود. برای مثال بخش کاری یا دپارتمان مانند فروش بازاریابی و مشاوره مشخص شده و  کاربران بر اساس وضعی  کاری آنان مشخص می

 ها دسترسی داشته باشند. ها به پوشه کنیم که کدام نقش شود. مثلا مشخص می قوانین کاری روی آن پیاده می

ها خواهند بود که کاربران،  کنیم. گروهها نماینده نقش با استفاده از گروهها به هر دو وظیفه مدیریتی در دایرکتوری دس  پیدا می

های دیگر را در برگیرند. برای مثال نقش مدیری   توانند نقش ها هم می یرند. بله نقشگ کامپیوترها و نقش های دیگر را در بر می

شود.  ها توسط گروهها نمایندگی می گیرد. قوانین نظیر قانون دسترسی به پوشه های مدیران فروش مالی و تولید را دربر می نقش

 شوند.  مانند همان هش  کاربر مثال ما را شامل میگروههای قوانین گروههای نقش و گاهی کاربران یا کامپیوترهای خاصی 

برای دستیابی به مدیری  پذیری شبکه سازمانی در هر اندازه و پیچیدگی باید گروهها را به طور موثر مدیری  کنیم و زیرساخ  گروه را 

اظ فنی یعنی یه گروههایی نیاز داریم ها داشته باشیم. از لح ریزی کنیم که فقط ی  نقطه مدیریتی واحد برای قوانین و نقش طوری پایه

 های دیگر در برگیرد.  که اعضاء کاربر کامپیوتر گروههای دیگر و حتی واحدهای امنیتی را از دامنه

 Windows Administration Resource Kit: Productivityها به منبع  برای اطلاعا  بیشتر درباره مدیری  مبتنی بر نقش

Solutions for IT Professional 
 گذاری گروه نام قواعدتعریف 

خواهید گروه در آن ایجاد شود کلی   که می OUروی  Active Directory Users And Computersبرای ساخ  گروه با ابزار 

دهد  نشان می 1 -1طوری که در شکل   New Object – Groupای  را انتخاب کنید. کادر محاوره Groupبعد  Newراس  کرده و 

 دهد. امکان تعریف خصوصیا  اساسی گروه جدید را به ما می

 
 Object - Groupای  کادر محاوره 1 -1شکل 

ای که باید پیکربندی شود نام گروه اس . گروه همانند کاربر یا کامپیوتر اسامی متعددی دارد. اول اسمی اس  که در کادر  اولین خصیصه

Group Name  تر برای تشخیص شیء استفاده  های قدیمی و سیستم 2000نشان داده شده اس  و توسط ویندوز  1 -1در شکل

را   sAMAccountNameاس  که خصیصه  2000سازد. دوم نام قبل از ویندوز  شیء را می Nameو   CNهای  شود و خصیصه می
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که سیستم عامل غیر  NASهای خاص مورد استفاده در شبکه نظیر  گاهو بعضی دست  NT 4.0سازد که توسط کامپیوترهای ویندوز  می

که گروه در آن ساخته  OUیا  containerباید در  Nameو  CNشود. خصیصه  مایکروسافتی دارند برای تشخیص گروه استفاده می

باید از لحاظ  sAMAccountNameباید در کل دامنه منحصر باشد. از لحاظ فنی  sAMAccountNameشود منحصر باشد.  می

شود این کار را نکنید. نامی را که در دامنه منحصر اس  انتخاب کرده و آن  تفاو  داشته باشد ولی توصیه می Nameو  CNمقداری با 

 وارد کنید.  New Object – Groupای  را در هر دو فیلد نام کادر محاوره

گذاری گروه طوری  شود قوانین نام که به صور  روزمره کم  کند. پیشنهاد میکنیم باید ما را در مدیری  گروه و شب نامی که انتخاب می

دهد  بود. پیشوند نام نشان می  ACL_Sales Folder_Readتعیین شود که نمایانگر نوع و هدف گروه باشد. در مثال قبل نام گروه 

. بخش اصلی نام منبع را که با استفاده از گروه مدیری   ACLجا  شود در این که گروه برای اعطاء مجوز به ی  پوشه استفاده می

شود یعنی دسترسی فقط  کند با این گروه چه چیزی مدیری  می . پسوند مشخص می Sales Folderکند در اینجا  شود مشخص می می

تر جداکننده بین کلما  توجه کنید که کاراک رود. های نام به کار می برای جداسازی بخش "_"خواندنی. ی  جداکننده در این جا 

Sales   وFolders گذاری گروهها استفاده از فاصله مجاز اس . در عوض باید در صور  استفاده از فاصله در نام  رود. در نام به کار نمی

ها  از جداکننده هایی بسازیم که توانیم اسکریپ  گروه اگر بخواهیم از آن در دستورا  استفاده کنیم باید آن را در گیومه قرار دهیم. می

تر انجام شود. به خاطر داشته باشید که  کنند تا گزارش گیری و ممیزی راح  کردن نام گروهها استفاده می deconstructبرای 

 e-mailتوانیم  شوند. به عنوان مثال می کنند اغل  توسط کاربران غیرفنی استفاده می های کاربران را تعریف می گروههای نقش که نقش

شود از پیشوند در نام گروه استفاده  استفاده شوند. بنابراین پیشنهاد می e-mailرا فعال کنیم تا به عنوان لیس  توزیع   Salesگروه 

 تر شود. نکنیم تا نام گروه برای کاربران ملموس

 Windows Administration Resource Kit: Productivityبرای اطلاعا  بیشتر درباره مدیری  گروهها به طور موثر به منبع 

Solutions for IT Professionals. 

 ها انواع گروه

شود باید نوع آن را در کادر  (. وقتی گروهی ساخته میDistribution( و توزیع )Securityدو نوع گروه موجود اس  : امنیتی )

 مشخص کنیم.  New Object – Groupای  محاوره

ندارند بنابراین به آنها  SIDشود. این گروهها قابلی  امنیتی ندارند. چون  نی  استفاده میهای پس  الکترو گروههای توزیع توسط برنامه

 شود.  توان مجوز اعطا کرد. با ارسال پیام به ی  گروه توزیع پیام مذکور به همه اعضای گروه ارسال می نمی

آن منبع قرار  ACLکنترل دسترسی به منابع در  تواند برای آنها می  SIDهستند. و  SIDگروههای امنیتی واحدهای امنیتی دارای 

توانند به عنوان گروههای توزیع استفاده شوند. هرگاه بخواهیم از گروهی در مدیری  امنی  استفاده کنیم  گیرد. همچنین این گروهها می

 آن گروه باید امنیتی باشد. 

دهند همیشه از این نوع گروه استفاده  ها ترجیح می اری از شرک بدلیل اینکه گروههای امنیتی قابلی  گروههای توزیع را نیز دارد بسی

تعلق  SIDاس  از گروه توزیع استفاده شود. در غیر این صور  به گروه   e-mailشود اگر منظور فقط ارسال  کنند. ولی توصیه می

 شود.  می توکنحجم رویه  شود که باعث افزایش بی دسترسی امنیتی کاربر اضافه می توکنبه  SIDگیرد و این  می

 حوزه گروه

، ACLتوان به گروه توسط  تواند عضو گروه دیگر باشد. می اعضای گروه شامل کاربران، کامپوترها و گروههای دیگر اس . ی  گروه می

گذارد. گروهها چه  های مذکور تاثیر می های مدیریتی رجوع کرد. حوزه گروه روی همه ویژگی و دیگر کامپونن  GPOفیلترهای 

 ، global ،domain localها استفاده کرد. چهار حوزه برای گروهها موجود اس  :  توان از آن گیرند و کجا می چیزهایی را دربر می

local  وuniversal . 

 گیرند: ها قرار می در هر حوزه در این دسته های تعریف شده ویژگی

 شود. ها تکثیر می شود و به کدام سیستم گروه کجا تعریف می تکثیر 

 تواند عضو گروه باشد؟ آیا واحدهای امنیتی از دامنه میچه نوع واحد امنیتی  عضویت ( های مورد اعتمادTrusted دیگر )

 توانند عضو این گروه شوند؟ می
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سازد برای تایید هوی  به دامنه دیگر  دامنه را قادر می Trustشود.  بحث می trustدرباره ارتباطا   "Forestو   دامنه" 11در فصل 

های دیگر مجوز اعطاء کند.  مراجعه کند و واحدهای امنیتی را از دامنه دیگر به عنوان عضو گروه اضافه کند و به واحدهای امنیتی دامنه

دامنه  Aسازد دامنه  برقرار می Bبا دامنه   trustارتباط  Aکننده اس . وقتی دامنه  بحث کمی گیجاصطلاح مورد استفاده در این م

کند. دامنه  را قبول می Bاعتبار کاربران دامنه  A( خواهد بود. دامنه trustedدامنه مورد اعتماد ) B( و دامنه trustingاعتمادکننده )

A  نه های کاربران دام برای تایید هوی  درخواسB  را بهDC  دامنهB فرستد چون به انباره هوی  و سرویس تایید هوی  دامنه  میB 

اضافه کند. برای جزئیا  بیشتر به فصل  Aهای دامنه  ACLرا به گروهها و  Bتواند واحدهای امنیتی دامنه  می Aاعتماد دارد. دامنه 

 مراجعه کنید. 11

دامنه مورد اعتماد  Bکند دامنه  اعتماد می Bبه دامنه  Aدر مورد عضوی  گروهها به خاطر داشته باشید وقتی دامنه  نکته امتحانی

شوند. به علاوه به کاربران و گروههای  Aدامنه   domain localتوانند عضو گروههای  آن می Globalاس  و کاربران و گروههای  

global  دامنهB رسی به منابع دامنه توان مجوز برای دست میA .اعطاء کرد 

 توان آن را به  توان آن را عضو گروه دیگر کرد؟ آیا می توان استفاده کرد؟ آیا می از گروه در کجا می دسترسی پذیریACL 

 اضافه کرد؟ 

 شود. ها را به خاطر داشته باشید که در هر حوزه گروه جزئیا  آن بررسی می این ویژگی

 (Localگروههای محلی ) 

شوند.  شوند و روی همان سیستم به کار گرفته می این گروهها به معنی واقعی کلمه محلی هستند. روی ی  سیستم خاص ساخته می

و دامنه هر دو  workgroupهای عضو  شوند. سیستم ی  کامپیوتر عضو دامنه ساخته می SAMگروههای محلی در بان  اطلاعاتی 

های  شود. در شبکه از گروههای محلی برای مدیری  امنی  منابع سیستم استفاده می workgroupگروههای محلی دارند. در شبکه 

رسند. ساخ  گروههای محلی  مبتنی بر دامنه مدیری  گروههای محلی کامپیوترها محدود شده و در بیشتر موارد غیرضروری به نظر می

تنها گروههایی  Administratorsو  Usersی محلی گردد. در حقیق  گروهها های عضو دامنه پیشنهاد نمی سفارشی در سیستم

 هستند که باید در مدیری  دامنه در نظر گرفته شوند. به طور خلاصه :

  گروه محلی فقط روی  تکثیرSAM شود. شود. گروه و عضوی  به سیستم دیگری تکثیر نمی سیستم عضو دامنه ساخته می 

  باشد: تواند اعضاء زیر را داشته ی  گروه محلی می عضوی 

o  هر واحد امنیتی از دامنه مانند کاربران کامپیوترها گروههایglobal  یاdomain local . 

o  کاربران کامپیوترها و گروههایglobal ای در  از هر دامنهforest . 

o  کاربران کامپیوترها و گروههایglobal .از هر دامنه مورد اعتماد 

o  گروههایuniversal   تعریف شده در هر دامنه درforest . 

 گروه محلی فقط در حوزه کامپیوتر خود اعتبار دارد و فقط در  دسترسی پذیریACL  های کامپیوتر خود قابل استفاده

 تواند عضو هیت گروه دیگری باشد.  اس . این نوع گروه نمی

   domain localگروههای 

تواند به  که قبلا بحث شد می ACL_Sales Folder_Readشود. برای مثال گروه  این گروهها برای مدیری  مجوزها استفاده می

 های زیر را دارد: ایجاد شود. این گروهها ویژگی  domain localعنوان گروه 

 خصیصه  این نوع از گروه در حوزه نام دامنه تعریف می تکثیر( شود. شیء گروه و اعضاء آنmember به تمام )DC  های

 شود. یدامنه تکثیر م
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 تواند دارای اعضاء زیر باشد: این نوع گروه می عضویت 

o  همه واحدهای امنیتی دامنه شامل کاربران کامپیوترها گروههایglobal  یا دیگر گروههایdomain local  

o  کاربران کامپیوترها و گروههایglobal های  از همه دامنهforest 

o  کاربران کامپیوترها و گروههایglobal مورد اعتمادهای  از همه دامنه 

o  گروههایuniversal های  تعریف شده در همه دامنهforest 

 تواند به  این نوع گروه می پذیری دسترسیACL تواند عضو  هر منبعی روی همه اعضاء دامنه اضافه شود. به علاوه می

 دیگر یا گروههای محلی کامپیوتر شود. domain localگروههای 

 domainباشد ولی تکثیر و در دسترس بودن گروه  دقیقاً مشابه گروههای محلی می  domain localوه وضعی  عضوی  گر

local  کند. بنابراین این نوع از گروهها برای تعریف قوانین مدیری  کاری مانند  در کل دامنه آن را از نوع محلی متمایز می

توانند اعضاء را از هر نوعی در دامنه خود و یا  کنند و می کار میقوانین دسترسی کاملا مناس  هستند چون در هر جای دامنه 

 های مورد اعتماد دیگر در بر گیرند. از دامنه

  globalگروههای 

و  salesشوند. گروههای نقش مانند  های کاری استفاده می های اشیاء دامنه بر اساس نقش این گروهها برای تعریف مجموعه

marketing های کامپیوتر مانند گروه  همچنین نقش که قبلا ساختیم وSales Laptop   به عنوان گروههایglobal 

 شوند. مشخصا  این گروهها به شرح زیر اس : ساخته می

 این گروه در حوزه نام دامنه تعریف شده اس . شیء گروه شامل خصیصه  تکثیرmember  به همهDC های

 شود. دامنه تکثیر می

 تواند اعضاء کاربر ، کامپیوتر و گروههای  این نوع گروه می  عضویتglobal   دیگر را فقط در همان دامنه در بر

 گیرد.

 های دیگر در  این نوع گروه توسط همه اعضاء دامنه خود و دامنه دسترسی قابلیتforest های  و همچنین دامنه

در  universalیا  domain localعضو ی  گروه تواند  خارجی مورداعتماد قابل استفاده اس . این نوع گروه می

در دامنه مورد اعتماد باشد. در نهای  ی    domain localتواند عضو هر گروه  باشد. همچنین می forestدامنه یا 

 های دیگر مورد اعتماد افزوده شود. یا دامنه forestهای دامنه ،  ACLتواند به  می  globalگروه 

 globalبیشترین محدودی  گیری را دارند. )فقط کاربران کامپیوترها و گروههای  globalوههای بینید گر همانطور که می

های خارجی مورد اعتماد دارند. به خاطر  و دامنه forestهمان دامنه ( ولی بیشترین وسع  دسترسی را در سطح دامنه، 

 های اشیاء همان دایرکتوری هستند ها مجموعه ها کاملا مناس  هستند. چون نقش همین برای تعریف نقش

 universalگروههای 

امنه در ها یا مدیری  منابع را که بین چندد هایی با چند دامنه مفید هستند و امکان تعریف نقش forestاین گروهها در 

دارای ی    Trey Researchدهد. بهترین راه درک این نوع گروه ذکر مثال اس . فرض کنید موسسه  گردش اس  می

forest های  با سه دامنه به نامAmericas ،Asia  وEurope های کاربری و ی  گروه  باشد. هر دامنه حساب میglobal  به

شود. به خاطر دارید که  ربری مدیران همان منطقه را شامل میرا داراس  که حساب کا Regional Managersنام 

 Trey Researchبه نام  universalتوانند کاربران را از همان دامنه در بر گیرند. ی  گروه  فقط می globalگروههای 
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Regional Managers شود و سه گروه  ساخته میRegional Managers وند. ش به عنوان عضو به این گروه اضافه می

کند. همانطوریکه کاربران عضو هر کدام از گروههای محلی  تعریف می forestبنابراین گروه ساخته شده نقشی را برای کل 

گیرد محصول جدیدی  نیز خواهند شد. شرک  تصمیم می Trey Research Regional Managersشوند عضو گروه 

شود.  منابع مربوط به پروژه روی فایل سرورها در هر دامنه ذخیره می باشد. تولید کند که نیازمند تعامل بین مناطق مختلف می

به نام  UNIVERSALبرای تعریف اینکه چه کسی بتواند فایلهای مربوط به محصول جدید را تغییر دهد ی  گروه 

ACL_New Product_Modify شود. به این گروه مجوز  ایجاد میAllow Modify های مشترک هر  نسب  به پوشه

عضوی از گروه نام   Trey Research Regional Managersشود. گروه  سرورهای هر دامنه اعطاء می ام از فایلکد

ACL_New Product_Modify  شده همانطوریکه گروههایglobal  .و چند کاربر هر منطقه عضو این گروه هستند 

در  forestهای ی   که گروههایی را که در دامنهدهد  به ما این امکان را می universalبینید گروههای  همانطوریکه می

های  ویژگی universalشود تعریف کنیم . گروههای  اعمال می forestگردش هستند یکپارچه کند و قوانینی را که در سطح 

 زیر را دارند:

 در ی  دامنه در  تکثیرforest شود. ولی به  تعریف میglobal catalog 11شود. در فصل  تکثیر می 

"Domain Controllers"  مطال  بیشتری دربارهglobal catalog گیرید. اشیاء  یاد میglobal catalog  در

 قابل دسترس اس . forestسطح 

 تواند عضوهای کاربر، گروه  این نوع گروه می عضویتglobal  و دیگر گروههایuniversal  هر دامنه ازforest  را

 داشته باشد.

 تواند عضو ی  گروه  روه میاین نوع گ دسترسی قابلیتuniversal  دیگر یاdomain local   در سطحforest 

تواند  می forestبرای مدیری  منابع به عنوان مثال اعطاء مجوز در سطح  universalباشد. به علاوه ی  گروه 

 استفاده شود.

 خلاصه امکانات عضویت گروه

های  مهم اس  که به طور کامل با خصوصیا  عضوی  همه حوزهو هم در مدیری  روزمره شبکه   640-70هم در امتحان 

 گروهها آشنا شویم.

 کند. تواند عضو هر حوزه از گروههای مختلف شود خلاصه می اشیایی را که می  1 -1جدول 

 حوزه گروه و اعضاء 1 -1جدول 

های دیگر  اعضاء از دامنه اعضاء از همان دامنه حوزه گروه

 forestهمان 

دامنه خارجی  اعضاء از ی 

 مورد اعتماد

Local  کاربران 

 کامپیوترها 

 globalگروههای 

 universalگروههای 

 domainگروههای 

local  

کاربران محلی تعریف شده 

روی همان کامپیوتر به 

 عنوان گروه محلی

 کاربران 

 کامپیوترها 

 globalگروههای 

 universalگروههای 

 کاربران 

 کامپیوترها 

 globalگروههای 

Domain 

Local 
 کاربران 

 کامپیوترها 

 کاربران 

 کامپیوترها 

 کاربران 

 کامپیوترها 
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 globalگروههای 

 universalگروههای 

 domainگروههای 

local  

 globalگروههای 

 universalگروههای 

 globalگروههای 

Universal کاربران 

 کامپیوترها

 globalگروههای 

 universalگروههای 

 کاربران

 کامپیوترها

 globalگروههای 

 universalگروههای 

- 

Global  کاربران 

 کامپیوترها 

 globalگروههای 

- - 

 

 تبدیل نوع و حوزه گروه

گروه موجود  Propertiesای  کار کادر محاوره پس از ایجاد گروه ممکن اس  متوجه شوید که باید گروه عوض شود. برای این

بینید. حداقل ی  نوع و حوزه  کنید نوع و حوزه فعلی را می مشاهده می 1 -2که در شکل  Generalرا باز کرده و در زبانه 

 برای انتخاب آماده اس .

 
 گروه Propertiesای  مربوط به کادر محاوره Generalزبانه  1 -2شکل 

توان آن را تغییر داد. باید مراق  بود چون وقتی گروهی را از نوع  مربوطه میدر هر زمانی با تغییر انتخاب نوع گروه در پنجره 

دهیم منابعی که گروه به آن مجوز دسترسی دارد به شکل سابق در دسترس نخواهد بود. وقتی گروه  امنیتی به توزیع تغییر می

 کن دسترسی امنیتی خود نخواهند داش .گروه را در تو SIDشوند  شود کاربرانی که به دامنه وارد می به توزیع تبدیل می
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 توانیم تغییر دهیم: حوزه گروه را به یکی از اشکال زیر می

 Global  بهUniversal 

 Domain Local  بهUniversal 

 Universal  بهGlobal 

 Universal  بهDomain Local 

مکان تبدیل غیرمستقیم وجود دارد. و بالعکس اس . البته ا Globalبه  Domain Localتنها تبدیلی که امکانپذیر نیس  

تبدیل شده و سپس به حوزه موردنظر تبدیل شود. پس نهایتا امکان تبدیل همه  Universalبدین ترتی  که ابتدا گروه به 

 ها به یکدیگر وجود دارد. حوزه

کند. اگر گروه قبلا دارای عضو باشد  تواند عضو آن شود تعیین می به خاطر داشته باشید که حوزه گروه انواع اشیایی را که می

 globalعضو گروه  globalآید. مثلا اگر ی  گروه  یا عضو گروه دیگری باشد از تبدیل حوزه آن گروه ممانع  به عمل می

باشد و  globalتواند عضو گروه  نمی universalتبدیل کنیم. چون گروه  universalبه توانیم  دیگری باشد گروه اول را نمی

شود. در این حال  تداخل بین گروهها را برطرف کرده و بعد حوزه گروه را تغییر  ظاهر می 1 -1در نتیجه خطایی مشابه شکل 

 دهیم. می

 
 دهد. یر حوزه گروه را نمیخطای تولید شده زمانی که عضوی  ی  گروه اجازه تغی  1 -1شکل 

 معرفی شده جه  تغییر نوع و حوزه گروه به شکل زیر قابل استفاده اس : 2که در فصل  Dsmodدستور 
Dsmod  group  GroupDN  -secgrp  {yes | no}  -scope  {l|g|u} 

GroupDN  ،DN گذارد. کند. دو پارامتر زیر روی نوع و حوزه گروه تاثیر می گروه اس  که تغییر می 

 -secgrp {yes|no} کند. برای امنیتی  نوع گروه را تعیین میyes  و برای توزیعno شود. انتخاب می 

 -Scope {l|g|u}  کند.  حوزه گروه را تعیین میL  برایdomain local  ،g  برایglobal  وu  برای

universal 

 مدیریت عضویت گروهها 

ای  یا از آن حذف کنیم راههای متعددی پیش روی ما قرار دارد. اول کادر محاوره وقتی نیاز داریم عضوی را به گروه اضافه و

Properties  گروه را باز کرده و زبانهMembers کنیم. برای حذف ی  عضو آن را انتخاب کرده و دکمه  را انتخاب می

Remove کنیم. برای افزودن عضو دکمه  را کلی  میAdd ای  کنیم. کادر محاوره را کلی  میSelect Users, 

Computers, Or Groups  شود. ظاهر می 1 -1همانند شکل 
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 افزودن عضو به گروه 1 -1شکل 

 نکاتی که در این پروسه به آن باید اشاره کرد به ترتی  زیر اس :

 ای  در کادر محاورهSelect  در کادرEnter Th 

 e Object Names   هم  1 -1ها وجود دارد. مثلا در شکل  بین آن ";"امکان تایپ چند حساب مجزا با درج علام

sales  و همfinance اند. از هم جدا گشته ";" اند و با علام   وارد شده 

 توانیم بخشی از نام حساب را تایپ کنیم نه همه آن را. ویندوز در  میActive Directory هایی  به دنبال حساب

کند. اگر بیش از  تنها ی  مورد یاف  شود ویندوز آن را انتخاب میگردد. اگر  شوند می که با نام وارد شده شروع می

توانیم شیء مورد نظر را از  شود و می ظاهر می  Multiple Names Foundای  ی  مورد پیدا شود کادر محاوره

 کنیم و هم وقتی نام دقیق کاربر را ها انتخاب کنیم. با استفاده از این روش هم زمان کمتری صرف می بین آن

 بریم. دانیم از این روش سود می نمی

 کند. اگر بخواهیم کامپیوترها را به  به طور پیش فرض ویندوز نام وارد شده را در بین کاربران و گروهها جستجو می

 را انتخاب کنیم. Computersرا زده و  Optionsگروه اضافه کنیم باید دکمه 

 های محلی را  کند. اگر بخواهیم حساب وههای دامنه جستجو میبه طور پیش فرض ویندوز نام وارد شده را در بین گر

 کنیم. کلی  می  Selectای   را در کادر محاوره  Locationبه آن اضافه کنیم دکمه 

  اگر عضو مورد نظر پیدا نشد دکمهAdvanced ای  را در کادر محاورهSelect کنیم. پنجره قدرتمندتری  کلی  می

 کند. میسر می Active Directoryری را برای جستجوی شود که انتخاب بیشت ظاهر می



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  010

 

 Windows Server 2008  1392ترجمه کتاب 

به ی  گروه اضافه کرد. برای این   Active Directory Users And Computersتوان ی  شیء را در ابزار  همچنین می

را زده و گروه مورد نظر را انتخاب  Addکنیم. دکمه  را کلی  می MemberOfشیء زبانه  Propertiesکار در پنجره 

 Addکنیم و سپس از دستور  کنیم. روش دیگر این اس  که ی  یا چند شیء را انتخاب کرده و روی آن کلی  راس  می می

To Group کنیم. استفاده می 

 MemberOfو  Memberخصیصه 

کند. این خصیصه ی  خصیصه چند مقداره  گروه تغییر می  memberشود در واقع خصیصه  وقتی عضوی به گروه اضافه می

دهد  شود یا تغییر نام می شود. وقتی عضو منتقل می عضو نمایش داده می DNاس . هر عضو مقداری اس  که توسط 

Active Directory های  به طور خودکار خصیصهmember کند.  گروهها را که شامل عضو مورد نظر اس  به روزرسانی می

شود. خصیصه  عضو نیز به طور غیرمستقیم به روز می memberOfشود خصیصه  وقتی عضوی به گروه اضافه می

memberOf   نوع خاصی از خصیصه به نامback link  باشد. این خصیصه وقتی ی  خصیصه  میforward link   مانند

member شود توسط  شیء ارجاع داده می بهActive Directory  شود  شود. وقتی عضوی به ی  گروه اضافه می به روز می

شود در  ی  شیء برای افزودن به گروه استفاده می memberOfکند. بنابراین وقتی از زبانه  تغییر می memberخصیصه 

را به طور خودکار به   memberOfخصیصه   Active Directoryکند.  گروه اس  که تغییر می  memberواقع خصیصه 

 کند. روز می

 تسریع اعمال تغییرات عضویت

شود. عضوی  گروه هنگام ورود کاربر به سیستم ارزیابی  شود عضوی  فورا اعمال می وقتی کاربری به ی  گروه اضافه می

 کاربر درج گردد. توکنا تغییر عضوی  در گردد بنابراین کاربر مجبور اس  از سیستم خارج شده و دوباره وارد شود ت می

 "ها و تکثیر سای " 11به علاوه هنگام تکثیر عضوی  گروهها ممکن اس  تاخیر دیگری به وجود آید. بحث تکثیر در فصل 

تر تغییرا  برای  آید که شبکه بیش از ی  سای  داشته باشد. برای اعمال سریع این مساله زمانی پیش میبحث خواهد شد. 

 Active Directory Users Andدر سای  کاربر انجام دهیم. روی دامنه در ابزار  DCتوانیم تغییر را روی  ر میکارب

Computers  کلی  راس  کرده وChange Domain Controller  کنیم. را انتخاب می 

 توسعه استراتژی مدیریت گروه

کند. این ساختار نیز  ار سلسله مراتبی گروهها را ایجاد می( نام دارد ساختnestingافزودن گروهها به یکدیگر که تودرتو )

کند. حالا که اهداف کاری و خصوصیا  فنی گروهها را یاد گرفتیم زمان بررسی دومین  ها و قوانین کاری را حمای  می نقش

 ها فرا رسیده اس . استراتژی مدیری  گروه

هر حوزه گروه شود. حالا باید مشخص کنیم کدام نوع از اشیاء  تواند عضو قبلا درهمین درس یاد گرفتیم که چه نوع شیء می

 گردد. ارائه می  AGDLAباید عضو هر حوزه گروه شود. برای درک مسئله بهترین روش برای گروههای تودرتو یعنی 

 Accounts  های کاربر و کامپیوتر ( عضوهای  )هوی 

  گروههایglobal  این گروههای نقش عضوهای دهند های کاری را نشان می هستند که نقش . 

  گروههایdomain local    هستند که نمایانگر قوانین کاری هستند که به طور مثال مجوز فقط خواندنی به ی

 ( بهdomain localها دارند. این گروههای قوانین )گروههای  گروه از پوشه

 ACL کند. شوند که سطح دسترسی مورد نیاز توسط ی  قاعده را فراهم می ها اضافه می 

حضور  domain localو   globalهم وجود دارند که بین گروههای   universalبا چند دامنه گروههای  forestدر ی  

عضو گروههای  universalباشند. این گروه  می universalهای مختلف اعضاء ی  گروه  دامنه globalدارند. گروههای 

domain local توان معادل  های مختلف اس . گروههای تودرتو را می در دامنهAGUDLA   در نظر گرف . این تمرین

را در نظر بگیرید که  1 -1باشد. شکل  مناس  برای پیاده سازی گروههای تودرتو حتی در سناریوهای دارای چند دامنه می
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( بلکه نمای مدیری  مبتنی بر نقش AGDLAه تنها نمای فنی بهترین روش مدیری  گروه را )پیاده سازی ی  گروه را که ن

 دهد. کند نمایش می و قواعد را منعکس می

 
 پیاده سازی مدیری  ی  گروه  1 -1شکل 

های  د. فایلان اخیرا سال مالی را به پایان رسانده .Contoso,Ltdفروش در شرک   کارکنانسناریوی زیر را در نظر بگیرید. 

دارند. به   Salesقرار دارد. نیروهای فروش نیاز به دسترسی خواندن پوشه   Salesفروش از سال فبل در ی  پوشه به نام 

دارند تا   Salesبه عنوان سرمایه گذار نیاز به دسترسی خواندن پوشه   Woodgroveعلاوه ی  گروه از ممیزین از بان  

 سازی امنی  مورد نیاز این سناریو به ترتی  زیر اس : م دهند. مراحل پیادهبتوانند عملیا  ممیزی را انجا

 globalهای کاری یا دیگر خصوصیا  کاری مشترک را به گروههای نقش از نوع گروه امنیتی  کاربران با مسئولی  .1

  Salesگروه نقش افتد. کارکنان بخش فروش در شرک  به  تعریف کنید. این کار در هر دامنه به طور مجزا اتفال می

 شوند. اضافه می  Auditorsبه گروه نقش   Woodgroveشوند. ممیزین بان   اضافه می

 دسترسی خواندنی داشته باشد.  Salesگروهی برای ارائه قواعد کاری بسازید که مشخص کند چه کسی به پوشه  .1

 Contosoشود. در این مثال دامنه  می شود که قواعد به منابع دامنه اعمال هایی پیاده سازی می این روش در دامنه

 شود. ساخته می  domain localدر آن قرار دارد. گروه قواعد به عنوان گروه   Salesاس  که پوشه 

 شود اضافه کنید.  گروههای مبتنی بر نقش را به گروههایی که قوانین سازمان به آنها اعمال می .2

  Woodgrove Bankهای مورد اعتماد دیگر مانند  یا از دامنه forestای در  توانند از هر دامنه این گروهها می

تواند عضو گروه  می forestای در همان  های خارجی مورد اعتماد یا از هر دامنه از دامنه globalبیایند. گروههای 

domain local .شود 

 کند نسب  دهید. مجوزی که سطح دسترسی مورد نیاز را پیاده سازی می .1
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 اعطاء کنید.  domain localدر این مثال مجوز خواندن به گروه 

شود. فقط ی  نقطه مدیریتی  این استراتژی باعث ایجاد ی  نقطه مدیریتی واحد و کاهش عملیا  مدیریتی می

ها مجوزهای متعددی  عضو اس . این نقش Auditorیا   Salesکند چه کسی در گروه  وجود دارد که مشخص می

های  نسب  به منابع مختلف داراس . نقطه مرکزی مدیری  دیگری برای تعیین حساب Salesی  پوشه را بیش از 

تواند فقط ی  پوشه روی ی  سرور نباشد و  می Salesوجود دارد. پوشه  Salesدارای دسترسی خواندن به پوشه 

منفرد   domain localوه های روی سرورهای متعدد باشد که هر کدام مجوز خواندن به گر ای از پوشه مجموعه

 اعطاء کند.

 ساخت و مدیریت گروهها تمرینات 

ها ساخته شوند، با عضوی  گروهها کار شود و نوع و حوزه گروه تغییر کند. قبل از  در این تمرینا  قرار اس  گروه

 ساخته شده باشند:  contoso.comانجام تمرینا  باید اشیاء زیر در دامنه 

 OU  سطح اول به نامGroups 

 OU  سطح اول به نامPeople 

  اشیاء کاربر درOU People   برایLinda Mitchell ،Scott Mitchell ،Jeff Ford ،Mike 

Fitzmaurice ،Mike Danseglio   وTony Krijnen 

 ساخت گروهها 1تمرین 

 شوند. های مختلف ساخته می در این تمرین گروهها با انواع مختلف و حوزه

 ACTIVE DIRECTORYوارد شده و ابزار  Administratorبا کاربر  SERVER01به سرور  .1

USERS AND COMPUTERS کنیم. در ساختار درختی  را باز میOU Groups  را انتخاب

 کنیم. می

 کنیم. را انتخاب می Groupو سپس  Newکلی  راس  کرده و  OU Groupsروی  .1

 کنیم. را تایپ می Salesعبار   Group Nameدر کادر  .2

 کنیم. تعیین می  Globalو حوزه آن را  Securityنوع گروه را  .1

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  Salesروی گروه  .1

 کنیم. کلی  می Membersروی زبانه  .1

 کنیم. کلی  می Addروی دکمه  .1

 کنیم. می OKرا تایپ کرده و   Jeff;Tonyعبار   .8

9. OK ای  کنیم تا کادر محاوره را کلی  میProperties .بسته شود 

 کنیم. تکرار می Consultantsو  Marketingهای  را برای دو گروه با نام 1تا  1مراحل  .11

 ACL_Sales Folder_Readبه نام   domain localرا برای ساخ  گروه امنیتی  1تا  1مراحل  .11

 کنیم. تکرار می
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 م.کنی را باز می ACL_Sales Folder_Readگروه  Propertiesپنجره  .11

 کنیم. را کلی  می Memberزبانه  .12

 کنیم. را کلی  می Addدکمه  .11

 کنیم. می OKو   Sales;Marketing;Consultantsکنیم  تایپ می .11

 کنیم. را کلی  می Addدکمه  .11

 کنیم. را کلی  می OKرا تایپ کرده و  Lindaعبار   .11

18. OK ای  کنیم تا کادر محاوره را کلی  میProperties .بسته شود 

 کنیم. را باز می Marketingگروه  Propertiesای  کادر محاوره .19

 کنیم. کلی  می Addو سپس  Memberروی زبانه  .11

 کنیم. را کلی  می OKرا تایپ کرده و  ACL_Sales Folder_Readعبار   .11

 وجود ندارد. globalبه گروه   domain localامکان افزودن گروه 

 کنیم. می Cancelای باز را  همه کادرهای محاوره .11

 سازیم. می Cدر درایو  Salesای با نام  پوشه .12

 کنیم. را کلی  می Securityو سپس زبانه  Propertiesکنیم و  کلی  راس  می Salesروی پوشه  .11

11. Edit و سپسAdd کنیم. را کلی  می 

 کنیم. را کلی  می Find Nowو سپس  Advancedدکمه  .11

برای گروههای دسترسی به منابع باعث  _ACLگروه مانند توجه داشته باشید که افزودن ی  پیشوند به نام 

 ها را پیدا کنیم. شود به راحتی آن می

 کنیم. می Cancelای باز را  همه کادرهای محاوره .11

 کنیم. را انتخاب می Groupو سپس  Newکلی  راس  کرده و  Groupsروی  .18

 کنیم. را تایپ می Employeesعبار   Group Nameدر کادر  .19

 کنیم. انتخاب می distributionو نوع گروه را   domain localرا حوزه گروه  .21

 تبدیل نوع و حوزه گروه 2تمرین 

 گیریم نوع و حوزه گروه را تغییر دهیم. در این تمرین یاد می

 کنیم. را انتخاب می  Propertiesکلی  راس  کرده و  Employeesروی گروه  .1
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 دهیم. تغییر می Distributionنوع گروه را به  .1

2. Apply کنیم. را کلی  می 

 تغییر دهیم؟ چطور؟ globalبه  domain localتوانیم حوزه گروه را از  آیا می

 کنیم. را کلی  می Applyدهیم. دکمه  تغییر می universalحوزه گروه را به  .1

 کنیم. را کلی  می Applyدهیم. دکمه  تغییر می globalحوزه گروه را به  .1

 بسته شود. Propertiesای  را کلی  کرده تا کادر محاوره OKدکمه  .1

 خلاصه درس

  دو نوع گروه موجود اس : امنیتی و توزیع. گروههای امنیتی قابلی  اعطاء مجوز دارند و گروههای توزیع به

 شوند. های توزیع استفاده می عنوان لیس 

  به علاوه گروههای محلی که فقط در بان  اطلاعاتیSAM شود سه حوزه گروههای  یره میسیستم ذخ

 وجود دارند. universalو  domain local ،globalهای  دامنه به نام

 توانند عضو گروه باشند و امکان افزودن آن به گروه دیگر یا  حوزه گروه روی تکثیر آن، نوع اشیاء که می

 گذارد استفاده برای مدیری  وظایفی مانند اعطاء مجوز تاثیر می

  نوع گروه و حوزه آن پس از ساخ  وجود دارد.امکان تبدیل 

 سئوالات پایان درس

از سئوالا  زیر استفاده کنید. سئوالا  همچنین  "ساخ  و مدیری  گروهها" 1برای آزمایش دانش خود در درس 

 باشد. همراه کتاب موجود می CDدر 

دیگر که شری  شماس  به  ی  پروژه جدید نیاز دارد که که کاربران در دامنه شما و دامنه ی  سازمان .1

 ی  پوشه مشترک روی ی  فایل سرور دسترسی داشته باشند. چه نوع گروهی باید ایجاد گردد؟

A.  گروهUniversal Security  

B.  گروهDomain Local Security 

C.  گروهGlobal Security 

D.  گروهDomain Local Security  

دامنه شما وجود دارد که برای ارسال اخبار در  Company Updateو نام  globalگروه توزیعی با حوزه  .1

رود. شما تصمیم دارید به همه اعضاء اجازه دهید از  شرک  به اعضاء از طریق پس  الکترونی  به کار می

طریق ساخ  پوشه مشترک روی سرور در اخبار شرک  سهیم شوند. چه کاری باید انجام شود تا اعضاء 

 گروه اجازه این کار را پیدا کنند؟

A.  حوزه گروه را بهdomain local دهیم تغییر می 
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B.  حوزه گروه را بهuniversal دهیم. تغییر می 

C.  گروه را به گروهDomain Users  کنیم. اضافه می 

D.  از دستورDsmod   با سوئیت–secgrp yes  کنیم. استفاده می 

اید.  ساخته Corporate Managersبا نام  contoso.comدر دامنه  globalشما ی  گروه امنیتی  .2

 توانند به گروه اضافه شوند؟ )بیش از ی  جواب دارد( کدام اعضاء می

A. Sales Managers  ی  گروهglobal  در دامنهfabrikam.com  که ی  دامنه مورد اعتماد

 باشد. از شرکاء می

B. Sales Managers  ی  گروهglobal  در دامنهtailspintoys.com  که ی  دامنه در

forest  ،contoso.com باشد. می 

C. Linda Mitchell  کاربری در دامنهtailspintoys.com   که ی  دامنه درforest  ،

contoso.com باشد می 

D. Jeff Ford  کاربری در دامنهfabrikam.com   باشد. مورد اعتماد از شرکاء میکه ی  دامنه 

E. Mike Danseglio  کاربری در دامنهcontoso.com 

F. Sales Executives  گروهیglobal  در دامنهcontoso.com 

G. Sales Directors  ی  گروهdomain local  در دامنهcontoso.com 

H. European Sales Managers  ی  گروهuniversal   درforest ،contoso.com 

 خودکارسازی ساخت و مدیریت گروهها : 2درس 
 Active Directory Users Andمراحل ساخ  گروه، انتخاب نوع و حوزه گروه و پیکربندی عضوی  گروه را با ابزار  1در درس 

Computers  یاد گرفتیم. وقتی نیاز به ساخ  بیش از ی  گروه در ی  زمان داریم یا وقتی بخواهیم ساخ  گروه را خودکار کنیم باید

 CSVDE ،LDIFDE ،Dsadd ،windowsبا ابزارهای خودکارسازی و خط فرمان مانند  2در فصل به ابزارهای دیگر رجوع کنیم. 

PowerShell  وVBScript شود. در این درس یاد  آشنا شدیم. این ابزارها در خودکارسازی ساخ  و مدیری  اشیاء گروه استفاده می

 ها را مدیری  کنیم.  حیا  گروهگیریم که با استفاده از خط فرمان و ابزارهای خودکارسازی دوره  می

 :گیریم بعد از این درس یاد می

  با استفاده ازDsadd، LDIFDE  وCSVDE گروه بسازیم 

  عضوی  گروهها را باDsmod ،LDIFDE ،windows PowerShell  وVBScript تغییر دهیم 

  بررسی عضوی  گروهها باDsget 

   انتقال و حذف گروهها با دستوراDsmove  وDsrm 
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 دقیقه 11زمان تقریبی : 

 Dsaddها با دستور  ساخت گروه

کند. برای افزودن گروه دستور  میسر می Active Directoryمعرفی شد امکان افزودن اشیاء را به  2که در فصل  Dsaddدستور 

dsadd group GroupDN  را تایپ کنید کهGroupDN  تعیین کنندهDN  گروه اس  مانند"CN=Finance 

Managers,OU=Groups,DC=contoso,DC=com" در . اگرDN  فاصله خالی وجود دارد حتماً از گیومه استفاده کنید. برای

 دستور زیر را به کار برید: contoso.comاز دامنه  Groups OUدر  Marketingبا نام  globalمثال برای ساخ  ی  گروه امنیتی 
Dsadd group “CN=Marketing,OU=Groups,DC=contoso,DC=com” 

-samid Marketing  –secgrp  yes  -scope  g 

 از راههای زیر نیز قابل تعیین اس : GroupDNهمچنین پارامتر 

  از طریق انتقال لیستی ازDN  ها از دستور دیگری مانندDsquery 

  با تایپ هرDN  جداگانه در خط فرمان هر کدام با فاصله 

  با خالی گذاشتن پارامترDN  دستور و درج درDN  در هر خط و زدن کلیدEnter  بعد از هرDN در نهای  فشردن .

 .DNپس از آخرین  Enterو زدن کلید  Ctrl+Zکلیدهای 

ها وارد کرد امکان ساخ  چند گروه با دستور  را در خط فرمان با درج فضای خالی بین آن DNتوان بیش از ی   به دلیل اینکه می

Dsadd های گروه را پیکربندی کند: تواند همچنین با استفاده از پارامترهای زیر خصیصه تور میوجود دارد. این دس 

 -secgrp {yes | no } نوع گروه را تعیین می ( کند امنیتیyes( یا توزیع )no) 

 -scope { l | g | u } کند  حوزه گروه را تعیین میl  برایdomain local ،g  برایglobal  وu  برایuniversal 

 -samid Name   مشخص کنندهsAMAccountName  شود نام گروه از  گروه اس . وقتی تعیین نمیDN 

نیازی به  Dsaddیکی باشد تا هنگام استفاده از دستور   sAMAccountNameشود نام گروه با  شود. توصیه می گرفته می

 وارد کردن آن نباشد. 

 -desc Description کند برای گروه توضیحا  درج می . 

 -members MemberDN  کند. اعضاء با  اعضاء را به گروه اضافه میDN  ها فاصله  خود در لیس  که بین آن

 شوند. وجود دارد مشخص می

 -memberof  GroupDN  کند. گروهها  با  گروه جدید را عضو ی  یا چند گروه موجود میDN    خود در لیس

 شوند ها فاصله وجود دارد مشخص می که بین آن

  CSVDEانتقال گروهها با 

را به درون  دادهتواند  کرد آشنا شدیم. این دستور به همان ترتی  می منتقل می  CSV.های  را از فایل دادهبا این دستور که  2در فصل 

 Lindaهای  سازد و دو عضو اولیه به نام را می Marketingرا که گروه  CSV.منتقل کند. مثال زیر ی  فایل   CSV.فایل 

Mitchell  وScott Mitchell دهد. کند نشان می را اضافه می 
objectClass,sAMAccountName,DN,Member 

group,Marketing, “CN=Marketing,OU=Groups,DC=contoso,DC=com”, 

“CN=Linda Mitchell,OU=People,DC=contoso,DC=com;CN=Scott Mitchell, 

OU=People,DC=contoso,DC=com” 
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با نقطه  memberها در ستون  آن DNباید قبلا در سرویس دایرکتوری موجود باشد.   memberاشیاء لیس  شده در خصیصه 

 شوند. ویرگول از هم جدا می

 منتقل کرد: Active Directoryتوان با دستور زیر به  این فایل را می
Csvde  -I  -f  “Filename” [-k] 

آید  قبل از نام فایل می  f–اس . پارامتر   exportکند. حال  پیش فرض دستور  تعیین می  import  مد دستور را به حال  I–پارامتر 

 گردد حتی اگر خطایی بروز کند. باعث ادامه پردازش دستور می  k–و پارامتر 

ها بنابراین امکان انتقال اعضاء به گروه موجود  رود نه برای تغییر آن برای ساخ  اشیاء به کار می  CSVDEدستور  نکته امتحانی 

 با این دستور وجود ندارد.

   LDIFDEمدیریت گروهها با 

تنی های م فایل  LDIFهای  اس . فایل  LDIFها در فرم   یاد گرفتیم این دستور ابزاری برای انتقال فایل 2همانطور که در فصل 

شیء  DNشود. هر عملیاتی با خصیصه  ها هر عملیاتی در ی  بلوک مجزا  و با ی  خط خالی قبل از آن مشخص می هستند که در آن

 کند : افزودن، تغییر یا حذف. نوع عملیا  را مشخص می  changeTypeشود. خط بعدی یعنی  هدف عملیا  آغاز می

 سازد: می contoso.comاز دامنه  Groups OUدر  Researchو  Financeهای  زیر دو گروه با نام  LDIFفایل 
DN: CN=Finance,OU=Groups,DC=contoso,DC=com 

ChangeType: add 

CN: Finance 

Description: Finance Users 

objectClass: group 

sAMAccountName: Finance 

 

DN: CN=Research,OU=Groups,DC=contoso,DC=com 

ChangeType: add 

CN:  Research 

Description: Research Users 

objectClass: group 

sAMAccountName: Research 

به   ldifde.exe. برای انتقال گروه به دایرکتوری از دستور  Groups.ldfشود مثلا  ذخیره می  ldf.به طور پیش فرض فایل با پسوند 

 کنیم: صور  زیر استفاده می
Ldifde  -I  -f  groups.ldf 

  LDIFDEتغییر عضویت گروهها با دستور 

نیز  changeType modifyبا  LDIFبا استفاده از عملیا    Active Directoryاز این دستور همچنین برای تغییر اشیاء در 

 مربوطه به صور  زیر اس :  LDIFفایل  Financeشود. جه  افزودن دو عضو به گروه  استفاده می
Dn:  CN=Finance,OU=Groups,DC=contoso,DC=com 

Changetype: modify 

Add: member 

Member: CN=April Stewart,OU=People,dc=contoso,dc=com 

Member: CN=Mike Fitzmaurice,OU=People,dc=contoso,dc=com 

- 

اس  مشخص  memberتنظیم شده و سپس عملیا  تغییر که افزودن شیء به خصیصه  modifyبه حال    changeTypeابتدا 

گیرد. عملیا  تغییر با ی  خط که فقط  شود قرار می شروع می  memberشده اس . هر عضو جدید در خط مجزا که با نام خصیصه 

 شود: وه میتغییر خط سوم به خطوط زیر باعث حذف دو عضو از گریابد.  دارد خاتمه می "-"علام  
Delete:  member 

  Dsgetمشاهده عضویت گروهها با دستور 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  019

 

 Windows Server 2008  1392ترجمه کتاب 

 Active Directoryآیند. در ابزار  بحث شدند برای مدیری  عضوی  گروهها به کار می 2که در فصل   Dsgetو   Dsmodدستورا  

Users And Computers های  ود ندارد. فقط عضوی ای برای نمایش همه اعضای گروه شامل گروههای تودرتو وج هیت گزینه

ی  گروه قابل مشاهده اس . همچنین راهی برای لیس  کردن همه گروههایی که ی  کاربر عضو   Membersمستقیم در زبانه 

 های مستقیم قابل مشاهده اس .  کاربر یا کامپیوتر فقط عضوی   MemberOfهاس  از جمله گروههای تودرتو وجود ندارد. در زبانه  آن

 سازد لیس  کاملی از عضوی  گروه شامل اعضاء تودرتو را ببینیم. دستور آن به شکل زیر اس : ما را قادر می  Dsgetدستور 
Dsget  group  “GroupDn”  -members  [-expand] 

 دهد.  اعضاء گروههای تودرتو را در ی  سطح نمایش می  expandگزینه 

رود و گزینه  ی از گروههایی که کاربر یا کامپیوتر به آن تعلق دارد به کار میبرای تهیه لیس  کامل Dsgetبه طور مشابه دستور 

expand دهد به صور  زیر: اینجا هم همان کار را انجام می 
Dsget  user  "userDN"  -memberof  [-expand] 

Dsget  computer  "computerDN"  -memberof  [-expand] 

کامپیوتر یا کاربر را  memberOfها تعلق دارد در واقع مقدار خصیصه  که شیء مستقیما به آنبا نمایش گروههایی  memberofگزینه 

ها  این گروهها به طور معکوس جستجو شده و لیس  کاملی از همه گروههایی که کاربر به آن expandگرداند. با افزودن گزینه  برمی

 شود. تعلق دارد ارائه می

 Dsmodتغییر عضویت گروهها با دستور 

 شود. شکل ابتدایی دستور به صور  زیر اس : بررسی شده برای تغییر حوزه و نوع گروه استفاده می 1که در درس  Dsmodدستور 
Dsmod  group  "GroupDN"  [options] 

گروه وجود  descriptionو  sAMAccountNameهای   برای تغییر خصیصه descو  samidهایی مانند  امکان استفاده از گزینه

 باشد: توان تغییر داد عضوی  گروه می دارد. خصیصه مفیدتری که می

 -addmbr "Member DN"   کند اعضاء را به گروه اضافه می 

 -rmmbr "Member DN"  کند. اعضاء را از گروه حذف می 

به گروه  Mike Danseglioودن ها وجود دارد. مثلا برای افز  با درج فضای خالی بین آن Member DNامکان اضافه کردن چند 

Research  دستورDsmod شود: به شکل زیر استفاده می 
Dsmod  group  "CN=Research,OU=Groups,DC=contoso,DC=com"  -addmbr  "CN=Mike 

Danseglio,OU=People,DC=contoso,DC=com" 

برای  Dsgetبرای کپی کردن اعضاء گروه استفاده کرد. در مثال زیر دستور  Dsmodرا در ترکی  با  Dsgetتوان دستور  همچنین می

 رود: به کار می Marketingبرای عضوی  در گروه  Dsmodو انتقال آن به دستور  Salesدریاف  اطلاعا  همه اعضاء گروه 
Dsget  group  "CN=Sales,OU=Groups,DC=contoso,DC=com"  –mambers | dsmod  group  

 "CN=Marketing,OU=Groups,DC=contoso,DC=com"  -addmbr 

 Dsmoveانتقال و تغییر نام گروهها با 

جابجا کنیم یا نامش را تغییر دهیم. از این دستور  domainسازد شیء را در ی   بررسی شد ما را قادر می 2این دستور که در فصل 

 شکل اولیه فرمان به ترتی  زیر اس :توان استفاده کرد.  ها نمی domainبرای انتقال شیء بین 
Dsmove  objectDN [-newname NewName] [-newparent TargetOUDN] 

وارد کنید. برای  newnameجای  جدید را به CNبرای تغییر نام  شود مشخص می ObjectDNدر پارامتر  DNشیء مورد نظر با 

وارد کنید. مثلا برای تغییر نام گروه  newparentبه جای پارامتر مقصد را  containerمربوط به  DNانتقال شیء به مکان جدید 

Marketing  بهPublic Relations کنیم: تایپ می 
Dsmove  "CN=Marketing,OU=Groups,DC=contoso,DC=com" –newparent 

"OU=Marketing,DC=contoso,DC=com" 

 خط فرمان تنها راه نیس  نکته 
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با کلی  راس  روی گروه و انتخاب گزینه   Active Directory Users And Computersوه در ابزار امکان انتقال یا تغییر ی  گر

Move  یاRename . نیز موجود اس 

 Dsrmحذف گروه با دستور 

 رود. شکل ابتدایی دستور به صور  زیر اس : این دستور برای حذف گروه یا دیگر اشیاء به کار می
Dsrm  ObjectDN … [-subtree [-exclude]] [-noprompt] [-c] 

ای برای تایید حذف شیء  پنجره nopromptگردد. در صور  استفاده از گزینه  مشخص می ObjectDNخود در پارامتر  DNشیء با 

 شود ولی باعث قطع عملیا  دهد و خطاهای تولید شده گزارش می دستور را در حال  اجرای بدون وقفه قرار می c–شود. سوئیت  باز می

 شود. شود. بدون این سوئیت با اولین خطا پروسه متوقف می نمی

 کنیم: به ترتی  زیر عمل می Public Relationsبرای حذف گروه 
Dsrm "CN=Public Relations,OU=Marketing,DC=contoso,DC=com" 

  روی آن و انتخاب گزینه با کلی  راس Active Directory Users And Computersتوان ی  گروه را در ابزار  همچنین می

Delete .حذف کرد 

 عواقب حذف گروه نکته

کنیم که هیت مجوز یا منبعی در شبکه  شود. بنابراین قبل از حذف بررسی می با حذف گروه ی  نقطه مدیریتی در سازمان حذف می

حذف گروه ابتدا اعضاء را در جایی ثب  و  شود قبل از باشد. پیشنهاد می متکی به گروه نباشد. حذف گروه اقدامی جدی با عواق  مهم می

شود یا نه. در صور  بروز مشکل اعضاء را دوباره  سپس برای مدتی از گروه حذف کنیم تا ببینیم دسترسی کاربران با مشکل مواجه می

 کنیم. صور  گروه را حذف می کنیم در غیر این اضافه می

  VBScriptویندوز و  PowerShellمدیریت عضویت گروهها با 

های مدیری  گروه نیاز داشته باشید. بهرحال بحث مفصل راجع به  به درک پیچیدگی 640-70رسد که برای آزمون  بعید به نظر می

به  VBScriptنویسی گروهها از حوزه کتاب حاضر خارج اس . برای اطلاعا  بیشتر درباره خودکارسازی مدیری  گروهها با  اسکریپ 

Windows Administratio Resource Kit: Productivity Solutions for IT Professionals .مراجعه کنید 

برای دستکاری عضوی  گروهها راههای  VBScriptویندوز و  PowerShellالبته داشتن اطلاعا  اولیه درباره آن ضرری ندارد. در 

 ل زیر اس :ها به شک ترین و موثرترین آن گروه( ولی رایج memberمتعددی وجود دارد )خصیصه 

1. aDSPath کنیم. شکل آن به صور   عضو را مشخص میLDAP://<DN of member> باشد. می 

 شویم. به گروه متصل می .1

 کنیم. عضو استفاده می aDSPathشیء گروه با تعیین  Removeیا  Addاز متد  .2

 کند خواهد شد: اضافه می Researchرا به گروه  Mike Danseglioویندوز که کاربر  PowerShellاسکریپ  
$MemberADSPath = "LDAP://CN=Mike Danseglio,OU=People,DC=contoso,DC=com" 

$objGroup = [ADSI] "LDAP://CN=Research,OU=Groups,DC=contoso,DC=com" 

$objGroup.Add ($MemberADSPath) 

 دستور به شکل زیر خواهد شد: VBScriptدر 
MemberADSPath = "LDAP://CN=Mike Danseglio,OU=People,DC=contoso,DC=com" 

Set objGroup =GetObject("LDAP://CN=Research,OU=Groups,DC=contoso,DC=com" 

objGroup.Add  MemberADSPath 

 شود. باقی کدها مشابه حال  قبل اس . استفاده می Addبه جای  Removeبرای حذف اعضاء از متد 

 اخت و مدیریت گروههاخودکارسازی س تمرینات

شود. برای اجرای تمرینا  اشیاء زیر  برای اجرای وظایف مدیریتی گروه استفاده می LDIFDEو  CSVDEدر این تمرین از دستورا  

 مورد نیاز اس : contoso.comدر دامنه 

 OU  سطح اول با نامGroups 
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 OU  سطح اول با نامPeople 

  اشیاء کاربر درPeople OU  برایLinda Mitchell،  Scott Mitchell ،Jeff Ford ،Mike Fitzmaurice ،Mike 

Danseglio ،April Stewart  وTony Krijnen  

 را حذف کنید. Accountingو  Financeهای  به علاوه همه گروهها با نام

 Dsaddساخت گروه با دستور  1تمرین 

 کرد.  توان گروه ساخ  و در ی  خط اعضاء را اضافه با این دستور می

 شویم. وارد می Administratorبا کاربر  .1

 کنیم: پنجره خط فرمان را باز کرده و دستور زیر را در ی  خط تایپ می .1

Dsadd  group  "CN=Finance,OU=Groups,DC=contoso,DC=com" –samid Finance –secgrp yes –

scope g 

 شویم از وجود گروه ساخته شده مطمئن می را باز کرده و Active Directory Users And Computersابزار  .2

 CSVDEانتقال گروه با دستور  2تمرین 

 شویم. وارد می Administratorبا کاربر  .1

اس  و نباید آن را به  Notpadدهنده ی  خط در  کنیم. هر بال  نشان را باز کرده و خطوط زیر را تایپ می Notepadپنجره  .1

 دستور اضافه کنیم:

1. objectClass,sAMAccountName,DN,member 

2. group,Accounting,"CN=Accounting,OU=Groups,DC=contoso,DC=com", "CN=Linda 

Mitchell,OU=People,DC=contoso,DC=com; CN=Scott 

Mitchell,OU=People,DC=contoso,DC=com" 

 کنیم. ذخیره می Importgroups.csvبا نام  My Documentفایل را در  .2

 کنیم: خط فرمان را باز کرده و دستور زیر را تایپ می .1

Csvde  -i  -f  "%userprofile%\importgroups.csv" 

 LDIFDEتغییر عضوی  گروه را با دستور  2تمرین 

برای تغییر  LDIFDEقادر به تغییر عضوی  گروههای موجود نیس  بنابراین در این تمرین از دستور  CSVDEدستور 

 کنیم. منتقل کردیم استفاده می 1که در تمرین  Accountingعضوی  گروه 

 کنیم: را باز کرده و خطوط زیر را تایپ می Notpadپنجره  .1

Dn:  CN=Accounting,OU=Groups,DC=contoso,DC=com 

Changetype: modify 

Add: member 

Member: CN=April Stewart,OU=People,dc=contoso,dc=com 

Member: CN=Mike Fitzmaurice,OU=People,dc=contoso,dc=com 

- 

 

Dn:  CN=Accounting,OU=Groups,DC=contoso,DC=com 
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Changetype: modify 

delete: member 

Member: CN=Linda Mitchell,OU=People,dc=contoso,dc=com 

- 

 بین دو بلوک باید خط خالی و بعد از هر بلوک خط تیره الزامی اس .

 کنیم. ذخیره می My Documentدر  Membershipchange.ldfفایل را با نام  .1

 کنیم. خط فرمان را باز می .2

 زنیم: را می Enterدستور زیر را وارد کرده و  .1

Ldifde   -i  –f  "%userprofile%\documents\membershipchange.ldf" 

 Dsmodتغییر عضویت گروه با دستور  4تمرین 

 شود افزوده می Financeی  کاربر و ی  گروه به اعضای گروه  Dsmodدر این تمرین با استفاده از دستور 

 کنیم. پنجره خط فرمان را باز می .1

 کنیم دستور زیر را تایپ می .1

Dsmod group  "CN=Finance,OU=Groups,DC=contoso,DC=com"  -addmbr  "CN=Tony 

Krijnen,OU=People,DC=contoso,DC=com"  

"CN=Accounting,OU=Groups,DC=contoso,DC=com"  

 Dsgetتایید عضویت گروه با دستور  5تمرین 

 Dsgetبسیار مشکل بوده به همین دلیل از دستور  Active Directory Users And Computersارزیابی عضوی  نهایی در ابزار 

 شود. گروههای مختلف بررسی میکنیم. در این تمرین هم عضوی  کامل ی  گروه و هم عضوی  ی  کاربر در  برای این کار استفاده می

 کنیم. پنجره خط فرمان را باز می .1

 کنیم: را با دستور زیر لیس  می Accountingاعضاء مستقبم گروه  .1

Dsget  group  "CN=Accounting,OU=Groups,DC=contoso,DC=com"  -members 

 کنیم: را با دستور زیر لیس  می  Financeاعضاء مستقبم گروه .2

Dsget  group  "CN=Finance,OU=Groups,DC=contoso,DC=com"  -members 

 کنیم: را با دستور زیر لیس  می Financeاعضاء کامل گروه  .1

Dsget  group  "CN=Finance,OU=Groups,DC=contoso,DC=com"  -members  -expand 

 کنیم: را با دستور زیر لیس  می Scott Mitchellهای مستقبم کاربر  عضوی  .1

Dsget  user  "CN=Scott Mitchell,OU=People,DC=contoso,DC=com"  -memberof 

 کنیم: را با دستور زیر لیس  می Scott Mitchellهای کامل کاربر  عضوی  .1

Dsget  user  "CN=Scott Mitchell,OU=People,DC=contoso,DC=com"  -memberof  -expand 

 خلاصه درس

   با دستوراDsadd ،CSVDE  وLDIFDE توان گروه ساخ . می 

   دستوراLDIFDE  وDsmod  .قادرند عضوی  گروههای موجود را تغییر دهند 
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  دستورDsget تواند اعضاء کامل ی  گروه و لیس  گروههایی را که کاربر عضو آن اس  نشان دهد. می 

 سئوالات پایان درس

 جواب دارد(شود؟)بیش از ی   کدام ی  از دستورا  زیر برای حذف عضو گروه استفاده می .1

A. Remove-Item 

B. Dsrm 

C. Dsmod 

D. LDIFDE 

E. CSVDE 

با استفاده از دستور  GroupBبا نام  globalبه ی  گروه  GroupAبا نام  domainlocalشما در حال افزودن ی  گروه  .1

Dsmod کند ؟)بیش از ی  جواب دارد( کند. کدام دستور مشکل را برطرف می هستید. خطایی بروز می 

A. Dsrm.exe 

B. Dsmod.exe 

C. Dsquery.exe 

D. Dsget.exe 

تعلق دارند از جمله کاربرانی که در  Special Projectخواهد لیستی از همه کاربران که به گروه  مدیر شما از شما می .2

 کنید؟ قرار دارند داشته باشد. از کدام دستور استفاده می  Special Projectگروههای تودرتو در داخل گروه 

A. Get-Members 

B. Dsquery.exe 

C. LDIFDE 

D. Dsget.exe 

 

 

 

 

 مدیریت گروهها در یک شبکه سازمانی  3درس 
ما را برای انجام وظایف مدیریتی روزمره آماده کرد. یاد گرفتیم با استفاده از چند ابزار گروه بسازیم تغییر دهیم و حذف  1و  1درس 

های ویژه گروهها برای مستندسازی گروهها، تفویض اختیار مدیری  عضوی  گروهها به  گیریم از خصیصه کنیم. در این درس یاد می

 استفاده کنیم. Active Directoryهای پیش فرض  خروج از بعضی چهارچوب ها و کاربران یا تیم

 توانیم: بعد از این درس می

 های گروه مستند کنیم. اهداف گروه را با استفاده از خصیصه 
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 .از حذف ناگهانی گروه جلوگیری کنیم 

 .مدیری  عضوی  گروهها را واگذار کنیم 

  گروهshadow .بسازیم 

  دامنه را تشخیص دهیم و مدیری  کنیم.گروههای پیش فرض 

  های خاص مجوز بدهیم. به هوی 

 دقیقه 11زمان تقریبی : 

 های گروه بهترین تصمیم درباره خصیصه

توانیم با  هرچند ساخ  ی  گروه ساده اس  ولی ساخ  گروه به طوری که در طول زمان قابل استفاده باشد کار آسانی نیس . ما می

گروه مدیری  و استفاده از آن را تسهیل کنیم. راههای متعددی در این مورد وجود دارد که اگرچه برای  مستندسازی اهداف ساخ 

 کنند: امتحان کاربردی ندارند برای مدیری  گروهها در سازمان نقش مهمی ایفا می

 شد. تعیین و گذاری گروهها ارائه  پیشنهادی برای قانون نام 1در درس  گذاری و وفاداری به آن وضع قانون نام

دهنده هدف از ساخ   دهد. استفاده از پیشوند نشان وری مدیریتی را افزایش می گذاری گروه بهره پیروی از استانداردهای نام

یابی کرد. برای مثال  توان گروه را بهتر محل گروه و استفاده از جداکننده مشخص بین پیشوند و بخش توصیفی نام گروه می

در نام  ACLها را به عهده دارند در نظر گرف  و پیشوند  برای گروههایی که کار مدیری  برنامه توان را می APPپیشوند 

های  ها اعطاء شده اس . با این پیشوندها پیدا کردن و تفسیر اهداف گروهها با نام گروههایی به کار گرف  که مجوز به آن

APP_Accounting  وACL_Accounting_Read افزارهای حسابداری و  ای مدیری  توزیع نرمتر اس . اولی بر ساده

بندی نام گروهها در رابط  دومی برای دسترسی خواندن به پوشه حسابداری ساخته شده اس . پیشوندها همچنین درگروه

دهد. وقتی بخواهیم گروهی را برای اعطاء مجوز ساخته شده  مثالی را در این مورد نشان می 1 -1کاربری کاربرد دارد. شکل 

با  Multiple Names Foundای  کنیم. کادر محاوره را تایپ می _ACLعبار   Selectای  دا کنیم در کادر محاورهپی

 شود.  در دایرکتوری ظاهر می _ACLنمایش گروههای 
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 سهول  جستجو و انتخابانتخاب ی  گروه با استفاده از پیشوند گروه برای  1 -1شکل 

  اهداف گروه را در خصیصهdescription از خصیصه خلاصه کنیدdescription  گروه برای خلاصه کردن اهداف گروه

به طور  Active Directory Users And Computersدر پنل وسط ابزار  Descriptionاستفاده کنید. چون ستون 

 پیش فرض فعال اس  هدف گروه براحتی برای مدیران شبکه قابل روی  اس . 

 در  جزئیات هدف گروه راNotes ای  وقتی کادر محاوره  وارد کنیدProperties کنیم فیلد  گروه را باز می

Notes   در پایین زبانهGeneral هایی را که گروه به  توان پوشه رود. برای مثال می برای مستندسازی هدف گروه به کار می

 لیس  کرد. 1 -8آن مجوز دارد مانند شکل 
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 دهد. را نمایش می Notesگروه که فیلد  Propertiesای  کادر محاوره 1 -8شکل 

 حفاظت از گروهها در مقابل حذف ناگهانی 

گذارد. گروهی را در نظر بگیرید که برای مدیری  دسترسی به منابع استفاده  حذف ی  گروه تاثیر زیادی در کار مدیری  و در امنی  می

کند. کاربرانی که به واسطه گروه به منابع دسترسی داشتند دیگر امکان  شود دسترس به آن منابع تغییر می شود. وقتی گروه حذف می می

منابع را نخواهند داش  یا اگر برای گروه عدم دسترسی به منابع خاصی در نظر گرفته شده باشد اعضای گروه پس از حذف استفاده از آن 

 به آن منابع دسترسی خواهند داش . 

ی منابع ثب  شده یک ACLقبلی که روی  SIDجدید خواهد بود که با  SIDبه علاوه اگر گروه را دوباره بسازیم شیء گروه جدید دارای 

آید. به جای  نیس  و بنابراین گروه جدید هرچند دارای نام یکسان با گروه حذف شده باشد از نظر سیستم گروه جدیدی به شمار می

ای  شود پس از دوره ساخ  گروه باید قبل از سررسیدن زمان حذف نهایی گروه عملیا  بازیابی را انجام دهیم. وقتی گروهی حذف می

شود. در این  حذف می Active Directoryآن به طور کل از  SIDروز اس  گروه و  11پیش فرض آن که  tombstoneموسوم به 

 memberها  ترین این خصیصه ها را درباره تعریف کنیم. مهم دوره پس از بازیابی شیء حذف شده مجبور هستیم بسیاری از خصیصه

ه از ابتدا تعریف کنیم. راه دیگر بازیابی گروه حذف شده بازیابی گروه اس . یعنی پس از بازیابی گروه باید عضوی  گروه را دوبار

Authoritative  برگرداندن به  2008یا در ویندوز سرورActive Directory snapshot گرداند و  اس  که عضوی  را نیز برمی

نگهداری، پشتیبان گیری و " 12 در فصل snapshotو  Authoritativeدیگر نیازی به تعریف مجدد کاربران گروه نداریم. بازیابی 

 شود. بررسی می "بازیابی 

 بازیابی گروههای حذف شده اطلاعات بیشتر

در آدرس  840001شماره  Knowledge Baseبرای اطلاعا  بیشتر در این زمینه به مقاله 
us-m/kb/840001/enhttp://support.microsoft.co 

شود نه در شرایط عادی.  در هر شرایطی باید متذکر شویم بازیابی گروه حذف شده مهارتی اس  که در شرایط بحرانی به کار گرفته می

بنابراین باید خودمان را در برابر نتایج مخرب حذف اشتباهی گروه محافظ  کنیم. برای این کار گروه ساخته شده را در برابر حذف 

http://support.microsoft.com/kb/840001/en-us
http://support.microsoft.com/kb/840001/en-us


 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  007

 

 Windows Server 2008  1392ترجمه کتاب 

امکان حفاظ  از همه اشیاء را به آسانی در اختیار ما قرار داده اس . برای انجام این کار  2008کنیم. ویندوز سرور  گهانی محافظ  مینا

 مراحل زیر را انجام دهید:

 Advancedکلی  کرده و گزینه  Viewروی منوی  Active Directory Users And Computersدر ابزار  .1

Features زنیم. را علام  می 

 کنیم. گروه را باز می Properties  کادر محاوره .1

 زنیم. را علام  می Protect Object From Accidental Deletionکادر  Objectدر زبانه  .2

 کنیم. را کلی  می OKدکمه  .1

 کند.  تغییری ایجاد نمی Applyکلی  کنیم. با کلی  کردن  OKاینجا یکی از معدود جاهایی از ویندوز اس  که باید حتما روی 

کند که به طور کامل مجوز  شیء اضافه می ACLی  رکورد دسترسی به  Protect Object From Accidental Deletionگزینه 

کادر  Objectگیرد. وقتی واقعا بخواهیم گروه را حذف کنیم باید به زبانه  می Everyoneهای آن را از گروه  حذف خود شیء و زیرشاخه

  Protect Object From Accidental Deletionشیء مراجعه کرده و علام  کادر  Propertiesای  حاورهم

 تفویض اختیار مدیریت عضویت گروه

بعد از ساخ  گروه شاید بخواهیم مدیری  عضوی  گروه را به ی  تیم یا فرد خاصی واگذار کنیم که نسب  به منابع مورد استفاده گروه 

ای را برای بودجه به  اشد. برای مثال فرض کنید مدیر مالی شرک  مسئول ایجاد بودجه سال بعد اس . شما پوشهمسئولی  داشته ب

دهید. وقتی کاربری نیاز دارد به پوشه  می Writeدسترسی  ACL_Budget_Editگذارید و به گروهی موسوم به  اشتراک می

گیرد و پس  کند. تیم پشتیبانی با مدیر مالی تماس می س  خود را اعلام میدسترسی داشته باشد با تیم پشتیبانی تماس گرفته و درخوا

دهیم. از این  شود. ما با دادن مجوز تغییر عضوی  به مدیر مالی کیفی  مدیریتی شبکه را ارتقاء می از تایید ایشان کاربر به گروه اضافه می

کنند. برای تفویض اختیار مدیری  عضوی  گروه باید به مدیر مالی مجوز  به بعد کاربران درخواس  عضوی  گروه را به مدیر مالی ارائه می

Allow Write Member  نسب  به گروه اعطاء شود. خصیصهmember ای چند مقداره اس . راههای متعددی برای  خصیصه

 شود. ها در ادامه بررسی می تفویض اختیار وجود دارد. دو تا از آن

 Managed Byه از طریق تفویض اختیار مدیریت عضویت گرو

 1 -9باشد. این زبانه همان طوری که در شکل  می  Managed Byساده ترین راه برای تفویض اختیار مدیری  گروه از طریق زبانه 

کند. اول فراهم کردن اطلاعا  تماس مدیر  باشد و دو هدف را دنبال می گروه می Propertiesای  نشان داده شده اس  در کادر محاوره

 شود تا قبل از افزودن کاربر به گروه با او هماهنگی شود. وه اس . از این اطلاعا  برای تماس با مسئول گروه استفاده میگر

توجه کنید. عنوان کادر اینس   1 -9گروه اس . به کادر نشان داده شده در شکل  memberهدف دوم تفویض اختیار خصیصه 

Manager Can Update Membership Listر این کادر را علام  بزنیم کاربر یا گروه مشخص شده در کادر . اگName  مجوز

Write Member  نسب  به گروه خواهند داش . هر تغییری در این کادر رویACL گذارد. گروه تاثیر می 
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 گروه  Propertiesای  از کادر محاوره Managed Byزبانه    1 -9شکل 

 ,Select Userای  کنیم کادر محاوره کلی  می Changeگروه دیگر به همین سادگی نیس . وقتی روی کلید  Managed Byالبته درج ی  گروه در زبانه 

Contact, Or Group  شود. اگر نام گروه را وارد و  ظاهر می 1 -11همانند شکلOK کند. دلیل آن اینس  که این کادر برای قبول گروه  کنیم خطایی بروز می

زنیم.  را علام  می Groupsکنیم و کادر  کلی  می  Object Typesر پیکربندی نشده اس . برای از بین بردن این محدودی  روی دکمه به عنوان نوع شیء معتب

 Manager Can Updateبه گروه اعطاء کنیم کادر  WriteMemberها بسته شوند. اگر بخواهیم دسترسی  کنیم تا پنجره را کلی  می OKکلید 

Membership List کنیم هیت اطلاعا  تماسی در زبانه  زنیم. وقتی به گروهی دسترسی فول را اعطاء می ا علام  میرManaged By شود چون  درج نمی

 گروهها چنین خصایصی ندارند. 
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 Managed Byانتخاب ی  گروه در زبانه   1 -11شکل 

 Advanced Security Settingsتفویض اختیار مدیریت گروه از طریق 

شود. امکان تعیین مجوز برای ی  گروه خاص یا همه گروههای  به صور  مستقیم استفاده می Allow Write Memberای برای اعطاء مجوز  کادر محاورهاز این 

 وجود دارد.  OUی  

 تفویض اختیار مدیریت عضویت گروه برای یک گروه خاص

را  Advanced Featuresکلی  کرده و گزینه  Viewروی منوی  ACTIVE DIRECTORY USERS AND COMPUTERSدر ابزار  .1

 زنیم. علام  می

 کنیم. را انتخاب می Propertiesروی گروه کلی  راس  کرده و  .1

 کنیم. را انتخاب می Securityزبانه  .2

 کنیم. را کلی  می Advancedدکمه  .1

 کنیم. را کلی  می Addدکمه  Advanced Security Settingsای  در کادر محاوره .1

 کنیم. را کلی  می Addرا کلی  کرده و بعد کلید  Editقابل روی  نیس  دکمه  Addاگر دکمه 

 کنیم. را کلی  می OKنام گروهی را که قرار اس  به آن مجوز اعطاء شود انتخاب کرده و کلید  Selectای  در کادر محاوره .1

 کنیم. کلی  می Propertiesروی زبانه  .1

 کنیم. را کلی  می This Object And All Descendant Objectsگزینه  Apply Toدر لیس  بازشوی  .8

 زنیم. علام  می Write Membersو  Read Membersرا کنار  Allowدر لیس  مجوزها کادر  .9
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قش زمانی دارند بنابراین این مجوز را نیازی نیس  انتخاب کنیم. به هرحال کنترل دسترسی مبتنی بر ن  Read Membersبه طور پیش فرض همه کاربران مجوز 

 پیوندد که همه مجوزها بر اساس نیازهای کاری ارائه شود نه از طریق مجوزهای غیر مستقیم. به تحقق می

 
 دهد. را نمایش می Permission Entryای  کادر محاوره 1 -11شکل 

 دهد. تفویض اختیار مدیری  عضوی  گروه را نشان می Permission Entryای  کادر محاوره  1 -11شکل 

 ای بسته شوند. کنیم تا کادرهای محاوره کلی  می OKی دکمه رو .11

 OUیک  یتفویض اختیار مدیریت عضویت همه گروهها

را  Advanced Featuresکلی  کرده و گزینه  Viewروی منوی  ACTIVE DIRECTORY USERS AND COMPUTERSدر ابزار  .1

 زنیم. علام  می

 کنیم. را انتخاب می Propertiesشامل گروهها کلی  راس  کرده و  OUروی  .1

 کنیم. را انتخاب می Securityزبانه  .2

 کنیم. را کلی  می Advancedدکمه  .1

 کنیم. را کلی  می Addدکمه  Advanced Security Settingsای  در کادر محاوره .1

 کنیم. را کلی  می Addرا کلی  کرده و بعد کلید  Editقابل روی  نیس  دکمه  Addاگر دکمه 

 کنیم. را کلی  می OKنام گروهی را که قرار اس  به آن مجوز اعطاء شود انتخاب کرده و کلید  Selectای  محاوره در کادر .1

 کنیم. کلی  می Propertiesروی زبانه  .1

 ACTIVE DIRECTORYکنیم. اگر از ابزارهای قدیمی  را کلی  می Descendant Group Objects گزینه  Apply Toدر لیس  بازشوی  .8

USERS AND COMPUTERS کنیم گزینه  استفاده میGroup Objects کنیم انتخاب می 
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 زنیم. علام  می Write Membersو  Read Membersرا کنار مجوزهای   Allowدر لیس  مجوزها کادر  .9

دارند بنابراین این مجوز را نیازی نیس  انتخاب کنیم. به هرحال کنترل دسترسی مبتنی بر   Read Membersبه طور پیش فرض همه کاربران مجوز 

 پیوندد که همه مجوزها بر اساس نیازهای کاری ارائه شود نه از طریق مجوزهای غیر مستقیم. نقش زمانی به تحقق می

 دهد. را نمایش می Permission Entryای  کادر محاوره 1 -11شکل 

 
 دهد. را نشان می Groupsبا نام  OUتفویض اختیار مدیری  عضوی  همه گروههای  Permission Entryای  کادر محاوره  1 -11شکل 

 ای بسته شوند. کنیم تا کادرهای محاوره کلی  می OKروی دکمه  .11

 (Shadowگروههای سایه )

تواند برای فیلتر کردن حوزه  شود. همچنین می ه منابع مجوز اعطاء میشود. به گروهها نسب  ب عمده مدیری  ی  شبکه سازمانی همراه گروهها ارائه می

هایی برای ابزارهای مدیری   شود. گروهها به عنوان مجموعه های کلمه عبور نسب  داده می استفاده شود. به گروهها سیاس  Group Policyاشیاء 

ها به این گستردگی  OUها ادامه دارند.  استفاده شوند. این قابلی  توانند می Microsoft System Configuration Managerپیکربندی مانند 

های کلمه عبور  توان مجوز دسترسی به منابع یا سیاس  نمی OUدر مدیری  شبکه نقش ندارند و در بعضی موارد قابل استفاده نیستند. برای مثال به 

fine-grained  در عوض هدف اولیه   شود(. بررسی می "تایید هوی " 8اعطاء کرد )در فصلOU ای از مدیری  اس  که برای  فراهم کردن محدوده

دهد به تیم پشتیبانی شبکه اجازه ریس  کلمه عبور  به ما امکان می usersبا نام  OUشود. به عبار  دیگر  تفویض اختیار اشیاء داخل آن استفاده می

 های مدیریتی هستند. containerها  OUتوان گف   را بدهیم. از این رو می OUکاربران داخل 

تواند در  ها به اندازه گروهها منعطف نیستند. ی  کامپیوتر یا کاربر )یا اشیاء دیگر ( فقط می OUها و گروهها در این اس  که  OUدلیل تفاو  هدف 

 شود. ها با نیازهای مشابه استفاده می  قرار گیرند ولی در عوض عضو گروههای متعددی باشند. بنابراین گروهها به منظور مرت  سازی هوی OUی  

نسب  به ی  پوشه  OUکاری غیرممکن انجام دهیم. مثلا اگر بخواهیم به همه کاربران در ی   OUبعضی مواقع ممکن اس  بخواهیم با استفاده از 

توانیم انجام دهیم ولی با  طور مستقیم نمی در نظر بگیریم. این کارها را به OUدسترسی بدهیم. یا ی  سیاس  کلمه عبور منحصر برای کاربران ی  

اس . به عبار  صحیح تر گروه سایه شامل کاربرانی با  OUساخ  گروههای سایه این کار امکانپذیر اس . گروه سایه گروهی با همه کاربران ی  

 باشند.  معیارهای معین می
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را گرفته تا همه   Ctrl+Aکه شامل کاربران اس  کلیدهای  OUو سپس در  ساده ترین راه برای ساخ  گروه سایه این اس  که ابتدا گروهی بسازیم

کنیم. نام گروه را تایپ کرده و  را انتخاب می Add To Groupکاربران انتخاب شوند. روی یکی از کاربران انتخاب شده کلی  راس  کرده و گزینه 

OK زنیم. را می 

ی سایه آشنایی داشته باشید و بدانید که گروه سایه گروهی اس  که شامل همه اعضاء باید با گروهها  640-70در امتحان   نکته امتحانی

 باشد. می OUموجود در ی  

شود باید تغییر  حذف یا به آن اضافه می OUمتاسفانه هنوز راهی برای تعیین عضوی  ی  گروه سایه به صور  اتوماتی  وجود ندارد. وقتی کاربری از 

 ی انجام دهیم.را در گروه سایه نیز دست

 نگهداری گروههای سایه به طور خودکار اطلاعات بیشتر

 :Windows Resource Kitدهند به منبع  هایی که کار نگهداری گروههای سایه را به طور خودکار انجام می برای دسترسی به اسکریپ 

Productivity Solutions for IT Professionals  .مراجعه کنید 

 گروههای پیش فرض

  (default local groupsشود که به آن ها گروههای پیش فرض محلی ) به طور خودکار ایجاد می 2008دادی گروه هنگام نص  ویندوز سرور تع

باشد. گروههای دیگری نیز  می Remote Desktop Usersو  Administrators ،Backup Operatorsگویند و شامل گروههای معروف مانند 

 Schemaو  Domain Admins ،Enterprise Adminsشود که شامل  ایجاد می Builtinو  Usersهای  containerدر ی  دامنه در 

Admins های گروههای پیش فرض را که دارای مجوزها و حقول دسترسی مهم برای مدیری   ای از قابلی  اس . لیس  زیر خلاصهActive 

Directory دهد: اس  نشان می 

 Enterprise Admins م(وجود درUsers container   در دامنه ریشهforest)   این گروه عضوی از گروه

Administrator  در هر دامنهforest  اس  که به آن اجازه دسترسی کامل به تمام تنظیما  همهDC دهد. همچنین دارای  ها را می

 دارد.  forestهای  هبخش پیکربندی دایرکتوری بوده و کنترل کامل روی محدوده نام دامنه در همه دامن

 Schema Admins موجود در(Users container  دامنه ریشهforest )  این گروه کنترل کامل رویActive Directory 

schema  .دارد 

 Administrators  موجود در(Builtin container  )این گروه کنترل کاملی روی همه  هر دامنهDC  محدوده نام دامنه  دادهها و

تواند  می forestدامنه ریشه  Administratorsتواند عضوی  همه گروههای مدیریتی دیگر دامنه را تغییر دهد و گروه  گروه می دارد. این

دامنه ریشه  Administratorsرا تغییر دهد. گروه  Domain Adminsو  Enterprise Admins ،Schema Adminsعضوی  

forest  قدرتمندترین گروه مدیریتی درforest . اس 

 Domain Admins  موجود در(Users container  ) این گروه به گروه  هر دامنهAdministrators شود  همان دامنه افزوده می

محلی همه  Administratorsبرد. همچنین به طور پیش فرض به گروه  را به ارث می Administratorsهای گروه  بنابراین همه قابلی 

 آورد.  شود و کامپیوترهای دامنه را در تصاح  این گروه در می کامپیوترهای عضو دامنه اضافه می

 Server Operators  موجود در(Builtin container  )تواند وظایف نگهداری  این گروه می هر دامنهDC تواند  ها را انجام دهد. می

گیری و بازیابی اطلاعا  را اجرا کند، دیسکهای سرور را فرم   متوقف کند، عملیا  پشتیبان ها را شروع یا وارد شود، سرویس DCبه سرور 

 ها را به اشتراک گذاشته یا از اشتراک در آورد و سرور را خاموش کند. به طور پیش فرض عضوی ندارد. کند، پوشه

 Account Operators  موجود در(Builtin container  )تواند در  این گروه می  هر دامنهOU  های دامنه و

container  هایUsers  وComputers های کاربران گروهها و کامپیوترها را بسازد تغییر دهد و حذف کند )به استثناء  حساب

Domain Controllers OU های عضو گروههای  تواند حساب (. این گروه نمیAdministrators  یاDomain Admins  و خود

 ها وارد شوند. به طور پیش فرض هیج عضوی ندارند. DCتوانند به  د. اعضای این گروه میگروهها را تغییر دهن

 Backup Operators  موجود در(Builtin container  )تواند عملیا  پشتیبان گیری و بازیابی را  این گروه می هر دامنه

 ض هیج عضوی ندارند.وارد شده و آن را خاموش کند. به طور پیش فر DCها انجام دهد و به  DCروی 

 Print Operators  موجود در(Builtin container  )های چاپ را روی  تواند صف این گروه می هر دامنهDC  ها نگهداری کنند و

 ها وارد شده و آن را خاموش کنند.  DCبه 
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 در بیشتر موارد بیش از حد نیاز اختیار دارند. کنند باید با احتیاط مدیری  شوند زیرا های مدیریتی را فراهم می گروههای پیش فرض که دسترسی

بینیم که حقول این گروه خیلی وسیع اس . این گروه  های این گروه را لیس  کنیم می مثال کاملی در این مورد اس . اگر قابلی  Account Operatorsگروه 

هایی با هر  یا دو فرد خاص که مدیر شبکه هستند مناس  اس . در شبکههای کوچ  چنین حقی احتمالا برای ی   وارد شود. در سازمان DCتواند به  حتی می

 خیلی وسیع اس .   Account Operatorsاندازه حقول و مجوزهای اعطاء شده به گروه 

م عامل تعریف ( اس . گروههای حفاظ  شده توسط سیستprotectedبه علاوه این گروه مانند گروههای مدیریتی که قبلا لیس  شد ی  گروه حفاظ  شده )

کنند که دیگر  ها( گروههاس  که طوری تغییر می ACLشوند. نتیجه این محافظ  مجوزهای ) شود و غیر قابل حذف هستند. اعضاء این گروه محافظ  می می

 Accountبه گروه  Jeff Fordکند. مثلا اگر  که کاملا محدود اس  دریاف  می ACLبرد به جای آن ی  کپی از ی   خود را به ارث نمی OUمجوزهای 

Operators توانند کلما  عبور همه کاربران را در  شود و اعضای گروه پشتیبانی که می اضافه شود حساب او محافظ  میPeople OU  کنند دیگر قادر به  ریس

 نخواهند بود. Jeff Fordکردن کلمه عبور  ریس 

 های محافظت شده حساب اطلاعات بیشتر

را در آدرس  817433شماره  Knoeledge Baseهای محافظ  شده مقاله  برای اطلاعا  بیشتر درباره حساب

http://support.microsoft.com/?kbid=817433  اگر بخواهیم در اینترن  دنبال منابع بگردیم از واژه . adminSDHolder کنیم. استفاده می 

د امکان پرهیز به همین دلایل )حقول وسیع و محافظ ( باید سعی کنیم از افزودن کاربران به گروههای لیس  شده که به طور پیش فرض هیت عضوی ندارند تا ح

یی بسازیم و به آن مجوزها و . در عوض گروههاPrint Operatorsو  Account Operators ،Backup Operators ،Server Operatorsکنیم : یعنی 

را انجام دهد ولی نباید عملیا  بازیابی یا  DCگیری روی  باید بتواند عملیا  پشتیبان Scott Mitchellحقول لازم برای انجام کارها را بدهیم. برای مثال اگر 

 Backupیم. به جای آن ی  گروه ساخته و به آن فقط حق ده قرار نمی Backup Operatorsرا در گروه  Scott Mitchellخاموش کردن سرور را انجام دهد 

Files And Directories دهیم. سپس  میScott کنیم. را عضو گروه می 

 فرض های گروههای پیش اطلاعات قابلیت اطلاعات بیشتر

فرض و  اس . اگر با گروههای پیشموجود  Microsoft TechNetفرض در  فرض در دامنه و گروههای محلی پیش ی  مرجع کامل درباره گروههای پیش

فرض دامنه در آدرس  ها آشنا نیستید باید برای امتحان آن را مرور کنید. مرجع گروههای پیش های آن قابلی 

94a62f8846cf1033.mspx-4f779c2e-ef34-et2.microsoft.com/WindowsServer/en/library/1631acadhttp://techn  و مرجع

97fc-14ea-osoft.com/WindowsServer/en/library/f6e01e51http://technet2.micr-فرض در آدرس  گروههای محلی پیش

5288a9a4a9b11033.mspx   

 (Special Identitiesهویتهای خاص )

ها توسط سیستم عامل  ها در واقع گروههایی هستند که عضوی  آن کنند. این هوی  های خاص پشتیبانی می همچنین از هوی  Active Directoryویندوز و 

توانیم  مشاهده کنیم. همچنین نمی  Active Directory Users And Computersتوانیم گروهها را در قال  ی  لیس  مثلا در ابزار  شود. ما نمی کنترل می

های  ترین هوی  توان از این گروهها برای اعطاء مجوز استفاده کرد. مهم ها را تغییر دهیم و عضو گروههای دیگر کنیم. فقط می روهها را ببینیم یا آنعضوی  این گ

 شود: شود در لیس  زیر بررسی می خاص که اغل  برای راحتی به صور  گروه به آن اشاره می

 Anonymous Logon دهد کنترل  و منابعی را که در اختیار کاربر بدون ارائه نام کاربری و کلمه عبور قرار می اتصالا  به ی  کامپیوتر

 گیرد.  به بعد دیگر عضو این گروه قرار نمی 2003بود ولی از ویندوز سرور   Everyoneاین گروه عضو گروه  2003کند. قبل از ویندوز سرور  می

 Authenticated Users  که تایید هوی  شده اند. این گروه شامل هایی اس   نمایانگر هویGuest شود حتی اگر حساب  نمیGuest  کلمه

 عبور داشته باشد.

 Everyone  شامل گروهAuthenticated Users  وGuest این گروه شامل  2003های قبل از ویندوز سرور  باشد. در سیستم می

Anonymous Logon باشد.  می 

 Interactive کنند. این گروه در مقابل  س  که هنگام ورود به سیستمی که دارای منابع اس  به آن منابع دسترسی پیدا مینمایانگر کاربرانی ا

کند به صور  خودکار  کنند. وقتی کاربری به سیستمی وارد شده و به منابع آن دسترسی پیدا می گروهی اس  که از راه دور به منابع دسترسی پیدا می

وارد سیستم شوند عضو این گروه  remote desktopشود. همچنین کاربرانی که از طریق ارتباط  آن منبع اضافه می Interactiveکاربر به گروه 

 خواهند شد.

 Network کنند. وقتی کاربری به منابع سیستمی از طریق شبکه  نمایانگر کاربرانی اس  که از طریق شبکه به منابع دسترسی پیدا می

 شود. آن منبع اضافه می Networkودکار کاربر به گروه کند به صور  خ دسترسی پیدا می

http://support.microsoft.com/?kbid=817433
http://support.microsoft.com/?kbid=817433
http://technet2.microsoft.com/WindowsServer/en/library/1631acad-ef34-4f779c2e-94a62f8846cf1033.mspx
http://technet2.microsoft.com/WindowsServer/en/library/1631acad-ef34-4f779c2e-94a62f8846cf1033.mspx
http://technet2.microsoft.com/WindowsServer/en/library/f6e01e51-14ea-97fc-5288a9a4a9b11033.mspx
http://technet2.microsoft.com/WindowsServer/en/library/f6e01e51-14ea-97fc-5288a9a4a9b11033.mspx
http://technet2.microsoft.com/WindowsServer/en/library/f6e01e51-14ea-97fc-5288a9a4a9b11033.mspx


 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  024

 

 Windows Server 2008  1392ترجمه کتاب 

های کاربری.  ها را مدیری  کنیم نه بر اساس حساب سازند بر اساس نوع تایید هوی  یا طریقه اتصال به منابع دسترسی اهمی  این گروهها این اس  که ما را قادر می

شوند اجازه مشاهده محتویا  را بدهیم و به همان کاربران وقتی از طریق شبکه وارد  ه سیستم وارد میای ایجاد کرده و به کاربران وقتی ب توانیم پوشه برای مثال می

 قابل انجام اس . Interactiveشوند این اجازه را ندهیم. این کار با اعطاء مجوز به گروه  می

 مدیریت گروهها در یک شبکه سازمانی تمرینات

 contoso.comانجام شود. برای اجرای این تمرینا  باید اشیاء زیر در دامنه  contoso.comی مدیری  گروه در دامنه ها در این تمرینا  قرار اس  بهترین روش

 موجود باشد:

 OU  سطح اول با نامGroups 

  ی  گروه امنیتیglobal  با نامFinance  درOU  با نامGroups 

 OU  سطح اول با نامPeople 

 ی  حساب کاربری با نامMike Danseglio  درOU با نام People  اطلاعا  تماس را به شکل فرضی وارد کنید. گزینه مربوط به تغییر کلمه عبور .

 در اولین ورود کاربر را خالی بگذارید. 

نه در این تمرین بتوانند موجود اس  تا کاربران نمو Builtinبا نام  containerکنید که در   Print Operatorsرا عضو گروه  Domain Usersبه علاوه گروه 

را داشته باشند  DCدهیم ولی در دنیای واقعی نباید کاربران عادی اجازه ورود به  وارد شوند. در این تمرینا  ما این کار را انجام می SERVER01با نام  DCبه 

 کنیم.  Print Operatorsرا نباید عضو گروه   Domain Usersبنابراین گروه 

 کامل بسازیم اتا مستندیک گروه ب 1تمرین 

 کنیم. شود و بهترین روش را در این درس دنبال می ایجاد می Budgetدر این تمرین گروهی برای مدیری  دسترسی به پوشه 

را اجرا  ACTIVE DIRECTORY USERS AND COMPUTERSوارد شده و ابزار  SERVER01به  Administratorبا کاربر  .1

 کنیم. می

1. OU  با نامGroups  کنیم. در ساختار درختی کنسول انتخاب میرا 

 شود. ظاهر می New Object – Groupای  کنیم. کادر محاوره را انتخاب می Groupو سپس  Newکلی  راس  کرده و  Groupsبا نام  OUروی  .2

 کنیم. را تایپ می  ACL_Budget_Editعبار   Group Nameدر کادر  .1

 کنیم. می OKانتخاب کرده و  Domain Localنوع گروه را امنیتی و حوزه را  .1

 کنیم. را انتخاب می Advanced Featuresرا باز کرده و گزینه  Viewمنوی  .1

 کنیم.  را انتخاب می Propertiesکلی  راس  کرده و  ACL_Budget_Editروی گروه  .1

 کنیم. را باز می Objectزبانه  .8

 کنیم. می OKده و را علام  ز Protect Object From Accidental Deletionکادر  .9

 کنیم. گروه را دوباره باز می Propertiesپنجره  .11

 . BUDGET(EDIT)کنیم  تایپ می Descriptionدر کادر  .11

 هایی که این گروه به آن دسترسی دارند مشخص شود: کنیم تا پوشه مسیر زیر را تایپ می Notesدر فیلد  .11

\\server23\data$\finance\budget 

\\server32\data$\finance\revenue projections 

 کنیم. کلی  می OKروی  .12

 تفویض مدیریت عضویت گروه 2تمرین 

file://server23/data$/finance/budget
file://server32/data$/finance/revenue
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 دهیم. را می ACL_Budget_Editامکان مدیری  عضوی  گروه  Mike Danseglioدر این تمرین به  

 کنیم. را باز می  ACL_Budget_Editگروه  Propertiesای  کادر محاوره .1

 کنیم. را باز می  Managed Byزبانه  .1

 کنیم. را کلی  می  Changeدکمه  .2

 کنیم. می OKرا تایپ کرده و  Mike Danseglioنام کاربری  .1

 کنیم. می OKرا علام  زده و   Manager Can Update Membership Listکادر  .1

 ارزیابی تفویض مدیریت عضویت 3تمرین 

 شود. تس  می Mike Danseglioانجام شد با تغییر عضوی  گروه با استفاده از کاربر  1در این تمرین تفویض مدیری  که در تمرین 

 کنیم. پنجره خط فرمان را باز می .1

 کنیم. را تایپ می Mike Danseglioنام کاربری   Usernameو به جای   runas /user:Username cmd.exeکنیم:  دستور زیر را اجرا می .1

 شود. باز می Mike Danseglioکنیم. پنجره خط فرمان جدیدی با حساب کاربری  در صور  نیاز کلمه عبور کاربر مربوطه را وارد می .2

 زنیم: را می Enterدستور زیر را تایپ کرده و کلید  .1

Dsmod  group  “CN=ACL_Budget_Edit,OU=Groups,DC=contoso,DC=com” –addmbr 

“CN=Finance,OU=Groups,DC=contoso,DC=com” 

 بندیم. پنجره خط فرمان را می .1

را چ  کرده و اطمینان   ACL_Budget_Editعضوی  گروه  ACTIVE DIRECTORY USERS AND COMPUTERSدر ابزار  .1

 ه شده اس .به آن افزود Financeکنیم که گروه  حاصل می

 خلاصه درس

  از فیلدهایDescription  وNotes ای  در کادر محاورهProperties کنیم. گروه برای مستند سازی اهداف گروه استفاده می 

  زبانهManaged By ه توان اجازه مدیری  عضوی  گروه را ب سازد کاربر یا گروهی را که مسئول گروه اس  مشخص کنیم. همچنین می ما را قادر می

 زنیم. را علام  می  Manager Can Update Membership Listکاربر یا گروهی دیگر صادر کرد. برای این کار کادر 

  برای تفویض مدیری  عضوی  گروه مجوزAllow Write Members  کنیم. را اعطاء می 

  برای جلوگیری از حذف تصادفی گروه کادرProtect Object From Accidental Deletion  زنیم. را علام  می 

  و  2008ویندوز سرورActive Directory  دارای گروههای پیش فرض با مجوزها و حقول مهمی هستند. بهتر اس  به گروههای پیش فرض که

( و عضوی  Server Operatorsو  Account Operators، Backup Operators ،Print Operatorsعضوی ندارند عضوی اضافه نکنیم )

 (.Administratorsو  Enterprise Admins ،Domain Admins ،Schema Adminsمدیریتی دیگر را به شد  محدود کنیم )گروههای 

  های خاص مانند  هویAuthenticated Users ،Everyone ،Interactive  وNetwork توانند برای اعطاء مجوز و حقول به کار روند.  می

 شود و قابل تغییر نیس . ها توسط سیستم عامل تعیین می عضوی  آن

 سئوالات پایان درس
شود و شما ی   باشد. جلسه در اتال کنفرانس تشکیل می تا حدی محرمانه می دادهباشد.  ای خاص می ای برای پروژه شرک  شما در حال تدارک جلسه .1

شوند به  شوید اعضاء فقط زمانی که به کامپیوتر وارد میخواهید مطمئن  اید. می پوشه روی کامپیوتر اتال کنفرانس ساخته و به اعضاء تیم دسترسی داده

 شوند. چه کار باید انجام دهید؟ دسترسی داشته باشند نه زمانی که از طریق شبکه متصل می داده
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A.  مجوزAllow Read   به گروهInteractive کنید. اعطاء می 

B.  مجوزAllow Read   به گروهteam کنید. اعطاء می 

C.  مجوزDeny Traverse Folders  به گروهteam کنید. اعطاء می 

D.  مجوزDeny Full Controll  به گروهNetwork  کنید. اعطاء می 

بدهید. چطور  Special Projectاجازه افزودن کاربران به یا حذف کاربران را از گروهی به نام   Mike Danseglioخواهید به ی  کاربر به نام  می .1

 کنید؟ این مجوز را پیکربندی می

A.   زبانهMembers گروه 

B.  زبانهSecurity   شیء کاریرMike Danseglio  

C.  زبانهMember Of   شیء کاربرMike Danseglio  

D.  زبانهManaged By  گروه 

 را خاموش کنند؟ )ممکن اس  بیش از ی  جواب داشته باشد.( DCتوانند  کدام ی  از گروههای زیر می .2

A. Account Operators 

B. Print Operators 

C. Backup Operators 

D. Server Operators 

E. Interactive 

 5فصل 

 کامپیوترها
ها ی  حساب با ی  نام و کلمه عبور دارند که ویندوز به  آیند. آن کامپیوترها هم مانند کاربران در دامنه واحدهای امنیتی به حساب می

توانند به گروهها تعلق داشته باشند، به منابع  شوند. می ها با دامنه تایید هوی  می کند. آن روز کلمه عبور را عوض می 21طور خودکار هر 

کنند و  پیکربندی شوند. کامپیوترها نیز مانند کاربران گاهی کلمه عبور خود را گم می Group Policyسی داشته باشند و توسط دستر

 نیاز به ریس  دارند یا حسابی دارند که باید فعال یا غیرفعال شود. 

چه دستگاههای فیزیکی، بخشی  و Active Directory Domain Services (AD DS)مدیری  کامپیوترها چه اشیاء موجود در 

ایستند  شوند کامپیوترها برای تعمیر از کار باز می های جدید به سازمان افزوده می آید. سیستم به شمار می ITاز کار روزمره متخصصین 

ها نیاز  از این فعالی شوند. هر کدام  شوند و کامپیوترهای قدیمی از رده خارج یا ارتقا داده می کامپیوترها بین کاربران دس  به دس  می

 شود. ارائه می Active Directoryبه مدیری  هوی  کامپیوتر دارد که توسط شیء یا حساب در 

کنند هر  گذاری نمی کنند روی کامپیوترها سرمایه گذاری می های کاربری سرمایه ای که روی حساب ها به اندازه متاسفانه بیشتر سازمان

هایی اس  که  گیریم اشیاء کامپیوتر بسازیم. این اشیاء شامل خصیصه آیند. در این فصل یاد می مار میچند هر دو واحدهای امنیتی به ش

های کامپیوتر نگهداری کنیم که شامل پیکربندی، رفع  گیریم چطور از حساب کند. یاد می ها شیء به عنوان ی  حساب جلوه می با آن

شود  نیم درک خود را در مورد مراحلی که توسط آن ی  کامپیوتر عضو دامنه میتوا باشد. همچنین می عیوب، تعمیر و حذف اشیاء می

 شود( عمق ببخشیم به طوری که بتوانیم از خطاهای بالقوه جلوگیری کنیم. می join)یعنی 

 اهداف امتحان در این فصل:
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 ساخ  و نگهداری اشیاءActive Directory  

o های  خودکارسازی ساخ  حسابActive Directory 

o های  گهداری حسابنActive Directory 

 :دروس این فصل 

o  ساخ  کامپیوتر و  :1درسjoin به دامنه  کردن آن 

o  خودکارسازی ساخ  اشیاء کامپیوتر : 1درس 

o  های کامپیوتر پشتیبانی از اشیاء و حساب :2درس 

 قبل از شروع

برای خودکارسازی ساخ  حساب کامپیوتر استفاده  LDIFDEو  VBScript ،CSVDEویندوز،   PowerShellدر این فصل از 

 مرور کنید. 2را از فصل  1و1شود. قبل از مطالعه این فصل درس  می

 دنیای واقعی

 دن هلم

توانند کلمه عبور را فراموش کنند.  مانند کاربر هستند. مانند کاربران حساب دارند. می  Active Directoryکامپیوترها حداقل در 

شود( قابل استفاده هستند مهم اس  که  )در فصل بعد بررسی می  Group Policyا واحدهای امنیتی بوده و در حوزه چون کامپیوتره

 های کاربری رفتار شود. ها مشابه حساب با آن

کنید.  joinاید که مجبور شوید کامپیوتری را از دامنه حذف کرده و دوباره آن را به دامنه  مطمئنا تا کنون با وضعیتی روبرو شده

خواهید دید این راه درس  نیس  و مانند این اس  که کاربری را به دلیل فراموشی کلمه عبور حذف و دوباره  2همانطوریکه در درس 

های کامپیوتر  شود و در آنها مدیران شبکه کمی با حساب بسازیم. این فقط ی  مثال از سناریوهایی اس  که مرتبا مشاهده می

 کنند. احتیاطی می بی

های کامپیوتر نیز مانند بقیه واحدهای امنیتی )کاربران و گروهها( در دامنه نگهداری کنیم.  گیریم که از حساب در این درس یاد می

ویندوز برای خودکارسازی ساخ  و مدیری  اشیاء  PowerShellو  VBScriptگیریم از ابزارهای خط فرمان،  همچنین یاد می

 خواهیم دید. 2  زیادی را بین مراحل اجرایی این فصل با فصل تشابها کامپیوتر استفاده کنیم.

 ساخت کامپیوترها و عضویت در دامنه :1درس 
تعلق  workgroupاین اس  که کامپیوتر به ی   2000و  XP، ویستا، 2003هم مانند  2008پیکربندی پیش فرض ویندوز سرور 

ی   دارد. برای اینکه بتوانیم با حساب کاربری دامنه به کامپیوتر وارد شویم آن کامپیوتر باید عضو دامنه باشد. کامپیوتر برای عضوی  باید

انحصاری  SIDباشد.  SID(، کلمه عبور و sAMAccountNameحساب در دامنه داشته باشد که مانند حساب کاربری شامل نام )

سازد در دامنه تایید هوی  شده و  کند. این حساب کامپیوتر را قادر می ر را به عنوان ی  واحد امنیتی در دامنه معرفی میبوده و کامپیوت

بینیم که  های دامنه خود به سیستم وارد شوند. همچنین مراحلی را می ارتباط امنی برقرار شود که از این طریق کاربران بتوانند با حساب

 شود. عضو دامنه می از طریق آن کامپیوتر

 توانیم: بعد از این درس می

  ساختارOU .برای کامپیوترها طراحی کنیم 

 .در دامنه اشیاء کامپیوتر بسازیم 
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 .مجوز ساخ  اشیاء کامپیوتر را واگذار کنیم 

  کامپیوترها را به دامنهjoin .کنیم 

  مسیرContainer  پیش فرضcomputer .را تغییر دهیم 

  از ساخ  شیء کامپیوتر وjoin .کردن کامپیوترها توسط کاریران عادی جلوگیری کنیم 

 دقیقه 11زمان تقریبی : 

Workgroup دامنه و ،Trust 

باشد که با آن کاربران تایید هوی   های کاربران و گروهها می هر سیستمی دارای ی  انباره هوی  حساب Workgroupدر ی  شبکه 

 Security Accounts Managerشود. انباره هوی  محلی روی هر کامپیوتر، بان  اطلاعاتی  کانپذیر میها ام شده و دسترسی

(SAM) شود. وقتی کاربری به شبکه  نامیده میworkgroup  شود سیستم تایید هوی  کاربر را بر اساس بان  اطلاعاتی  وارد می

SAM ود مثلا برای دسترسی به ی  فایل دوباره کاربر باید در انباره هوی  دهد. اگر کاربر به سیستم دیگری متصل ش محلی انجام می

 همیشه ی  سیستم انفرادی اس . workgroupسیستم مقصد تایید هوی  گردد. از منظر امنی ، کامپیوتر موجود در 

را برای  SAMپیوتر بان  کند. اگرچه کام شود وظیفه تایید هوی  کاربران را به دامنه واگذار می وقتی کامپیوتری عضو دامنه می

شوند.  های کاربری به طور معمول در دایرکتوری مرکزی دامنه ساخته می دارد حساب پشتیبانی از کاربران و گروههای محلی نگه می

شود. به عبار  دیگر حالا  تایید هوی  می DCتوسط  SAMشود کاربر به جای  وقتی کاربری با حساب دامنه به کامپیوتر وارد می

شود که در  معمولا در محدوده دو دامنه بررسی می Trustکند. ارتباطا   یوتر به ی  منبع دیگر برای تایید هوی  کاربر اعتماد میکامپ

 شود. برقرار می trustشود   پردازیم ولی بین اعضاء دامنه و کامپیوترها زمانی که کامپیوتر عضو دامنه می به آن می 11فصل 

 شدن یک کامپیوتر به دامنه joinهای  تعیین نیازمندی

 کردن ی  کامپیوتر به دامنه سه شرط وجود دارد: joinبرای 

 .ی  شیء کامپیوتر باید در سرویس دایرکتوری ساخته شود 

 دهد کامپیوتر را با همان نام به عنوان شیء به دامنه  ما باید مجوز لازم به شیء کامپیوتر را داشته باشیم. مجوز به ما امکان می

join .کنیم 

  ما باید عضو گروهAdministrators   محلی روی کامپیوتر باشیم تا بتوانیم عضوی  دامنه یاworkgroup .را عوض کنیم 

 شود. های بعدی هر کدام از این شرایط بررسی می در بخش
Computers Container 

ه دامنه ( باید جایی برای آن در نظر بگیریم. قبل از ساخ  شیء کامپیوتر در سرویس دایرکتوری )اولین شرط عضو شدن کامپیوتر ب

(. این  . . . ,CN=Computersشود ) ساخته می Computers containerشود به طور پیش فرض  وقتی دامنه ایجاد می

container   یOU  نیس  بلکه ی  شیء از کلاسcontainer   اس . چند تفاو  ظریف و مهم بین یcontainer  وOU  وجود

  Group Policyرا تقسیم کنیم و شیء  Computers OU توانیم بسازیم پس نمی OUی   containerتوانیم داخل  نمیدارد. ما 

سفارشی برای  OUاز ی   Computers containerشود به جای  پیوند کنیم. بنابراین اکیدا توصیه می containerرا به ی  

 نگهداری اشیاء کامپیوتر استفاده کنیم.

 برای کامپیوترها OUساخت 

ها و  تاپ و دیگر سیستم تاپ، لپ ها یعنی دس  سازند. یکی برای کلاین  برای اشیاء کامپیوتر می OUها حداقل دو  بسیاری از سازمان

 Activeاس  که به طور پیش فرض هنگام نص   Domain controllers OUاضافه بر  OUدیگری برای سرورها. این دو 

Directory ود. در هر کدام از این ش ساخته میOU شوند. اشیاء کامپیوتر، اشیاء کامپیوتر هستند و فرقی  ها اشیاء کامپیوتر ساخته می
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های مجزا به منظور  OUها وجود ندارد. ولی  Domain Controllerسرورها یا  OUها و  کلاین  OUبین ی  شیء کامپیوتر در 

بتوانیم مدیری  اشیاء کلاین  را به ی  تیم و اشیاء سرور را را به تیم دیگری واگذار  که شوند به طوری ایجاد محدوده مدیریتی ساخته می

 کنیم.

سازند تا  های فرعی می OUسرور  OUها داخل  مدل مدیریتی ما ممکن اس  نیاز به تعمیق بیشتری داشته باشد. بسیاری از سازمان

برای سرورهای بان   OUبرای سرورهای فایل و پرین  و ی   OUآوری و مدیری  کنند مثلا ی   انواع خاصی از سرورها را جمع

شود. به طرز  مربوطه به تیم مدیران شبکه برای هر نوع سرور داده می OUاطلاعاتی. به این ترتی  مجوزهای مدیری  اشیاء کامپیوتر در 

هر کدام  OUها را به چند  ربوط به کلاین اصلی م OUهای با توزیع جغرافیایی گسترده با تیم پشتیبانی محلی اغل   مشابهی سازمان

های کامپیوتر شیء بسازند  سازد در سای  خود برای کلاین  کنند. این رویکرد تیم پشتیبانی محلی را قادر می برای ی  منطقه تقسیم می

ما منعکس کننده  OUاختار تر اس  این اس  که س کنند. این فقط ی  مثال اس . چیزی که از همه مهم joinو کامپیوترها را به دامنه 

 آیند. شمار می های ما  نقطه مرکزی مدیریتی برای تفویض وظایف مدیریتی به OUمدل مدیریتی سازمان ماس  به طوری که 

برای ی  سازمان اس  که تیم مدیران سرورها روی انواع خاصی از سرورها تمرکز دارند و تیم پشتیبانی  OUی  طرح رایج  1 -1شکل 

 کنند. های مناطق مشخص کار می  روی کلاین

 
 ها بر اساس سای  و مدیری  سرورها بر اساس نقش سروری طراحی شده اس . که مدیری  کلاین  OUطرح رایج  1 -1شکل 

های پایه متفاوتی ساخته  ( مختلف پیکربندیGPOs) Group Policyسازند با استفاده از اشیاء  های مجزا ما را قادر می OUبه علاوه، 

های  GPOنیز رایج اس .   Desktop و Laptopبا نام  OUها به دو  های سرور و کلاین  پیوند دهیم. جدا کردن کلاین  OUو به 

 شوند. های مربوطه پیوند می OUها به  تاپ ها و دس  تاپ تعریف کننده پیکربندی لپ
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هایش داشته باشد ما  تاپ ها و دس  تاپ خواهد پیکربندی مجزا برای لپ وقتی سازمانی مدیری  غیرمتمرکز و مبتنی بر سای  دارد و می

تاپ  تاپ و دس  ها را به دو قسم  لپ ها را بر اساس منطقه تقسیم کرده و سپس آن کلاین  OUشویم. آیا باید  با معمایی روبرو می

تاپ تقسیم کرده و بر اساس منطقه تقسیم بندی را کامل کنیم؟ دو حال  در  تاپ و دس  ها را به لپ کلاین  OUتقسیم کنیم و یا 

ها بر اساس منطقه  OUشرح داده شده اس . به دلیل اینکه در طرح سم  چپ واگذاری اختیارا  مدیریتی روی  1 -1شکل 

 راس  اس .شود این مدل بهتر از مدل سم   تر انجام می جغرافیایی ساده

              

 OUانواع طراحی   1 -1شکل 

 واگذاری اختیار ساخت اشیاء کامپیوتر

مجوز  Account Operatorsو  Enterprise Admins ،Domain Admins ،Administratorsفرض گروههای  به طور پیش

های سه گانه  شود عضوی  گروه شد توصیه می بحث 1طوریکه در فصل  جدید را دارند. به هر حال همان OUساخ  شیء کامپیوتر در 

 نشوند.  Account Operatorsفول به شد  محدود شود و نیز مدیران شبکه عضو گروه 

شود. مجوز مورد نیاز برای ساخ  شیء کامپیوتر  در عوض به مدیران یا کارکنان پشتیبانی مربوطه مجوز ساخ  شیء کامپیوتر داده می

Create Computer Object س . این مجوز به اعضاء گروه نسب  به ی  اOU دهد در آن  شود و به اعضاء گروه اجازه می داده می

OU  شیء کامپیوتر بسازند. مثلا ممکن اس  بخواهیم به تیم پشتیبانی مجوز ساخ  شیء کامپیوتر درOU  کلاین  و به مدیران فایل

 سرور را بدهیم  OUسرورها مجوز ساخ  شیء کامپیوتر در 

 Prestagingساخت حساب کامپیوتر با روش 

کنیم.  را انتخاب می  Computersگزینه  Newکلی  راس  کرده و از منوی  OUپس از گرفتن مجوز ساخ  شیء کامپیوتر، روی 

 شود. ظاهر می 1 -2مانند شکل  New Object – Computerای  کادر محاوره

دامنه کند  joinکنیم و کاربر یا گروهی که اجازه دارد کامپیوتر را با این حساب  د میطبق قواعد نام گذاری سازمان نام کامپیوتر را وار

باید مشابه باشند.  Computer Name (Pre-Windows 2000)و   Computer Nameهای وارد شده برای  کنیم. نام انتخاب می

 توان توجیهی برای متفاو  بودن دو نام پیدا کرد. به ندر  می

 کند دسترسی بیش از نیاز اعطاء می  New Object – Computerویزارد  نکته

گیرند قابلی  تغییر شیء کامپیوتر را نیز خواهند داش . برای راهنمایی در مورد اعطاء حداقل  کاربر یا گروهی که در این ویزارد مجوز می

 Windows Administration Resource Kit: Productivity Solutionsکامپیوتر به دامنه به منبع  کردن joinمجوز برای 

for IT Professionals    ( مراجعه کنید.2008نوشته دن هلم )انتشارا  مایکروساف 
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  New Object – Computerای  کادر محاوره 1 -2شکل 

اس  که حساب  نام دارد. مزی  این روش در این  Prestagingپروسه ساخ  حساب کامپیوتر قبل از اینکه کامپیوتر عضو دامنه شود 

کند و  مجوز دریاف  می OUمربوط به  ACLشود و بنابراین بر اساس سیاس  امنیتی تعریف شده توسط  مورد نظر ساخته می OUدر 

اهمی  افزودن "گیرد. این روش به دلایل عنوان شده در بخش  قرار می OUمربوط به  GPOsقبل از این که عضو دامنه شود در حوزه 

 شود اکیدا توصیه می "Prestagingروش شیء کامپیوتر به 

Join کردن کامپیوتر به دامنه 

شود چه کسی  شود و مشخص می شود. شیء کامپیوتر ایجاد می دو نیاز اول عضوی  کامپیوتر در دامنه مرتفع می Prestagingبا روش 

تواند کامپیوتر را با وارد کردن  همین کامپیوتر می Administratorsمجوز دارد کامپیوتر را عضو دامنه کند. حالا ی  کاربر عضو گروه 

 کند. برای اینکه کامپیوتر عضو دامنه شود مراحل زیر باید انجام شود: joinای مورد نیاز به دامنه  اعتبار دامنه

 شویم. با اعتبار مدیریتی سیستم به کامپیوتر وارد می .1

 تغییر دهند.  workgroupعضوی  کامپیوتر را بین دامنه و توانند  سیستم می Administratorsفقط کاربران عضو گروه 

 کنیم: را باز می  System Propertiesهای زیر پنجره  با یکی از روش .1

  در ویندوزهایXP  روی  2003و :Computer  کلی  راس  کرده وProperties کنیم. را انتخاب می 

  روی  2008در ویندوزهای ویستا و سرور :Computer  کلی  راس  و انتخابProperties  و سپس در بخش

Computer Name, Domain, And Workgroup Settings  رویChange Settings کنیم.  کلی  می 

 کنیم. را کلی  می Computer Nameزبانه   .2

 کنیم. را کلی  می Changeدکمه  .1

 کنیم. را انتخاب می Domainگزینه   Member Ofدر زیر  .1

 کنیم. ه قرار اس  کامپیوتر عضو آن شود تایپ میای ک نام دامنه .1
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 دامنه استفاده کنید DNSاز نام کامل  نکته

را به ما  DNSتر بوده و احتمال موفقی  بیشتر اس  بلکه در صور  عدم موفقی  مشکل احتمالی  نه تنها این کار صحیح

 کند. گوشزد می

 کنیم. کلی  می OKروی دکمه  .1

 کند.  ( مورد نیاز برای انجام این کار را درخواس  میcredentialویندوز اعتبار) .8

 افتد: کند که شیء کامپیوتری با این نام قبلا ساخته نشده باشد. یکی از سه حال  زیر اتفال می دامنه چ  می

 شود و اجازه عضوی  اگر شیء موجود باشد یعنی کامپیوتری با آن نام قبلا عضو دامنه شده باشد پیغام خطایی ظاهر می 

 شود. صادر نمی

  اگر شیء با روشPrestage  ایجاد شده باشد یعنی کامپیوتری با این نام عضو شبکه نشده باشد دامنه اعتبار کاربری را

ایجاد حساب "ها در بخش کامپیوتر را دارد یا نه. این مجوز کردن joinکند تا ببیند مجوز  کنیم چ  می که وارد می

 .شود رسی میبر "Prestagingروش  کامپیوتر با

 ویندوز مجوزهای ما را برای ساخ  شیء کامپیوتر جدید در  اگر حساب کامپیوتر ساخته نشده باشد container کامپیوتر

به منظور  کردن joinشود. این روش  کند. اگر مجوزها کافی بود شیء با نام کامپیوتر ساخته می پیش فرض بررسی می

کامپیوتر از روش  کردن joinشود برای  شود. پیشنهاد می ود دارد و توصیه نمیتر وج های قدیمی پشتیبانی از تکنولوژی

Prestaging شود. استفاده شود که در بخش بعدی به جزئیا  آن پرداخته می 

کامپیوتر توسط خود کامپیوتر  SIDبه معنی عضوی  کامپیوتر در دامنه اس .    Active Directoryپذیرفته شدن شیء کامپیوتر در 

خوانی داشته باشد و کلمه عبوری برای ارتباط با دامنه ساخته  حساب کامپیوتر در دامنه هم SIDشود که با  ی پیکربندی میطور

 Administratorsبه گروه  Domain Adminsدهد. گروه  شود. سپس کامپیوتر وظایف دیگر مربوط به عضوی  دامنه را انجام می می

 شوند. محلی اضافه می Usersبه گروه   Domain Usersمحلی افزوده شده و گروه  

 کنیم تا کادر پیغام بسته شود. می OKشود.  پیغام راه اندازی مجدد کامپیوتر ظاهر می .9

بسته  System Propertiesای  کنیم تا کادر محاوره ( کلی  میXP)در ویندوز   OK)در ویندوز ویستا( یا   Closeروی  .11

 شود.

توان با حساب  شود. پس از راه اندازی مجدد سیستم به طور کامل عضو دامنه شده و می ظاهر می دوباره پیغام راه اندازی مجدد .11

 کاربری دامنه وارد سیستم شد.

 دهد از طریق خط فرمان کامپیوتر را عضو دامنه کنیم. شکل ساده فرمان به صور  زیر اس : به ما امکان می  Netdom.exeدستور 
Netdom  join  MachinName  /Domain:DomainName [/OU:”DN  of  OU”] 

[/Usero:LocalUsername] [/Passwordo:{LocalPassword|*} ] 

[/UserD:DomainUsername] [/PasswordD:{DomainPassword|*} ] 

[/SecurePasswordPrompt] [/REBoot[:TimeInSeconds]] 

توان عملیا  دیگری نیز  شود به این دلیل که اولا درکنار این کار می کامپیوتر به دامنه توصیه می کردن joinاستفاده از این دستور برای 

را برای شیء  OUاز راه دور نیز قابل استفاده اس  سوم این دستور امکان تعیین   Netdom.exeبه اسکریپ  اضافه کرد. دوم دستور 

اعتبار عضو گروه  PasswordOو  UserOتوان کارکردشان را حدث زد.  براحتی میکند. از نام پارامترهای دستور  کامپیوتر فراهم می

Administrators  محلی کامپیوترworkgroup   برای کلمه عبور دستور  *هستند. تعیینNetdom کند هنگام اجرا  را وادار می

ال  دارد. اول این که اگر شیء کامپیوتر با باشد که دو ح اعتباری از دامنه می  PasswordDو  UserDکلمه عبور را دریاف  کند. 
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ساخته نشده باشد این اعتبار باید دارای مجوز ساخ  شیء کامپیوتر در دامنه باشد. حال  دوم این اس  که شیء با  Prestagingروش 

را داشته باشد.  Prestagedی  کامپیوتر  کردن joinایجاد شده باشد پس فقط کافی اس  اعتبار وارد شده مجوز  Prestagingروش 

 PasswordOثانیه اس . وقتی برای  21شود. زمان پیش فرض  باعث راه اندازی مجدد سیستم پس از اتمام کار می REBootپارامتر 

ای را برای ورود کلمه عبور ظاهر  صفحه SecurePasswordPromptپارامتر تعیین شده باشد   "*"کاراکتر  PasswordDیا 

 کند  می

 Prestagingاشیاء کامپیوتر با روش  ردنک joinاهمیت 

قبل از عضوی  کامپیوتر به دامنه اس . متاسفانه ویندوز اجازه عضوی  کامپیوتر را بدون  Prestagingبهترین کار استفاده از روش 

وارد شده و عضوی  آن را به  workgroupتوانیم با کاربر دارای اعتبار مدیریتی یه ی  کامپیوتر عضو  دهد. می استفاده از این روش می

پیش فرض کامپیوتر ساخته و مجوز عضوی   containerدامنه تغییر دهیم. سپس در صور  نیاز ویندوز ی  شیء کامپیوتر در 

 کند. کامپیوتر به دامنه را اعطاء کرده و سیستم را عضو دامنه می

پیش فرض کامپیوتر ساخته  container به طور خودکار در شود. اول حساب کامپیوتر  سه مشکل در این رفتار ویندوز مشاهده می

خود منتقل کنیم که ی  مرحله اضافی  OUشود که در بسیاری از موارد جایگاه نهایی آن نیس . دوم باید کامپیوتر را از این محل به  می

مجوز مدیریتی در سطح دامنه مورد نیاز  تواند کامپیوتر را عضو دامنه کند چون هیت شود. سوم هر کاربری می بوده و اغل  فراموش می

های  تواند خصیصه شود و چون سازنده شیء کامپیوتر صاح  شیء اس  و می نیس . چون شیء کامپیوتر ی  واحد امنیتی محسوب می

 کند. می آید. بخش بعدی این معای  را با جزئیا  بیشتر توصیف خود را تغییر دهد این خود نفوذپذیری امنیتی بالقوه به شمار می

 پیش فرض کامپیوتر  containerپیکربندی 

حضور ندارد ویندوز ی  حساب کامپیوتر در  Active Directoryشود و شیء کامپیوتر نیز قبلا در  وقتی کامپیوتری عضو دامنه می

container سازد که نام این  پیش فرض کامپیوتر میcontainer   ،Computers می ( باشدCN=Computers,DC=domain .)

مشخص به طور مجزا استفاده شده باشد این روش،  OUهای بهینه برای مدیری  اشیاء کامپیوتر در  مشکل این اس  که اگر از روش

ها پیوند داده باشیم. بنابراین اگر شیء کامپیوتر جدید در  OUها را به این   GPOزند. به علاوه ممکن اس   را بهم می OUطراحی 

ایم متفاو   رسد با چیزی که ما در نظر گرفته والد به ارث می  containerساخته شود پیکربندی آن که از  ها OUبیرون از این 

 مناس  منتقل کنیم. OUشود. پس باید به خاطر داشته باشیم که شیء را از محل پیش فرض به  می

استفاده کنیم. اگر ی  شیء با  Prestagingروش شود. اول باید سعی کنیم از  برای جلوگیری از بروز این مشکل دو کار پیشنهاد می

مناس  ساخته شود پس از عضوی  دامنه، پیکربندی مناس  خود را دریاف  خواهد کرد. دوم برای کاهش  OUدر  Prestagingروش 

تغییر دهیم پیش فرض کامپیوتر را طوری   containerبهتر اس    Prestagingتاثیرا  منفی عضوی  شیء کامپیوتر به دامنه بدون 

توانیم ویندوز را مجبور کنیم که اشیاء کامپیوتر را  داریم می Clientsبا نام  OUمناس  ساخته شود. برای مثال اگر  OUکه شیء در 

 بسازد.  OUدر این 

 دهد: ها قابل اجراس  به شکل زیر مسیر ساخ  اشیاء کامپیوتر را تغییر می DCکه روی   Redircmp.exeدستور 
Redircmp  “DN  of  OU  for  new  computer  objects” 

 شود. مناس  که در دستور مشخص شده ساخته می OUعضو دامنه شود شیء آن در  Prestagingحالا اگر کامپیوتری بدون 

 پیش فرض کاربر  containerتغییر محل 

کاربر نیس  ساخته  OUمشخص کننده  همین روش برای ساخ  کاربر هم صادل اس . به طور پیش فرض وقتی کاربری با روشی که

که روی   Redirusr.exe(. دستور CN=Users,DC=domainشود.) پیش فرض کاربر ایجاد می containerشود شیء کاربر در  می

DC تواند  قابل اجراس  میcontainer   پیش فرض را به یOU  مشخص تغییر دهد. این دستور نیز مانند دستورRedircmp.exe  

 مقصد. OUمربوط به  DNگیرد:  تر واحد میی  پارام

 محدود کردن کاربران در ساخت اشیاء کامپیوتر

کند چه کسی اجازه دارد کامپیوتر را عضو  شود مجوزهای حساب مشخص می در ساخ  شیء استفاده می  Prestagingوقتی از روش 

اجازه  Authenticated Usersرض به همه کاربران گروه شود ویندوز به طور پیش ف استفاده نمی  Prestagingدامنه کند. وقتی از 

شیء  11دهد. در حقیق  ویندوز به این کاربران اجازه ساخ  حداکثر  پیش فرض کامپیوتر می containerساخ  شیء کامپیوتر را در 
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ن مکانیزم اس  که کاربران آن را به دامنه خواهد داش . از طریق ای کردن joinدهد. به طور پیش فرض سازنده ی  شیء مجوز  را می

Authenticated ای عضو دامنه کنند. کامپیوتر را بدون هیت مجوز اضافه 11توانند تا  می 

دامنه تعیین شده اس . این خصیصه بدون هیت پرسشی اجازه  ms-DS-MachineAccountQuotaتایی توسط خصیصه  11سهیه 

join کامپیوتر را به کاربر  کردنAuthenticated دهد. این ی  مشکل امنیتی اس  چرا که کامپیوترها واحدهای امنیتی هستند و  می

سازنده ی  واحد امنیتی اجازه مدیری  آن خصیصه کامپیوتر را دارد. این سهمیه مانند این اس  که ی  کاربر دامنه بدون هیت کنترلی 

 کاربر بسازد. 11بتواند 

 به شکل زیر برطرف کنیم: ms-DS-MachineAccountQuotaخصیصه  شود این نقیصه را با تغییر اکیدا توصیه می

 کنیم. را باز می ADSI Editگزینه   Administrative Toolsاز پوشه  .1

 کنیم. را انتخاب می Connect Toروی آن کلی  راس  کرده و  .1

تادنی گزینه و از لیس  پایین اف  Select A Well Known Naming Contextگزینه  Connection Pointدر بخش  .2

Default Naming Context کنیم. را انتخاب می 

1. OK کنیم. را کلی  می 

 کنیم. را باز می Default Naming Contextگره  .1

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و   dc=contoso,dc=comروی پوشه  .1

1. ms-DS-MachineAccountQuota  را انتخاب کرده وEdit کنیم. را کلی  می 

 کنیم. را تایپ می 0عدد  .8

9. OK کنیم. می 

-ms-DSحق افزودن کامپیوتر را هم به دامنه دارند ولی تغییر مقدار پیش فرض   Authenticated Usersگروه 

MachineAccountQuota گیرید ها می این حق را هم از آن 

را عضو  Prestagedتواند شیء کامپیوتر  مجوز نمی توان مطمئن بود که هیت کاربری بدون دریاف  پس از تغییر مقدار فول به صفر  می

 دامنه کند یا ی  شیء جدید ساخته و آنرا عضو دامنه کند.

های مناس  اعطاء کنیم در غیر  OUبرطرف کردن این حفره امنیتی باید به کاربر یا گروه مشخص اجازه ساخ  اشیاء را در  پس از بر

 ود.ش ظاهر می 1 -1این صور  پیغامی مشابه شکل 

   1 -1شکل 

 کردن به دامنه joinساخت شیء کامپیوتر و  تمرینات

برای نگهداری  OUشود. کار با ایجاد ساختار  به دامنه بررسی می Joinدر این تمرینا  بهترین راهها برای ساخ  شیء کامپیوتر و 

کردن کامپیوترها مجوز لازم  joinساخته شده و برای  prestagingشود. سپس اشیاء کامپیوتر به روش  اشیاء کامپیوتر جدید شروع می

پیش فرض کامپیوتر تغییر  containerشود و  اعطاء می Dsacls.exeشود. مجوز ساخ  شیء کامپیوتر با استفاده از دستور  اعطاء می

 ساخته شده باشند:  contoso.comکند. قبل از شروع تمرینا  باید اشیاء زیر در دامنه  می

 OU ل با نام سطح اوAdmins  باOU  فرعی با نامGroups 

  ی  گروه امنیتیglobal  درAdmins\Groups OU  با نامServer Admins. 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  035

 

 Windows Server 2008  1392ترجمه کتاب 

  ی  گروه امنیتیglobal  درAdmins\Groups OU  با نامHelp Desk. 

 OU  سطح اول با نامPeople. 

  ی  کاربر درPeople OU  با نامJeff Ford و عضو گروههای .Domain Users  وServer Admins .باشد 

  ی  کاربر درPeople OU  با نامLinda Mitchell  و عضو گروههایDomain Users  وHelp Desk .باشد 

وجود دارد. این باعث  Builtin containerباشد که در  Print Operatorsعضو گروه   Domain Usersهمچنین باید گروه 

اس  وارد شوند. این کار برای اجرای تمرینا   domain controllerکه  SERVER01به شود همه کاربران در تمرینا  بتوانند  می

 شود و در دنیای واقعی نباید اتفال بیافتد. انجام می

 برای اشیاء کامپیوتر کلاینت و سرور OUساخت  1تمرین 

 سازیم. می OUها را بسازیم. در این تمرین برای اشیاء سرور و کلاین   OUهای کامپیوتر باید  قبل از ساخ  حساب

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. را باز کرده و گره دامنه را باز می Active Directory Users And Computersابزار  .1

 کنیم. را انتخاب می Organizational Unitو سپس  Newکنیم و  کلی  راس  می contoso.comروی دامنه  .2

 کنیم. می OKو  Clientsکنیم  تایپ می .1

 کنیم. را انتخاب می Organizational Unitو سپس  Newکلی  راس  کرده و  contoso.comروی دامنه  .1

 کنیم. می OKو  Serversکنیم  تایپ می .1

 ساخت اشیاء کامپیوتر  2تمرین 

کرد. در این  joinایجاد کرده و به دامنه  Prestagingتوان اشیاء کامپیوتر را به روش  برای اشیاء کامپیوتر می OUپس از ساخ  

 گردد. کردن کامپیوتر اعطاء می joinشود و توانایی  تمرین با این روش ی  شیء برای کلاین  و ی  شیء برای سرور ساخته می

 کنیم. را انتخاب می Computerو سپس  Newکلی  راس  کرده و  Clients OUروی  .1

 شود. ظاهر می 1 -2طبق شکل  New Object – Computerای  کادر محاوره .1

 DESKTOP101کنیم :  تایپ می Computer Nameنام کامپیوتر را در کادر  .2

 کنیم. را کلی  می  User Or Groupنزدی  کادر  Changeدکمه  .1

کردن کامپیوتر به  joinشود نام کاربر یا گروهی که باید اجازه  که ظاهر می  Select User Or Groupای  در کادر محاوره .1

 کنیم. می OKسپس  Help Deskکنیم در این تمرین یعنی  دامنه را داشته باشد تایپ می

1. OK بسته شود. کنیم تا کادر می 

 کنیم. را انتخاب می  Computerو سپس  Newکلی  راس  کرده   Servers OUروی  .1

 شود. ظاهر می 1 -2طبق شکل  New Object – Computerای  رهکادر محاو .8
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 کنیم. نام کامپیوتر را تایپ می Computer Nameدر کادر  .9

 کنیم. را کلی  می User Or Groupکنار کادر  Changeدکمه  .11

نه را داشته کردن کامپیوتر به دام joinنام کاربر یا گروهی که باید اجازه  Select User Or Groupای  در کادر محاوره .11

 کنیم. می OKو  Server Adminsکنیم در این تمرین یعنی  باشد وارد می

11. OK کنیم تا کادر بسته شود. می 

 واگذاری مجوز ساخت اشیاء کامپیوتر 3تمرین 

چنین مجوزی را دارد ولی  Administratorدیدیم برای ساخ  اشیاء کامپیوتر نیاز به مجوز داریم. کاربر  1همان طوری که در تمرین 

 شود. ء میشاید بخواهیم این توانایی را به گروههای دیگر واگذار کنیم. در این تمرین حداقل دسترسی برای ساخ  شیء کامپیوتر اعطا

 کنیم. باز می Server01را روی  Active Directory Users And Computersابزار  .1

 کنیم. را علام  دار می Advanced Featuresرا باز کرده و گزینه  Viewمنوی  .1

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و   Clientsروی  .2

 کنیم. را کلی  می Securityزبانه  .1

 کنیم. کلی  می  Advancedروی  .1

1. Add کنیم. را کلی  می 

1. Help Desk  را تایپ کرده وOK کنیم. می 

 کنیم. را باز می Objectزبانه  .8

 کنیم. را انتخاب می This Object And All Descendant Objectsگزینه  Apply Toدر لیس  پایین افتادنی  .9

 زنیم. را علام  می Create Computer Objectsگزینه  Allowکادر  Permissionsدر لیس   .11

 زنیم تا کادرها بسته شوند. را می OKسه بار کلید  .11

 پیوتر پیش فرض کام containerتغییر  4تمرین 

شوند در  ایجاد نمی prestagingپیش فرض کامپیوتر را تغییر دهیم تا اشیاء کامپیوتر جدید که با روش  containerشود  پیشنهاد می

پیش فرض کامپیوتر استفاده  containerبرای تغییر  Redircmp.exeریزی شده ساخته شوند. در این تمرین از دستور  محل برنامه

 شود. می

 کنیم. باز می SERVER01پنجره خط فرمان را روی  .1

 زنیم: را می Enterدستور زیر را تایپ کرده و  .1

Redircmp  “OU=Clients,DC=contoso,DC=com” 

 کردن کامپیوتر به دامنه join اختیاری  5تمرین 
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با ویندوز  SERVER02یم که سروری با نام کنیم. برای این کار سیستم دومی نیاز دار می joinدر این تمرین ی  کامپیوتر را به دامنه 

باشد. اگر کامپیوتر نام دیگری دارد یا باید آن را معادل شیء  با ویندوز ویستا می DESKTOP101یا کلاین  با نام  2008سرور 

 بسازیم. OUتغییر دهیم و یا ی  شیء کامپیوتر با نام آن در  OUکامپیوتر در 

 شویم. وارد می workgroupمحلی به کامپیوتر   Administratorsبا ی  کاربر عضو گروه  .1

 کنیم: سیستم را باز می propertiesهای زیر پنجره  با یکی از روش .1

  از کنترل پنلSystem کنیم را باز می 

  رویComputer  در منویstart کنیم کلی  راس  می 

  کلیدWindows  وPause دهیم. را فشار می 

زنیم. سپس  را می Change Settinsکلید  Computer Name,Domain, And Workgroup Settingsدر بخش  .2

 زنیم. را می Continueکلید 

 کنیم. را کلی  می Computer Nameزبانه  .1

 زنیم. را می Changeکلید  .1

 کنیم. را انتخاب می Domainگزینه  Member Ofدر قسم   .1

 دامنه ماس . contoso.comکنیم. در این جا  را تایپ می Domainنام  .1

8. OK کنیم. می 

 شود. ای برای ورود مشخصا  کاربر دامنه باز می کند. پنجره کامپیوتر تلاش خود را برای ارتباط با دامنه شروع می

 کنیم. می OKمشخصا  کاربر دامنه را وارد و  .9

  اگرSERVER02  را به دامنهjoin کنیم مشخصا  کاربر  میJeff Ford روه کنیم که عضو گ را وارد میServer 

Admins . اس 

  اگرDESKTOP101  را به دامنهjoin کنیم مشخصا  کاربر  میLinda Mitchell کنیم که عضو  را وارد می

 اس . Help Deskگروه 

 کنیم تا سیستم راه اندازی مجدد شود. می  OKحالا  .11

 بسته شود. System Propertiesزنیم تا کادر  را می Closeکلید  .11

 شود. اندازی مجدد ظاهر میدوباره پیغام راه  .11

 خلاصه درس

  امکان پیوند اشیاءGroup Policy  بهComputers Container   یا ساخOU  های فرعی در آنها وجود ندارد. برای

 مناسبی پیاده سازی کرد. OUشکل گیری مدل مدیریتی سازمان، باید ساختار 
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  همیشه با روشPrestaging تر قبل از اشیاء را بسازید یعنی شیء کامپیوjoin  سیستم به دامنه درActive Directory 

 ساخته شود.

  برایjoin  کردن کامپیوتر کاربر، باید عضو گروهAdministrators  محلی سیستم باشد، شیء کامپیوتر باید ساخته شده

 کردن اس  استفاده شود. joinباشد و باید از اعتبار کاربر دامنه که مجاز به 

  برای تغییرcontainer   پیش فرض کامپیوتر به یOU  از دستورRedircmp.exe شود. استفاده می 

 ms-DS-MachineAccountQuota  به همه کاربران گروهAuthenticated Users  اجازهjoin  11کردن تا سقف 

سازد. این سهمیه را به صفر کاهش دهید  پیش فرض کامپیوتر می containerدهد. ویندوز اشیاء کامپیوتر را در  سیستم را می

 تا کاربران عادی نتوانند شیء بسازند.

 سئوالات پایان درس

 قرار گیرند. از کدام دستور باید استفاده کنیم؟ Clients OUدر  joinهای کامپیوتر جدید هنگام  خواهیم همه حساب می .1

A. Dsmove 

B. Move-Item 

C. Netdom 

D. Redircmp 

 کردن کامپیوترها را از کاربران عادی بگیریم. چه باید بکنیم؟ joinاهیم اجازه خو می .1

A.  سهمیهms-DS-MachineAccountQuota .را به صفر کاهش دهیم 

B.  سهمیهms-DS-DefaultQuota .را به صفر کاهش دهیم 

C.  حقAdd Workstations To Domain   را از گروهAuthenticated Users .بگیریم 

D. گروه  در دامنه مجوزAuthenticated Users  را برایCreate Computer Objects  ،deny .کنیم 

 کنیم؟ کنیم. از کدام دستور استفاده می joinخواهیم کامپیوتر راه دوری را  می .2

A. Dsadd.exe 

B. Netdom.exe 

C. Dctest.exe 

D. System.cpl 

 

 

 خودکارسازی ساخت اشیاء کامپیوتر :2درس 
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خیلی ملال آور  1های مطرح شده در درس  وقتی قرار اس  دهها یا صدها شیء کامپیوتر در ی  زمان ساخته شود استفاده از روش

تواند  می VBScriptویندوز و  PowerShellهای  درکنار اسکریپ  Dsaddو  CSVDE ،LDIFDEخواهد بود. دستوراتی مانند 

دهند اشیاء کامپیوتر را  ها همچنین به ما امکان می ساخ  اشیاء کامپیوتر را خودکار کند یا از جایی به جای دیگر منتقل کند. اسکریپ 

ما  گیریم. گذاری کنیم که این یعنی اجرای قواعد کاری . در این درس انتقال، خودکارسازی اشیاء کامپیوتر را یاد می بر اساس قوانین نام

 دهیم. نیاز این درس هستند ارتقا می که پیش 2از فصل  1و1های  دانش خود را در این زمینه در ادامه مطال  مطرح شده در درس

 گیریم: بعد از این درس یاد می

   از دستوراCSVDE  وLDIFDE .برای انتقال اشیاء کامپیوتر استفاده کنیم 

  با دستورDsadd .شیء کامپیوتر بسازیم 

 ور با دستNetdom .شیء کامپیوتر بسازیم 

  باPowerShell .ویندوز شیء کامپیوتر بسازیم 

  باVBScript .شیء کامپیوتر بسازیم 

 دقیقه 21زمان تقریبی : 

 CSVDEانتقال اشیاء کامپیوتر با دستور 

را از ی   Active Directoryآشنا شدیم. این دستور ی  ابزار خط فرمان اس  که اشیاء  CSVDEبا دستور  2از فصل  1در درس 

خواند یا به آن  شود( می نامیده می csv.یا فایل  comma-separated)همچنین فایل متنی   comma-delimitedفایل متنی 

 کند. شکل ساده دستور به صور  زیر اس : منتقل می
Csvde  [-i]  [-f  “Filename”]  [-k] 

کند.  نام فایل را برای انتقال مشخص می f–یش فرض انتقال به فایل اس . پارامتر کند. حال  پ حال  انتقال را مشخص می i–پارامتر  

 Already Exists ،Constraintهنگام عملیا  انتقال کاربرد دارد بدین ترتی  که در صور  بروز خطاهایی از قبیل  k–پارامتر 

Vilolation  یاAttribute Or Value Already Exists د. کن کار ادامه پیدا می 

قابل ساخ ، تغییر و مشاهده اس . خط اول این فایل  Excelو  Notepadبا ابزارهایی از قبیل  comma-delimitedهای  فایل

های مشخص  شود و باید دقیقا شامل خصیصه کند. هر شیء در ی  خط درج می مشخص می LDAP  های استاندارد ها را با نام خصیصه

 نشان داده شده اس . 1 -1در شکل  Excelنه شده در خط اول باشد. ی  فایل نمو

برای آن مطمئن شوید. این خصیصه تضمین  4096و مقدار  userAccountControlهنگام انتقال اشیاء کامپیوتر از وجود خصیصه 

)خصیصه  pre-Windows 2000شدن اس . همچنین مطمئن شوید که نام کاربری  joinکند که کامپیوتر قادر به  می

sAMAccountName  دارد اضافه شده اس .  "$"( را که انتهای آن علام 

 
 .کند می ایجادباز شده و سه شیء کامپیوتر را  Excelکه در  csv.ی  فایل  1 -1شکل 

برای انتقال کاربران و گروهها استفاده کردیم. برای اطلاعا  بیشتر شامل  CSVDEاز دستور  1و  2در فصل  اطلاعا  بیشتر

را جستجو  2008ویندوز سرور  Help and Support Center یا   ?/csvdeا  پارامترها و انتقال اشیاء دایرکتوری تایپ کنید جزئی

 کنید.

 LDIFDE دستور انتقال اشیاء کامپیوتر با
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های متنی  ها فایل کرد. این فایل منتقل می LDIFهای با فرم   را از فایل دادهنیز بررسی شد که   Ldifde.exeدستور  2در فصل 

شیء مقصد  DNگیرند. هر عملیا  با خصیصه  های مستقل با ی  خط خالی فاصله قرار می هستند که در آن عملیا  مختلف در بلوک

 deleteیا  Add ،modifyکند:  ، نوع عملیا  را مشخص می ChangeTypeشود. خط بعدی،  شروع می

 دهد: کند نشان می را که دو شیء کامپیوتر ایجاد می LDIFلیس  زیر ی  فایل 
Dn: CN=SERVER10,OU=Servers,DC=contoso,DC=com 

Changetype: add 

objectClass: top 

objectClass: person 

objectClass: organizationalPerson 

objectClass: user 

objectClass: computer 

cn: SERVER10 

userAccountControl: 4096 

sMAccountName: SERVER10$ 

 

Dn: CN=SERVER11,OU=Servers,DC=contoso,DC=com 

Changetype: add 

objectClass: top 

objectClass: person 

objectClass: organizationalPerson 

objectClass: user 

objectClass: computer 

cn: SERVER11 

userAccountControl: 4096 

sMAccountName: SERVER11$ 

 اس : CSVDEشبیه دستور  LDIFDEشکل ظاهری دستور 
Ldifde [-i] [-f “Filename”] [-k] 

به ی  فایل  Active Directoryکند یعنی اشیاء را از  کار می "انتقال به فایل"در حال   LDIFDEبه صور  پیش فرض دستور 

نیز در  k–نام فایل را تعیین کنیم. پارامتر  f–دهد. ما باید با پارامتر  ر میتغیی "انتقال از فایل"حال  آن را به  i–کند. پارامتر  کپی می

 گیرد. هنگام بروز خطا اجازه توقف عملیا  را از فرمان می

اس . ما باید از  "انتقال به فایل" LDIFDEو  CSVDEبه خاطر داشته باشید که حال  پیش فرض دستورا   نکته امتحانی

 استفاده کنیم. "انتقال از فایل"ال  دستور به برای تغییر ح i–پارامتر 

 Dsaddساخت اشیاء کامپیوتر با دستور 

بردیم. برای ساخ  شیء کامپیوتر به  به کار می Active Directoryهای قبلی برای ساخ  اشیاء در  را در فصل Dsaddدستور 

کامپیوتر اشاره دارد مانند:  DNبه  ComputerDNدر حالی که  dsadd computer ComputerDNکنیم  سادگی تایپ می
CN=Desktop123,OU=Desktop,DC=contoso,DC=com 

بیش از ی  شیء  DNتواند شامل  می ComputerDNباید در گیومه قرار گیرد. پارامتر  DNشیء دارای فاصله باشد کل  DNاگر 

 های زیر باید انجام شود: باشد. در این صور  ورود پارامترها به یکی از روش

   با انتقال لیسDN  ها از دستور دیگری مانندDsquery 

  با تایپDN در خط فرمان با درج فاصله خالی بین آنها 

  با خالی گذاشتن پارامترDN  دستور و ورودDN ها هر بار یکی و پس از هر کدام کلیدEnter  زنیم. بعد از ورود همه  را می

Dn  ها کلیدهایCtrl+Z   وEnter زنیم.  را می 
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 توانیم از آنها استفاده کنیم: دارد که می DNپارامترهای دیگری هم بعد از پارامتر  Dsadd computerدستور 

 -samid  SAMName 

 -desc  Description 

 -loc  Location 

 Netdomساخت شیء کامپیوتر با دستور 

کردن کامپیوتر به دامنه  joinبرای  Netdomم از یاد گرفتی 1باشد. در درس  این دستور قادر به اجرای وظایف متعددی در دامنه می

 توان برای ساخ  شیء کامپیوتر به شکل زیر استفاده کرد: استفاده کنیم. از این دستور همچنین می
Netdom  add  ComputerName  /domain:DomainName [/ou:OUDN] 

[/userd:User  /PasswordD:Password] 

کند. اعتبار مورد نیاز  گیرد در دامنه حساب ایجاد می جای می ComputerNameمش در پارامتر این دستور برای کامپیوتری که نا

مشخص شده  OUباعث ساخ  شیء در  OUشود. پارامتر  مشخص می PasswordDو  UserDبرای این کار نیز در پارامترهای 

شود. اعتبار کاربر باید  پیش فرض کامپیوتر ساخته می containerمشخص نشود شیء در  OUDNشود. اگر  می OUDNتوسط 

 مجوز ساخ  شیء کامپیوتر را داشته باشد.

 ویندوز  PowerShellساخت شیء کامپیوتر با 

جدید مدیریتی و خودکارسازی در ویندوز. در این درس یاد گرفتیم چطور  shellویندوز معرفی شد. ی   PowerShell 2در فصل 

 توان شیء کامپیوتر هم ساخ . مراحل کلی ساخ  شیء کامپیوتر به ترتی  زیر اس : د شیء کاربر میکاربر بسازیم. مانن

 شویم. خواهیم در آن شیء بسازیم متصل می ( که میOU) containerبه  .1

 کنیم. برای ساخ  شیء کامپیوتر استفاده می Createاز متد  .1

 کنیم. دهی می های اجباری را مقدار  خصیصه .2

 کنیم. عمال میتغییرا  را ا .1

 کنیم: تایپ می PowerShellدر خط فرمان  OUبرای اتصال به ی  
$objOU=[ADSI]”LDAP://DN  of  OU” 

توانیم متد مربوطه را فراخوانی کنیم که  خواهد بود. حالا می OUسازد که نماینده  می objOU$این دستور ی  مرجع شیء در متغیر 

 :کنیم به شکل زیر استفاده می Createاستفاده کند. برای ساخ  شیء از متد  objOU$از متغیر 

$objComputer=$objOU.Create(“computer”,”CN=Computer CN”) 

( که نام sAMAccountName)خصیصه  pre-Windows 2000سپس باید دو خصیصه را پیکربندی کنیم. اول نام کاربری 

در  0x1000) 4096اس  که باید با مقدار  userAccountControlباشد. دوم خصیصه  می در انتهای آن $کامپیوتر با علام  

مربوط  ،کنند که حساب ها مشخص می سیستم هگزادسیمال( پر شود. این خصیصه ی  سری پرچم اس  که ت  بیتی هستند. این بی 

شود. برای مقداردهی به این دو خصیصه دستورا    joinتواند به دامنه  باشد. بدون آن با این حساب کامپیوتر نمی به ی  عضو دامنه می

 زیر را تایپ کنید:
$objComputer.Put(“sAMAccountName”,”ComputerName$”) 

$objComputer.Put(“userAccountControl”, 4096) 

ها تمام  . وقتی پیکربندی خصیصهinfoیا  descriptionهای  توان مقداردهی کرد. مثلا خصیصه را هم در این جا می ها دیگر خصیصه

 شد باید تغییرا  را با کد زیر اعمال کنیم:
$objComputer.SetInfo() 

 ویندوز PowerShellانتقال اشیاء کامپیوتر از بانک اطلاعاتی توسط 
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ویندوز شیء  PowerShellشویم و با استفاده از  بدانید که چطور به بان  اطلاعاتی متصل می نیازی نیس  640-70در امتحان 

اید که سازمان  آید. فرض کنید لیستی از کامپیوترهایی  را دریاف  کرده سازیم. این دانش در محیط کاری به کار می کامپیوتر می

 PowerShellتوان با اسکریپ   بسازید. به راحتی می prestagingبه روش  خریداری کرده اس . حالا باید اشیاء کامپیوتر را برای آنها

گذاری را اعمال کرد. در این بخش موارد  توان قواعد کاری از جمله استانداردهای نام ویندوز این کار را انجام داد. با اسکریپ  همچنین می

 گیریم. ذکر شده را یاد می

PowerShell مانند فایل  داده تواند به ی  منبع ویندوز می.csv  که درExcel تواند ساخته شود متصل شده و آن را باز کند. برای  می

 Assets.csvدرج کرده و فایلی با نام  Excelتوان بر حس  لیس  ارسالی از فروشنده کامپیوتر شماره اموال را در صفحه  مثال می

 بسازیم.

 
 اموال کامپیوترهای  از شماره Excelساده  دادهی  منبع  1 -1شکل 

های  OUها در  تاپ ها و دس  تاپ خواهیم این کامپیوترها را به دامنه منتقل کنیم و دو قاعده باید رعای  شود. اول لپ فرض کنید می

ها  تاپ و دس  Lها دارای پیشوند  تاپ گذاری کامپیوتر به این ترتی  باشد که لپ باشند. دوم قواعد نام Clients OUمجزا و زیرمجموعه 

. این دو قانون ساده مثالهایی از  DA849XDخواهد شد  1 -1باشند. برای مثال نام کامپیوتر اول در لیس  شکل  Dدارای پیشوند 

 شود. باشد که در اینجا از آن استفاده می نویسی می گذاری در حوزه برنامه قواعد نام

ر زیر آورده شده اس . شماره خطوط برای راحتی اضافه شده اس  و در کد اصلی کند د اسکریپتی که کامپیوترها را از فایل منتقل می

 وجود ندارد.
1. $dataSource=import-csv  "Assets.csv" 

2. Foreach($dataRecord in $datasource) { 

3.        #map  variables  to  data  source 

4.        $AssetTag = $dataRecord.AssetTag 

5.        $Type = $dataReacord.Type 

 

6.        #determine  name 

7.        $ComputerName = $Type.substring(0,1) + $AssetTag 

8.        $sAMAccountName=$ComputerName + "$" 

9.        #determine  OU 

10.               $strOUADsPath = "LDAP://OU=" + $TYPE + "S" + ' 

11.                      ",ou=Clients,DC=contoso,DC=com" 

 

12.               #create  the  computer  object 
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13.              $objOU=[ADSI]$strOUADsPath 

14.              $objComputer=$objOU.Create("computer","CN="+$ComputerName) 

15.              $objComputer.Put("sAMAccountName",$sAMAccountName) 

16.              $objComputer.Put("userAccountControl",4096) 

17.               $objComputer.SetInfo() 

18. } 

از متغیر آن استفاده شده اس . این خطوط  OUکه به جای مسیر  12مشابه دستورا  بخش قبلی اس  به جز خط  11تا  12خطوط 

 1در خط  دادهشوند. منبع  تکرار می دادهقرار دارند و برای هر رکورد در منبع  18تا  1ده خطوط بخشی از بلوک کد هستند که در محدو

)نام دیگر آن  foreachاز مجموعه  1شود. در خط  بررسی شد تعریف می 2که در فصل  Import-Csv cmdletبا استفاده از همان 

ForEach-Object شود. اس ( برای ایجاد حلقه استفاده می 

نام کامپیوتر را همراه  1کند. خط  گذاری را اجرا می قواعد نام 11تا  1دهد. خطوط  در هر رکورد دو فیلد را به متغیر نسب  می 1و  1خط 

 11کند. خط  به نام کامپیوتر ایجاد می $را با افزودن علام   sAMAccountNameخصیصه  8سازد. خط  ( میLیا  Dپیشوند نام )

گوید که خط تمام نشده و در خط بعدی  به ما می 11علام  درج شده در انتهای خط  کند. شیء مشخص می را برای انتقال OUمسیر 

 Desktop OUدر انتهای  "S"گذاری باید حرف  ی  خط واحد هستند. طبق قواعد نام 11و  11کند. در واقع خطوط  ادامه پیدا می

 . تغییر کند Desktopsبه  OUاضافه شود تا نام 

گذاری را  و قواعد نام دادهکه از اسکریپ  پیداس  ساخ  ی  سیستم خودکار اشیاء کامپیوتر کار خیلی سختی نیس . منبع طور  همان

 دهد. ویندوز کار را انجام می PowerShellکنیم و اسکریپ    ما تعیین می

 VBScriptساخت اشیاء کامپیوتر با استفاده از 

VBScript  کاری اشیاء دایرکتوری از همان  برای دسADSI کندکه  استفاده میPowerShell کند بنابراین  ویندوز استفاده می

کنیم و تغییرا  را اعمال  ها را مقداردهی می کنیم، خصیصه شویم، شیء را ایجاد می متصل می containerمراحل کار مشابه اس . به 

 سازد: را در دامنه میکنیم. قطعه کد زیر شیء کامپیوتری  می
Set  objOU = GetObject("LDAP://DN of OU") 

Set  objComputer = objOU.Create("computer","CN=Computer CN") 

objComputer.Put "sAMAccountName","ComputerName$" 

objComputer.Put "userAccountControl", 4096 

objComputer.SetInfo() 

 اسکریپ  در بخش قبلی دیدیم. 11تا  12ویندوز اس  که در خطوط  PowerShell کد خیلی شبیه دستور

 تواند از بان  اطلاعاتی استفاده کند نیز می VBScript نکته

ویندوز استفاده کرد.  PowerShellدر اسکریپ   دادهبه عنوان منبع  csv.توان از فایل  در بخش قبلی دیدیم که چطور می

VBScript ها بارگذاری کند ولی نه به آن خوبی که  را از این فایل ادهدتواند  هم میPowerShell Import-Csv cmdlet  انجام

 دهد. می

 MMCساخت و مدیریت یک کنسول  تمرینات

شود. برای اجرای این تمرینا  اشیاء زیر در دامنه  در این تمرینا  خودکارسازی انتقال و ساخ  اشیاء کامپیوتر در دامنه تمرین می

contoso.com .باید ساخته شده باشند 

 OU  سطح اول با نامClients 

 OU  سطح اول با نامServers 
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 روش کار را نشان داده اس . 1درس  2ویندوز نص  شده باشد. تمرین فصل  PowerShellهمچنین باید ویژگی 

 Dsaddساخت شیء کامپیوتر با دستور  1تمرین 

 DNدهد شیء کامپیوتر را از طریق خط فرمان ایجاد کنیم. مزی  این دستور این اس  که فقط نیاز به  این دستور به ما امکان می

کند.  را مقداردهی می sAMAccountName و  userAccountControlهای  کامپیوتر دارد. این دستور به طور خودکار خصیصه

 سازیم. کامپیوتر می شیء Dsadd.exeدر این تمرین با دستور 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. پنجره خط فرمان را باز می .1

 زنیم. را می Enterدستور زیر را تایپ کرده و دکمه  .2

Dsadd  computer  "CN=DESKTOP!%@,OU=Clients,DC=contoso,DC=com" 

  CSVDEانتقال اشیاء کامپیوتر با دستور  2تمرین 

منتقل کنیم. در این تمرین از  csv.از قبیل فایل  دادهاگر بخواهیم تعداد زیادی شیء کامپیوتر بسازیم بهتر اس  اشیاء را از ی  منبع 

 شود. برای این کار استفاده می CSVDEدستور 

1. Notpad کنیم. را باز می 

 وارد نکنید. Notpadها را در فایل  ل باشد. با کنیم. هر بال  نشان دهنده ی  خط می خطوط زیر را در آن وارد می .1

 DN,objectClass,name,userAccountControl,sAMAccountName 

 "CN=DESKTOP103,OU=Clients,DC=contoso,DC=com",computer,DESKTOP103,4096,DE

SKTOP103$ 

 "CN=DESKTOP104,OU=Clients,DC=contoso,DC=com",computer,DESKTOP104,4096,DE

SKTOP104$ 

 "CN=SERVER02,OU=Servers,DC=contoso,DC=com",computer,SERVER02,4096,SERVER

02$ 

دهیم تا  کنیم. نام فایل را در داخل گیومه قرار می ذخیره می "Computers.csv"با نام  Documentsفایل را در پوشه  .2

Notpad  پسوند.txt .به آن اضافه نکند 

 کنیم. پنجره خط فرمان را باز می .1

 زنیم: را می Enterکلید دستور زیر را تایپ کرده و  .1

Csvde  -i  -f  "%username%\documents\computers.csv" 

 LDIFانتقال اشیاء کامپیوتر از یک فایل  3تمرین 

ی  فایل  برای مدیران شبکه آشنا نیستند ولی خیلی قدرتمند و ساده هستند. در این تمرین csv.های  به اندازه فایل LDIFهای  فایل

LDIF سازیم و با دستور  میLdifde.exe کنیم. آن را منتقل می 

1. Notpad کنیم. را باز می 

 (SERVER11برای  dn)قبل از خط  کنیم خطوط زیر را در برنامه تایپ کرده و بین دو عملیا  ی  خط خالی درج می .1
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Dn: CN=SERVER10,OU=Servers,DC=contoso,DC=com 

Changetype: add 

objectClass: top 

objectClass: person 

objectClass: organizationalPerson 

objectClass: user 

objectClass: computer 

cn: SERVER10 

userAccountControl: 4096 

sMAccountName: SERVER10$ 

 

Dn: CN=SERVER11,OU=Servers,DC=contoso,DC=com 

Changetype: add 

objectClass: top 

objectClass: person 

objectClass: organizationalPerson 

objectClass: user 

objectClass: computer 

cn: SERVER11 

userAccountControl: 4096 

sMAccountName: SERVER11$ 

 .دهیم کنیم. نام فایل را داخل گیومه قرار می ذخیره می "Computers.ldf"با نام  Documentsفایل را در پوشه  .2

 کنیم. پنجره خط فرمان را باز می .1

 زنیم: را می Enterدستور زیر را تایپ کرده و کلید  .1

Ldifde  -i  -f  “%userprofile%\documents\computers.ldf” 

 ویندوز PowerShellساخ  شیء کامپیوتر با  1تمرین 

PowerShell  ویندوز امکان ساخ  و دستکاری اشیاءActive Directory  فاده از را با استADSI دهد که در این تمرین اجرا  می

 شود. می

1. PowerShell کنیم. ویندوز را باز می 

 زنیم: را می Enterدستورا  زیر را تایپ کرده و بعد از هر کدام کلید  .1

             $objOU=[ADSI]”LDAP://OU=Clients,DC=contoso,DC=com” 

             $objComputer=$objOU.Create("computer","CN=DESKTOP154”) 

             $objComputer.Put("sAMAccountName", “DESKTOP154$”) 

             $objComputer.Put("userAccountControl",4096) 

              $objComputer.SetInfo() 

 شویم. کنیم و از ساخ  شیء کامپیوتر مطمئن می را چ  می  Active Directoryحالا  .2

 VBScriptساخت شیء کامپیوتر با  5تمرین 

 شود. و اجرای آن ی  شیء کامپیوتر ساخته می VBScriptدر این تمرین با نوشتن 

1. Notpad کنیم. را باز می 

 کنیم: خطوط زیر را در برنامه تایپ می .1
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Set objOU = GetObject(”LDAP://OU=Clients,DC=contoso,DC=com”) 

Set objComputer=objOU.Create("computer","CN=DESKTOP155”) 

objComputer.Put  "sAMAccountName", “DESKTOP155$” 

objComputer.Put  "userAccountControl" , 4096 

objComputer.SetInfo 

 دهیم. کنیم. نام فایل را داخل گیومه قرار می ذخیره می "CreateComputer.vbs"با نام  Documentsفایل را در پوشه  .2

 کنیم: خط فرمان را باز کرده و دستور زیر را تایپ می پنجره .1

Cscript  “%userprofile%\documents\createcomputer.vbs” 

 شویم. از ساخ  شیء کامپیوتر مطمئن می Active Directoryبا چ  کردن  .1

 خلاصه درس

  ازCSVDE  های متنی  به منظور انتقال اشیاء کامپیوتر از فایلcomma-delimited  ها با ابزارهایی  بریم. این فایل ره میبه

 شود. ویرایش می Excelیا  Notpadنظیر 

  ازLDIFDE  های  برای انتقال فایلLDIF شود. باشد استفاده می که شامل دستورا  افزودن کامپیوتر می 

  دستورDsadd تواند در دامنه شیء کامپیوتر بسازد. با ی  خط دستور می 

 VBScript  وPowerShell  ویندوز با استفاده ازADSI توانند شیء کامپیوتر به دامنه اضافه کنند. می 

 سئوالات پایان درس

های زیر در اجرای  ی  از گزینه را صادر کرده اس . کدام DESKTOP234مدیر ما دستور ساخ  ی  حساب برای کامپیوتر  .1

 کند؟ این درخواس  به ما کم  می

A. CDVDE 

B. LDIFDE 

C. Dsadd 

D. PowerShell ویندوز 

E. VBScript 

( کامپیوترهایی که قرار اس  هفته بعد asset tagشامل شماره اموال ) Excelفروشنده دستگاههای کامپیوتر ی  فایل  .1

کند از شماره  گذاری سازمان ایجاب می خواهیم برای دستگاهها اشیاء کامپیوتر بسازیم. قواعد نام کند. می تحویل دهد ارسال می

باشد؟ )ممکن اس  بیش از ی   های زیر برای این کار مناس  می یوترها استفاده کنیم. کدام ی  از گرینهاموال برای نام کامپ

 جواب داشته باشد(

A. CSVDE 

B. LDIFDE 

C. Dsadd 
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D. PowerShell ویندوز 

E. VBScript 

 ها و اشیاء کامپیوتر نگهداری از حساب 3درس 
کند. وظایف روزمره مدیریتی کارهایی از  د حیا  خود را شروع میشو می joinشود و به دامنه  حساب کامپیوتر زمانی که ساخته می

ها، مدیری  کامپیوترها، تغییر نام، غیرفعال کردن، فعال کردن و  OUهای کامپیوتر، انتقال کامپیوترها بین  قبیل پیکربندی خصیصه

شود و ما را در مدیری   این وظایف مربوط میهای کامپیوتر و روندهایی که به  باشد. در این درس به خصیصه حذف اشیاء کامپیوتر می

 شود. دهد پرداخته می کامپیوترها یاری می

 توانیم: بعد از این درس ما می

 های ی  کامپیوتر را پیکربندی کنیم. خصیصه 

  کامپیوترها را بینOU .ها جابجا کنیم 

 .نام کامپیوتر را تغییر دهیم 

 های کامپیوتر را فعال و غیر فعال کنیم. حساب 

 .کانال ارتبایی امن کامپیوتر عضو دامنه را ریس  کنیم 

  وظایف مدیریتی را با ابزارActive Directory Users And Computers  ،دستورا  خط فرمان ،VBScript  و

PowerShell .ویندوز اجرا کنیم 

 دقیقه 11زمان تقریبی : 

 های کامپیوتر پیکربندی خصیصه

کردن آن به دامنه  joinها از قبیل نام کامپیوتر و مجوز  ترین خصیصه شود فقط پیکربندی اساسی وقتی شیء کامپیوتر ساخته می

های نگهداری  های متعددی دارند که هنگام ساخ  قابل روی  نیستند و باید آنها را در پروسه ضروری اس . کامپیوترها خصیصه

 پیکربندی کنیم.

آن را   dial-in، عضوی  گروه و مجوزهای descriptionو  locationشیء کامپیوتر را باز کنید و  Propertiesای  کادر محاوره

فقط خواندنی اس . اطلاعا  تا زمانی  Operating Systemپیکربندی کنید و آن را به شیء کاربر صاح  کامپیوتر پیوند دهید. زبانه 

 د ماندنشود خالی خواه joinکه کامپیوتر به دامنه 

قرار  Managed Byکنند که در زبانه  پشتیبانی می managedByاز خصیصه  Active Directoryهای شیء متعددی در  کلاس

های دیگر مثل آدرس و شماره تلفن مستقیما  سازد. همه خصیصه به شیء کاربر می  cross-referenceدارد. این خصیصه پیوندی ی  

 شوند. ولی به عنوان بخشی از شیء کامپیوتر ذخیره نمی شوند در شیء کاربر نمایش داده می

توانیم کامپیوتر را به گروه اضافه کنیم. قابلی  مدیری  کامپیوترها  کامپیوتر می Propertiesای  کادر محاوره  Member Ofدر زبانه 

ز دسترسی به منابع کامپیوتر یا فیلتر کردن تواند برای اعطاء مجو در گروهها ویژگی مهمی اس . گروهی که کامپیوتر به آن تعلق دارد می

 به کار رود. GPOبرنامه ی  

مانند کاربران و گروهها انتخاب گروهی اشیاء کامپیوتر و مدیری  یا تغییر خصوصیا  همه اشیاء انتخاب شده به صور  همزمان 

 امکانپذیر اس .

 Dsmodهای کامپیوتر با دستور  پیکربندی خصیصه
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را تغییر دهد. شکل  descriptionو  locationهای  با آن آشنا شدیم قادر اس  فقط خصیصه 1و  2فصل که در  Dsmodدستور 

 فرمان به صور  زیر اس :
Dsmod  computer  “DN of computer”  [-desc  Description] [-loc  Location] 

 VBScriptویندوز یا  PowerShellهای کامپیوتر با  پیکربندی خصیصه

 های کامپیوتر را در سه مرحله تغییر دهیم: توانیم خصیصه می VBScriptویندوز و  PowerShellدر 

به آن متصل "LDAP://DN of Computer"کامپیوتر و به شکل  aDSPathو خصیصه  ADSIابتدا با استفاده از  .1

 شویم. می

 کنیم. های ت  مقداره استفاده می شیء کامپیوتر برای مقداردهی خصیصه Putاز متد  .1

 کنیم. برای اعمال تغییرا  به شیء استفاده می SetInfoاز متد  .2

 ویندوز به صور  زیر اس :  PowerShellدستورا  
$objComputer= [ADSI]"LDAP://DN of Computer" 

$objComputer.Put("property",value) 

$objComputer.SetInfo() 

 آن به شکل زیر اس : VBScriptو کد 
Set objComputer= GetObject("LDAP://DN of Computer" 

objComputer.Put "property" 

Value objComputer.SetInfo 

 در هر دو مورد اگر مقدار متنی باشد باید در گیومه قرار گیرد.

 انتقال شیء کامپیوتر

نشان داده شده اس  بعضی  1 -1که در شکل دارند. به عنوان مثال همان طور  OUها برای اشیاء کامپیوتر چند  بسیاری از سازمان

برای کامپیوتر داشته باشیم ممکن اس   OUهای جغرافیایی برای کامپیوتر دارند. اگر بیش از ی   هایی بر اساس سای  OUها  دامنه

 ها جابجا کنیم.OUروزی بخواهیم کامپیوتری را بین 

جدید رها  OUکافی اس  شیء را کشیده و در  Active Directory Users And Computersبرای انتقال شیء کامپیوتر در ابزار 

 را کلی  کنیم. Moveکنیم یا روی شیء کلی  راس  کرده و دستور 

توانند اشیاء کامپیوتر را  می  Account Operatorsبرای این جابجایی باید مجوزهای لازم را داشته باشیم. به طور پیش فرض گروه 

 Domainکه گروههای  Administrators. گروه   Domain Controllers OUنند به غیر از ها جابجا ک containerبین 

Admins  وEnterprise Admins تواند اشیاء را در همه جا بدون محدودی  جابجا کند. هیت راهی برای اعطاء  گیرد می را در بر می

وجود ندارد. در عوض قابلی  انتقال شیء از قابلی  حذف ی  شیء در مبدا و   Active Directoryمجوز خاص انتقال شیء در 

شود بلکه مجوزهای حذف و بازیابی  شود در واقع حذف و بازسازی انجام نمی شود. وقتی شیئی جابجا می ساخ  آن در مقصد  ناشی می

 گردند. هستند که برای انجام عمل انتقال ارزیابی می

 کند. شکل فرمان به صور  زیر اس : قال اشیاء را فراهم میامکان انت Dsmoveدستور 
Dsmove  ObjectDN [-newname NewName] [-newparent ParentDN] 

سازد شیء را منتقل کنیم. برای تغییر نام  ما را قادر می newparentکند. پارامتر  امکان تغییر نام شیء را فراهم می newnameپارامتر 

 باید دستورا  زیر را وارد کنیم:  Clients OUبه   Computers containerاز  DESKTOP153کامپیوتر با نام 
Dsmove  “CN=DESKTOP153,CN=Computers,DC=contoso,DC=com” –newparent 

“OU=Clients,DC=contoso,DC=com” 

یم. دو خط زیر ی  کامپیوتر را استفاده کن  psbase.MoveTOویندوز باید از متد  PowerShellبرای انتقال ی  کامپیوتر در 

 کند: منتقل می
$objUser=[ADSI]”LDAP://ComputerDN” 

$objUser.psbase.MoveTo(“LDAP://TargetOUDN”) 
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 کنیم: آن استفاده می MoveHereشویم و از متد  مبداء متصل می containerما به  VBScriptبا 
Set objOU = GetObject(“LDAP://TargetOUDN”) 

objOU.MoveHere “LDAP://ComputerDN” , vbNullString 

مقصد ممکن اس  مجوزهای متفاوتی نسب   OUقبل از انتقال شیء کامپیوتر موارد تفویض اختیار و پیکربندی را باید در نظر بگیریم. 

تواند شیء را مدیری   یکند چه کسی م برد که مشخص می مبداء داشته باشد. در این حال  شیء، مجوزهای جدید را به ارث می OUبه 

 های متفاوتی قرار داشته باشد که خود باعث تغییر پیکربندی سیستم خواهد شد.  GPOمقصد ممکن اس  در حوزه  OUکند. 

 Active Directory Users And Computersمدیریت کامپیوتر توسط ابزار 

اس . روی  Manageدستور  Active Directory Users And Computersهای سودمند و کمتر مورد توجه ابزار  یکی از ویژگی

شود و درباره  باز می  Computer Managementکنیم. کنسول  را انتخاب می Manageکامپیوتری در این ابزار کلی  راس  کرده و 

شده و دیگر ابزارهای  های به اشتراک گذاشته ، گروهها و کاربران محلی، پیکربندی پوشه event logکامپیوتر انتخابی کلیاتی راجع به 

شود بنابراین  اجرا می Active Directory Users And Computersشود. این ابزار با اعتبار موجود برای اجرای  مدیریتی ارائه می

کامپیوتر مقصد اجرا کنیم تا  Administratorsرا با کاربر عضو گروه  Active Directory Users And Computersباید ابزار 

 داشته باشیم.  Computer Managementکارایی را در کنسول حداکثر 

 ورود به کامپیوتر و کانال ارتباطی امن

( و کلمه عبور هستند. sAMAccountNameهمه کامپیوترها در دامنه درس  مانند حساب کاربر دارای حساب با نام کاربری )

کند و کلمه عبور خود را با دامنه تقریبا هر  ذخیره می local security authority (LSA)کامپیوتر کلمه عبور خود را به شکل رمز 

 DCکند و ی  کانال ارتباط امن با  از این حساب برای ورود به دامنه استفاده می Netlogonدهد. سرویس  روز یکبار تغییر می 21

 کند. برقرار می

 تشخیص مشکلات حساب کامپیوتر

ن بین آنها و دامنه خیلی قوی اس . ولی شرایطی ممکن اس  پیش آید که کامپیوتر دیگر نتواند های کامپیوتر و ارتباطا  ام حساب

 کنیم: هایی از این شرایط را بررسی می توسط دامنه تایید هوی  شود. نمونه

 چون  . شود پس از نصب سیستم عامل کلاینت سیستم حتی اگر با نام قبلی نصب شده باشد دیگر تایید هویت نمی

داند به  سازد و چون سیستم عامل جدید کلمه عبور حساب کامپیوتر را در دامنه نمی جدید هم می SIDعامل جدید  سیستم

 شود. دامنه تعلق نخواهد داش  و تایید هوی  نمی

 کلمه عبور کامپیوتر بعد از  احتمالا شود. کامپیوتر از یک پشتیبان به طور کامل بازیابی شده ولی تایید هویت نمی

  Active Directoryکنند و  روز یکبار کلمه عبور خود را عوض می 21  بازیابی عوض شده اس . کامپیوترها هر عملیا

کند. اگر عملیا  بازیابی، کامپیوتر را با کلمه عبور منقضی شده برگرداند کامپیوتر دیگر  کلمه عبور جاری و قبلی را ذخیره می

 شود. تایید هوی  نمی

  رمزLSA  توان فرض کرد کامپیوتر کلمه عبور خود  می .با کلمه عبور ثبت شده در دامنه همخوانی نداردیک کامپیوتر

 شود. را فراموش کرده اس . در واقع کلمه عبور کامپیوتر در دامنه اعتبار ندارد و به همین دلیل تایید هوی  نمی

 ترین عوارض مشکلا  حساب کامپیوتر به ترتی  زیر اس : مهم

  پیغامی هنگام ورود به سیستم مبنی بر اینکهdomain controller شود و اینکه حساب  در دسترس نیس  ظاهر می

)به بیان دیگر ارتباط امن( بین کامپیوتر و دامنه  trustکامپیوتر وجود ندارد، کلمه عبور حساب کامپیوتر صحیح نیس  یا 

 ان داده شده اس .نش 1 -1شود. مثالی از این مورد در شکل  ایجاد نمی
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 پیغام خطایی که نشان دهنده خطای کانال ارتباطی امن اس   1 -1شکل 

  خطاها یا وقایع ثب  شده درevent log دهد که مشکلا  مشابه اتفال افتاده یا کلما  عبور،  می  نشانtrust های  ها، کانال

 خورده اس . به مشکل domain controllerارتباطی امن یا ارتباطا  با دامنه یا 

  حساب کامپیوتر درActive Directory .وجود ندارد 

 ریست حساب کامپیوتر

کند باید آن را ریس  کنیم. بسیاری از مدیران شبکه این کار را با حذف کامپیوتر از دامنه، قرار  وقتی کانال امن به مشکل برخورد می

تر  کامپیوتر و از آن مهم SIDاین روش مناسبی نیس  زیرا . دهند کردن آن انجام می joinو سپس  workgroupدادن آن در ی  

آن جدید  SIDکنیم حتی اگر نام کامپیوتر را مانند قبل تعیین کنیم  می joinرود. وقتی کامپیوتر را دوباره  ها از دس  می عضوی  گروه

 خواهد بود و همه عضوی  گروههای شیء کامپیوتر قبلی باید دوباره ساخته شود. راه بهتر این اس  که کانال امن را ریس  کنیم. 

یا  Active Directory Users And Computers  ،Dsmod.exeبرای ریس  کانال امن بین عضو دامنه و خود دامنه از ابزار 

Nttest.exe د. با ریس  حساب، شو استفاده میSID کند.  ماند و بنابراین عضوی  گروهها تغییر نمی کامپیوتر به همان شکل باقی می

 شود: برده بررسی می در این قسم  روش کار با ابزارهای نام

  ابزارActive Directory Users And Computers   روی کامپیوتر کلی  راس  کرده وReset Account 

کنیم که البته به راه اندازی مجدد سیستم  می joinزنیم. حالا کامپیوتر را باید دوباره  را می Yesسپس کنیم.  را انتخاب می

 نیاز داریم.

 Dsmod   دستورdsmod computer “Computer DN” –reset  کنیم. حالا کامپیوتر را  را اجرا می

 م.کنیم که البته سیستم را باید راه اندازی مجدد کنی joinباید دوباره 

 Netdom  دستورnetdom reset MachineName /domain DomainName/UserO 

UserName/PasswordO{Password|*} کنیم. در حالی که اعتبار کاربر، مربوط به گروه  را روی سرور اجرا می

Administrators هر دو کلمه عبور  باشد. این دستور کانال امن بین کامپیوتر و دامنه را با ریس  کردن محلی کامپیوتر می

 دوباره و راه اندازی مجدد سیستم نیس . joinکند. بنابراین نیازی به  تجدید می

 Nltest  روی کامپیوتری که کانال را از دس  داده دستورnltest /server:ServerName 

/sc_reset:DOMAIN\DomainController  کنیم. برای مثال دستور  را اجرا میnltest /server:SERVER02 

/sc_rest:CONTOSO\SERVER01 باشد. این دستور نیز مانند دستور  ی  نمونه از آن میNetdom  کلمه عبور

 باشد. دوباره و راه اندازی مجدد سیستم نمی joinکند و نیازی به  کامپیوتر و دامنه را ریس  می
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کنیم.  دهند اول این دستورا  را امتحان می کانال امن را بدون نیاز به راه اندازی مجدد انجام می  Netdom.exeو  Nltest.exeچون 

 کنیم. استفاده می  Reset Accountیا  Dsmodاگر جواب نگرفتیم از دستور 

 تغییر نام کامپیوتر

گیرد بنابراین اگر نام شیء  دامنه مورد استفاده قرار میتغییر نام کامپیوتر باید با احتیاط صور  گیرد. نام کامپیوتر در تایید هوی  آن در 

ای تغییر یابد که در  کامپیوتر را فقط در دامنه یا فقط خود کامپیوتر تغییر دهیم ارتباط این دو قطع خواهد شد. نام کامپیوتر باید به گونه

 هر دو طرف تغییر انجام شود

را از طریق  System Propertiesتوان تغییر داد. پنجره  می remote desktopا  نام کامپیوتر را با ورود به سیستم به صور  محلی ی

 Change Settingsدکمه   Computer Name, Domain, And Workgroup Settingsکنیم و در بخش  کنترل پنل باز می

 زنیم. می Computer Nameرا در زبانه  Changeکنیم و دکمه  را کلی  می Continueکنیم. اگر پیغام ظاهر شد  را کلی  می

 توانیم استفاده کنیم: را به شکل زیر می Netdomاز پنجره خط فرمان دستور 
Netdom  renamecomputer  MachineName /NewName:NewName 

 [/UserO:LocalUsername] [/PasswordO:{LocalPassword|*} ] 

 [/UserD:DomainUsername] [/PasswordD:{DomainPassword|*} ] 

 [/SecurePasswordPrompt] [/REBoot[:TimeInSeconds] ] 

( ما باید از اعتبار کاربر عضو گروه NewName( برای تغییر نام و نام جدید )MachineNameبه علاوه تعیین کامپیوتر )

Administrators فاده کنیم. به طور پیش فرض دستور محلی کامپیوتر و اعتبار دارای مجوز تغییر نام شیء کامپیوتر دامنه است

Netdom.exe توانیم با استفاده از پارامترهای  کند. ما می از اعتباری که با آن دستور اجرا شده استفاده میUserO  وPasswordO 

تغییر نام  از اعتبار کاربر دامنه با مجوز PasswordDو  UserDمحلی و پارامترهای   Administratorsاز اعتبار کاربر عضو گروه 

برای کلمه عبور باعث باز شدن پنجره برای ورود کلمه عبور خواهد شد. پارامتر  "*"شیء کامپیوتر استفاده کنیم. تعیین علام  

SecurePasswordPropmpt  وقتی هم به جایPasswordO  و همPasswordD ای را برای ورود  گیرد پنجره علام  * قرار می

اندازی  باعث راه REBootاندازی مجدد کنیم. پارامتر  کند. پس از تغییر نام کامپیوتر باید سیستم را راه ز مینام کاربری و کلمه عبور با

 دقیقا تعیین شود. TimeInSecondsشود مگر اینکه با پارامتر  ثانیه می 21مجدد سیستم پس از 

 Active Directoryیز تغییر کند. برای مثال های وابسته به نام روی آن ن کند باید سرویس وقتی نام کامپیوتری تغییر می

Certificate Services (AD CS) باشد. قبل از تغییر نام سرور به عواق  آن توجه کنید. ضمنا از این  وابسته به نام سرور می

 توان استفاده کرد.  نمی domain controllerها برای تغییر نام  روش

 فعال و غیرفعال کردن حساب کامپیوتر

دهد چون هرچه تعداد  شود باید حساب آن را غیرفعال کنیم. این کار امنی  را ارتقا می کامپیوتری برای مدتی از شبکه خارج می وقتی

 حسابهای فعال در انباره هوی  کمتر باشد امنی  بالاتر اس .

 گردیم.  کنیم به وضعی  سابق برمی دهد بنابراین وقتی حساب را فعال می یا عضوی  گروه را تغییر نمی SIDغیرفعال کردن حساب، 

کنیم. آیکن حساب غیرفعال همانند شکل  آن را غیرفعال می Disable Accountبا راس  کلی  کردن روی کامپیوتر و انتخاب گزینه 

 شود. مشخص می  Active Directory Users And Computersپایین در ابزار  با ی  علام  فلش روبه 1 -8

 
 حساب کامپیوتر غیرفعالی    1 -8شکل 

شود که کاربرانی که تاکنون به  تواند کانال امن با دامنه ایجاد کند. نتیجه این می تا زمانی که حساب غیرفعال اس  کامپیوتر نمی

ه سیستم وارد توانند ب نشده اس  تا زمانی که حساب فعال نشود  نمی casheاند و بنابراین اعتبار آنان روی کامپیوتر  کامپیوتر وارد نشده

 شوند.

 کنیم. را از منوی کلی  راس  انتخاب می Enable Accountبرای فعال کردن حساب، کامپیوتر را انتخاب کرده و دستور 

 کنیم. شکل فرمان به صور  زیر اس : استفاده می Dsmodبرای فعال کردن حساب  کامپیوتر از طریق خط فرمان از دستور 
DSMOD   COMPUTER  ComputerDN  -DISAABLED  YES 
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DSMOD   COMPUTER  ComputerDN  -DISAABLED  NO 

 ء کامپیوتر حذف شی

باشد که به مدیر شبکه امکان اعطاء مجوز به کامپیوترها را  منحصر می SIDهای کامپیوتر مانند کاربر دارای ی   حسابدیدیم که 

های کاربر باید مواظ  تاثیرا   عضو گروه شوند. بنابراین مانند حساب توانند های کاربر، کامپیوترها می دهد. همچنین مانند حساب می

گردد. اگر حذف تصادفی باشد  آن حذف می SIDشود عضوی  گروه و  حذف حساب کامپیوتر باشیم. وقتی حساب کامپیوتری حذف می

روهها و مجوزها برای کامپیوتر جدید خواهد داش . عضوی  گ SIDو کامپیوتری با همان نام ساخته شود به هر حال حساب جدید 

 های امنیتی آن شیء نیازی نداشته باشیم. جدید باید دوباره تنظیم شود. فقط زمانی باید کامپیوتر را حذف کرد که به خصیصه

روی شیء کامپیوتر کلی  راس  کرده و از منو  Active Directory Users And Computersبرای حذف کامپیوتر با استفاده از 

 شود. زنیم و شیء حذف می را می Yesکنیم. در تاییدیه حذف دکمه  را انتخاب می Deleteر دستو

 کنیم: معرفی شد قادر به حذف اشیاء از طریق خط فرمان اس . برای این کار تایپ می 2که در فصل  Dsrmدستور 
DSRM  ObjectDN 

 کنیم.  می OKکامپیوتر اس . دوباره پیغام تایید را  DNدر واقع  ObjectDNدر حالی که 

 بازیابی کامپیوتر

توانیم  وقتی بخواهیم کامپیوتری را به سیستم با سخ  افزار جدیدتر ارتقا دهیم چه باید بکنیم؟ این سناریوی دیگری اس  که در آن می

 حساب کامپیوتر را ریس  کنیم.

ماند. پس از این کار باید کامپیوتر  ها به همان شکل باقی می کند ولی همه خصیصه ریس  حساب کامپیوتر کلمه عبور آن را ریس  می

توانیم نام حساب را  یابد. همچنین می کرد. با این روش حساب کامپیوتر به کامپیوتر جدید تعلق می joinارتقا یافته را دوباره به دامنه 

 ماند. به همان شکل باقی می SIDه عضوی  گروه و تغییر دهیم ک

همچنین  Dsmodدر منوی کلی  راس  موجود اس . دستور   Reset Accountتر در این درس گفته شد دستور  همانطور که پیش

 شود.: برای ریس  کردن حساب کامپیوتر استفاده می
Dsmod  computer  "ComputerDN" –reset 

 ها و اشیاء کامپیوتر نگهداری حساب تمرینات 

کنیم. برای انجام تمرینا   یابی می های کامپیوتر را پشتیبانی و عی  هایی که در این درس آموختیم حساب در این تمرینا  ما با مهار 

 موجود باشد. contoso.comدرس باید اشیاء زیر در دامنه 

 OU  سطح اول با نامClients 

  دو شیء کامپیوتر به نامDESKTOP154 و DESKTOP155  درClients OU 

   یOU  با نامDesktop   و یOU  با نامLaptops  درClients OU. 

 OU  سطح اول با نامPeople 

 های کاربری در  حسابPeople OU  برایLinda Mitchell  وScott Mitchellهای اطلاعا  تماس را برای  . خصیصه

 e-mailها مقداردهی کنید: آدرس، تلفن و  آن

 OU  اول با نام سطحGroups 

  ی  گروه درGroups OU  به نامSales Desktops 

 مدیریت اشیاء کامپیوتر 1تمرین 

 دهیم. در این تمرین ما چند وظیفه مدیریتی رایج را مربوط به کامپیوترها را انجام می

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1
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 کنیم. را باز می  Active Directory Users And Computersابزار  .1

2. Clients OU کنیم. را انتخاب می 

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  DESKTOP154در پنل وسط روی  .1

 کنیم. را باز می Managed Byزبانه  .1

 کنیم. را کلی  می Changeدکمه  .1

 کنیم. می OKرا تایپ کرده و  Scott Mitchellنام کاربری  .1

 کند. را منعکس می Scott Mitchellاطلاعا  تماس شیء کاربر  Managed Byزبانه 

 کنیم. را کلی  می Propertiesدکمه  .8

 برد شیء کاربر می managedByاین دکمه ما را به خصیصه 

 کنیم تا کادرها بسته شوند. را کلی  می OKدکمه  .9

 کنیم. تکرار می Linda Mitchellو  DESKTOP155برای  9تا  1مراحل  .11

 کنیم. را انتخاب می DESKTOP155و  DESKTOP154هر دو کامپیوتر  Clients OUسط در پنل و .11

 کنیم. را برای تایید کلی  می Yesکشیم.   می Desktop OUهر دو شیء را به  .11

 کنیم. را انتخاب می Desktop OUدر ساختار درختی کنسول  .12

 کنیم. در پنل وسط هر دو کامپیوتر را انتخاب می .11

 کنیم. را انتخاب می  Propertiesتخاب شده کلی  راس  کرده و روی کامپیوترهای ان .11

 شود. باز می Properties For Multiple Itemsای  کادر محاوره

را  Sales Desktopرا علام  زده و عبار   Change The Description Text For All Selected Objectsکادر  .11

 کنیم. را کلی  می OKکنیم و دکمه  تایپ می

را انتخاب  Add To A Groupوقتی هر دو در حال  انتخاب قرار دارند روی یکی از کامپیوترها کلی  راس  کرده و  .11

 کنیم. می

18. Sales Desktop  را تایپ کرده وOK .می کنیم 

 شود. پیغام موفقی  عملیا  ظاهر می .19

 کنیم. را کلی  می OKدکمه  .11

 کنیم. انتخاب میرا  Domain Controllers OUدر ساختار درختی کنسول  .11
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 کنیم را انتخاب می Manageکلی  راس  کرده و  SERVER01در پنل وسط روی  .11

 شود  ظاهر می SERVER01مربوط به  Computer Managementکنسول  .12

 عیب یابی حساب کامپیوتر 2تمرین 

 contoso.comشود. اگر کامپیوتر دومی وجود دارد که عضو دامنه  سازی می در این تمرین ریس  کانال امن روی عضوی از دامنه شبیه

 این تمرین برای اجرای واقعی ریس  کانال امن استفاده کنیم. 1توانیم از نام آن در مرحله  اس  می

 کنیم. پنجره خط فرمان را باز می .1

را تایپ کرده و  ?/ nltestواند کانال ارتباطی و چند مورد دیگر مربوط به دامنه را تس  کند. دستور ت می Nltestدستور  .1

 کنیم. های مختلف دستور را مرور می گزینه

را تایپ کرده و  ?/ netdomدهد. دستور  چندین کار را هم برای کامپیوتر و هم برای دامنه انجام می Netdomدستور  .2

 کنیم. رور میهای دستور را م گزینه

 RPC Serverکنیم. پیغام خطایی با بیان  سازی می شبیه netdom reset desktop154ریس  کانال ارتباطی را با تایپ  .1

Is Not Available باشد. شود چون سیستم آنلاین نمی ظاهر می 

 خلاصه درس 

 های کامپیوتر را با ابزار  توانیم خصیصه میActive Directory Users And Computers   ،Dsmod ،PowerShell 

 پیکربندی کنیم.  VBScriptویندوز و 

  کامپیوترها هم مانند کاربران دارای حساب هستند و به آنهاSID گیرد. هنگام حذف شیء کامپیوتر  و عضوی  گروه تعلق می

 ا به صور  اول درآوریم. دهد در صور  نیاز حساب ر مواظ  عواق  آن باشید. غیرفعال کردن شیء کامپیوتر به ما امکان می

 رود با دستور  وقتی کانال امن کامپیوتری از بین میReset Account   در ابزارActive Directory Users And 

Computers  دستور ،Dsmod ،Netdom.exe  یاnltest.exe توان آنرا ریس  کرد. می 

 سئوالات پایان درس

فایل سرور مشاهده   event logدر   Failed To Authenticateبا مضمون  eventدهد که ی    مدیر سروری گزارش می .1

 شده اس . چه کار باید کرد؟

A. .حساب سرور را ریس  کنیم 

B. .کلمه عبور کاربر مدیر سرور را ریس  کنیم 

C. .حساب سرور را غیرفعال و سپس فعال کنیم 

D. .حساب کاربری مدیر سرور را حذف کنیم 

باشد.  گروه مختلف می 11کند. این کامپیوتر عضو  که با آن سرویس سیستم را پشتیبانی می کامپیوتری دارای مجوزهایی اس  .1

را   asset tagجدید دارد و قواعد نام گذاری  asset tagشود. سخ  افزار جدید  کامپیوتر با سخ  افزار جدید جایگزین می
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ز همه را انتخاب کنید. هر جواب صحیح بخشی از جواب به عنوان نام کامپیوتر تعیین کرده اس . چه باید بکنیم؟ )درصور  نیا

 اس (

A. .حساب کامپیوتر سیستم قبلی را حذف کنیم 

B. .ی  حساب کامپیوتر برای سیستم جدید بسازیم 

C. .حساب کامپیوتر قبلی را ریس  کنیم 

D. .نام حساب کامپیوتر سیستم قبلی را تغییر دهیم 

E.  سیستم جدید را به دامنهjoin .کنیم 

های کامپیوتر برای محققین  اخیرا دامنه فرزندی برای پشتیبانی از ی  پروژه تحقیقاتی در محلی دور ساخته شده اس . حساب .2

کنیم اشیاء این  را باز می Active Directory Users And Computersاند. وقتی ابزار  به دامنه جدید منتقل شده

 شود. بهترین راه برای حل مشکل کدام اس ؟ ه میکامپیوترها با آیکن فلش رو به پایین نشان داد

A. ها را ریس  کنیم. حساب 

B. ها را غیرفعال کنیم. حساب 

C. ها را فعال کنیم. حساب 

D. ها را حذف کنیم. حساب 

 

 1فصل 

  Group Policyزیرساخ  
را  identity and Accessهای اساسی  سرویس Active Directory Domain Services (AD DS)یاد گرفتیم  1در فصل 

از مدیری  و پیکربندی حتی بزرگترین  AD DSکند و اینکه فراتر از آن  های سازمانی که مبتنی بر ویندوز هستند فراهم می برای شبکه

یعنی کاربران گروهها و   AD DSتمرکز روی مدیری  واحدهای امنیتی  1و  1، 2، 1کند. در فصل  ها پشتیبانی می ترین شبکه و پیچیده

 Group Policyمدیری  و پیکربندی کاربران و کامپیوترها را انجام دهیم.  Group Policyرها بود. حالا باید با استفاده از کامپیوت

توانند به صور  مرکزی تعریف شوند و به کاربران و کامپیوترها در سازمان اعمال  کند که در آن تنظیما  می زیرساختی را فراهم می

 شوند.

آید که نیاز به پیکربندی مستقیم روی دستگاه پیدا کنیم. همه  به ندر  پیش می Group Policyاخ  مناس  در سازمانی با زیرس

شود. این تنظیما  روی بخشی از  تعریف، اعمال و به روز رسانی می  Group Policy (GPOs)ها از  طریق تنظیما   پیکربندی

، نحوه کارکرد و بهترین روش پیاده  Group Policyگذارد. در این فصل با  ییا گروه تاثیر م OUسازمان به اندازه ی  سای ، دامنه، 

در وظایف مدیریتی خاصی مانند پیکربندی امنیتی، توزیع  Group Policyهای بعدی از  شویم. در فصل سازی در سازمان آشنا می

 کنیم. افزار، سیاس  کلمه عبور و ممیزی استفاده می نرم

 ل:اهداف امتحانی در این فص

  ساخ  و نگهداری اشیاءActive Directory  
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o  ساخ  و اعمال اشیاءGroup Policy  

o  پیکربندی الگوهایGPO 

  نگهداریActive Directory 

o  مانیتور کردنActive Directory 

 دروس این فصل:

  سازی  پیاده :1درسGroup Policy 

  مدیری  حوزه  :1درسGroup Policy 

  پشتیبانی از  :2درسGroup Policy 

 قبل از شروع

ساخته باشیم. برای جزئیا   contoso.comای با نام  در دامنه SERVER01با نام  DCبرای انجام تمرینا  این فصل باید ی  

 مراجعه کنید. 1ساخ  آن به فصل 

 دنیای واقعی 

 دن هلم

وری. اگر بتوانیم  ها و افزایش بهره خواهند. افزایش امنی ، کاهش هزینه بسیاری از مشتریان من همه چیز را با صرف کمترین انرژی می

خواهیم  کند می شود. وقتی ی  مشکل امنیتی بروز می تغییرا  و پیکربندی را در سازمان مدیری  کنیم رسیدن به این اهداف ساده می

های کاربران برای پیکربندی خاصی روی  دهند که درخواس  منیتی را پر کنیم. وقتی تیم پشتیبانی گزارش میخیلی سریع حفره ا

کندو یا اگر نیاز باشد تکه کدی روی همه  طور موثرتری کار می شان زیاد اس  باید تغییرا  را به صور  مرکزی توزیع کنیم که به سیستم

 Groupافتد.  های کوچ  و بزرگ اتفال می باشد که روزانه در شبکه از انواع پیکربندی می کنیم. اینها چند نمونه ها نص  می سیستم

Policy ها  دهد. بعضی مواقع در بعضی سازمان آوری فول العاده اس  که به شبکه ارزش زیادی می ی  فنGroup Policy  با طراحی

 شود.  ضعیف دیده می

 Group Policyپیاده سازی  1درس 
کنند.  ها چگونه با هم کار می زیادی دارد. باید بدانیم هر بخشی چیس  و این بخش انتقالهای قابل  بخش Group Policyزیرساخ  

 Group Policyشود. در این درس اطلاعا  کاملی از اجزاء و عملکرد  همچنین چرا ترکی  اینها در پیکربندی های مختلف استفاده می

 شود. ارائه می

 توانیم: بعد از این درس ما می

  اجزاءGroup Policy .را تشخیص دهیم 

  اساس پردازشGroup Policy .را تشریح کنیم 

  اشیاءGroup Policy .را بسازیم ویرایش کنیم و لین  دهیم 

 .انباره مرکزی برای الگوهای مدیریتی بسازیم 

   تنظیماpolicy  خاصی را درGPO .جستجو کنیم 
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   از یStarter GPO   یGPO .دیگر بسازیم 

 دقیقه 91 زمان تقریبی:

 Group Policyمروری بر 

Group Policy دهد تغییرا  و پیکربندی کاربران و کامپیوترها را از ی  نقطه مرکزی  ی  ویژگی از ویندوز اس  که به ما امکان می

همه چیز درباره  Group Policyآشنا نیستید دانستن این نکته مفید اس  که  Group Policyمدیری  کنیم. اگر با مفهوم 

مدیری   Group Policyباشد. هزاران مورد تنظیم پیکربندی وجود دارد که با   پیکربندی و تنظیما  ی  یا چند کامپیوتر یا کاربر می

 شود. می

 Policyتنظیمات 

گویند که ی  تغییر پیکربندی  نیز می policyفردی اس  که به آن اختصارا  منحصربه policyتنظیم  Group Policyریزترین جزء 

گیریم که از دسترسی کاربر به ابزار ویرایش رجیستری جلوگیری  را در نظر می policyکند. برای مثال تنظیم  خاص را تعریف می

ه کند. استفاد  Regedit.exeتواند از ابزارهایی نظیر  تعریف شود و به کاربر نیز اعمال شود کاربر دیگر نمی policyکند اگر این  می

policy   دیگری را در نظر بگیرید که حسابAdministrator کند. این  محلی را غیرفعال میpolicy توانید روی همه  را می

 ها اعمال کنید. تاپ کامپیوترها و لپ

به چه کامپیوتری  گذارند صرف نظر اینکه کاربر ها روی کاربر تاثیر می policyدهد که بعضی از  این دو مثال ی  نکته مهم را نشان می

شوند صرف نظر از اینکه کدام کاربر به آن وارد شده اس . عدم دسترسی کاربر به  وارد شده اس . برخی دیگر روی کامپیوتر اعمال می

شود. غیرفعال  ابزار ویرایش رجیستری مثال حال  اول اس  که به آن تنظیما  پیکربندی کاربر یا به اختصار تنظیما  کاربر گفته می

نیز مثالی از حال  دوم اس  که به آن تنظیما  پیکربندی کامپیوتر یا تنظیما  کامپیوتر گفته  Administratorردن حساب ک

 شود. می

 Group Policy (GPOs)اشیاء 

شیئی اس  که شامل ی  یا چند تنظیم  GPOشود.  ( تعریف و نگهداری میGPO) Group Policyدر ی  شیء  policyتنظیما  

policy کند. س  و در نتیجه ی  یا چند تنظیم را به روی کاربر یا کامپیوتر اعمال میا 

  ها GPOساخت ومدیریت 

GPO توانند در  ها میActive Directory  توسط کنسولGroup Policy Management Console (GPMC که در شکل)

شوند. روی آن کلی   نمایش داده می Group Policy Objectsبه نام  containerنشان داده شده مدیری  شود. اینها در ی   1 -1

 کنیم. انتخاب می GPOرا برای ساخ  ی   Newراس  کرده و گزینه 
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  Group Policy Managementکنسول   1 -1شکل 

 GPOویرایش 

نشان داده  1 -1طور که در شکل  همان GPOکنیم.  را انتخاب می Editروی آن کلی  راس  کرده و  GPOجه  تغییر تنظیما  

 Group Policy Objectشود که قبلا به نام  باز می Goup Policy Management Editor (GPME)شده اس  در ابزار 

Editor (GPO Editor) شد. شناخته می 

GPME  هزاران تنظیمpolicy   را که در یGPO روه دهد که ابتدا آنها را به دو گ موجود اس  در ساختار سلسله مراتبی نمایش می

 Userو   Computer Configurationکند. نام این دو گروه در کنسول  تنظیما  کامپیوتر و تنظیما  کاربر تقسیم می

Configuration های  باشد. سطح بعدی سلسله مرات  دو گره به نام میPolicies  وPreferences باشد. هر چه در این درس  می

شوند  ظاهر می GPMEهای  گیریم. با عمق گرفتن بیشتر در ساختار، پوشه این دو گروه یاد میهای  رویم بیشتر در مورد تفاو  جلوتر می

مربوط به گروه قرار دارند. تنظیم  Policyها تنظیما   شوند. در داخل پوشه شناخته می policyکه با نام گره یا گروه تنظیما  

Prevent Access To Registry Editing Tools  اب شده اس . برای تعریف ی  انتخ 1 -1در شکلPolicy  خاص روی تنظیم

 شود. ظاهر می 1 -2همان تنظیم مانند شکل  Propertiesای  کنیم. کادر محاوره دوبار کلی  می
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 Group Policy Management Editorپنجره  1 -1شکل 

 
 Policyی  تنظیم  Propertiesای  کادر محاوره 1 -2شکل 

 Policyپیکربندی تنظیم 
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 GPOبینیم در ی   می 1 -1. همان طور که در شکل Disabledو Not Configured ، Enabledسه حال  دارد.  policyتنظیم 

برای  policyتغییری در پیکربندی موجود آن تنظیم  GPOقرار دارند. این یعنی  Not Configuredجدید همه تنظیما  در حال  

 GPOکنیم تغییری در پیکربندی کاربران و کامپیوترهایی که  ی تنظیم را فعال یا غیرفعال میکاربر یا کامپیوتر ایجاد نخواهد کرد. وقت

 Prevent Access Toدارد. برای مثال اگر تنظیم  policyآید. تاثیر آن بستگی به خود تنظیم  شود به وجود می به آنها اعمال می

Registry Editing Tools ی ویرایشگر رجیستری را فعال کنیم کاربران قادر به اجراRegedit.exe  نخواهند بود. اگر همین تنظیم

توانند ویرایشگر رجیستری را اجرا کنند. به تاثیر دو عبار  منفی توجه کنید که برایند آنها  شویم کاربران می را غیرفعال کنیم مطمئن می

 کنیم. دسترسی را اعطاء میکنیم در واقع  مثب  خواهد شد یعنی وقتی عدم دسترسی به چیزی را غیرفعال می

 همه تنظیمات را تست کرده و یاد بگیرید نکته

های  شود. همچنین برخی از تنظیما  روی نسخه بسیاری از تنظیما  پیچیده بوده و نتیجه فعال یا غیرفعال کردن آنها فورا مشخص نمی

در  Explainشود یا در زبانه  مشاهده می 1 -1کنند. حتما متن توضیحی تنظیم را در پنل وسط که در شکل  خاصی از ویندوز عمل می

و تعامل آن با  policyمرور کنید. به علاوه همیشه تاثیرا  ی  تنظیم  1 -2همانند شکل  policyتنظیم  Propertiesای  کادر محاوره

 تنظیما  دیگر را قبل از ایجاد تغییر در سازمان تس  کنید.

توانیم  می 1 -2گیرند و ممکن اس  نیاز به تنظیم پارامترهایی داشته باشند. در شکل  ای از تنظیم را دربر می بعضی تنظیما  مجموعه

را تنظیم  پارامتر دیگریتوان  ممانع  از اجرای رجیستری که قبلا گفته شد همچنین می policyمشاهده کنیم که با فعال کردن تنظیم 

 کرد. 

 حوزه 

تا زمانی که کامپیوترها  GPOشود. تغییر پیکربندی در ی   تعریف می Group Policyدر اشیاء  policyبندی توسط تنظیما  پیکر

مجموعه  GPO. حوزه ی   GPOبه آنها باید اعمال شود مشخص نشوند تاثیری ندارد. این یعنی تعیین حوزه  GPOو کاربرانی که 

 شود. روی آنها اعمال می GPO  کاربران و کامپیوترهایی اس  که تنظیما

 OUتواند به سای ، دامنه و  می GPOاس .   GPOتوان استفاده کرد. اول لین   می  GPOsاز روشهای زیادی برای مدیری  حوزه 

های  OUشامل  OUخواهد شد. همه کامپیوترها و کاربران در سای ، دامنه یا  GPOنهای  حوزه  OUلین  شود. سای ، دامنه یا 

 OUتواند به ی  یا چند سای  یا  می GPOگیرند. ی   قرار می GPOهای تعریف شده توسط تنظیما   ی د تح  تاثیر پیکربندفرزن

 لین  شود.

 GPOرا که  globalرا با یکی از دو نوع فیلتر محدود کرد. یکی فیلترهای امنیتی که گروههای امنیتی  GPOتوان حوزه  در ادامه می

که با  Windows Management Instrumentation (WMI)کند. دیگری فیلترهای  اعمال شود مشخص میباید یا نباید به آن 

کند. از این دو فیلتر  استفاده از خصوصیا  مشخص سیستم مانند نسخه سیستم عامل یا فضای خالی دیس   ی  حوزه را تعیین می

ها در  GPOبندی  شود. جزئیا  حوزه ساخته شده استفاده می GPOهای کوچکتر در حوزه بزرگتر که توسط لین    برای تعیین حوزه

 شود. بررسی می 1درس 

 (RSoPها ) Policyبرایند 

کنند. ی  کاربر یا کامپیوتر خاص  شود اعمال می مشخص می GPOتنظیماتی را که در  GPOکامپیوترها و کاربران در حوزه ی  

ها که شیء عضو آنهاس  قرار بگیرد. از طرفی  OUها یا  ها، دامنه های لین  شده به سای  GPOهای مختلف  ممکن اس  در حوزه

در  RSoPهای مختلف متفاو  باشد و ما باید بتوانیم برایند این تنظیما  را محاسبه و ارزیابی کنیم.  GPOممکن اس  تنظیما  در 

 شود. تشریح می 2درس 

 Group Policyاعمال تنظیمات 

موقع بو  شدن سیستم و پس از آن هر   Computer Configurationدر  policyشود؟ تنظیما   کی اعمال می policyتنظیما  

دقیقه ی  بار اعمال  111تا  91هنگام ورود به سیستم و پس از آن هر  User Configurationدقیقه ی  بار و تنظیما   111تا  91

 گویند. Group Policy refreshشود. اعمال این تنظیما  را  می

 GPUpdateبه صورت دستی توسط دستور  Group Policyاعمال تغییرات 
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کنیم ممکن اس  بخواهیم به جای انتظار کشیدن برای اعمال تغییرا  به طور خودکار ، سریعا نتیجه  کار می Group Policyوقتی با 

ن دستور هم پیکربندی کامپیوتر و هم پیکربندی کاربر را دهد. ای این کار را انجام می  Gpupdate.exeتغییرا  را ببینیم. دستور 

توان استفاده کرد.  می target:user/و فقط کاربر از  target:computer/کند. برای اعمال تغییرا  فقط کامپیوتر از سوئیت  اعمال می

 GPOباعث اعمال دوباره همه  force/تغییر کرده باشد. سوئیت  GPOافتد که  اعمال پیکربندی خودکار سیستم فقط زمانی اتفال می

اندازی مجدد برای اعمال تغییرا   حتما نیاز به خروج یا راه Policyشود چه تغییر کرده باشد چه نکرده باشد. بعضی تنظیما   ها می

استفاده   Gpupdate.exeاندازی مجدد سیستم در دستور  به ترتی  برای خروج و راه  boot/و  logoff/دارند. در این موارد از سوئیت 

 شد که دانستن آن برای امتحان لازم اس .  استفاده می Secedit.exeبرای اعمال تغییرا  از دستور  2000شود. در ویندوز  می

 های سمت کلاینت  Extensionو   Group Policyکلاینت 

ها )در  د سرویسی روی همه سیستمشو شروع می Group policyشوند؟ وقتی اعمال تغییرا   چگونه اعمال می policyتنظیما  

ها باید روی  GPOکند کدام  شود که تعیین می شود( اجرا می نامیده می Group policyکلاین   2008ویندوز ویستا و سرور 

کند. بعد ی  سری پروسه به نام  موجود نیس  دانلود می cacheهایی را که در  GPOکامپیوتر یا کاربر اعمال شود. سپس 

Extension (  های سم  کلاینCSE  کار تفسیر تنظیما )GPO  و ایجاد تغییرا  لازم را روی کامپیوتر محلی یا کاربر تازه وارد

تغییرا  امنیتی را  CSEموجود اس . برای مثال ی   CSEی   policyدهند. برای هر گروه اصلی تنظیما   شده به سیستم انجام می

مقادیر و  CSEکند و ی   افزار نص  می نرم CSEکند، ی   را اجرا می startupو  logonهای  اسکریپ  CDEکند، ی   اعمال می

توسعه بخشیده اس . حالا در  Group policyها را برای عملیا   CSEدهد. ویندوز نسخه به نسخه  کلیدهای رجیستری را تغییر می

در اصل ی   Group policyبدانیم این اس  که  ترین مفاهیمی که باید وجود دارد. یکی از مهم CSEدهها  2008ویندوز سرور 

خود از دامنه  Group policyشود بلکه کلاین   ( نمیpushاز سم  سرور به کلاین  ارسال ) GPOپروسه سم  کلاین  اس . 

GPO (  را دریافpull و )CSE کند. ها را برای اعمال آن اجرا می 

را فقط زمانی که تغییر  GPOها تنظیما   CSEپیکربندی شود. بیشتر  Group Policyتواند توسط  ها در  واقع می CSEرفتار 

شود. بیشتر  های تکراری با تنظیما  یکسان باعث بهینه شدن پردازش تنظیما  می کنند. این رفتار با حذف برنامه کند اعمال می می

policy را تغییر دهند و همیشه پیکربندی شان  شود که کاربران استاندارد نتوانند تنظیما  سیستم ها طوری اعمال میGroup 

Policy  اجباری باشد. برخی از تنظیما  توسط کاربر استاندارد قابل تغییر هستند و بسیاری نیز فقط توسط کاربران گروه

Administrator یابند. وقتی کاربران شبکه روی سیستم خودشان در سطح  سیستم تغییر میAdministrator  هستندCSE  ها را

تغییر نکند دوباره اعمال شوند. با این کار اگر کاربر پیکربندی  GPOحتی اگر  policyید طوری پیکربندی کنیم که تنظیما  با

های  در زمان  Group Policyتبعی  نکند پیکربندی در اعمال  Group Policyسیستم خودش را تغییر دهد به صورتی که دیگر از 

 ردد.گ پیش فرض به حال  اولیه خود برمی

 تغییر نکند تنظیما  دوباره اعمال شود. GPOها را طوری پیکربندی کنیم که حتی اگر  CSE  نکته 

 Computerرا در حوزه کامپیوترهای مورد نظر پیکربندی کرده و تنظیما  گره GPOبرای این کار ی  

Configuration\Policies\Administrative Templates\System\ Group Policy کنیم. هر  یف میرا تعرCSE  را که

 Registryبرای  Registry Policy Processingکنیم. مثلا  را باز می policyخواهیم پیکربندی کنیم تنظیم مربوط به همان  می

CSE  دکمه .Enabled  را کلی  کرده و کادرProcess Even If The Group Policy Objects Have Not Changed  را

 زنیم. علام  می

اس . تنظیما   Security CSEپیش فرض، تنظیما  تعیین شده توسط  policy processingی  استثنا مهم برای تنظیما  

 شود. تغییرنکند دوباره اعمال می GPOساع  یکبار حتی اگر  11امنیتی هر 

  The Always Wait For Network At Startup And Logonتنظیم   نکته

و ویستا فعال شود. بدون این تنظیم به طور پیش فرض ویندوز اعمال تغییرا   XPن گزینه برای ویندوزهای شود که ای اکیدا توصیه می

تواند به سیستم  تواند بو  شده و کاربر می ها از دامنه کلاین  می policyدهد یعنی بدون دریاف  آخرین  را در پش  صحنه انجام می

واقع شده  Computer Configuration\Policies\Administrative Templates\System\Logonوارد شود. تنظیم در 

 اس . متن توضیحی تنظیم را حتما بخوانید.
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 خارج از شبکههای  و سیستم کندارتباطات 

 Group Policy Softwareافزار اس .  تواند خودکارسازی و مدیری  شود نص  نرم می Group Policyیکی از کارهایی که با 

Installation (GPSI)  توسطCSE توانیم ی   شود. می افزار پشتیبانی می نص  نرمGPO افزاری  را برای نص  ی  یا چند بسته نرم

افزارهای سنگین را روی شبکه برای آن کاربر ارسال  توانیم نرم پیکربندی کنیم. تصور کنید اگر ارتباط کاربری با شبکه کند باشد نمی

 کنیم. 

دهد که  کند و تشخیص می کل را حل کرده اس  به طوری که سرع  ارتباط به دامنه را چ  میاین مش Group Policyکلاین  

گیری کنند. برای مثال  گیرد تا در مورد اعمال تنظیما  تصمیم ها مورد استفاده قرار می CSEارتباط کند اس . این تحقیق توسط همه 

CSE 500افزار نص  نشود. به طور پیش فرض سرع  ارتباط کمتر از  بود نرم افزار پیکربندی شده که اگر سرع  ارتباط پایین نص  نرم 

Kbps شود. کند محسوب می 

شود بنابراین  اعمال شده باز اعمال می Group Policyاگر کاربری بدون اتصال به شبکه شروع به کار کند آخرین تنظیماتی که توسط 

، logon ،logoffهای  ترین آنها اسکریپ  انون چند استثنا وجود دارد. مهمشود. برای این ق کاربر متوجه تغییری در این زمینه نمی

startup  وshutdown شوند. اس  که وقتی کاربر به شبکه متصل نیس  اجرا نمی 

فعال شده و تعیین  Group Policyدوباره به شبکه متصل شود کلاین   2008وقتی کاربر راه دور از طریق ویندوز ویستا یا سرور 

 CSEکند. سپس  را از دامنه دریاف  می GPOبا مشکل مواجه شده و بنابراین آخرین  Group Policyکند که آخرین بار دریاف   می

 کنند.  ها چ  می GPOها اعمال تنظیما  را در این 

 Group Policyاشیاء 

 GPOاندازیم. در این بخش جزئیا   تر به اجزاء آن می و اجزاء آن پیدا کردیم نگاهی دقیق Group Policyحالا که آشنایی خوبی با 

سازیم که تنظیما  مورد نظر ما را در خود دارد.  هایی می GPOشود. ما برای مدیری  پیکربندی کاربران و کامپیوترها  ها بررسی می

های بر دامنه  GPOتوانند در حوزه هر تعداد از  شوند و می ذخیره می های متعددی دارند که روی خود سیستم GPOتمام  کامپیوترها 

 قرار گیرند.

GPO های محلی 

محلی هستند که پیکربندی سیستم را مدیری   GPOدارند دارای  2003و سرور  XP، 2000کامپیوترهایی که سیستم عامل ویندوز 

یا حتی در شبکه نباشد حضور دارند. محل   workgroupباشد یا های محلی صرف نظر از اینکه کامپیوتر عضو دامنه  GPOکند.  می

باشد. تنظیما  آن فقط روی خود کامپیوتر تاثیرگذار اس . به  می  SystemRoot%\System32\GroupPolicy%ذخیره آنها 

 Not Configuredشود و بقیه تنظیما  به حال   محلی سیستم پیکربندی می GPOطور پیش فرض فقط تنظیما  امنیتی روی 

 ماند. باقی می

ها که به سای ،  GPOشود. در دامنه تنظیما  در  محلی برای پیکربندی مفید واقع می policyوقتی کامپیوتری عضو دامنه نیس  

محلی اختصاصی برای هر  GPOتر از  کند و البته مدیری  آن راح  محلی غلبه می GPOشود بر تنظیما   لین  می OUدامنه یا 

 کامپیوتر اس .

های قدیمی ویندوز اس . در  ها نظیر همتاهایشان در نسخه GPOمحلی دارند. این  GPOتعداد زیادی  2008ویندوز ویستا و سرور 

 User Configurationکنیم. در گره  همه تنظیما  مرتبط با کامپیوتر را پیکربندی می Computer Configurationگره 

 Local Computer GPOکنیم. تنظیما  کاربر  در  خواهیم به همه کاربران کامپیوتر اعمال شود پیکربندی می یماتی که میتنظ

. اولی  Non-Administratorsو دیگری  Administratorsمحلی جدید قابل تغییر اس . یکی  GPOتوسط تنظیما  کاربر در دو 

کند و دومی روی کاربری که عضو  اس  اعمال می Administratorsیستم که عضو گروه تنظیما  کاربر را روی کاربر وارد شده به س

 GPOشود انجام دهیم.  محلی که روی ی  کاربر خاص اعمال می GPOتری را با  توانیم تنظیما  دقیق این گروه نیس . همچنین می

 .های محلی مخصوص کاربر با کاربران محلی عجین شده اس  نه با کاربران دامنه

RSoP  برای تنظیما  کامپیوتر ساده اس  چونLocal Computer GPO  تنهاGPO تواند تنظیما  کامپیوتر  محلی اس  که می

-Nonو  Administrativeهای  GPOمخصوص کاربر بر تنظیما  موجود در  GPOرا اعمال کند. تنظیما  کاربر در ی  
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Administrative نظیما  کند در حالی که خودشان بر ت غلبه میLocal Computer GPO  برتری دارند. مفهوم ساده اس : هرچه

GPO تر باشد اولوی  آن بالاتر اس . محلی خاص 

.  mmc.exeکنیم  تایپ می Start Searchکنیم و در کادر  کلی  می startهای محلی روی منوی  GPOبه منظور ساخ  و ویرایش 

 Group Policy Objectکنیم.  را انتخاب می Add/Remove Snap-inکرده و را باز  Fileشود. منوی  ی  کنسول خالی باز می

Editor  را انتخاب کرده وAdd شود که امکان انتخاب  ای باز می کنیم. کادر محاوره را کلی  میGPO دهد. به طور  را برای ویرایش می

را  Browseرا ویرایش کنیم دکمه محلی دیگری  GPOانتخاب شده اس . اگر بخواهیم  Local Computer GPOپیش فرض 

برای هر کاربر  GPOو ی   Administrativeو  Non-Administrativeهای  GPOتوانیم  می Usersکنیم. در زبانه  کلی  می

کنیم تا همه کادرها بسته شوند.  را کلی  می OKو سپس  Finishکنیم. دکمه  می OKرا انتخاب و  GPOمحلی را پیدا کنیم. 

 شود. انتخاب شده به کنسول افزوده می GPOبا تمرکز روی  Group Policy Objectویرایشگر 

شوند. این اشیاء در کامپیوتر خانگی برای مدیری  تنظیما   های دامنه طراحی نمی های محلی برای محیط GPOبه خاطر داشته باشید 

کنند و بنابراین راه مناسبی برای  د بر آنها غلبه میهای محلی تداخل دارن GPOهای دامنه که با  GPOشود. تنظیما   استفاده می

 باشد. مدیری  تنظیما  می

GPO های مبتنی بر دامنه 

شوند. این اشیاء به منظور مدیری  پیکربندی  ها ذخیره می DCساخته شده و روی  Active Directoryها در  GPOاین نوع از 

 ای آن اس . ذکر نشود منظور نوع دامنه GPOشوند. در ادامه کتاب هر جا نوع  می کاربران و کامپیوترهای دامنه به طور متمرکز استفاده

 شود: پیش فرض ساخته می GPOشود دو  نص  می AD DSوقتی 

 Default Domain Policy  اینGPO  شود و هیت فیلتری اعم از گروه امنیتی یا  می لین به دامنهWMI  .ندارد

باشد که  دارای تنظیماتی می GPOگذارد. این  ها( تاثیر می DCرهای دامنه )حتی بنابراین روی همه کاربران و کامپیوت

policy  ،های مربوط به کلمه عبورaccount lockout  وKerberos تایید " 8کند. همانطور که در فصل  را تعیین می

تغییر  account lockout policyهای کلمه عبور و  شود تنظیما  فعلی را برای همسو کردن سیاس  بحث می "هوی 

تری  اگر بخواهیم تنظیما  دیگری را برای حوزه وسیعکنیم.  اضافه نمی GPOدهیم ولی تنظیما  غیرمرتبط را به این  می

 دهیم. ساخته و آنرا به دامنه لین  می GPOپیکربندی کنیم ی  

 Default Domain Controllers Policy  اینGPO  بهDomain Controllers OU شود چون حساب  لین  می

های دیگر نگهداری  OUو دیگر کامپیوترها در  Domain Controllers OUبه طور اختصاصی در  DCکامپیوترهای 

های ممیزی که در  سازی سیاس  ها برای پیاده DCپیش فرض  GPOگذارد.  ها تاثیر می DCروی  GPOشوند این  می

تواند برای اعطاء حقول مورد نیاز کاربر روی  می GPOیابند. همچنین این بررسی خواهد شد بهتر اس  تغییر  8و  1فصل 

DC .ها تغییر یابد 

  GPOدادن و ویرایش  لینکساخت، 

کنیم. البته باید مجوز  را انتخاب می Newکلی  راس  کرده و  Group Policy Object containerروی  GPOبرای ساخ  

 شیم.داشته با containerرا در این  GPOساخ  

هستند. به  GPOدارای مجوز ساخ   Group Policy Creator Ownersو  Domain Adminsبه طور پیش فرض گروههای 

کنیم و زبانه  را انتخاب می GPMEدر کنسول  Group Policy Objects containerمنظور اعطاء این مجوز به گروههای دیگر 

Delegation کنیم. را در پنل وسط کنسول کلی  می 

 GPOمشخص کنیم. برای لین  کردن  OUتوانیم حوزه اولیه آنرا با لین  کردن آن به ی  سای ، دامنه یا  می GPOس از ساخ  پ

ها در گره  کنیم. توجه داشته باشید که سای  را انتخاب می Link An Existing GPOکلی  راس  کرده و گزینه  containerروی 

Sites شود مگر اینکه روی  نمایش داده نمیSites  کلی  راس  کرده وShow Sites توانیم سای  مورد نظر  را انتخاب کنیم. بعد می
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و  OUساخته و آنرا لین  کنیم. این کار با کلی  راس  روی سای ، دامنه یا  GPOتوان با ی  مرحله ی   را کلی  کنیم. همچنین می

 شود. انجام می Create A GPO In This Domain And Link It Hereانتخاب 

مورد نظر را  containerدر ساختار درختی کنسول  GPMCما باید مجوز لازم را داشته باشیم. در کنسول  GPOبرای لین  کردن 

را  Link GPOsگزینه  Permissionکنیم. از لیس  بازشوی  را کلی  می Delegationانتخاب کرده و در پنل وسط کنسول زبانه 

را برای تغییر  Removeیا  Addهای  دهد. دکمه انتخاب شده را نشان می OUکنیم.کاربران و گروههای دارای مجوز  انتخاب می

 کنیم. مجوزها کلی  می

 GPOکنیم.  را انتخاب می Editکلی  راس  کرده و  GPOروی  Group Policy Objects containerدر  GPOبرای ویرایش 

به  Writeمورد نیاز اس . برای ایجاد تغییرا  باید مجوز  Readحداقل دسترسی  GPOد. برای باز کردن شو باز می GPMEدر 

GPO  داشته باشیم. مجوزهایGPO  با انتخاب آن درGroup Policy Objects container  و سپس کلی  روی زبانه

Delegation تواند تنظیم شود. در پنل وسط می 

GPME  نامGPO  دهد.  گره ریشه نمایش میرا به عنوانGPME ای که  همچنین دامنهGPO  در آن تعریف شده و سروری که از

نمایش  GPOName[ServerName]دهد. گره ریشه به شکل  شود نشان می باز شده و تغییرا  روی آن ذخیره می GPOروی آن 

، GPOباشد. نام  می CONTOSO Standards[SERVER01.contoso.com] Policyگره ریشه  1 -1یابد. در شکل  می

CONTOSO Standards  بوده و از سرورServer01.contoso.com  باز شده به این معنی کهGPO  در دامنهcontoso.com 

 تعریف شده اس .

  GPOانباره 

 Groupدر واقع دو جزء دارد:  GPOحضور دارند ولی  GPOبه عنوان  Active Directoryدر ابزار  Group Policyتنظیما  

Policy Container (GPC)  وGroup Policy Template (GPT) .GPC  ی  شیء اس  که درGroup Policy Objects 

container شود. همانند دیگر اشیاء  در فضای نام دامنه ذخیره میGPC  خصیصهglobally unique identifier (GUID)   دارند

کند ولی هیت کدام از تنظیما  را  را تعریف می GPOهای اساسی  خصیصه GPCد. باشن که مشخصه انحصاری اشیاء در دایرکتوری می

ها در مسیر  DCهمه  SYSVOLهای ذخیره شده در پوشه  ای از فایل شوند و مجموعه ذخیره می GPTگیرد. تنظیما  در  دربر نمی

%SystemRoot%\SYSVOL\Domain\Policies\GPO GUID باشد که  میGPO GUID  در واقعGUID  مربوط به

GPO   اس . وقتی تنظیماGPO دهیم تغییرا  در  را تغییر میGPT  سروری کهGPO شود. از روی آن باز شده ذخیره می 

از روی شماره  Group Policyکنند که تغییر کرده باشد. کلاین   را زمانی اعمال می GPOها تنظیما   CSEبه طور پیش فرض 

یابد. شماره نسخه به  ای دارد که پس از هر تغییری ی  شماره افزایش می شماره نسخه GPOهر شود.  متوجه تغییرا  می GPOنسخه 

شماره نسخه  Group Policyشود. کلاین   ذخیره می GPTدر پوشه  GPT.iniدر ی  فایل متنی به نام  GPCعنوان ی  خصیصه 

GPO داند. در زمان به روز رسانی  که آخرین بار اعمال شده میGroup Policyدهد که شماره نسخه تغییر  ، کلاین  تشخیص می

 ها را متوجه خواهد کرد. CSEکرده و 

 GPOتکثیر 

 Directoryتوسط  Active Directoryدر  GPCشوند.  ها تکثیر می DCای روی  های جداگانه توسط مکانیزم GPOهر دو بخش 

Replication Agent (DRA)  با استفاده از توپولوژی که توسطKnowledge Consistency Checker (KCC)  ساخته

در عرض چند ثانیه روی  GPCشود که  گیریم. نتیجه این می ها بیشتر یاد می درباره این سرویس 11شود. در فصل  شود تکثیر می می

مطرح  11ر فصل شود. این بحث نیز د ها بسته به پیکربندی تکثیر بین سایتی موجود تکثیر می ها در سای  و بین سای  DCهمه 

 شود. می

GPT  موجود درSYSVOL شود. سرویس  ها تکثیر می با یکی از روشFile Replication Service (FRS)  برای تکثیر

SYSVOL شود. وقتی سیستم عامل همه  استفاده می 2000و  2003،  2008های ویندوز سرور  در دامنهDC  ها ویندوز سرور

تواند برای تکثیر  می Distributed File System Replication (DFS-R)تری به نام  اس  مکانیزم موثرتر و قوی 2008

SYSVOL .استفاده شود 
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آید که برای مد  کوتاهی بین این دو ناهماهنگی به  شوند این احتمال پیش می به طور جداگانه تکثیر می GPCو  GPTبه دلیل اینکه 

های خود را از آن  GPOهایی که لیس  مرت  شده  شود. سیستم تکثیر می DCروی ابتدا  GPCافتد  وجود آید. وقتی این اتفال می

DC کنند  دریاف  میGPC دهند و سپس  جدید را تشخیص میGPT ها مساوی  را دانلود کرده و خواهند دید که شماره نسخه

هایی که  دامنه تکثیر شود کلاین به  GPCقبل از  GPOشود. بالعکس اگر  ثب  می event logsنیستند. در این حال  خطایی در 

 تکثیر شود. GPCشوند مگر  آگاه نمی GPOکنند از نسخه جدید  دریاف  می DCها را از  GPOلیس  مرت  شده 

باشد از  می Windows Resource Kitsکه بخشی از  Group Policy Verification Tool (Gpotool.exe)ابزار 

Microsoft Download Center   قابل دانلود اس . این ابزار وضعیGPO تواند تفاو   دهد و می را در دامنه را گزارش می

را در خط فرمان تایپ  ?/ gpotoolدستور  Gpotool.exeرا تشخیص دهد. برای اطلاعا  بیشتر درباره  GPCو  GPTهای  نسخه

 کنیم. می

توان به عدم تطابق  شود. از جمله ایرادا  آن می استفاده می GPOیابی وضعی   برای عی  Gpotool.exeدستور  نکته امتحانی 

 باشد. ها به صور  مجزا می GPOاشاره کرد که دلیل آن تکثیر  GPTو  GPCهای  نسخه

 Policyتنظیمات 

باشند. در این بخش نگاه  قابل روی  و تغییر می GPMEقرار دارند و با  GPOدر  Policiesیا همان  Group Policyتنظیما  

 اندازیم. می GPOتری به انواع تنظیما  در  دقیق

 تنظیمات کامپیوتر و تنظیمات کاربر

 Computerهای  ، تنظیما  کامپیوتر و تنظیما  کاربر هستند. این دو به ترتی  در گرهPolicyدو بخش اصلی تنظیما  

Configuration  وUser Configuration   هستند. تنظیماComputer Configuration رف نظر از اینکه چه کسی به ص

شود. زمان اعمال این تنظیما  بو  شدن سیستم عامل بوده و پس از آن در پش   شود روی کامپیوترها اعمال می سیستم وارد می

شود که هنگام ورود کاربر به  تنظیماتی را شامل می User Configurationشود. گره  دقیقه ی  بار به روز می 111تا  91صحنه هر 

 شود. دقیقه به روز می 111تا  91شود و پس از آن  هر  مپیوتر اعمال میکا

تنظیماتی اس  که پیکربندی شده و رفتار  Policiesقرار دارند.  Preferences  و Policiesهای  های دیگری با نام در هر دو گره، گره

های بعدی این  معرفی شده اس . بخش 2008در ویندوز سرور   Preferencesویندوزهای قبلی اس .  Policyآن شبیه تنظیما  

 کند. ها را بررسی می گره

 Software Settingsگره 

ای سلسله مراتبی در برگیرنده  ساختار پوشه User Configurationو  Computer Configurationدر  Policiesهای  در گره

م عملا امکان تس  همه تنظیما  در این کتاب وجود ندارد و فقط گروههای قرار دارد. به دلیل وجود هزاران تنظی policyتنظیما  

 Software Installationاس  که فقط شامل   Software Settingsشود. اولین آنها گره  ها بررسی می مهم تنظیما  در پوشه

Extension شوند. همچنین مکانی برای ها چطور نص  و نگهداری  دهد مشخص کنیم برنامه اس . این بخش به ما امکان می

بحث  1در فصل  Group Policyافزار توسط  کند تا تنظیما  خود را اضافه کنند. توزیع نرم افزار مستقل فراهم می تولیدکنندگان نرم

 شود. می

 Windows Settingsگره 

اس   Windows Settingsشامل گره  Policiesگره  User Configuration و  Computer Configurationدر هر دو گره 

 گیرد. را دربر می Policy-Based Qosو  Scripts ،Security Settingsهای  که گره

و  Computer Configurationدر گره  startup/shutdownکند: یکی  امکان تعیین دو نوع اسکریپ  را محیا می Scriptsگره 

هنگام بو  و خاموش شدن کامپیوتر  startup/shutdownی ها . اسکریپ  User Configurationدر گره  logon/logoffدیگری 

شود. وقتی چند اسکریپ  را به  شود اجرا می وقتی کاربر به سیستم وارد یا از آن خارج می logon/logoffهای  شوند و اسکریپ  اجرا می

های متعدد  مکان تعیین ترتی  اجرای اسکریپ کند. ا آنها را از بالا به پایین اجرا می scripts CSEدهیم  کاربر یا کامپیوتر انتساب می

کند و  را پردازش می logoffهای  اسکریپ  CSEشود ابتدا  وجود دارد. وقتی کامپیوتری خاموش می Propertiesای  در کادر محاوره

یقه اس . اگر دق 11( پردازش اسکریپ  timeoutکند. به طور پیش فرض مقدار انتظار ) را اجرا می shutdownهای  سپس اسکریپ 
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توانیم از هر زبان  تنظیم کنیم. ما می policyدقیقه زمان نیاز  داشته باشند باید مقدار انتظار را در  11های مذکور به بیش از  اسکریپ 

 Microsoft Visual Basic ،Scriptingها  برای نوشتن اسکریپ  استفاده کنیم. برخی از این زبان Activexنویسی  اسکریپ 

Edition (VBScript) ،Microsoft Jscript ،Perl های دسته و فایل ( ایbatch files  تح )DOS (.bat  و.cmdمی )  .باشند

 های دیگر اجرا شود. forestتواند از  می forestگذاشته شده در  روی ی  دایرکتوری به اشتراک logonهای  اسکریپ 

کند. این کار به جای یا بعد از  را فراهم می GPOامنیتی با استفاده از  به مدیر امنی  امکان پیکربندی Security Settingsگره 

 مراجعه کنید. 1به فصل  Security Settingsشود. جزئیا  بیشتر درباره امنی  سیستم و گره  اعمال الگوی امنیتی انجام می

. برای مثال ممکن اس  بخواهیم کاربران کند کند که ترافی  شبکه را مدیری  می تنظیماتی را تعریف می Policy-Based QoSگره 

 بخش مالی در اجرای ی  برنامه ضروری تح  شبکه اولوی  بالاتری نسب  به بقیه کارکنان داشته باشند. 

 Remote Installationهای دیگری چون  شامل گره Windows Settingsپوشه  User Configurationفقط در گره 

Services ،Folder Redirection  وInternet Explorer Maintenance باشد.  می 

Policy  هایRemote Installation Services (RIS)  رفتار نص  از راه دور سیستم عامل را که توسطRIS شود  انجام می

کاربر را )برای مثال  دادهدهد مسیر ذخیره پوشه های تنظیما  و  به ما امکان می Folder Redirectionکند.  کنترل می

AppData,Desktop,Documents,Pictures,Music,Favorities)  از محل پروفایل پیش فرض کاربر به محلی دیگر در شبکه

امکان مدیری  و سفارشی  Internet Explorer Maintenanceتغییر دهیم جایی که بتوانیم به صور  مرکزی آنها را کنترل کنیم. 

 کند. را فراهم می Internet Explorerکردن 

 Administrative Templates گره

مبتنی بر  Group Policyدارای تنظیما   User Configurationو هم در  Computer Configurationاین گره هم در 

رسد. به عنوان ی  مدیر شبکه ما بیشتر با این سری تنظیما  کار داریم. برای  باشد.این تنظیما  به چند هزار عدد می رجیستری می

 راهنمایی درباره هر تنظیم توضیح هر تنظیم در دو محل در دسترس اس :

  در زبانهExplain ای  کادر محاورهProperties انه هر تنظیم. به علاوه زبSettings ای  در کادر محاورهProperties  هر

 کند تنظیم، سیستم عامل یا برنامه مورد نیاز تنظیم را لیس  می

  در زبانهExtended  ازGPME این زبانه در پایین و سم  راس  پنل وسط جای دارد و توضیح هر تنظیم را در ستونی بین .

 شود. افزار مورد نیاز تنظیم هم لیس  می . سیستم عامل یا نرمکند ساختار درختی کنسول و پنل تنظیما  فراهم می

 شود. به تفصیل در بخش دیگری بحث می Administrative Templatesگره 

 Preferencesگره 

این  2008حضور دارد. در ویندوز سرور  Preferencesگره  User Configurationو  Computer Configurationهای  زیر گره

 کند. تعدادی از این تنظیما  لیس  شده اند: را برای کم  به ما در مدیری  هر تعداد تنظیما  فراهم می CSE 11بخش بیش از 

 هایی نظیر  برنامهMicrosoft Office 2003,2007 

 ( درایوهای نگاش  شدهMapped drives) 

 تنظیما  رجیستری 

 Power Options 

 Folder Options 

 Regional Options 

 های منوی شروع گزینه 
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Preferences کند: همچنین ما را در توزیع موارد زیر یاری می 

 ها ها و پوشه فایل 

 پرینترها 

 بندی شده وظایف زمان 

 اتصالا  شبکه 

از کنند. برای مثال  افزاری در این بخش از آن استفاده می ها به دلیل امکان فعال یا غیرفعال کردن قطعا  سخ  بسیاری از سازمان

Preferences توان برای جلوگیری از اتصال  میPlayer  های  ها و هارد دیسUSB  .به کامپیوتر بهره برد 

کند از آدرس  پشتیبانی می Preferencesکه از پیکربندی  1برای ویندوز ویستا سرویس پ   GPMEنسخه جدید 

icrosoft.com/downloadshttp://www.m ها برای اعمال  قابل دانلود اس . سیستمPreferences  بهpreferences CSE  ها

 Microsoftو ویندوز ویستا از  2003، ویندوز سرور XPهای ویندوز  CSEموجود اس .  2008نیاز دارند که در ویندوز سرور 

Download Center . قابل قابل دانلود اس 

کنیم شبیه رابط کاربری ویندوز اس  که در آن به صور  دستی تغییرا   استفاده می preferencesرابط کاربری که ما برای پیکربندی 

ای از  دهد که در واقع مجموعه نشان می XPرا در ویندوز    Folder Options preferenceآیتم  1 -1دهیم. شکل  را انجام می

 Control Panelدر  Folder Optionsشود. تشابه این پنجره با برنامه  پردازش می preferences CSEتنظیماتی اس  که توسط 

 مشهود اس .

 
  Folder Options preferenceی  آیتم   1 -1شکل 

 Administrative Templatesگره 

http://www.microsoft.com/downloads
http://www.microsoft.com/downloads
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Policy  ها در گرهAdministrative Templates  در گرهComputer Configuration ی را در کلید مقادیر رجیستر

HKEY_LOCAL_MACHINE (HKLM) دهند و  تغییر میPolicy  ها در گرهAdministrative Templates  در گره

User Configuration  مقادیر رجیستری را در کلیدHKEY_CURRENT_USER (HKCU) دهند. بیشتر مقادیر  تغییر می

 اند: ی از چهار شاخه زیر واقع شدهکنند در یک های پیش فرض تغییر می POLICYرجیستری که توسط 

 HKLM\Software\Policies (تنظیما  کامپیوتر) 

 HKCU\Software\Policies (تنظیما  کاربر) 

 HKLM\Software\Microsoft\Windows\CurrentVersion\Policies (تنظیما  کامپیوتر) 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Policies ( کاربرتنظیما   ) 

کند و رابط کاربری  ( فایلی متنی اس  که تغییر مورد نیاز رجیستری را مشخص میadministrative templateی  الگوی مدیریتی )

 Preventمربوط به  propertiesای  کادر محاوره 1 -2سازد. شکل  می GPMEرا برای پیکربندی تنظیما  الگوی مدیریتی در 

Access To Registry Editing Tools شود. این  دهد. تنظیما  از قبل موجود اس  و فقط لیس  بازشو انتخاب می را نشان می

 شود. تنظیم رجیستری در الگوی مدیریتی نیز تعریف می

توانیم ی  الگوی مدیریتی  می Add/Remove Templatesو انتخاب  Administrative Templatesبا کلی  راس  روی گره 

افزار فراهم  افزار الگوهای مدیریتی را به عنوان روشی برای مدیری  متمرکز نرم یم. برخی از تولیدکنندگان نرماضافه کن GPMEجدید به 

های آفیس از مرکز دانلود مایکروساف  دانلود کنیم. همچنین  توانیم الگوهای مدیریتی را برای همه نسخه کنند. به عنوان مثال می می

 ازیم. آموزش ساخ  این الگوهای سفارشی از حوزه این کتاب خارج اس . توانیم الگوی سفارشی خود را بس می

باشد.  دارای اشکالا  زیادی می ADMهای ی  بودند. فایل adm.های قبل از ویندوز ویستا الگوهای مدیریتی دارای پسوند  در نسخه

جداگانه برای هر  ADMهای  زیم به فایلبرای توزیع پیکربندی در ی  سازمان چند زبانی بسا ADMمثلا وقتی بخواهیم ی  فایل 

کنند فراهم کنیم. بعدا اگر بخواهیم در تنظیما  رجیستری  های مختلف صحب  می زبان نیاز داریم تا رابط کاربری مدیران را که با زبان

 اعمال کنیم. ADMهای  شوند تغییراتی دهیم باید این تغییرا  را در همه فایل که با الگوها مدیری  می

شود.  ذخیره می SYSVOLدر  GPTبه عنوان بخشی از   ADM ها روش ذخیره شدن آنهاس . فایل ل دیگر در مورد این فایلمشک

 SYSVOLشود که خود باعث حجیم شدن  شود چندین بار ذخیره می های مختلف استفاده می GPOدر  ADMوقتی ی  فایل 

 د داش .وجو ADMهای  شود. همچنین مشکلاتی در مورد نسخه فایل می

باشد.  می adml.و دیگری  admx.اس  که یکی دارای پسوند  XMLی  الگوی امنیتی دو عد فایل  2008در ویندوز ویستا و سرور 

کند.  فراهم می GPMEکند و دومی رابط کاربری با زبان مشخص را در  فایل اول تغییرا  مورد نظر روی رجیستری را مشخص می

دهیم.  انجام می ADMXظیما  اعمال شده توسط الگوی مدیریتی داریم این تغییرا  را روی ی  فایل وقتی نیاز به تغییرا  روی تن

کند و فایل  دسترسی پیدا می ADMXدهد به همان فایل  کند تغییر می را که از الگو استفاده می GPOای که ی   هر مدیر شبکه

ADML د.کن مناس  را برای فراهم کردن رابط کاربری فراخوانی می 

 نیازی به جدا کردن نیس  تکته 

 کنند. در کنار هم کار می ADMX/ADMLو  ADMالگوهای 

 (central storeانباره مرکزی )

را که از الگوهای  GPOشوند. وقتی ی   ذخیره می GPOبه عنوان بخشی از خود  ADMهای  طوریکه قبلا اشاره شد فایل همان

کند تا رابط کاربری آماده شود.  بارگذاری می GPCرا از  GPME ،ADMکنیم  کند ویرایش می استفاده می ADMمدیریتی با فرم  

شود که کلاین  به  ی را شامل میدادهفقط  GPOرود  به عنوان الگوهای مدیریتی به کار می ADMX/ADMLهای  زمانی که فایل

را از  ADMLو  ADMXهای  فایل GPMEشود  یرایش میو GPOبه آن نیاز دارد . وقتی  Group Policyمنظور پردازش 

 کشد. کلاین  بیرون می
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های پیچیده و بزرگ که دارای الگوهای مدیریتی سفارشی هستند یا نیاز به  های کوچ  عملی اس  ولی در محیط این روش در سازمان

اس  که همه  SYSVOLزی ی  پوشه منفرد در کند. انباره مرک انباره مرکزی را معرفی می 2008کنترل مرکزی دارند ویندوز سرور 

دهد و همه الگوهای  آنرا تشخیص می GPMEکند. بعد از نص  این انباره،  مورد نیاز را نگهداری می ADMLو  ADMXهای  فایل

 کند. مدیریتی را به جای کامپیوتر مقصد از انباره مرکزی بارگذاری می

 \\Policies\FQDN\SYSVOL\FQDNدر مسیر  licyDefinitionsPoای به نام  برای ساخ  ی  انباره مرکزی پوشه

شود :  می contoso.comسازیم. برای مثال انباره مرکزی برای دامنه  می

PolicyDefinitions\Policies\contoso.com\SYSVOL\contoso.com\\ ها را از پوشه  . سپس همه فایل

%SystemRoot%\PolicyDefinitions  به پوشه جدید  2008در سرورSYSVOL PolicyDefinition کنیم. این  کپی می

 ADMLهای انگلیسی  شود. برای مثال فایل که در پوشه با نام زبان خود موجود هستند نیز می adml.و  admx.های  شامل فایل

ها نیز باید به مسیر  موجود هستند. این فایل SystemRoot%\PolicyDefinitions\en-us%)ایالا  متحده( در مسیر 

\\FQDN\SYSVOL\FQDN\Policies\PolicyDefinitions\en-us های دیگری نیز مورد نیاز باشند  کپی شوند. اگر زبان

 DCدر  PolicyDefinitionsها کپی شد پوشه  کنیم. وقتی همه فایل را به انباره مرکزی کپی می ADMLهای  پوشه محتوی فایل

 با نام زبان خود باشد.  ADMLهای  و ی  یا چند پوشه حاوی فایل ADMXهای  باید حاوی فایل

به صور  زیر  PolicyDefinitionsشوید چه از پش  سرور چه از راه دور مسیر پوشه وارد  DCاگر به ی   نکته امتحانی 

 . SystemRoot\SYSVOL\domain\Policies\PolicyDefinitions%خواهد بود: 

 الگوی مدیریتی Policyفیلتر کردن تنظیمات 

تنظیم خاص بود. با وجود هزاران  های قبلی ویندوز عدم امکان جستجوی ی  در نسخه Group Policyضعف ابزارهای ویرایش 

policy شود.  پیدا کردن تنظیم مورد نظر خیلی مشکل میGPME  کند. ما الان  این مشکل را حل می 2008جدید در ویندوز سرور

 توانیم فیلترهایی را برای پیدا کردن تنظیمی خاص بسازیم. می

کنیم. برای پیدا  را انتخاب می Filter Optionsکرده و  کلی  راس  Administrative Templatesبرای ساخ  ی  فیلتر روی 

کنیم. سپس فیلدهای جستجو را  کنیم و کلما  مورد نظر را وارد می را انتخاب می Enable Keyword Filtersخاص  policyکردن 

 دهد. یرا نشان م screen saverی  مثال از ی  جستجو در مورد تنظیما  مربوط به  1 -1کنیم. شکل  انتخاب می

توانیم نمایش را به فقط به تنظیما  پیکربندی شده محدود کنیم  می 1 -1در شکل  Filter Optionsای  در بخش بالایی کادر محاوره

تعیین شده پیدا  GPOکند تا تنظیماتی را که قبلا در  به طوری که تنظیما  پیش فرض نمایش داده نشود. این مساله به ما کم  می

 م.کرده و تغییر دهی

file://FQDN/SYSVOL/FQDN/Policies
file://contoso.com/SYSVOL/contoso.com/Policies/PolicyDefinitions
file://contoso.com/SYSVOL/contoso.com/Policies/PolicyDefinitions
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 الگوهای مدیریتی policyفیلتر کردن تنظیما    1 -1شکل 

 درج توضیحات 

دهد که توضیحی را  این امکان را به ما می 2008انجام دهیم. ویندوز سرور  policyتوانیم جستجو را بر اساس توضیحا  تنظیم  ما می

 Commentدوبار کلی  کرده و زبانه  policyاضافه کنیم. روی تنظیم  Administrative Templatesدر گره  policyبه تنظیم 

پیکربندی شده به منظور مستندسازی و تعیین هدف آن توضیحی اضافه کنیم. در  policyشود به تنظیم  کنیم. توصیه می را کلی  می

ره ریشه کلی  راس  کرده و روی گ GPMEتوانند اضافه شوند. در  نیز می GPOاین توضیحا  به خود  2008ویندوز سرور 

Properties کنیم و بعد زبانه  را انتخاب میComment کنیم. را کلی  می 
Starter GPOs 

تنظما   GPOباشد. این نوع  می starter GPOs،  2008در ویندوز سرور   Group Policyویژگی جدید دیگر 

Administrative Template توانیم ی   گیرد. ما می را در بر میGPO   جدید از یstarter GPO   بسازیم که در این حال

GPO  جدید تنظیماتی مشابهstarter GPO  خواهد داش . در واقعStarter GPO ( ی  الگوtemplateمی )  باشد. متاسفانه

کرد و  انتخاب میاستفاده کرده و بنابراین باید نام دیگری برای آن  administrative templatesدر  templateمایکروساف  از واژه 

 starterخالی یا ی   GPOتوانیم مشخص کنیم به صور  ی   سازیم می جدید می GPOبود. وقتی  starterانتخاب مایکروساف  

GPO  .موجود در ویندوز یا سفارشی آغاز شود 

 دهد وقتی تنظیما  الگوی مدیریتی کفاف نیاز ما را نمی نکته 
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Starter GPO   ها فقط حاوی تنظیماAdministrative Templates  هستند. امکان کپی و درج کلGPO  ها درGroup 

Policy Objects container  از کنسولGroup Policy Management  وجود دارد به طوری کهGPO  جدیدی با همه

 GPOتلف روی ی  های مخ forestها یا  ها در دامنه GPOمبدا خواهیم داش . به منظور انتقال تنظیما  بین  GPOتنظیما  

 Importسازیم، روی آن کلی  راس  کرده و  جدید می GPOکنیم. در دامنه هدف ی   را انتخاب می Back Upکلی  راس  کرده و 

Settings رسانیم. کنیم. حالا مسیر فایل پشتیبان را وارد کرده و عملیا  را به پایان می را انتخاب می 

 unmanaged policyو  managed policyتنظیمات 

پیکربندی شده اس  نکته ظریفی وجود دارد که دانستن  Administrative Templatesدر بحث تنظیما  رجیستری که توسط گره 

رجیستری که  policyباشد. تنظیما   می unmanagedو  managedبه صور   policyآن اهمی  دارد و آن تفاو  بین تنظیما  

وقتی  managed policyباشد. ی   می managed policyد نمونه ای از تنظیما  شو بررسی شد و در تمرینا  هم کار می

خارج  GPOروی ی  تغییر پیکربندی تاثیرگذار اس  وقتی کامپیوتر یا کاربری از حوزه  به نوعیشود  اعمال می GPOتنظیما  توسط 

دسترسی به ابزارهای ویرایش رجیستری را  GPOی گردد. برای مثال وقت شود پیکربندی به طور خودکار به وضعی  اصلی خود برمی می

، کاربران دوباره به این ابزارها دسترسی خواهند policyروز رسانی  شود، پس از به حذف یا غیرفعال می GPOکند و سپس  منع می

 داش . 

حذف شود تنظیما  باقی خواهد ماند.  GPOکند. وقتی  تغییری دائمی در رجیستری ایجاد می unmanaged policyبالعکس ی  

 باید تغییر جدید را در شبکه توزیع کنیم. policyگویند. برای برگرداندن تاثیرا   ( رجیستری نیز میtattoبه این وضعی  خالکوبی )

ویق کند تا ما به این نوع از تغییر که برگش  آن مشکل اس  تش را مخفی می unmanagedتنظیما   GPMEبه طور پیش فرض 

قابل اجراس  مخصوصا برای الگوهای مدیریتی سفارشی به منظور  unmanagedنشویم. بهرحال تغییرا  مفید زیادی توسط تنظیما  

را  Filter Optionsکلی  راس  کرده و  Administrative Templatesها. برای کنترل نمایش تنظیما  روی  پیکربندی برنامه

 کنیم. انتخاب می Managedلیس  بازشوی ای را از  کنیم. گزینه انتخاب می

 Group Policyپیاده سازی   تمرینات 

ها را بسازیم،  GPOکنیم. ما باید  پیاده سازی می Group Policyرا توسط  contoso.comدر این تمرینا  ما پیکربندی دامنه 

تجربیا   2008در ویندوز سرور  Group Policyپیکربندی کنیم و حوزه آنها را مشخص کنیم. همچنین نسب  به ویژگیهای جدید 

 آوریم.  عملی به دس  می

 Group Policyساخت، ویرایش و تعیین حوزه شیء  1تمرین 

کند و آن را به روی همه کاربران و کامپیوترها  را پیاده می Contosoسازیم که تنظیما  اجباری شرک   می GPOدر این تمرین ی  

 کند. در دامنه اعمال می

 شویم. وارد می SERVER01به  Administratorار با اعتب .1

 کنیم. باز می Administrative Toolsرا از پوشه  Group Policy Managementکنسول  .1

 کنیم. را باز می Group Policy Objects containerو  contoso.com، دامنه Forest ،Domainsهای  گره .2

 کنیم. را انتخاب می Newکلی  راس  کرده و  Group Policy Containerدر ساختار درختی روی  .1

 کنیم. می OKرا تایپ کرده و  CONTOSO Standardsعبار   Nameدر کادر  .1

 کنیم. را انتخاب می  Editکلی  راس  کرده و  CONTOSO Standards GPOروی  .1

 شود. ظاهر می Group Policy Management Editorپنجره 

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  CONTOSO Standardsروی گره ریشه کنسول یعنی  .1
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 کنیم : را باز کرده و عبار  زیر را تایپ می Commentزبانه  .8

شود. شخص مسئول این  . تنظیما  روی همه کاربران و کامپیوترها در دامنه اعمال میContosoتنظیما  استاندارد شرک  "

GPO . . . . . . . . . . . . . . . . . نویسیم. سپس  به جای نقطه چین نام خود را می "باشد. . میOK کنیم. می 

دقیقه بدون کاربر بمانند.  11کند که کامپیوترها نباید به مد  بیش از  امنیتی شرک  مشخص می policyدر این سناریو 

را پیکربندی  screen saverورود کلمه عبور برای خارج شدن از  policyو  screen saverتوان زمان  برای این کار می

 کند. به پیدا کردن تنظیم مربوطه کم  می  Windows Server 2008 Group Policyکرد. قابلی  جستجوی جدید 

 کنیم. را باز می User Configuration\Policies\Administrative Templatesگره  .9

تواند برای ما جال  باشد. هیت  توضیح هر تنظیم می ای را به مرور تنظیما  زیر این گره بپردازیم. متن بد نیس  چند لحظه .11

 کنیم. تغییری در تنظیما  ایجاد نمی

را  Filter Optionsکنیم و  کلی  راس  می Administrative Templatesروی  User Configurationدر گره  .11

 کنیم. انتخاب می

 زنیم. را علام  می Enable Keyword Filtersکادر  .11

 کنیم. را تایپ می screen saverعبار   Filter for Word(s)در کادر متنی  .12

 کنیم. را انتخاب می Exactدر لیس  بازشوی نزدی  کادر متنی  .11

 کنیم. را کلی  می OKدکمه  .11

 دهد. اس  نشان می screen saverفقط عباراتی را که شامل کلمه   Administrative Templatesتنظیما 

 کنیم. رسی میپیدا شده را بر screen saverتنظیما   .11

کنیم. به متن توضیحی در حاشیه  کلی  می Screen Saver Timeoutروی تنظیم  Control Panel\Displayدر گره  .11

 سم  چپ کنسول توجه کنید.

 کنیم. دوبار کلی  می Screen Saver Timeoutروی تنظیم  .18

 کنیم. مرور می Explainمتن توضیحی را در زبانه  .19

 کنیم. را انتخاب می Enabledو را باز کرده  Settingزبانه  .11

 کنیم. را تایپ می 111عدد  Secondsدر کادر  .11

 :کنیم عبار  زیر را تایپ می Commentدر زبانه  .11

 "شود. پیاده سازی می Password Protect the Screen Saverسیاس  امنیتی شرک  در ترکی  با تنظیم "

 کنیم. را کلی  می OKدکمه  .12

 کنیم. را دوبار کلی  می Password Protect The Screen Saverتنظیم  .11
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11. Enabled کنیم. را انتخاب می 

پیاده سازی  Screen Saver Timeout سیاس  امنیتی شرک  در ترکی  با تنظیم "عبار   Commentدر زبانه  .11

 کنیم را تایپ می "شود. می

 کنیم. را کلی  می OKدکمه  .11

 بندیم. را می GPMEپنجره  .18

 نیس . Saveشود و نیازی به دستور  ای ذخیره می به صور  لحظه GPMEتغییرا  انجام شده در 

 Link An Existingدوبار کلی  کرده و  contoso.comروی دامنه  Group Policy Managementدر کنسول  .19

GPO کنیم. را انتخاب می 

21. CONTOSO Standards GPO  را انتخاب کرده وOK کنیم. می 

 Group Policyمشاهده تاثیرات  2تمرین 

کنیم و با استفاده از دستور  پیکربندی کردیم تجربه می 1را که در تمرین  Group Policyدر این تمرین تاثیرا  تنظیما  

Gpupdate.exe کنیم. به صور  دستی تغییرا  را اعمال می 

 کنیم. را انتخاب می Personalizeتاپ کلی  راس  کرده و  روی دس  SERVER01در  .1

1. Screen Saver کنیم. را کلی  می 

وجود دارد. کادر را  logon screenو انتخاب گزینه نمایش پنجره  screen saverتوجه کنید که امکان تغییر زمان  .2

 بندیم. می

 gpupdate.exe /force /boot /logoffکنیم : کنیم و تایپ می پنجره خط فرمان را باز می .1

مانیم تا هم تنظیما   شود. منتظر می می Group Policyشده کامل  باعث به روز Gpupdate.exeها در دستور  این سوئیت

 کاربر و هم کامپیوتر به روز شوند. 

را تغییر  screen saverتوانیم زمان  گردیم. توجه کنید که دیگر نمی برمی Screen Saver Settingsای  به کادر محاوره .1

 را انتخاب کنیم. resumeدهیم یا گزینه 

 GPOبررسی دقیق یک  3تمرین 

 تر بررسی کنیم. را دقیق GPOخواهیم خود  را دیدیم می GPOحالا که عملکرد 

 CONTOSOگزینه  Group Policy Object containerو داخل  Group Policy Managementدر کنسول  .1

Standards GPO کنیم. را انتخاب می 

 دهد. خود را گزارش می، پیوند Linksدر بخش  Scopeدر زبانه  GPOتوجه کنید که  .1

 کنیم. کلی  می Settingsروی زبانه  GPOبرای مشاهده گزارش تنظیما  در  .2

فعال باشد پیغامی برای تایید  Internet Explorer Enhanced Security Configuration (ESC)اگر ویژگی 

 کنیم  مشاهده می Trusted Sites zoneبه  about:security_mmc.exeافزودن 
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های گزارش باز شود. توجه کنید که توضیحا  درج  کنیم تا همه بخش کلی  می  Show Allی این گزارش روی لین در بالا .1

 شود. شده به عنوان بخشی از گزارش نمایش داده می

اس . با کلی  کردن روی آن  فرامتنیبینیم که در واقع ی  لین   اشاره کنیم می Screen Saver Timeoutاگر به متن  .1

 کنیم. حی راجع به تنظیم را مشاهده میمتن توضی

 شود. نمایش داده می GPOبه همراه نسخه  GPOکنیم. توجه کنید که در این زبانه توضیحا   را باز می Detailsزبانه  .1

1. Unique ID  نمایش داده شده در زبانهDetails کنیم. را یادداش  می 

 کنیم. را باز می \\Policies\contoso.com\SYSVOL\contoso.comپوشه  .8

 اس . GPOمربوط به  GPTکنیم. این همان  نوشته شده را باز می Unique IDنام  پوشه هم .9

 Administrative Templateتر  بررسی دقیق 4تمرین 

Administrative Template کند که با آن  دستوراتی را مهیا میGPME   ی  رابط کاربری برای پیکربندی تنظیما

Administrative Template کند. در این  سازد و تغییراتی را که باید براساس آن تنظیما  روی رجیستری اعمال شود تعیین می می

 سازیم. تمرین ی  الگوی مدیریتی می

 کنیم. را باز می SystemRoot%\PolicyDefinitions%پوشه  .1

 کنیم. یا پوشه با نام زبان منطقه خود را باز می en-usپوشه  .1

 Select A Program From A List Ofکنیم. گزینه  دوبار کلی  می ControlPanelDisplay.admlروی  .2

Installed Programs  انتخاب کرده وOK کنیم. فایل را با  میNotepad کنیم. از میب 

1. Word Wrap  را از منویFormat کنیم. فعال می 

 کنیم. را جستجو می ScreenSaverIsSecureمتن  .1

 به برچس  تنظیم و در خط بعدی متن توضیحی توجه کنید. .1

 گردیم. بازمی PolicyDefinitionsفایل را بسته و به پوشه  .1

 کنیم. باز می Notepadبا برنامه  کنیم. فایل را دوبار کلی  می ControlPanelDisplay.admxروی  .8

 کنیم: عبار  زیر را در متن جستجو می .9

<policy name=”ScreenSaverIsSecure” class=”user” 

displayName=”$(string.ScreenSaverIsSecure)” 

explainText=”$(string.ScreenSaverIsSecure_Help)” 

key=”Software\Policies\Microsoft\Windows\Control Panel\Desktop” 

valueName=”ScreenSaverIsSecure”> 

 <parentCategory ref=”Display” /> 

 <supportedon ref=”windows:SUPPORTED_Win2kSP1” /> 

 <enabledValue> 

file://contoso.com/SYSVOL/contoso.com/Policies
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 <string>1</string> 

         </enabledValue> 

         <disabledValue> 

 <string>0</string> 

          </disabledValue> 

</policy> 

 کنیم: کند پیدا می هایی از این الگو را که موارد زیر را تعریف می بخش .11

  نام تنظیمی که درGPME شود ظاهر می 

 متن توضیحی برای تنظیم 

  کلید رجیستری و مقدار آن که تح  تاثیر تنظیمpolicy اند قرار گرفته 

 اند زمانی که  هایی که در رجیستری قرار گرفته دادهpolicy فعال باشد 

 اند زمانی که  هایی که در رجیستری قرار گرفته دادهpolicy غیرفعال باشد 

 ساخت انباره مرکزی 5تمرین 

 سازیم تا بتوانیم مدیری  الگوها را متمرکز کنیم. در این تمرین ی  انباره مرکزی از الگوهای مدیریتی می

را انتخاب  Editکلی  راس  کرده و  CONTOSO Standardsروی  Group Policy Managementدر کنسول  .1

 کنیم. می

 کنیم. را باز می User Configuration\Policies\Administrative Templateگره  .1

را  Policy Definitions (ADMX Files) Retrived From The Local Machineتوجه کنید که گره باز شده   .2

 دهد. نمایش می

 بندیم. را می GPMEابزار  .1

 کنیم. را باز می \\Policies\contoso.com\SYSVOL\contoso.com پوشه .1

 سازیم. می PolicyDefinitionای با نام  پوشه .1

 کنیم. را به پوشه ساخته شده کپی می SystemRoot%\PolicyDefinitions%محتویا  آدرس  .1

را انتخاب  Editکلی  راس  کرده و  CONTOSO Standardsروی  Group Policy Managementول در کنس .8

 کنیم. می

 کنیم. را باز می User Configuration\Policies\Administrative Templateگره  .9

را  Policy Definitions (ADMX Files) Retrived From The Central Storeتوجه کنید که گره باز شده   .11

 دهد. نمایش می

 خلاصه درس

file://contoso.com/SYSVOL/contoso.com/Policies
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 GPO   ها تنظیماpolicy گیرند. وقتی کاربران، کامپیوترها،  را در بر میOU  و سای  در حوزهGPO گیرند  قرار می

 گیرند. را به خود می GPOتنظیما  

 کند کدام  شود مشخص می هایی که روی ویندوز کلاین  اجرا می پردازشGPO .ها  این پردازش ها باید دانلود و اعمال شود

دقیقه یکبار و برای تنظیما  کاربر در زمان ورود به  111تا  91برای تنظیما  کامپیوتر در زمان بو  شدن و بعد از آن هر 

 شود. دقیقه یکبار اجرا می 111تا  91ویندوز و بعد از آن هر 

  به طور پیش فرضCSE کنند که  ها تنظیما  را فقط زمانی اعمال میGPO ده باشد. تنظیما  امنیتی از این تغییر کر

توانند برای  ها می CSEافتد چه تغییر کرده باشد چه نکرده باشد.  ساع  یکبار اتفال می 11قاعده مستثنی هستند که هر 

ای از نص  برنامه که توسط  ارتباط ضعیف شبکهاعمال دوباره تنظیما  در هر به روز آوری پیکربندی شوند و در موارد 

Group Policy .توزیع شده جلوگیری کنند 

  2008ویندوز سرور ،Group Policy Preferences  11را معرفی کرده که بیش از CSE   را برای مدیری  تنظیما

 کاربران و کامپیوترها به تعداد زیاد، افزوده اس .

 فایل( های  الگوهای مدیریتی.adm  یا.admx  رابط کاربری و تغییرا  رجیستری را برای تنظیما )policy  در گره

Administrative Templates  مربوط بهGPO .تعریف می کند 

 توانیم الگوهای مدیریتی را با ی  انباره مرکزی به صور  متمرکز مدیری  کنیم. می 

  قابلی  درج توضیح را در  2008ویندوز سرورGPO   و تنظیماpolicy تواند    و میداراسGPO  های جدید را بر اساس

starter GPO باشد ایجاد کند  که دارای تنظیما  اولیه می 

 سئوالات پایان درس

نماینده یکی از آنهاس . مدیران شبکه  litwareinc.comدر دامنه  OUسه واحد تجاری دارد که هر  Litwareشرک   .1

خود مدیری  کنند. برای اعطاء این قابلی  چه کاری  OUکاربران و کامپیوترها را در  Group Policyواحدها باید بتوانند 

 باید انجام گیرد؟ )ممکن بیش از ی  جواب داشته باشد. هرجواب صحیح بخشی از راه حل نهایی اس (

A.  الگوهای مدیریتی را از انباره مرکزی در پوشهPolicyDefinitions  یران شبکه های ویندوز ویستا مد در کلاین

 کنیم. کپی می

B.  مدیران شبکه واحدهای تجاری را به گروهGroup Policy Creator Owners کنیم. اضافه می 

C.  مجوزLink GPOs  را به مدیران شبکه در دامنهlitwareinc.com کنیم. اعطاء می 

D.  مجوزLink GPOs  را به مدیران شبکه در هر واحد تجاری نسب  بهOU نیم.ک همان واحد اعطاء می 

 es.contoso.comدارای دامنه فرزندی به نام  contoso.comهستید. دامنه  Contosoشما یکی از مدیران شبکه شرک   .1

 Groupکنند ی  رابط کاربری با زبان اسپانیایی برای  باشد. مدیران این دامنه از شما درخواس  می برای شعبه اسپانیا می

Policy Management Editor دهید؟ کنید. چطور این کار را انجام می برایشان فراهم 
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A.   به یDC  در دامنهes.contoso.com شویم و پوشه  وارد می

%SystemRoot%\SYSVOL\domain\Policies\PolicyDefinitions های  را باز کرده و فایلADM 

 کنیم. کپی می ESرا به پوشه 

B. های  فایلADML  را به پوشه

es\PolicyDefinitions\policies\es.contoso.com\SYSVOL\es.contoso.com\\ کنیم. کپی می 

C.   به یDC  در دامنهes.contoso.com شویم و پوشه  وارد می

%SystemRoot%\SYSVOL\domain\Policies\PolicyDefinitions های  را باز کرده و فایل

ADMX  را به پوشهES کنیم. کپی می 

D.  فایلBoot.wim روی ی   2008دی ویندوز سرور  را از سیDC کنیم. در دامنه فرزند نص  می 

هستید. در آخرین همایش طی صحبتی که با مدیران شبکه شرک   Contosoشما یکی از مدیران شبکه شرک   .2

Fabrikam آمیز تنظیما   اید راجع به اعمال موفقی  داشتهGPO اید. مدیران آن شرک  از شما  شرک  صحب  کرده

 رساند؟ خود را به دامنه آنها کپی کنید. کدام روش ما را به هدف می GPOاند ی  کپی از  خواسته

A.  رویContoso GPO  کلی  راس  کرده وSave Report کنیم. ی   را انتخاب میGPO  دامنه را در

Fabrikam سازیم روی آن کلی  راس  کرده و  میImport کنیم. را انتخاب می 

B.  رویContoso GPO  کلی  راس  کرده وBackup کنیم. روی  را انتخاب میGroup Policy Objects 

container  در دامنهFabrikam  کلی  راس  کرده و گزینهRestore From Backup کنیم. را انتخاب می 

C.  رویContoso GPO  کلی  راس  کرده وBackup کنیم. ی   را انتخاب میGPO  را در دامنهFabrikam 

 کنیم. را انتخاب می Pasteسازیم روی آن کلی  راس  کرده و  می

D.  رویContoso GPO  کلی  راس  کرده وBackup کنیم. ی   را انتخاب میGPO  را در دامنهFabrikam 

 کنیم. را انتخاب می Import Settings سازیم روی آن کلی  راس  کرده و می

 Group Policy: مدیریت حوزه  2درس 
شوند. تا زمانی که حوزه آن مشخص نشود به  های کامپیوتر پردازش می CSEفقط ی  مجموعه تنظیما  اس  که توسط  GPOی  

را دریاف  و پردازش کنند و فقط  GPOکند کدام کامپیوترها باید  مشخص می GPOشود. حوزه  هیت کاربر یا کامپیوتری اعمال نمی

 شود: استفاده می GPOکنند. راههای متعددی برای تعیین حوزه ی   تنظیما  را اعمال می GPOکامپیوترها یا کاربران در حوزه 

   لینGPO  به ی  سای ، دامنه یاOU  و فعال کردن آن لین 

  گزینهEnforce   یGPO 

  گزینهBlock Inheritance  مربوط به ی  OU 

  فیلترکردن گروه امنیتی 

file://es.contoso.com/SYSVOL/es.contoso.com/policies/PolicyDefinitions/es
file://es.contoso.com/SYSVOL/es.contoso.com/policies/PolicyDefinitions/es
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  فیلتر کردنWMI 

  فعال یا غیرفعال کردن گرهPolicy 

 Preferences targeting 

  پردازشLoopback policy 

های تعیین حوزه  ما باید بتوانیم کاربران و کامپیوترهایی را که تنظیما  به آنها باید اعمال شود مشخص کنیم. در این درس همه روش

GPO یریم و مفاهیم گ را یاد میGroup Policy application کنیم. ، وراث  و تقدم را درک می 

 توانیم: بعد از این درس ما می

  های  لینGPO را مدیری  کنیم 

  وراث  و تقدمGPO را ارزیابی کنیم 

 لین های  گزینه Block Inheritance  وEnforced را درک کنیم 

 ه از فیلتر کردن امنیتی برای محدود کردن حوزGPO استفاده کنیم 

  ی  فیلترWMI  را بهGPO اعمال کنیم 

 Loopback policy preferences سازی کنیم را پیاده 

 دقیقه 91زمان تقریبی : 

 GPOهای  لینک

شود کاربران یا  لین  می containerبه ی   policyلین  شود. وقتی  OUتواند به بیش از ی  سای ، دامنه یا  می GPOی  

 قرار خواند گرف . GPOهای فرزند در حوزه  OUو  containerآن  کاربرانکامپیوترها و 

 OUلین  کنیم. بدین ترتی  که روی دامنه یا  OUرا به دامنه یا  GPOتوانیم ی   یاد گرفتیم ما می 1طوری که در درس  همان

 Create Aتوانیم  درس  نکرده باشیم می GPOکنیم. اگر هنوز هیت  را انتخاب می Link An Existing GPOکلی  راس  کرده و 

GPO In This Domain, And Link It Here   را انتخاب کنیم. از دستورا  مشابه برای لین  کردن یGPO   به ی  سای

کلی   Sitesستند و ابتدا باید روی قابل مشاهده نی GPMEهای دایرکتوری در  توان استفاده کرد ولی به طور پیش فرض سای  می

 را انتخاب کنیم. Show Sitesراس  کرده و 

GPO ( های لینک شده به سایتSite-Linked و محل )DC 

GPO گذارد )به شرطی که  نظر از اینکه در کدام دامنه قرار دارند تاثیر می لین  شده به ی  سای  روی همه کامپیوترهای سای  صرف

اعمال شود.  forestتواند به چند دامنه در  می GPOبه ی  سای  آن  GPOداشته باشند(. بنابراین با لین  کردن قرار  forestدر ی  

GPO  های لین  شده به سای  رویDC ای که  در دامنهGPO شود. بنابراین برای اینکه این  در آن ساخته شده ذخیره میGPO  ها

های  policyریزی زیرساخ  شبکه اگر بخواهیم از  دسترس باشند. در هنگام برنامه های آن دامنه باید در DCبه درستی اعمال شوند 

به آن لین  شده  GPOدر سایتی که  GPOاز دامنه  DCظر بگیریم. یا ی  را در ن policy application سای  استفاده کنیم باید

 کنیم. اطمینان حاصل می GPOدر دامنه  DCمربوط به  WANدهیم یا از ارتباط  قرار می

را انتخاب کرده و زبانه  GPOکنیم.  را نیز تعریف می GPOکنیم حوزه اولیه  لین  می OUرا به ی  سای ، دامنه یا  GPOوقتی ی  

Scope کنیم تا  را باز میcontainer  هایی کهGPO شود مشخص کنیم. در پنل وسط  به آنها لین  میGPMC  های  لینGPO 

 شود. نشان داده می 1 -1همانند شکل  Scopeزبانه در بخش اول 
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 GPMCاز پنجره  Scopeدر زبانه  GPOهای ی   لین   1 -1شکل 

کند که اشیاء کامپیوتر یا کاربر  را دانلود می GPOزمانی  Group Policyاین اس  که کلاین   GPOهای  نکته مهم در مورد لین 

تر  برای به روز رسانی سریع Group Policyشود که تغییر کرده باشد. کلاین   دانلود میزمانی  GPOدر حوزه لین  واقع شده باشد. 

GPO ( را در حافظه نهانیcacheخود ذخیره می ) .کند 

 OUبه چندین  GPOلینک کردن یک 

 OUبه عنوان مثال اعمال تنظیما  به کامپیوترهای چند  لین  کنیم. OUرا به بیش از ی  سای ، دامنه یا  GPOتوانیم ی   ما می

خواهیم لین  کنیم.  که می OUرا به هر  GPOمنفرد ذخیره کنیم و آن  GPOتوانیم تنظیما  را درون ی   بسیار بدیهی اس . ما می

 شود. س  اعمال میبه آنها لین  شده ا GPOها که  OUدهیم این تغییرا  به همه  را تغییر می GPOوقتی بعدها تنظیما  

 GPOحذف یا غیرفعال کردن یک لینک 

ی  فلش  GPOشود. آیکن لین   نمایان می GPMCدر پنجره  OU، این لین  در زیر سای ، دامنه یا GPOبعد از لین  کردن 

 شود. باز می 1 -1کنیم ی  منو مطابق شکل  کلی  راس  می GPOمیانبر کوچ  دارد. وقتی روی لین  

 
 GPOنوی کلی  راس  لین  م  1 -1شکل 

 GPOبه معنای حذف خود  GPOاز منوی کلی  راس  حذف کنیم. حذف لین   Deleteرا با انتخاب  GPOتوانیم ی  لین   ما می

قرار  GPOشود به این صور  که کامپیوترها یا کاربرانی که قبلا در حوزه این  می GPOنیس . حذف لین  باعث تغییر حوزه 

 ذف لین  دیگر در این حوزه نخواهند بود.گرفتند پس از ح می

را از حال  انتخاب خارج  Enabledبا غیرفعال کردن آن نیز ممکن اس . روی آن کلی  راس  کرده و گزینه  GPOتغییر لین  

 کنیم. تغییر ایجاده شده مانند حذف لین  اس  با این تفاو  که امکان فعال کرده دوباره آن موجود اس . می
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 GPOوراثت و اولویت 

توانند در تداخل با یکدیگر باشند. به عنوان مثال ی   ها می GPOپیکربندی شود و  GPOتواند در بیش از ی   می policyی  تنظیم 

فعال باشد و در دیگری غیرفعال و در سومی تنظیم نشده باشد. در این وضعی  اولوی   GPOتواند در ی   می policyتنظیم 

(precedence) GPO کند کدام تنظیم را کلاین  اعمال کند.  ها مشخص میGPO  با اولوی  بالاتر برGPO تر غلبه  با اولوی  پایین

تر باشد اولوی   شود. هرچه عدد کوچکتر باشد یعنی به عدد ی  نزدی  به عنوان ی  شماره نمایش داده می GPMCکند. اولوی  در  می

 Group Policyرا انتخاب کرده و زبانه  OUهای دیگر غلبه خواهد کرد. دامنه یا  GPOبر  1ی  با اولو GPOآن بالاتر اس . بنابراین 

Inheritance کنیم تا اولوی  هر  را باز میGPO .را ببینیم 

شود. به خاطر داشته باشید  با اولوی  بالاتر فعال یا غیرفعال اس  این تنظیم اعمال می GPOدر ی   policyوقتی ی  تنظیم 

با اولوی  بالاتر پیکربندی  GPOقرار دارد. وقتی ی  تنظیم در  Not Configuredبه طور پیش فرض در حال   policyما  تنظی

 شود. تر اعمال می  با اولوی  پایین GPOشود آن تنظیم )فعال یا غیرفعال( در   نمی

کند.  اولوی  را در این وضعی  مشخص می GPOهای  لین  کرد. ترتی  لین  GPOتوان بیش از ی   می OUبه ی  سای ، دامنه یا 

GPO گیرند اولوی  بالاتری دارند. اگر ی   هایی که در لیس  بالاتر از بقیه قرار میOU  را درGPMC  انتخاب کنیم زبانهLinked 

Group Policy Objects  های  ترتی  لینGPO  لین  شده به آنOU دهد. را نمایش می 

های  containerسطح بالاتر توسط  containerهای لین  شده به  GPOبه این شکل اس  که  Group Policyرفتار پیش فرض 

محل شیء کامپیوتر یا  Group Policyشود کلاین   رسند. وقتی کامپیوتری بو  شده یا کاربری وارد می یتر به ارث م سطح پایین

گیرند ارزیابی  اه حوزه آنان که کامپیوتر یا کاربر را در بر میها را به همر GPOکند و  چ  می Active Directoryکاربر را در 

شوند.  ها به ترتی  اعمال  می Policyکنند.  ها اعمال می GPOرا از این  policyهای سم  کلاین  تنظیما   کند. سپس پروسه می

ن که کاربران و کامپیوترها را در بر های سطح بالا به سطح پایی OUاز  OUهای لین  شده به سای  سپس دامنه بعد  policyابتدا 

شود اولوی  بالاتری دارد و بر همه تنظیماتی که  که آخر پردازش می GPOگیرند. به این تنظیما  چندلایه گویند به طوری که  می

 نمایش داده شده اس . 1 -8در شکل  GPOکند. این ترتی  پیش فرض اعمال  شود غلبه می زودتر پردازش می

 
 Contractors OU  =1-1-2-1-1برای  GPOزش ترتی  پردا

 Laptops OU  =1-1-1-1برای  GPOترتی  پردازش 

 OUهای سای ، دامنه یا  GPOپردازش پیش فرض   1 -8شکل 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  080

 

 Windows Server 2008  1392ترجمه کتاب 

 policy. به خاطر داشته باشید که تنظیما   OUرا به خاطر داشته باشید: سای ، دامنه و  policyترتی  پردازش  نکته امتحانی 

 شوند پس دارای اولوی  بالاتری هستند. ه بعد از تنظیما  محلی اعمال میهای دامن

 GPOکند. در ی  مثال عملی ممکن اس  تنظیمی را در ی   را خلق می policyای به نام وراث   ها پدیده GPOاین روش ترتیبی 

و  GPOلین  شده به دامنه پیکربندی کنیم که استفاده از ابزارهای ویرایش رجیستری را برای همه کاربران غیرفعال کند. این 

شود. بهرحال ممکن اس  بخواهیم مدیران شبکه را از این قاعده مستثنی کنیم.  تنظیماتش توسط همه کاربران دامنه به ارث برده می

به ارث رسیده دارد مدیران امکان تغییر رجیستری را پیدا  GPOیران شبکه اولوی  بالاتری از مد OUلین  شده به  GPOچون 

 خواهند کرد.

 
 Group Policy Inheritanceزبانه   1 -9شکل 

 CONTOSO Standardsکند در  دهد. تنظیمی که ابزار ویرایش رجیستری را محدود می این مسئله را نمایش می 1 -9شکل 

GPO  که به دامنهcontoso.com شود. تنظیمی به طور خاص در  لین  شده تعریف میCorporate Policy Overrides For 

Administrators GPO دهد. در کنسول  اجازه دستکاری رجیستری را به مدیران شبکه میGPMC   وقتی یOU  را مانند

Admins OU ای با نام  کنیم زبانه انتخاب میGroup Policy Inheritance شود که در آن اولوی   نمایش داده میGPO  برای آن

OU  قابل مشاهده اس . در این جا به خوبی مشخص اس  کهCorporate Policy Overrides For Administrators GPO  

مدیران  GPOتداخل دارد از  CONTOSO Standardsکه با تنظیمی در  GPOدارای اولوی  بالاتری اس . هر تنظیمی در این 

قادرند از ابزارهای ویرایش رجیستری استفاده کنند اگرچه کاربران دیگر در  Admins OUکند. بنابراین کاربران در  تنظیم را اعمال می

به کاربر یا کامپیوتر  Policyترین  شود نزدی  توانند. همان طوری که از این مثال ساده دریافتیم ترتی  پیش فرض باعث می دامنه نمی

 کند. قیه غلبه میبر ب

 لینک شده  Group Policyاولویت اشیاء 

( مربوط به شیء اولوی  knil rodroلین  شود. در این حال  ترتی  لین  ) GPOتواند بیش از ی   ، دامنه یا سای  میOUبه ی  

بالاترین  1لین  شده اس . شیء بالاتر در لیس  با شماره لین   People OUبه  GPOدو  1 -11در شکل  کند. آنها را مشخص می

فعال یا غیرفعال اس  بر همین تنظیما  در  Power User Configuration GPOاولوی  را دارد. بنابراین تنظیماتی که در 

Standard User Configuration GPO کند. غلبه می 

 
 GPOهای  ترتی  لین   1 -11شکل 

 راثت جلوگیری از و
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در  OUجلوگیری شود. برای این کار روی دامنه یا  policyیا دامنه را طوری پیکربندی کنیم که از وراث  تنظیما   OUتوانیم  می

GPME  کلی  راس  کرده وBlock Inheritance کنیم. را انتخاب می 

لین  شده به والد شیء جلوگیری  Group Policyباشد بنابراین از وراث  همه تنظیما   می OUاین گزینه ی  خصیصه از دامنه یا 

کار را شروع  OUهای لین  شده به طور مستقیم به  GPOاز اعمال تنظیما   GPOشود برنامه  کند. وقتی از وراث  جلوگیری می می

 شوند.  گاه اعمال نمی سطح بالاتر هیت  ، دامنه یا سای OUهای لین  شده به  GPOکند و  می

را بسیار  Group Policyبهتر اس  به ندر  استفاده شود. جلوگیری از وراث  ارزیابی اولوی  و وراث   Block Inheritanceگزینه 

را طوری تعیین کنیم  GPOگیریم چطور حوزه ی   یاد می "GPOاستفاده از فیلتر امنیتی برای تغییر حوزه "کند. در بخش  مشکل می

را طوری تعیین کرد تا  GPOتوان حوزه ی   که فقط به ی  زیرمجموعه از اشیاء اعمال شود یا نشود. با فیلتر کردن گروه امنیتی می

 نیاز کند. بی Block Inheritanceفقط به کاربران و کامپیوترهای مورد نظر ما اعمال شود و ما را از گزینه 

 GPOک اعمال اجباری یک لین

از منو گزینه  1 -1تواند به صور  اجباری پیکربندی شود. برای این کار روی لین  کلی  راس  کرده و مطابق شکل  می GPOلین  

Enforced کنیم. در این حال   را انتخاب میGPO   بالاترین اولوی  را خواهد داش  و تنظیماpolicy  در اینGPO  بر همه

شود  های فرزند خود اعمال می containerکند. به علاوه چنین لینکی به  آن تداخل دارند غلبه میهای دیگر که با  GPOتنظیما  

به همه  policyشود  باعث می Enforcedپیکربندی شده باشند. گزینه  Block Inheritanceها به حال   containerحتی اگر این 

هایی که با آن تداخل دارند غلبه کند و صرف  policyها بر همه  policyشود  باعث می Enforcedاشیاء در حوزه اعمال گردد. گزینه 

 انتخاب شده یا نه اعمال شود.  Block Inheritanceنظر از اینکه گزینه 

شود  که به سای  اعمال می GPO1اعمال شده اس . در نتیجه  Clients OUبه  Block Policy Inheritance 1 -11در شکل 

به دامنه لین  شده اعمال خواهد شد. در حقیق  این  Enforcedکه با گزینه  GPO2شود.  اعمال نمی Clients OUبلوکه شده و به 

GPO شود یعنی تنظیما  آن بر  آخر پردازش میGPO6  وGPO7 کند. غلبه می 

 
 Contractors OU  =1-2-1-1-1برای  GPOترتی  پردازش 

 Laptops OU  =1-1-1برای  GPOترتی  پردازش 

 Enforcedو  Block Inheritanceهای  با گزینه policyپردازش   1 -11شکل 
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کنیم که تنظیما  اجباری دیکته شده از طرف سازمان را تعریف کند باید مطمئن شویم تنظیما   را پیکربندی می GPOوقتی ی  

دهد.  این سناریو را نمایش می 1 -11شکل  شود. انجام می Enforcedهای دیگر بر آن غلبه نکند. این کار با گزینه  GPOدیگری از 

که به صور   CONTOSO Corporate IT Security & Usage GPOهای سازمان در  تنظیما  دیکته شده توسط سیاس 

Enforced  به دامنهcontoso.com   لین  شده پیکربندی شده اس . آیکن لینGPO باشد که مشخص کننده  دارای ی  قفل می

ها حتی  GPOبر همه  GPOدهد که این  نشان می Group Policy Inheritanceزبانه  People OUس . در ا Enforcedلین  

GPO  های لین  شده مستقیم به خودOU کند. غلبه می 

را باز  Group Policy Inheritanceکنیم و زبانه  )یا دامنه( را انتخاب می OUبه سادگی  GPOبرای سهول  ارزیابی اولوی  

شدن لین  را نمایش  Enforcedها، جلوگیری از وراث  و  ، ترتی  لین GPOهای  ها، لین  GPOاین زبانه برآیند اولوی  کنیم.  می

 کند  را گزارش نمی WMIهای لین  شده به سای  را و نه فیلتر امنیتی یا  policyدهد. این زبانه نه  می

 
 Enforcedبا لین   GPOاولوی   1 -11شکل 

رود تاثیر این  انتظار می 640-70شود ولی در امتحان  توصیه نمی Enforcedهرچند جلوگیری از وراث  و گزینه   نکته امتحانی

 دو را یاد بگیرید.

 GPOاستفاده از فیلتر امنیتی برای تغییر حوزه 

را فقط به  GPOلین  دهیم. بهرحال ممکن اس  نیاز داشته باشیم   OUرا به ی  سای  دامنه یا  GPOتا حالا یاد گرفتیم ی  

توان  . هرچند به طور مستقیم نمی GPOگروههایی از کاربران یا کاپیوترهای مشخصی اعمال کنیم تا همه کاربران یا کامپیوترهای حوزه 

فقط به  GPOهای ی   Policyرد. به گروه وجود دا GPOرا به ی  گروه امنیتی لین  کرد ولی راهی برای اعمال  GPOی  

 شود.  دارند اعمال می GPOبه  Allow Apply Group Policyو   Allow Readکاربرانی که مجوز 

 Allow Apply Group Policyو  Allow Readکند. دو مجوز  را تعریف می GPOاس  که مجوزهای  ACLدارای  GPOهر 

 Computersبه  GPOنیاز اس . برای مثال اگر کامپیوتری به واسطه لین  ی  به کاربر یا کامپیوتر مورد  GPOبرای اعمال ی  

OU  در حوزه آنGPO  قرار گیرد ولی مجوزهای نام برده را نداشته باشد قادر به دانلود و اعمالGPO  نخواهد بود. بنابراین با تنظیم

که تنظیما  فقط به کامپیوترها و کاربران مورد نظر ما را طوری فیلتر کرد  GPOتوان ی   مجوزهای مناس  برای گروههای امنیتی می

 اعمال شود.

جدید دارند. این بدین  GPOرا روی   Allow Apply Group Policyمجوز  Authenticated Usersبه طور پیش فرض گروه 

گیرند صرف نظر از  میقرار  OUهای لین  شده به دامنه، سای  یا  GPOمعنی اس  که همه کاربران و کامپیوتر ها تح  تاثیر 

 وجود دارد: GPOگروههای دیگری که عضوی از آن باشند. بنابراین دو راه برای فیلترکردن حوزه 

  مجوزApply Group Policy  را از گروهAuthenticated Users کنیم ولی این مجوز را  حذف میdeny کنیم.  نمی

را برای آنها  Apply Group Policyو  Readباید به آنها اعمال شود پیدا کرده و مجوز  GPOسپس گروههایی که 

Allow کنیم. می 

  گروههایی کهGPO  نباید به آنها اعمال شود را مشخص کرده و مجوزApply Group Policy  را برای آنانdeny 

عمال کند حتی اگر کاربر یا کامپیوتر عضو گروه دیگری را ا GPOتواند تنظیما   کنیم. با این کار کاربر یا کامپیوتر نمی می

 های لازم را داشته باشد. باشد که دسترسی
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 برای اعمال به گروههای مشخص GPOفیلتر کردن یک 

مورد نظر  GPMC  ،GPOواقع در  Group Policy Objects containerبه ی  گروه امنیتی مشخص در  GPOبرای اعمال ی  

کنیم.  را کلی  می Removeرا انتخاب کرده و  Authenticated Usersگروه  Security Filteringدر بخش کنیم.  را انتخاب می

OK کنیم و سپس  را برای تایید کلی  میAdd خواهیم  زنیم. گروهی را که می را میpolicy  به آن اعمال شود انتخاب کرده وOK 

باید به  policyلیس  نشده و گروهی که  Authenticated Usersگروه  خواهد بود که 1 -12کنیم. نتیجه چیزی شبیه به شکل  می

 آن اعمال شود لیس  شده اس .

 ها GPOبرای فیلتر کرده  globalاستفاده از گروههای امنیتی  نکته 

GPO  ها فقط با گروههای امنیتیglobal شوند نه با  فیلتر میdomain local 

 
 GPOفیلتر امنیتی ی   1 -12شکل 

 برای مستثنی کرده گروههای خاص GPOفیلتر کردن یک 

کردن  denyدهد. برای این کار که به معنی  ها را نمی ( گروهexcludeاجازه مستثنی کردن ) GPOمربوط به  Scopeمتاسفانه زبانه 

ای  که کادر محاوره را کلی  کنیم Advdncedرا باز کنیم. دکمه  Delegationباشد باید زبانه  می Apply Group Policyمجوز 

Security Settings شود. روی دکمه  ظاهر میAdd خواهیم مستثنی کنیم انتخاب و  کنیم و گروهی که می کلی  میOK کنیم.  می

 Deny Apply Group Policyدارد. علام  کادر مربوط به این مجوز را برداشته و  Allow Readگروه به طور پیش فرض مجوز 

را  HelpDeskمربوط به گروه  Apply Group Policyدهد که در آن مجوز  مثالی را نشان می 1 -11شکل  کنیم. را انتخاب می

deny اند بنابراین گروه از حوزه  کردهGPO . مستثنی شده اس 

 بر مجوزهای دیگر Denyدهد که مجوز  کنیم پیغامی به ما هشدار می کلی  می OKروی دکمه  Security Settingsوقتی درکادر 

استفاده نشود. استفاده از این روش نسب  به روش اضافه کردن گروه  Denyشود تا حد امکان از  کند. برای همین پیشنهاد می غلبه می

 تر اس . بسیار سخ  Scopeاز زبانه  Security Filteringدر بخش 
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 Apply Group Policyکردن مجوز  denyبا  GPOمستثنی کردن ی  گروه از حوزه  1 -11شکل 

 شود. نشان داده نمی Scopeشده در زبانه  denyمجوز  نکته 

شود. این ی   نمایش داده نمی Scopeاز زبانه  Security Filteringشود این استثنا در بخش  متاسفانه وقتی گروهی مستثنی می

 نکنیم.  denyدلیل دیگری اس  برای اینکه مجوز را 

 WMIفیلترهای 

Windows Management Instrumentation (WMI) کند  آوری زیرساخ  مدیریتی اس  که مدیران شبکه را قادر می ی  فن

، CPU، سرع  RAMبسته به خصوصیاتی نظیر  WMIرا در شبکه مانیتور و کنترل کنند. ی  پرس و جوی  managedاشیاء 

های  های چاپگر قادر به اجرای سیستم های نص  شده و ویژگی ، نسخه سیستم عامل و سرویس پ ، برنامهIPظرفی  دیس ، آدرس 

هایی که در پرس و جوی  کند لیس  خصیصه تقریبا همه خصوصیا  اشیاء را در کامپیوتر آشکار می WMIباشد. چون  فیلترینگ می

WMI شود تقریبا نامحدود اس . پرس و جوی  استفاده میWMI  با زبانWMI query language (WQL) شود. نوشته می 

را فیلتر کنیم. ی  راه خوب برای درک  GPOاستفاده کنیم و با آن  WMIبرای ساخ  فیلتر  WMIیم از پرس و جوی توان ما می

با هدف توزیع برنامه و  Group Policyسازی در دنیای واقعی بیان مثال اس .  هم برای امتحان و هم پیاده WMIاهداف فیلتر 

ساخته  GPOتوانیم به منظور توزیع ی  برنامه کاربردی ی   شود. ما می بحث می 1سرویس پ  قابل استفاده اس  قابلیتی که در فصل 

فقط باید به کامپیوترهایی با سیستم عامل و سرویس پ  مشخص به عنوان مثال ویندوز  policyتعیین کنیم که   WMIو با فیلتر 

XP   اعمال شود. پرس و جوی  2با سرویس پWMI برای مثال بالا به شکل زیر اس:  
Select  *  FROM Win32_OperatingSystem  WHERE Caption=”Microsoft 

Windows XP Professional” AND CSDVersion=”Service Pack 3” 

 CSEی  را برای پردازش باید به  کند تا تعیین کند کدام هایی که دانلود کرده ارزیابی می GPOهمه  Group Policyوقتی کلاین  

کند. اگر سیستم شرایط تعیین شده در پرس و جو را احراز کند نتیجه پرس  ها تحویل دهد، ی  پرس و جو روی سیستم محلی اجرا می

 کنند. می GPOها شروع به پردازش  CSEبوده و  Trueو جو 
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WMI های  ار بگیرند. بسیاری از کلاستواند مورد پرس و جو قر هایی موجود اس  که می کند که در آنها کلاس فضای نام را آشکار می

 وجود دارند.  root\CIMv2در ی  کلاس با نام  Win32_Operating Systemمفید شامل 

کنیم. نامو توضیحی را برای  را انتخاب می Newکلی  راس  کرده و  WMI Filtersروی گره  GPMEدر  WMIبرای ساخ  فیلتر 

 Queryکنیم. در کادر  فضای نام پرس و جو را تایپ می Namespaceدر کادر  کنیم. را کلی  می Addفیلتر تایپ کرده و دکمه 

 کنیم. می OKکنیم و سپس  پرس و جو را وارد می

را انتخاب  Wmiفیلتر  WMIرا باز کرده و از لیس  بازشوی  GPOی   Scopeزبانه  WMIبا فیلتر  GPOبرای فیلتر کردن 

تواند ی  پرس و جوی ترکیبی با  می WMIتواند فیلتر شود ولی همان فیلتر  می WMIفقط توسط ی  فیلتر  GPOکنیم. ی   می

لین  شود و آنها را فیلتر کند. زبانه  GPOتواند به ی  یا چند  منفرد می WMI( چندگانه باشد. ی  فیلتر criteriaشروط )

General  فیلترWMI نشان داده شده اس   1 -11گونه که در شکل  همانGPO دهد که از فیلتر  یش میهایی را نماWMI  استفاده

 کنند. می

 
 WMIی  فیلتر  1 -11شکل 

کمی پیچیده اس . با  WMIمربوط به پرس و جوی  WQLسه نکته مهم وجود دارد. اول اینکه شکل فرمان  WMIدرباره فیلترهای 

 هایی از آن را پیدا کنیم. توانیم نمونه و توضیحی درباره پرس و جو در اینترن  می WMI queryو  WMI filter  جستجوی کلید واژه

 WMIنمونه فیلتر  اطلاعات بیشتر

b826-430b-83b3-http://technet2.microsoft.com/windowsserver/en/library/a16cffa4-در آدرس 

9bf81c0d39a71033.mspx?mfr=true هایی از فیلترهای  توانیم نمونه میWMI توانیم به  پیدا کنیم. همچنین میWMI 

software development kit (SDK)  در آدرسus/library/aa394582.aspx-http://msdn2.microsoft.com/en 

 مراجعه کنیم.

 WMIباید پرس و جوی  Group Policyکند. چون کلاین   از لحاظ اجرا باری را به سیستم تحمیل می WMIدوم اینکه فیلترهای 

گذارد. با مشخصا  سخ  افزاری کامپیوترهای  دقیقه روی کارایی سیستم تاثیر می 111ا ت 91های زمانی مشخص اجرا کند هر  را در بازه

 کنونی این تاثیر قابل ملاحظه نیس  ولی باید قبل از توزیع این فیلترها آنها را آزمایش کنیم.

فیلتر شود سیستم  WMIبا ی  فیلتر  GPOشوند. اگر ی   پردازش نمی 2000های ویندوز  سوم اینکه این فیلترها توسط سیستم

 باشد. می Trueکند که گویی نتیجه فیلتر  را طوری پردازش می GPOگیرد و  آنرا در نظر نمی 2000ویندوز 

http://technet2.microsoft.com/windowsserver/en/library/a16cffa4-83b3-430b-b826-9bf81c0d39a71033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver/en/library/a16cffa4-83b3-430b-b826-9bf81c0d39a71033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver/en/library/a16cffa4-83b3-430b-b826-9bf81c0d39a71033.mspx?mfr=true
http://msdn2.microsoft.com/en-us/library/aa394582.aspx
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 GPOهای  ها و گره GPOفعال یا غیرفعال کردن 

 User Configurationیا  Computer Configurationهای  امکان جلوگیری از پردازش تنظیما  گره GPOبا تغییر وضعی  

 GPO Statusبینیم روی لیس  بازشوی  می 1 -11که در شکل  GPOمربوط به  Detailsحین به روز رسانی وجود دارد. در زبانه 

 کنیم: های زیر را انتخاب می کلی  کرده و یکی از گزینه

 Enabled   هردوی تنظیما  پیکربندی کاربر و کامپیوتر در هنگام به روز رسانی توسطCSE  ها پردازش

 شوند. می

 All Settings Disabled CSE  هاGPO کنند. یها را پردازش نم 

 Computer Configuration Settings Disabled  هنگام به روز آوریpolicy   کامپیوتر، تنظیما

 شود.  کاربر پردازش نمی policyدر زمان به روز آوری  GPOشود ولی  اعمال می GPOپیکربندی کامپیوتر موجود در 

 User Configuration Settings Disabled  هنگام به روز آوریpolicy  کاربر، تنظیما  پیکربندی کاربر

 شود.  کامپیوتر پردازش نمی policyدر زمان به روز آوری  GPOشود ولی  اعمال می GPOموجود در 

 
 GPOمربوط به  Detailsزبانه  1 -11شکل 

فقط مجموعه تنظیما  کاربر را  GPOرا بهینه کنیم. به عنوان مثال اگر ی   policyپردازش  توانیم می GPO Statusبا پیکربندی 

از  Group Policyدهیم که تنظیما  کامپیوتر غیرفعال شود. در این حال  کلاین   را در وضعیتی قرار می GPO Statusدر برگیرد 

هیت تنظیمی روی کامپیوتر ندارد نیازی به  GPOند. چون ک کامپیوتر جلوگیری می policyهنگام به روز رسانی  GPOپردازش 

 توانیم از اتلاف زمان پردازنده کامپیوتر جلوگیری کنیم. نیس  و به این شکل می GPOپردازش 

 های بحرانی استفاده کنیم های غیرفعال برای زمان GPOاز  نکته 

تعریف کنیم که در موارد اضطراری مانند اشکالا  امنیتی از آن بهره ببریم. بعد آن  GPOممکن اس  بخواهیم ی  پیکربندی را در ی  

را به کاربران و کامپیوترهای مناس  لین  کنیم. سپس آنرا غیرفعال کنیم. در هنگام حادثه به راحتی آنرا فعال کرده و تنظیما  مورد 

 نظر را اعمال کنیم.
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  preferencesهدفمند کردن 

Preferences  ای با نام  گزینه جدیدی اس  مکانیزم تعیین حوزه 2008که در ویندوز سرورitem-level targeting  دارد. ما

قابل هدفمند کردن و فیلترشدن  preferenceداشته باشیم و هر آیتم  GPOچندگانه را در ی   preferenceهای  توانیم آیتم می

را برای  folder optionsداشته باشیم که تنظیما   preferenceبا ی   مننفرد GPOاس . بنابراین برای مثال ممکن اس  ی  

برای کارمندان بخش فروش داشته باشیم. با  folder optionsکند و آیتم دیگری برای تعیین تنظیما   مهندسین شرک  تعریف می

رسد که شامل  ن برای استفاده به دهها عدد میها را هدفمند کنیم. تعداد شروط ممک توانیم آیتم می OUاستفاده از ی  گروه امنیتی یا 

 باشد. و غیره می LDAPافزار، ساع  و تاریخ، پرس و جوی  خصوصیا  شبکه و سخ 

 هر کدام برای جامعه هدف متفاوت پیکربندی شوند GPOتوانند در یک  ها می preference نکته 

. با داشته باشیم GPOمی توانیم چند آیتم را در ی   GPOجدید اس  این اس  که به جای چند  preferenceآنچه که درباره 

Policy  های سنتی اغل  نیاز به چندGPO .داریم که برای اعمال تنظیما  مختلف روی گروه های خاص فیلتر شده اند 

item-level targeting   هم مانند فیلترهایWMI  برای اجرای پرس و جو نیاز بهCSE  دارد تا مشخص شود تنظیما  ی  آیتم

preference  باید اعمال شود یا نه. ما باید مواظ  تاثیرitem-level targeting  بر روی کارایی سیستم خود باشیم مخصوصا اگر

طراحی می کند. همزمان با  DCن پاسخ از تو گرفاستفاده کنیم که زمانی را صرف پردازش  LDAPاز گزینه هایی نظیر پرس و جوی 

ستم در مدیری  پیکربندی و تاثیر آن در کارایی سی item-level targetingتعادلی بین مزایای  باید  Group Policyزیرساخ  

 کنیم. برقرار

 Group Policyپردازش 

م. ترتی  شوی Group Policyآشنا شدیم می توانیم وارد جزئیا  پردازش  Group Policyحالا که با مفهوم، اجزاء و تعیین حوزه 

های مبتنی بر دامنه بر کاربر یا  GPOاعمال تنظیما  پیکربندی را یاد گرفتیم. جملا  زیر جزئیا  بیشتری در مورد مراحل اعمال 

 کامپیوتر ارائه می کند:

 Multipleو  Remote Procedure Call System Service (RPCSS)کامپیوتر روشن می شود. سرویس  .1

Universal Naming Convention Provider (MUP)   استار  می شود. کلاینGroup Policy   استار

 می شود.

های حوزه ای که کامپیوتر در آن قرار دارد دریاف  می کند.  GPOی  لیس  مرت  شده از  Group Policyکلاین   .1

 اس : OUرا تعیین می کند که به طور پیش فرض تنظیما  محلی، سای ، دامنه و  GPOترتی  این لیس  ترتی  پردازش 

a. GPO  2003های محلی. کامپیوتر دارای ویندوز سرور ،XP  دقیقا ی   2000وGPO  دارند که روی همان

های محلی در بخش  GPOمحلی دارند. اولوی   GPOچندین  2008سیستم ذخیره می شود. ویندوز ویستا و 

"GPO بحث می شود. 1در درس  "محلی های 

b. GPO  های سای . همهGPO  هایی که به سای  لین  می شود در رده بعدی لیس  قرار می گیرد. وقتی چند

GPO  یا دامنه یا(  به ی  سایOU لین  می شود خصیصه )link order  که در زبانهScope  پیکربندی می

نزدی  تر اس  دارای اولوی  بالاتر اس  و  1که به عدد بالاتر در لیس   GPOشود ترتی  آنرا مشخص می کند. 

هایی که  GPOدر آخر به لیس  اضافه می شود. بنابراین آخر پردازش می شود و تنظیما  آن روی تنظیما  

 زودتر اعمال شده اند می نشیند.

c. GPO  های دامنه. اینGPO  ها به ترتی  مشخص شده درlink order .اضافه می شوند 

 های لینک شده به دامنه توسط دامنه های فرزند به ارث نمی رسند policy   نکته
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policy  های دامنه والد توسط دامنه های فرزند به ارث نمی رسند. هر دامنه لین  های مستقیم خود را دارد. ولی

 لین  شده به ی  سای  قرار گیرد. GPOکامپیوترها در دامنه های متعدد ممکن اس  در حوزه ی  

d. GPO  هایOU .GPO  های لین  شده بهOU  ابتدا از بالاترین سطح در ساختار درختیActive 

Directory شوند و بعد  به لیس  اضافه میOU   های فرزند و بقیه. درنهایGPO  های لین  شده بهOU  که

ی که توسط لین  شود به ترتیب OUهای متعددی به ی   policyشوند. اگر  باشد افزوده می شامل کامپیوتر می

link order شوند. مشخص شده افزوده می 

e. Enforced GPOs  این نوع از .GPO شوند بنابراین تنظیما  آن در  ها به انتهای لیس  مرت  شده اضافه می

 GPOکند. نکته این اس  که این نوع  شود و بر تنظیماتی که زودتر اعمال شده غلبه می انتهای پردازش اعمال می

بعد دامنه و سپس سای . این مطل  زمانی اهمی  پیدا  OUشوند بعنی اول  س ترتی  بندی میها به طور معکو

در  GPOبه دامنه لین  کنیم. این  Enforced GPOهای امنیتی شرک  را در قال  ی   کند که سیاس  می

اولوی  قرار شود و تنظیماتش در بالاترین  گیرد و در نتیجه در آخر اعمال می آخر لیس  مرت  شده قرار می

 گیرند. می

2. GPO  شوند. این یعنی اینکه تنظیما   های مرت  شده پردازش می ها به ترتی  مشخص شده در لیسGPO  محلی اول

های  GPOهای شامل کاربر یا کامپیوتر.  OUلین  شده به سای  بعد دامنه و در آخر  GPOگردد و بعد  پردازش می

ها  Enforced GPOشود و در نهای   عضو مستقیم آن اس  آخر پردازش میکه کامپیوتر یا کاربر  OUلین  شده به 

 گردند.  پردازش می

برای گره کامپیوتر )فعال یا غیرفعال( مشخص  GPOشود سیستم بر اساس وضعی   پردازش می GPOطوری که  همان

به  WMIدارد یا نه. اگر ی  فیلتر  Allow Group Policyکند تنظیما  آن باید اعمال شود یا نه و آیا کامپیوتر مجوز  می

GPO  اعمال شده باشد و اگر کامپیوتر دارای سیستم عامل ویندوزXP  به بعد باشد پرس و جویWQL  مشخص شده در

 شود. فیلتر اجرا می

در  policyکنند. تنظیما   می GPOها شروع پردازش تنظیما   CSEبه سیستم اعمال شود  GPOاگر قرار باشد  .1

GPO های زیر بر  از روشpolicy  هایGPO کند: که قبلا اعمال شده غلبه می 

   اگر یpolicy   در یGPO   لین  شده به یcontainer  پیکربندی شده باشد )فعال یا غیرفعال( و همان

policy  درGPO  لین  شده بهcontainer   فرزند به حالNot Configured  باشد برایندpolicy  ها برای

 Blockفرزند با گزینه  containerوالد خواهد بود. اگر  policyفرزند تنظیم  containerیوترهای کاربران و کامپ

Inheritance رسد مگر لین   پیکربندی شده باشد تنظیم والد به ارث نمیGPO  با گزینهEnforced  پیکربندی

 شده باشد.

  اگر ی  تنظیمpolicy  برایcontainer ل یا غیرفعال( و همان والد پیکربندی شده باشد )فعاpolicy  برای فرزند

والد با گزینه  GPOکند. اگر لین   فرزند بر تنظیما  موروثی والد غلبه می policyپیکربندی شده باشد تنظیم 

Enforced گیرد. پیکربندی شده باشد تنظیم والد در اولوی  قرار می 

  اگرpolicy  مربوط بهGPO  های لین  شده بهcontainer   والد به حالNot Configured  باشد و تنظیم

OU  فرزند نیزNot Configured   باشد برایند تنظیم، تنظیمی خواهد بود که از پردازشGPO   محلی به دس
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 باشد تنظیم نهایی پیش فرض ویندوز خواهد بود. Not Configuredآید. اگر این تنظیم نیز  می

شود. کلاین  ی  لیس  مرت  شده از  برای تنظیم کاربر تکرار می 1و  2و 1ل شود مراح وقتی کاربر به سیستم وارد می .1

GPO  های حوزه کاربر دریاف  کرده به صور  متقارنGPO  ها را تس  کرده وGPO  هایی که باید اعمال شود به

CSE شود. اگر  های مناس  به منظور پردازش تحویل داده میUser Loopback Group Policy Processing 

 شود. کند. این گزینه در بخش بعدی معرفی می فعال باشد این مرحله تغییر می

  User Configurationو  Computer Configurationهای  در گره policyتنظیما   نکته

.  Computer Configuraionاس  یا مختص  User Configurationیا مختص  policyبسیاری از تنظیما  

بر  Computer Configuraionدر هر دو گره موجود اس . اگرچه در بیشتر موارد تنظیم گره تعداد کمی از تنظیما  

خوانده شود تا تاثیر  policyکند بهتر اس  متن توضیحی درباره تنظیم  غلبه می User Cinfigurationهمان تنظیم در 

 تنظیم را متوجه شویم.

برای  1و2و1افتد و مراحل  کامپیوتر اتفال می policyبه روز رسانی دقیقه ی  بار بعد از بو  شدن کامپیوتر  111تا  91هر  .1

 شود. تنظیما  کامپیوتر تکرار می

برای  1و2و1افتد و مراحل  کاربر اتفال می policyدقیقه ی  بار بعد از ورود کاربر به سیستم به روز رسانی  111تا  91هر  .1

 شود. تنظیما  کاربر تکرار می

 به سرعت اتفاق نیافتدتنظیمات ممکن است  نکته

ها تا راه اندازی مجدد یا ورود مجدد به سیستم اتفال نیافتد  CSEشوند برخی  اگرچه بیشتر تنظیما  حین به روز رسانی اعمال می

اند تا راه اندازی مجدد یا ورود مجدد به  که جدیدا اضافه شده logonو  startupهای  کنند. برای مثال اسکریپ  تنظیم را اعمال نمی

افزار در تنظیما   افتد اگر نرم شود پس از راه اندازی مجدد اتفال می بحث می 1افزار که در فصل  شود. نص  نرم سیستم اعمال نمی

باشد که بعد از ورود مجدد به سیستم  ربر میتغییر مسیر پوشه اختصاصی کا policyشده باشد. نمونه دیگر تغییرا   assignکامپیوتر 

 افتد. اتفال می

 Loopbackدر حالت  policyپردازش 

گیرد. صرف نظر از اینکه کاربر از طریق کدام  که کاربر در حوزه آن قرار دارد نشا  می GPOبه طور پیش فرض تنظیما  کاربر از 

مواقعی ممکن اس  بخواهیم کاربر بر اساس کامپیوتر مورد استفاده های نهایی ثاب  اس .  policyشود  سیستم به شبکه وارد می

های متفاوتی داشته باشد. برای مثال اگر بخواهیم کاربر هنگام استفاده از کامپیوترهای اتال کنفرانس، پذیرش، کتابخانه و  پیکربندی

کنیم. در این نوع پردازش الگوریتم  فاده میاست Loopbackبه حال   policyتاپ خود را تغییر دهد از پردازش  کلاس نتواند دس 

کند. به جای  هایی که باید به پیکربندی کاربر اعمال شود تغییر می GPOبرای دریاف  لیس   Group Policyپیش فرض کلاین  

اربر که در که کاربر در حوزه آن قرار دارد تعریف شود توسط پیکربندی ک User Configurationاینکه پیکربندی کاربر توسط گره 

 گردد. گیرد تعریف می که شیء کامپیوتر در حوزه آن قرار می GPOمربوط به  User Configuraionگره 

 Computerکه در پوشه   User Group Policy Loopback Processing Modeتنظیم

Configuraion\Policies\Administrative Templates\System\Group Policy  در ابزارGPME  دارد مانند قرار

تواند حال   تنظیم می enabledباشد. در حال   Disabledیا  Not Configured ،Enabledتواند  ها می policyدیگر 

Replace  یاMerge .را تعریف کند 

 Replace   در این حال  لیسGPO  در مرحله( پردازش بخش  1برای کاربر"Group Policy دریافت شده " )

شود. تنظیما   ( جایگزین می1که قبلا برای کامپیوتر دریاف  شده حین بو  شدن کامپیوتر )مرحله  GPOتماما با لیس  

policy  هایUser Configuration  مربوط بهGPO شود. حال   کامپیوتر به کاربر اعمال میReplace  در وضعیتی
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 رسد. فید به نظر میمانند کلاس که کاربران بهتر اس  ی  پیکربندی استاندارد را دریاف  کنند م

 Merge    در این حال  لیسGPO  ( به 1که در هنگام بو  شدن سیستم برای کامپیوتر دریاف  شده )مرحله

به دس  آمده  GPO(. چون لیس  1شود)مرحله  به دس  آمده برای کاربر هنگام ورود به سیستم اضافه می GPOلیس  

ها در لیس  کامپیوتر  GPOتنظیما  لیس  کاربر داشته باشد تنظیما   شود اگر تداخلی با برای کامپیوتر بعدا اعمال می

های معمولی کاربران اضافه کنیم.  اولوی  دارند. این حال  زمانی مفید خواهد بود که بخواهیم تنظیما  اضافی را به پیکربندی

فرانس یا واحد پذیرش پیکربندی خود برای مثال ممکن اس  بخواهیم به کاربری اجازه دهیم هنگام ورود به کامپیوتر اتال کن

ها یا دستگاههای بخصوصی  با ی  عکس استاندارد جایگزین شود و استفاده از برنامه wallpaperرا دریاف  کند ولی 

 غیرفعال شود.

 Group Policyپیکربندی حوزه  تمرینات 

شود. در هر  تیم و پیکربندی کردیم ایجاد میساخ 1که در درس  GPOکنیم که بر اساس  در این تمرینا  سناریویی را دنبال می

 را انجام دهید. 1کنیم. قبل از اجرای این تمرینا ، تمرینا  درس  را اصلاح می Group Policyمرحله ما تعیین حوزه 

 کند. که بر تنظیم دیگری غلبه می policyبا یک تنظیم  GPOساخت یک  1تمرین 

که به دامنه لین   CONTOSO Standards GPOهستیم.  contoso.com کنیم یکی از مدیران شبکه در دامنه فرض می

دقیقه مشخص کرده اس . یکی از مهندسان شرک   11را  screen saverشده اس  تنظیمی را پیکربندی کرده اس  که زمان 

خواهد این تنظیم را  ا میشود. او از م با مشکل مواجه می screen saverدهد که ی  برنامه مهم و طولانی هنگام اجرای  گزارش می

 کنند غیرفعال کنیم. برای اعضای تیم مهندسان شرک  که از این برنامه استفاده می

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 OUو ی   Peopleسطح اول با نام  OUرا باز کرده و ی   Active Directory Users And Computersابزار  .1

 سازیم. می Engineersفرزند با نام 

2. GPMC کنیم. را باز می 

را  Create A GPO In This Domain, And Link It Hereکلی  راس  کرده و  Engineers OUروی  .1

 کنیم. انتخاب می

 کنیم. می OKرا وارد و   Engineering Application Overrideنام  .1

 کنیم. را انتخاب می  Editکلی  راس  کرده و  GPOرا باز کرده و روی  Engineers OUگره  .1

را باز  User Cinfiguration\Policies\Administrative Templates\Control Panel\Displayگره  .1

 کنیم. می

 کنیم. دوبار کلی  می Screen Saver Timeoutروی تنظیم  .8

9. Disabled  را انتخاب وOK کنیم. می 

11. GPME بندیم. را می 

 کنیم. را باز می Group Policy Inheritanceخاب کرده و زبانه را انت GPMC ،Engineers OUدر پنجره  .11
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اولوی   CONTOSO Standards GPOبر  Engineering Application Override GPOتوجه کنید که  .11

 دارد.

 CONTOSOرا غیرفعال کرده اس  بر تنظیم مشابه در   screen saverتنظیمی که ما پیکربندی کردیم و 

Standards GPO کند. غلبه می 

  Enforcedپیکربندی گزینه  2تمرین 

خواهیم تنظیم  کنند. برای این کار می را به سرع  دریاف  می  Group Policyها تغییرا   خواهیم مطمئن شویم همه سیستم می

Always Wait For The Network Group Policy ای این  را فعال کنیم و اجازه ندهیم هیت مدیر شبکهpolicy  را مغلوب

 ها اعمال شود. کند و این باید به همه سیستم

 Create A GPO In This Domain, Andکلی  راس  کرده و  contoso.comروی دامنه  GPMCدر پنجره  .1

Link It Here کنیم. را انتخاب می 

 کنیم. می OKرا وارد و  Enforced Domain Policiesنام  .1

 کنیم. تخاب میرا ان Editکلی  راس  کرده و  GPOروی  .2

را باز  Computer Configuration\Policies\Administrative Templates\System\Logonگره  .1

 کنیم. می

دوبار کلی    Always Wait For The Network At Computer Startup And Logonروی تنظیم  .1

 کنیم. می

1. Enabled  را انتخاب وOK کنیم. می 

1. GPME بندیم. را می 

 کنیم. را انتخاب می Enforcedکلی  راس  کرده  Enforced Domain Policies GPOروی  .8

9. Engineers OU  را انتخاب و زبانهGroup Policy Inheritance کنیم. را باز می 

کند. تنظیما   غلبه می Engineers OUلین  شده به  GPOدامنه حتی بر  enforced GPOتوجه داشته باشید 

 تواند تنظیماتش را به درستی اعمال کند. نمی Engineering Application Overrideهمانند  GPOی  

 پیکربندی فیلتر امنیتی 3تمرین 

رسیم که  مستثنی شوند. به این نتیجه می screen saverشویم که تعداد کمی از کاربران باید از تنظیم  با گذش  زمان متوجه می

 کنیم. استفاده می GPOاستفاده از تنظیما  غال  عملی نیس . به جای آن از فیلتر امنیتی برای مدیری  حوزه 

سازیم و در آن  می  Groupsبا نام  OUرا باز کرده و ی   Active Directory Users And Computersابزار  .1

 سازیم. می GPO_CONTOSO Standards_Exceptionsنام  با globalی  گروه امنیتی 

 کنیم. را انتخاب می Group Policy Objects containerسپس  GPMCدر  .1

را  Yesکنیم.  را انتخاب می Deleteکلی  راس  کرده و  Engineering Application Override GPOروی  .2
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 کنیم. برای تایید کلی  می

1. CONTOSO Standards GPO  را درGroup Policy Objects container کنیم. انتخاب می 

 کنیم. را کلی  می Delegationزبانه  .1

 کنیم. را کلی  می Advancedدکمه  .1

 کنیم. را کلی  می Addدکمه  Security Settingsای  در کادرمحاوره .1

 کنیم. می OKنام گروه را تایپ کرده و  .8

کنیم. سپس  می Denyرا  Apply Group Policyکشیم و مجوز  در لیس  مجوزها نوار پیمایش را به سم  پایین می .9

OK کنیم. می 

11. Yes کنیم. را کلی  می 

برای گروه  Allowed Permissionsدر ستون  Delegationبه ردیف نمایش داده شده در زبانه  .11

GPO_CONTOSO Standards_Exceptions توجه کنید 

 کنیم. را بررسی می Security Filteringرا کلی  کرده و بخش  Scopeبانه ز .11

 Allow Applyمجوز  Authenticated Usersجدید به این صور  اس  که گروه  GPOفیلتر امنیتی پیش فرض 

Group Policy   را دارند بنابراین همه کاربران و کامپیوترها در حوزه لینGPO د. حالا ما کنن تنظیما  آنرا اعمال می

کند. اگر کاربری نیاز  غلبه می Allowایم که بر مجوز  پیکربندی کرده Deny Apply Group Policyی  گروه با مجوز 

 کنیم. مستثنی شود کامپیوتر را به راحتی به گروه اضافه می CONTOSO Standards GPOدارد از 

 Loopbackدر حالت  policyپردازش  4تمرین 

کامپیوتر خود را روشن کرده تا به یکی از مشتریان مهم شرک  توضیحی ارائه دهد  Contosoاخیرا یکی از کارمندان فروش در شرک  

تاپ های بخش  رسیده اس . مدیری  شرک  از ما خواسته لپ تاپ ویندوز برای این کار نامناس  به نظر می در حالی که صفحه دس 

نخواهد  wallpaperشوند نیازی به مدیری   . وقتی این کارمندان به کامپیوترهای رومیزی وارد مینداشته باشند wallpaperفروش 

 loopbackدر حال   policyشوند باید روی آن کنترل داشته باشیم. برای این کار از پردازش  تاپ خود وارد می بود. ولی وقتی به لپ

اند و باید از فیلتر امنیتی برای  های مختلف پخش شده OUهای بخش فروش در  تاپ کنیم. به علاوه اشیاء کامپیوتر برای لپ استفاده می

 های بخش فروش استفاده کنیم. تاپ مربوط به لپ OUبه ی  گروه به جای ی   GPOاعمال 

 Salesبا نام  globalرا باز کرده و ی  گروه امنیتی  Active Directory Users And Computersابزار  .1

Laptops  درGroups OU سازیم. همچنین ی   میOU  با نامClients سازیم. برای اشیاء کامپیوتر می 

 کنیم. را انتخاب می Newکلی  راس  کرده و  Group Policy Objects containerروی  GPMCدر  .1

 کنیم. می OKرا تایپ کرده و  Sales Laptop Configurationعبار   Nameدر کادر  .2

 کنیم. را انتخاب می Editکلی  راس  کرده و  GPOروی  .1

 کنیم. را باز می User Configuration\Policies\Administrative Templates\Desktop\Desktopگره  .1
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 کنیم. دوبار کی  می Desktop Wallpaperروی تنظیم  .1

 کنیم. کلی  کرده و متن توضیحی را مرور می Explainروی زبانه  .1

 Corporate standard wallpaper for sales laptopsکنیم  کلی  کرده و تایپ می Commentروی زبانه  .8

 کنیم. را کلی  می Settingsزبانه  .9

11. Enabled کنیم. را انتخاب می 

 کنیم. را تایپ می c:\windows\web\Wallpaper\server.jpgعبار   Wallpaper Nameدر کادر  .11

11. OK کنیم. را کلی  می 

را  Computer Configuration\Policies\Administrative Templates\System\Group Policyگره  .12

 کنیم. باز می

 کنیم. دوبار کلی  می User Group Policy Loopback Processing Modeروی تنظیم  .11

 کنیم. را انتخاب می Mergeگزینه  Modeکلی  کرده و در لیس  بازشوی  Enabledروی  .11

11. OK  کرده وGPME بندیم. را می 

 کنیم. انتخاب می Group Policy Objects containerرا در  GPMC  ،Sales Configuration GPOدر  .11

کنیم و دکمه  را انتخاب می Authenticated Usersگروه  Security Filteringدر بخش  Scopeدر زبانه  .18

Remove کنیم.  را کلی  میOK کنیم. را برای تایید کلی  می 

 کنیم. کلی  می Security Filteringرا در بخش  Addدکمه  .19

 کنیم. می OKتایپ کرده و  Sales Laptopsنام گروه را  .11

 کنیم. را انتخاب می Link An Existing GPOکلی  راس  کرده و  Clients OUروی  .11

11. Sales Laptop Configuration  را انتخاب کرده و رویOK کنیم. کلی  می 

توانیم اشیاء  اعمال شود. ما می Sales Laptopsرا طوری فیلتر کردیم که فقط روی اشیاء در گروه  GPOما حالا ی  

 GPOگیرند. قرار  GPOها در حوزه  تاپ شود این لپ های بخش فروش را به گروه اضافه کنیم که باعث می تاپ کامپیوتر لپ

ها  تاپ اجرا کند. وقتی کاربری به یکی از لپ Mergeال  را در ح policyکند که پردازش  ها را طوری پیکربندی می تاپ لپ

شود و سپس تنظیما  پیکربندی کاربر در  شود تنظیما  پیکربندی کاربر که کاربر در آن حوزه قرار دارد اعمال می وارد می

GPO شوند که یکی از آنها  گیرند اعمال می هایی که کامپیوتر در آن حوزه قرار میSales Laptop Configuration 

GPO باشد. می 

 خلاصه درس
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  حوزه اولیهGPO  های  توسط لینGPO شود. ی   تعیین میGPO تواند به ی  یا چند سای ، دامنه یا  میOU   لین

 اصلاح شود. WMIتواند توسط فیلترهای امنیتی یا فیلترهای  می GPOشود. حوزه 

 CSE  هاGPO کنند:  ها را به ترتی  زیر اعمال میGPOی، های محلGPO  ، های لین  شده به سایGPO  های

 .  OUهای لین  شده به GPOلین  شده به دامنه و 

   وراثpolicy  با پیکربندی گزینهBlock Inheritance  در دامنه یاOU شود. غیرفعال می 

   لینGPO تواند در حال   میEnforced   قرار گیرد. تنظیما  در یenforced GPO ان در به کامپیوترها و کاربر

انتخاب شده باشد. به علاوه تنظیما  در ی   Block Inheritanceشود حتی اگر گزینه  اعمال می GPOحوزه 

enforced GPO کند. گیرد بنابراین بر تنظیما  مشابه غلبه می در اولوی  قرار می 

   از فیلتر امنیتی برای تعیین گروهی که یGPO شود یا گروههایی که باید از اعمال  به آن اعمال میGPO  مستثنی شوند

 شود. استفاده می GPOبرای فیلتر کردن  globalشود. فقط گروههای امنیتی  استفاده می

  در پردازش عادیpolicy  در زمان به روز رسانیpolicy  دقیقه(  111تا  91کاربر )هنگام ورود به ویندوز و بعد از آن هر

 کند. هایی که کاربر در حوزه آن قرار دارد بروی کامپیوتر اعمال می GPOتم تنظیما  کاربر را از سیس

  پردازشpolicy   به حالloopback شود سیستم در اعمال  باعث میGPO   ها تغییر رویه دهد. در حالMerge  بعد

که کامپیوتر در حوزه آن  GPOرا از  policy که کاربر در آن حوزه قرار دارد سیستم تنظیما  GPOاز اعمال تنظیما  از 

تنظیما   Replaceکند. در حال   کاربر قرار دارد غلبه می GPOکند. این تنظیما  بر تنظیماتی که از  قرار دارد اعمال می

زه آن که کامپیوتر در حو GPOشود. به جای آن فقط تنظیما  از  که کاربر در حوزه آن قرار دارد اعمال نمی GPOکاربر از 

 شود. قرار دارد اعمال می

 سئوالات پایان درس

 Northwindرا که پیکربندی همه کاربران شرک    Northwind Lockdownبا نام  GPOخواهیم ی   می .1

Traders کند توزیع کنیم. و تنظیما  نباید به اعضاء گروه  را اعمال میDomain Admins  اعمال شود. چطور این کار

 ها را انتخاب کنید( توانید همه گزینه دهیم؟ )در صور  صحیح بودن می را انجام می

A. Northwind Lockdown GPO کنیم و روی دامنه کلی  راس  کرده و  را به دامنه لین  میBlock 

Inheritance کنیم. را انتخاب می 

B. Northwind Lockdown GPO کنیم و روی  یرا به دامنه لین  مOU  که شامل همه کاربران گروه

Domain Admins  اس  کلی  راس  کرده وBlock Inheritance کنیم. را انتخاب می 

C. Northwind Lockdown GPO مجوز کنیم و  را به دامنه لین  میApply Group Policy  را برای

 کنیم. می Domain Admins  ،denyگروه 

D. Northwind Lockdown GPO کنیم که  فیلتر امنیتی را طوری پیکربندی میکنیم و  را به دامنه لین  می

GPO  بهDomain Users .اعمال شود 
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تاپ ببینند و امکان  های کنفرانس و آموزش صفحه خاصی را روی دس  خواهیم کاربران هنگام ورود به سیستم در اتال می .1

 Userبا تنظیم مورد نظر در گره  Public Computers Configurationبا نام  GPOتغییر آنرا نداشته باشند. ی  

Configuration ها را انتخاب  توانید همه گزینه سازیم. چه کار دیگری باید انجام دهیم؟ )در صور  صحیح بودن می می

 کنید. هر جواب صحیح بخشی از کل جواب اس (

A.  تنظیمUser Policy Loopback Processing Mode کنیم. را فعال می 

B. GPO  را بهOU کنیم. که دربرگیرنده حساب کاربری اس  لین  می 

C.  گزینهBlock Inheritance  را رویOU کنیم. که شامل کامپیوترهای اتال کنفرانس و آموزش اس  انتخاب می 

D. GPO  را بهOU کنیم. دربرگیرنده کامپیوترهای اتال کنفرانس و آموزش لین  می 

 

 Group Policyپشتیبانی از  : 3درس 
های  های متعدد با روش GPOتواند بسیار پیچیده باشد در حالی که تنظیما  متعدد در  می Group Policyتحلیل و درک برنامه 

یابی کنیم قبل از  را ارزیابی و عی  Group Policyسازی  متعدد داشته باشیم. ما باید ابزارهایی داشته باشیم که بتوانیم با آنها پیاده

واج  هستند ارائه کرده اس  یکی  Group Policyکند. مایکروساف  در ویندوز دو ابزار را که برای پشتیبانی از این که مشکل بروز 

Resultant Set of Policy (RSoP)  و دیگریGroup Policy Operational Logs باشد. در این درس استفاده از  می

 گیریم. یاد می reactiveو  proactiveهای  این ابزارها را در سناریوهای پشتیبانی و رفع عی  به حال 

 گیریم: بعد از این درس یاد می

  مجموعهGPO   ها و تنظیماpolicy شود تحلیل کنیم را که به ی  کاربر یا کامپیوتر اعمال می 

   تاثیر تغییراGroup Policy  یاActive Directory   را درRSOP کنیم. بینی پیش 

  گزارش وقایع را شامل وقایع مربوط بهGroup Policy .پیدا کنیم 

 دقیقه 21زمان تقریبی : 

 برایند مجموعه تنظیمات 

، فیلترها و Group Policyقرار گیرد. وراث   GPOتواند در حوزه چند  یاد گرفتیم که ی  کاربر یا کامپیوتر می 1در درس 

 GPOبرایند نهایی  RSoPینی تنظیما  نهایی که اعمال خواهد شد مشکل اس . استثنائا  بسیار پیچیده هستند و اغل  پیش ب

و  Block Inheritanceو  Enforced، استثنائاتی نظیر  GPOهای  های اعمال شده به ی  کاربر یا کامپیوتر، با احتساب لین 

سازی و رفع عی  تنظیما   ای از ابزارهایی اس  که ما را در ارزیابی مدل همچنین مجموعه RSoPباشد.  می  WMIفیلترهای 

Group Policy کند.  کم  میRSoP تواند به ی  کامپیوتر محلی یا راه دور پرس و جو ارسال کند و در جواب تنظیما   می

 policyتواند تنظیما   همچنین می RSoPشده گزارش کند. دقیقی را که به کامپیوتر یا هر کاربری که به کامپیوتر وارد شده اعمال 

ها یا تغییر عضوی   ها یا سای  OUکند. نمونه آن انتقال شیء بین  شود تح  شرایطی اعمال شود مدل سازی می را که پیش بینی می

 کرده و رفع عی  کنیم. دهد تداخل تنظیما  را بهتر مدیری  به ما امکان می RSoPها  باشد. با این قابلی  گروه اشیاء می

 کند: فراهم می RSoPابزارهای زیر را برای اجرای تحلیل  2008ویندوز سرور 

 Group Policy Results Wizard 

 Group Policy Modeling Wizard 
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 Gpresult.exe 

 Group Policy Result Wizardبا  RSoPهای  گرفتن گزارش

ویزارد  GPMCروی ی  کاربر یا کامپیوتر در سازمان کنسول  policyیما  ها و تنظ GPOبرای کم  به تحلیل تاثیرا  نهایی 

Group Policy Result گوید. را ارائه داده اس . اگر بخواهیم دقیقا بدانیم  کدام تنظیما  و چرا اعمال شده این ابزار به ما می 

 WMIبه   2008و سرور  2003، سرور  XPدوز این ویزارد قادر اس  روی کامپیوتر محلی یا راه دور دارای ویندوز ویستا، وین

provider .دسترسی پیدا کند 

WMI provider تواند هر چیزی را درباره روش اعمال  میGroup Policy  به سیستم گزارش کند. از زمان پردازش اطلاع دارد و

اعمال نشده و چرا . خطاهای پدید آمده ، تنظیما  دقیقی که در اولوی  قرار گرفته و  GPOاعمال شده ، کدام  GPOداند کدام  می

GPO داند. منشا آنها را نیز می 

 های متعددی وجود دارد: برای اجرای این ویزارد نیازمندی

 .باید روی کامپیوتر مقصد اعتبار مدیریتی داشته باشیم 

  سیستم عامل کامپیوتر مقصد باید ویندوزXP  دسترسی ندارد. 2000جدیدتر باشد. این ویزارد به ویندوز یا 

  ما باید بهWMI  کامپیوتر مقصد دسترسی داشته باشیم. این بدین معنی اس  که باید روشن باشد به شبکه دسترسی داشته

 در دسترس باشد. 111 , 121باشد و از طریق پور  

 مدیری  از راه دور کامپیوتر کلاین  را فعال کنید نکته 

، ویندوز 1با سرویس پ   XPباشد. ویندوز  های مدیری  از راه دور می توسط ویزارد مذکور یکی از نمونه RSoPاجرای 

دارای فایروالی اس  که از ارتباطا  ورودی ناخواسته حتی اگر از طرف اعضای گروه  2008ویستا و ویندوز سرور 

Administrators کند.  باشد جلوگیری میGroup Policy ای را برای فعال کردن مدیری  از راه دور فراهم  وش سادهر

 Computer Configuration\Policies\Administrativeکند. در پوشه  می

Templates\Network\Network Connections\Windows Firewall\Domain Profile  تنظیمی را با

کنیم. وقتی  پیدا می Windows Firewall: Allow Inbound Remote  Administration Exceptionنام 

های مجاز برای برقراری ارتباط را هم مشخص کنیم. همانند همه  یا شبکه IPهای  توانیم آدرس کنیم می این تنظیم را فعال می

را قبل از توزیع در آزمایشگاه  policyمرور کرده و تاثیر این  Explainمتن توضیحی آن را در زبانه  policyتنظیما  

 کنیم. می بررسی

  سرویسWMI .باید روی کامپیوتر مقصد استار  شود 

  اگر بخواهیمRSoP  را برای ی  کاربر تحلیل کنیم آن کاربر باید حداقل ی  بار به سیستم وارد شده باشد. هنگام تهیه

 گزارش نیازی نیس  که کاربر مربوطه به سیستم وارد شده باشد.

کلی  راس   GPMCدر  Group Policy Resultsرا شروع کنیم. روی  RSoPتوانیم تحلیل  ها می بعد از تامین این نیازمندی

خواهد کامپیوتر مقصد رامشخص کنیم. بعد به  کنیم. ویزارد از ما می را انتخاب می Group Policy Results Wizardکرده و 

WMI provider توانیم یکی  کند. بعد می آوری می اند جمع همان کامپیوتر متصل شده و لیستی از کاربرانی را که به سیستم وارد شده

 از کاربران را انتخاب کنیم یا از برنامه خارج شویم.

یا  Showیا  Hideکند. هر بخش از گزارش با کلی  روی لین   فراهم می HTMLبا جزئیا  را در قال   RSoPویزارد ی  گزارش 

 باشد: شود. این گزارش دارای سه زبانه می اینکه با دوبار کلی  روی تیتر بخش باز و بسته می

 Summary  وضعی  پردازشGroup Policy توانیم  دهد. در این زبانه می را در آخرین به روز رسانی نمایش می
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یا رد شده، عضوی  گروهی که ممکن اس  تح  هایی که اعمال و  GPOآوری شده ،  اطلاعاتی را که درباره سیستم جمع

 ها ببینیم.  CSEو وضعی   WMIتوسط گروههای امنیتی قرار گرفته باشد، فیلترهای  GPOتاثیر فیلتر شدن 

 Settings   در این زبانه برایند مجموعه تنظیماpolicy  که به کاربر یا کامپیوتر اعمال شده اس  نمایش داده

چه تاثیری روی کاربر داشته اس . حجم عظیمی از  Group Policyسازی  دهد پیاده به ما نشان می شود. این زبانه دقیقا می

بندی  و سهمیه IPSec ،wirelessها نیز وجود ندارد مانند تنظیما   اطلاعا  در این زبانه قابل دریاف  اس . برخی گزارش

 دیس  

 Policy Events  وقایعGroup Policy  دهد. نمایش میرا از کامپیوتر مقصد 

توانیم روی آن کلی  راس  کرده و پرس و جو را دوباره اجرا کنیم، آنرا چاپ کنیم یا به  با ویزارد می RSoPپس از ساخ  گزارش 

شود پس گزارش  اجرا می Internet Explorerها توسط  ذخیره کنیم .چون این نوع فایل HTMLیا  XMLعنوان ی  فایل 

RSoP از توان به خارج  را میGPMC  منتقل کرد. اگر زیر پوشهGroup Policy Result  در ساختار درختی روی گره گزارش

 RSoP( snap-inتوسط ابزار ) RSoPسوئیت کنیم. در این حال   Advanced Viewتوانیم به حال   کلی  راس  کنیم می

 کند. و سهمیه بندی دیس  آشکار می IPSec  ،wirelessهای  policyشود که تمام تنظیما  اعمال شده را شامل  نمایش داده می

 Gpresult.exeبا استفاده از  RSoPتهیه گزارش 

که ویزارد دسترسی   WMI providerباشد. این دستور به همان می Group Policy Resultاین دستور نسخه خط فرمان ویزارد 

 Gpresultدهد.  های گرافیکی را می کند. در حقیق  به ما امکان تهیه همان گزارش دارد دسترسی داشته و همان اطلاعا  را ارائه می

 Groupاین دستور گزارشی محدود از پردازش  2000شود. در ویندوز  اجرا می 2008و  2003، سرور XPروی ویندوزهای ویستا، 

Policy تر اس . های جدیدتر خیلی ساده کند و دستور آن نسب  به نسخه اده میآم 

 های زیر استفاده کنیم: توانیم از گزینه کنیم می وقتی این دستور را اجرا می

 /s computername   نام یا آدرسIP کند. اگر از نقطه به جای نام کامپیوتر استفاده  کامپیوتر مقصد را مشخص می

 شود. گزینه استفاده نشود دستور روی کامپیوتر محلی اجرا می شود یا اصلا از این

 /scope [user | computer]  دهد. اگر این گزینه حذف شود گزارش هم  گزارش را برای کاربر یا کامپیوتر نمایش می

 شود. تنظیما  کاربر و هم تنظیما  کامپیوتر را شامل می

 /user username   دادهنام کاربری را که RSoP کند. شود مشخص می رای او نمایش داده میب 

 /r  دادهای از  خلاصه RSoP  دهد. را نشان می 

 /v  کامل  دادهRSoP دارتری اس . دهد که دارای اطلاعا  معنی را نمایش می 

 /z  دهد. اغل  این اطلاعا  بیش از  کامل را با جزئیا  درباره همه تنظیما  اعمال شده به سیستم نمایش می داده

 باشد. ان مورد نیاز ما میمیز

 /u domain\user /p password   اعتباری را که در گروهAdministrators  سیستم راه دور اس  فراهم

 شود. ایم اجرا می با استفاده از اعتبار موجود که به سیستم وارد شده Gpresultکند. بدون این اعتبار دستور  می

 [/x | /h] filename   های به ترتی   گزارش را در فرمXML  یاHTML ها در ویندوز  کند. این گزینه ذخیره می

 باشند. قابل استفاده می 2008و سرور  1ویستا سرویس پ  
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 Gpresult.exeو  Group Policy Resultبا ویزارد   Group Policyرفع مشکل 

شویم. برخی مشکلا  در  دارند مواجه می Group Policyبه عنوان ی  مدیر شبکه ما احتمالا با سناریوهایی که نیاز به رفع عی  از 

 زیر آمده اس :

 GPO شوند. ها اصلا اعمال نمی 

  برایند مجموعهpolicy باشد. ها برای ی  کاربر یا کامپیوتر مطابق انتظار ما نمی 

Group Policy Results Wizard  وGpresult.exe  اغل  باارزشترین اطلاعا  را از پردازشGroup Policy   م

برای گزارش دقیق ماوقع روی سیستم  WMI RSoP providerدهند. به خاطر داشته باشید که این ابزارها از  مشکلا  مربوطه می

نها اشتباه تعیین شده یا خطاهای پردازش هایی که حوزه آ GPOاغل  ما را به سوی  RSoPکند. بررسی گزارش  استفاده می

policy   که از اعمال تنظیماGPO کند. جلوگیری کرده هدای  می 

 Group Policy Modeling Wizardبا  What-Ifاجرای تحلیل 

دیگر قرار  GPOدیگر منتقل شود یا گروهش تغییر یابد در ی  حوزه  OUبه سای  یا  OUاگر ی  کامپیوتر یا کاربر از ی  سای  یا 

همچنین تغییر خواهد کرد اگر سرع  لین  پایین  RSoPبرای کامپیوتر یا کاربر متفاو  خواهد بود.  RSoPخواهد گرف  و بنابراین 

اس  تغییر کند. قبل از اعمال چنین  WMIاتفال بیافتد یا اگر خصوصیاتی از  سیستم که مقصد فیلتر  loopbackبیاید یا پردازش 

 RSoPتحلیل  Group Policy Results Wizardکاربر یا کامپیوتر ارزیابی کنیم.  RSoPتاثیرا  بالقوه آنرا بر تغییراتی باید 

 Group Policyتوانیم از  می what-ifکند. به منظور پیش بینی آینده و اجرای تحلیل  را بر اساس آنچه که واقعا اتفال افتاده اجرا می

Modeling Wizard .استفاده کنیم 

را  Group Policy Modeling Wizardکنیم. بعد  کلی  راس  می GPMCدر  Group Policy Modelingگره روی 

شود بنابراین ما باید  اجرا می DCساز روی  توسط شبیه Group Policyدهیم. مدل کردن  انتخاب کرده و مراحل ویزارد را ادامه می

وارد شویم ولی درخواس   DCدارد مشخص کنیم. نیازی نیس  که به سرور به بعد  2003ای را که سیستم عامل ویندوز سرور  دامنه

 سازی را تعیین کنیم: اجرا خواهد شد. سپس باید تنظیما  شبیه DCمدل روی 

  ، ی  شیء کاربر یا کامپیوتر و یا سایOU کنیم. یا دامنه را برای ارزیابی انتخاب می 

 سازی شود یا نه. م شبیهکنیم پردازش باید با ی  لین  با سرع  ک مشخص می 

 کنیم پردازش به حال   مشخص میloopback های  طور باشد یکی از حال  انجام شود یا نه و اگر اینReplace  یا

Merge کنیم را انتخاب می 

 کنیم سازی انتخاب می سایتی را برای شبیه 

 کنیم هایی را برای کاربر و کامپیوتر انتخاب می گروه 

 تر کنیم کدام فیل مشخص میWMI سازی پردازش  در شبیهpolicy .کامپیوتر و کاربر اعمال گردد 

 Summaryکند. زبانه  تولید می Group Policy Resultsسازی مشخص شد گزارشی شبیه به گزارش  وقتی تنظیما  شبیه

ا که به کاربر یا کامپیوتر ر policyجزئیا  تنظیما   Settingsدهد و زبانه  شوند نشان می هایی که پردازش می GPOکلیاتی را از 

 شود. ذخیره می Save Reportدهد. این گزارش با کلی  راس  روی آن و انتخاب  شود نمایش می اعمال می

 Policyبررسی گزارشات وقایع مربوط به 

 Systemبرد. در  بالا می Group Policyبا ثب  وقایع  Group Policyتوانایی ما را در رفع عی   2008ویندوز ویستا و سرور 

log توانیم اطلاعا  کلی مانند خطاهای ثب  شده توسط کلاین   میGroup Policy  را که به دلیل عدم ارتباط باDC  و پیدا کردن
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GPO  .ها بروز کرده پیدا کنیمApplication log  وقایعی را نشان میدهد که توسطCSE اند. ی   ها ثب  شدهlog  جدید به نام

Goup Policy Operational Log  اطلاعا  جزئی را درباره پردازشGroup Policy کند. این گزارشا  را در ابزار  مهیا می

Event Viewer توانیم پیدا کنیم. گزارش وقایع  میSystem  وApplication  در گرهWindows Logs  . موجود اس

Group Policy Operational Log  نیز درApplications And Services 

Logs\Microsoft\Windows\Group Policy\Operational گیرد  شود. این گزارش زمانی در دسترس قرار می یاف  می

 استفاده کنیم. Group Policy Modelingکه از ویزارد 

  Group Policyپیکربندی حوزه  تمرینات

ایجاد و پیکربندی شده اس . ما  1و  1شود که در درس  هایی ساخته می GPOکنیم که روی  در این تمرین سناریویی را دنبال می

کنیم. برای  بررسی می event logsرا در  policyکنیم و وقایع مرتبط به  سازی را اجرا می و تحلیل از طریق مدل  RSoPنتایج 

 را انجام داده باشیم. 1و  1اجرای این تمرینا  باید تمرینا  دروس 

 Group Policy Resultsاز ویزارد  استفاده 1تمرین 

کنیم. باید  استفاده می SERVER01روی سرور  RSoPبرای بررسی  Group Policy Resultsدر این تمرین از ویزارد 

 اند. اعمال شده 1و  1های ساخته شده در دروس  policyمطمئن شویم که 

 شویم. وارد می SERVER01به  Administratorبا اعتبار  .1

به روز شود. منتظر  Group Policyتا  gpupdate.exe /force /bootکنیم  رمان را باز کرده و تایپ میپنجره خط ف .1

 کنیم. به آن نیاز پیدا می 2کنیم که در تمرین  مانیم تا سیستم راه اندازی مجدد شود. زمان سیستم را یادداش  می می

را باز   Group Policy Managementوارد شده و کنسول  SERVER01به  Administratorبا ااعتبار  .2

 کنیم. می

 کنیم. را باز می  Forestگره  .1

 کنیم. را انتخاب می Group Policy Result Wizardکلی  راس  کرده و  Group Policy Resultsروی  .1

 کنیم. را کلی  می Nextدکمه  .1

 کنیم. می Nextرا انتخاب و  This Computerگزینه  Computer Selectionدر صفحه  .1

و  Display Policy  Settings For ،Select A Specific Userبه ترتی   User Selectionدر صفحه  .8

CONTOSO\Administrator کنیم. را انتخاب می 

 زنیم. را می Nextتنظیما  را مرور کرده و  Summary Of Selectionدر صفحه  .9

11. Finish کنیم. را کلی  می 

 شود. در پنل وسط کنسول ظاهر می RSoPگزراش 

 کنیم. کلی  می Show All Linkدر بالای گزارش روی  Summaryدر زبانه  .11

ها و  policyکنیم. برای تنظیما  کاربر و کامپیوتر زمان آخرین اعمال  را مرور می Group Policy Summaryنتایج  .11

توانیم  ستفاده شده را میا policyبینیم. اجزائی که برای پردازش تنظیما   های اعمال شده و رد شده را می GPOلیس  

 پیدا کنیم.
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کنیم و  کنیم. تنظیماتی را که اعمال شده مرور می را کلی  می Show all linkو بعد در بالای صفحه  Settingsزبانه  .12

GPO کنیم. را که تنظیما  از آن بدس  آمده پیدا می 

در  Gpupdateرا در اثر اجرای دستور  policyرا کلی  کرده و گزارشی که واقعه به روز رسانی  Policy Eventsزبانه  .11

 کنیم. دهد پیدا می تمرین نشان می 1مرحله 

کنیم. گزارش را  را انتخاب می Save Reportکنیم و  کنیم روی صفحه کلی  راس  می کلی  می Summaryروی زبانه  .11

 کنیم. با نام دلخواه ذخیره می Documentsدر پوشه  HTMLبا فرم  

 کنیم. باز می Documentsرا از پوشه  RSoPگزارش ذخیره شده  .11

 Gpresult.exeاستفاده از دستور  2تمرین 

 اجرا کنیم. Gpresult.exeرا از خط فرمان با استفاده از دستور  RSoPدر این تمرین قرار اس  تحلیل 

 کنیم. پنجره خط فرمان را باز می .1

 زنیم. را می Enterرا تایپ کرده و  Gpresult /rدستور  .1

فراهم شده  RSoPگزارش  Summaryشود. اطلاعا  خیلی شبیه به اطلاعا  زبانه  نمایش داده می RSoPنتایج خلاصه 

 باشد. می Group Policy Results Wizardتوسط 

 زنیم. را می Enterرا تایپ کرده و کلید  gpresult /vدستور  .2

اعمال شده توسط کلاین   Group Policyاز تنظیما   شود. به بسیاری تولید می RSoPگزارشی با جزئیا  بیشتر درباره 

 در این گزارش توجه کنید.

 زنیم. را می Enterرا وارد کرده و کلید  gpresult /zدستور  .1

 شود. ساخته می RSoPتری از  گزارش دقیق

زنیم.  را می Enterرا وارد کرده و کلید   ”gpresult /h::%username%\Documents\RSOP.htmlدستور  .1

 شود. ما ذخیره می Documentsدر پوشه  HTMLبه عنوان ی  فایل  RSoPگزارش  ی 

که در تمرین قبل ذخیره  RSoPکنیم. گزارش، اطلاعا  و قال  آن را با گزارش  باز می Documentsاین فایل را از پوشه  .1

 کنیم. کردیم مقایسه می

 Policyمشاهده وقایع مرتبط با  3تمرین 

کند.  ویندوز ثب  می  event logمواردی را در  Group Policyدهد اجزاء  را انجام می policyهنگامی که کلاین  به روز رسانی 

 کنیم. را پیدا و بررسی می Group Policyدر این تمرین ما وقایع مربوط به 

 کنیم. باز می Administrative Toolsرا از پوشه  Event Viewerکنسول  .1

 کنیم را باز می Windows Logs\Systemگره  .1

در پنل سم  راس   Filter Current Logتوانیم روی لین   کنیم. حتی می را پیدا می Group Policyوقایع مربوط به  .2

 را انتخاب کنیم. Group Policyگزینه  Event Sourcesکلی  کرده و در لیس  بازشوی 
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 کنیم. را مرور می Group Policyاطلاعا  مرتبط با وقایع  .1

 کنیم. کلی  می Windows Logsدر ساختار درختی زیر  Applicationروی گره  .1

 کنیم. مرت  می Sourceرا بر اساس ستون   Applicationگزارشا   .1

 کنیم. را پیدا می Group Policyکنیم و وقایع مرتبط با  گزارشا  را مرور می .1

 مرتبط اس ؟ Group Policyهای ما برای مدیری   ارتباط دارد و کدام به فعالی  Group Policyکدام وقایع به برنامه 

 Application And Services Logs\Microsoft\Windows\Groupدر ساختار درختی کنسول گره  .8

Policy\Operational کنیم. را باز می 

اتفال افتاده پیدا  Gpupdate.exeستور با د 1را که در تمرین  Group Policyاولین واقعه مرتبط با به روز رسانی  .9

 کنیم. کنیم. این واقعه و وقایع بعدی را مرور می می

روی کاربرانی که  policyرا به منظور ارزیابی تاثیرا  بالقوه تنظیما   Group Policyسازی  در این تمرین قرار اس  مدل 1تمرین 

 شوند انجام دهیم. های بخش فروش وارد می تاپ به لپ

 کنیم. را باز می Active Directory Users And Computersابزار  .1

 سازیم. می People OUدر  Mike Danseglioی  حساب کاربری برای  .1

 سازیم. در دامنه می Clientsبا نام  OUی   .2

 سازیم. می LAPTOP101با نام  Clients OUی  حساب کامپیوتر در  .1

1. LAPTOP101  و گروهDomain Users  را به گروهSales Laptops کنیم. اضافه می 

شود برنامه تنظیما  کاربر  با فیلترینگ گروه امنیتی ترکی  می loopbackگوید که وقتی پردازش  می مستندی  تجربه 

اعمال  loopbackکه به عنوان بخشی از پردازش  GPOاز اعتبار کامپیوتر برای تعیین  policyحین به روز رسانی 

 را هم داشته باشد. Apply Group Policyولی کاربر وارد شده باید مجوز کند  شود استفاده می می

 کنیم. را باز می Forestگره  Group Policy Managementدر کنسول  .1

 کنیم. را اجرا می Group Plicy Modeling Wizardکلی  راس  کرده و  Group Policy Modelingروی  .1

 کنیم. کلی  می Nextروی  .8

 زنیم. را می Nextدکمه  Domain Controller Selection در صفحه  .9

  Browseبعد  Userروی دکمه  User Informationدر بخش  User And Computer Selectionدر صفحه  .11

 کنیم. را انتخاب می Mike Danseglioکلی  کرده و 

کنیم و بعد  را کلی  می Browseکلی  کرده و  Computerروی دکمه  Computer Informationدر بخش  .11

LAPTOP101 کنیم. را به عنوان کامپیوتر انتخاب می 
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 کنیم. را کلی  می Nextدکمه  .11

را  mergeرا علام  زده و   Loopback Processingکادر  Advanced Simulation Optionsدر صفحه  .12

 کنیم. انتخاب می

 Groupکند باید برای ویزارد  را تعیین می loopbackپردازش  Sales Laptop Configuration GPOاگرچه 

Policy Modeling سازی آنرا در نظر بگیرد. آنرا مشخص کنیم تا در شبیه 

 کنیم. را کلی  می Nextدکمه  .11

 کنیم. کلی  می Nextروی دکمه  Alternate Active Ditectory Pathsدر صفحه  .11

 یم.کن کلی  می Nextروی دکمه  User Security Groups در صفحه  .11

 کنیم. کلی  می Nextروی دکمه  Computer Security Groups در صفحه  .11

 کنیم. کلی  می Nextروی دکمه  WMI Filters For Users در صفحه  .18

 کنیم. کلی  می Nextروی دکمه  WMI Filters For Computers در صفحه  .19

 زنیم. را می Finishلی  کرده و ک Nextکنیم. روی  مرور می Summary Of Selectionتنظیما  خود را در صفحه  .11

 
 خلاصه درس

تولید شود. این گزارشا  نتایج واقعی پردازش نهایی  Group Policy Results Wizardتواند در رابط کاربری ویندوز توسط  می RSoPگزارشا  

 دهد. سیاس  را نشان می

به منظور تولید گزارش اختصاصی تنظیما  کاربر  scope/شود. گزینه  تولید می Gpresult.rxrاز طریق خط فرمان نیز با دستور  RSoPگزارشا  

 برای سیستم راه دور کاربرد دارد. Gpresult.exeبرای اجرای  s/رود. سوئیت  یا کامپیوتر به کار می

 سئوالا  پایان درس

 Groupما به تنظیماتی که اخیرا روی  دهد که مشکلی پیش آمده و گیرد و گزارش می کاربری با بخش پشتیبانی شبکه تماس می .1

Policy  خواهیم اطلاعا  مربوط به پردازش  کنیم. می ایم ش  می انجام دادهGroup Policy  را روی سیستم او بررسی کنیم. کدام از

 کند؟ )امکان انتخاب بیش از ی  جواب وجود دارد.( ابزارها به ما در جمع آوری اطلاعا  به صور  راه دود کم  می

a. Group Policy Modeling Wizard 

b. Group Policy Results Wizard 

c. Gpupdate.exe 

d. Gpresult.exe 

e. Msconfig.exe 

لین  شده به دامنه اس . یکی از آنها مربوط به  GPOهستیم. دامنه دارای پنج  Contosoفرض کنید مدیر شبکه شرک   .1

شود. از کجا متوجه  دقیقه اجرا نمی 11پس از  screen saverدهند  کاربران گزارش میباشد. برخی  می screen saverتنظیما 

 اعمال شده اس ؟ GPOشویم که  می

a.  دستورGpresult.exe کنیم. را برای کاربران اجرا می 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  214

 

 Windows Server 2008  1392ترجمه کتاب 

b.  دستورGpresult.exe –computer کنیم. را اجرا می 

c.  دستورGpresult –scope computer کنیم. را اجرا می 

d.  دستورGpresult.exe /Target:User کنیم. را اجرا می 

 

 

 

 

 7فصل 

 Group Policy تنظیمات 

Group Policy شود. در فصل قبل یاد گرفتیم  های ویندوز استفاده می برای مدیری  پیکربندی انواع مختلف اجزاء و ویژگی

گیریم زیرساخ  را با هدف مدیری  انواع پیکربندی مرتبط با  را پیکربندی کنیم. در این فصل یاد می Group Policyزیرساخ  ی  

شویم که کم   آشنا می Security Configuration Wizardافزار اعمال کنیم. همچنین با ابزارهایی نظیر  امنی  و نص  نرم

ها  ها و پوشه گیریم ممیزی فایل باید پیکربندی شود. در نهای  یاد می تر تشخیص دهیم کدام تنظیما  بر اساس نقش سرور کند ساده می

 را پیکربندی کنیم. AD DSو تغییرا  

 اهداف امتحانی در این فصل:

  ساخ  و نگهداری اشیاءActive Directory  

o  ساخ  و اعمال اشیاءGroup Policy (GPOs) 

o  پیکربندی الگوهایGPO 

o  پیکربندیpolicy  ممیزی با استفاده ازGPO  ها 

 س این فصل:ودر

  تفویض اختیار پشتیبانی کامپیوترها :1درس 

  مدیری  تنظیما  امنیتی :1درس 

  افزار توسط  مدیری  نرم :2درسGroup Policy Software Installation 

  ممیزی :1درس 

 قبل از شروع

ساخته باشیم. برای اجرای این مراحل  contoso.comدر دامنه  SERVER01با نام  DCبرای اجرای تمرینا  این فصل باید ی  

 مراجعه کنید. 1به فصل 

 دنیای واقعی

 دن هلم

های آن مخصوصا در زمینه امنی   ها هنوز از همه قابلی  بسیاری از سازمان Group Policyسال از معرفی  8کنم بعد از  تعج  می

کند.  تمرکز می Group Policyروی تعامل بین پیکربندی امنیتی و  کنند. سه درس از چهار درس این فصل استفاده نمی
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ها و  سرویس startupهای  ( ، حال user rightsو انتساب حقول کاربری ) Administratorsهایی نظیر عضوی  گروه  پیکربندی

policy تواند با  های ممیزی می Group Policyفقط برای قبولی در امتحان گیریم  مدیری  شود. چیزی که در این فصل یاد می

 Activeپذیری را در شبکه ارتقاء دهیم. این قابلی  شامل خود  کند امنی  و مدیری  کاربرد ندارد. این دانش به ما کم  می 70-640

Directory توان فهمید چه تغییراتی توسط  چطور می"شود. در تمام هش  سال گذشته دائما این سئوال را از من پرسیدند  نیز می

در  Directory Service Changes. حالا به لطف ممیزی جدید "ایجاد شده اس  Active Directoryمدیران شبکه در 

برای مدیری  پیکربندی امنیتی سازمان دارید  policyحتی اگر از قبل  توانیم گزارش امنیتی را چ  کنیم. می 2008ویندوز سرور 

های مدیری  امنی  را به سطح بالاتری  توسعه یافته قطعا قابلی  Security Configurationاین ویژگی جدید به همراه ویزارد 

 دهد. ارتقاء می

 

 تفویض اختیار پشتیبانی کامپیوترها   :1درس 
 helpگذارند که به این گروه اسامی  ظیفه پشتیبانی از کامپیوترها را به دوش ی  یا چند نفر از پرسنل میها و بسیاری از سازمان

desk ،desktop support  و یاsupport گوییم(. اغل  از اعضاء تیم پشتیانی  گردد )ما به این گروه تیم پشتیبانی می اطلال می

ها انجام دهند و این وظایف معمولا نیاز به دسترسی  ندی یا دیگر وظایف را روی کلاین یابی، پیکرب شود وظایفی از قبیل عی  خواسته می

کامپیوترهای کلاین  باشد و نیازی نیس  عضو  Administratorsمدیریتی دارند. بنابراین اعتبار اعضاء این تیم باید در سطح گروه 

های کلاین  را طوری  این گروه اضافه نکنیم. در عوض سیستمشود آنها را به  باشند بنابراین توصیه می Domain Adminsگروه 

های گروههای محدود شده  Policyها اضافه شود.  محلی کلاین  Administratorsکنیم که گروه پشتیبانی به گروه  پیکربندی می

 Administratorsانی به گروه دهد که در این درس نحوه استفاده از آن برای افزودن اعضاء تیم پشتیب به ما اجازه این کار را می

کنیم. چنین رویکردی برای تفویض مدیری  هر  ها را به این تیم محول می شود. بعد از آن وظیفه پشتیبانی از کلاین  آموزش داده می

 ای از کامپیوترها به تیم مسئول همان کامپیوترها قابل استفاده اس . حوزه

 گیریم: بعد از این درس یاد می

  کامپیوترها را محول کنیم وظیفه مدیری 

  ازGroup Policy .برای تغییر یا اجبار کردن عضوی  گروهها استفاده کنیم 

 دقیقه 21 زمان تقریبی:

Policy های گروههای محدود شده 

و  Windows Settings، گره  Policies، گره  Computer Configurationکنیم و گره  را ویرایش می GPOوقتی ی  

 شود پیدا می Restricted Groupsنشان داده شده گره  1 -1کنیم همانطوری که در شکل  را باز می Security Settingsگره 

 
  Group Policyاز ی  شیء  Restricted Groupsگره  1 -1شکل 

 This Group Is Aکند. در اینجا دو نوع تنظیم وجود دارد :  ها را فراهم می امکان مدیری  اعضاء گروه policyتنظیما  این 

Member Of  تنظیم(Member Of و )Member Of This Group   تنظیم(Members شکل . )هایی را  مثال 1 -1
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 دهد. نشان می

 

 
 Membersو  Member Ofهای گروههای محدود شده  policy 1 -1شکل 
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عیین شده در این بخش عضو گروه کند که گروه ت مشخص می  A Member Ofدرک تفاو  بین این دو تنظیم اهمی  دارد. تنظیم 

 عضو گروه  CONTOSO\Help Deskبینیم: گروه  ای از آن را می نمونه 1 -1دیگری اس . در سم  چپ شکل 

Administrators کند گروه  اس . وقتی کامپیوتری این تنظیم را اعمال میHelp Desk  را از دامنه عضو گروه

Administrators بیش از ی   کند. اگر کامپیوتر خود میGPO  باpolicy  های گروههای محدود شده موجود باشد همهpolicy 

کند که گروه  مشخص می Clients OUلین  شده به  GPOشود. برای مثال وقتی ی   اعمال می Member Ofهای 

CONTOSO\Help Desk  عضوی از گروه Administrators  اس  وGPO  دوم لین  شده بهNYC OU   ی(OU 

 Administratorsنیز عضوی از گروه  CONTOSO\NYC Supportکند که گروه  ( مشخص میClients OUفرعی از 

را به گروه  NYC Supportو  Help Deskهر دو گروه  NYC OUشود که کامپیوترها در  باشد نتیجه این می می

Administrators ه کنند. به علاوه  اینکه به طور پیش فرض گرو خود اضافه میDomain Admins  به گروه

Administrators بینید  شرح داده شده اس . همانطوریکه می 1 -2شود. این مثال در شکل  همه کامپیوترهای عضو دامنه اضافه می

policy  های گروههای محدود شده که از تنظیمMember Of کنند. کنند به صور  تجمعی عمل می استفاده می 

 
 Member Ofهای گروههای محدود شده با استفاده از تنظیم  policyنتیجه   1 -2شکل 

 policyاس  که مشخص کننده کل عضوی  گروه تعیین شده در  Membersگروههای محدود شده تنظیم  policyنوع دوم 

گروه  Administratorsدهد. در لیس  اعضاء گروه  مثالی از این موضوع را نشان می 1 -1باشد. سم  راس  شکل  می

CONTOSO\Help Desk کند تنها عضو گروه  اضافه شده اس . وقتی کامپیوتری این تنظیم را اعمال میAdministrators 

شود حتی  اضافه نشود از گروه حذف می policyخواهد بود. هر عضوی که در این  CONTOSO\Help Deskآن سیستم گروه 

Domain Admins  تنظیم .Members ( ی  تنظیم حکم کنندهauthoritativeاس  یعنی لیس  نهایی اعضاء همین )  جا

کند. برای  با بالاترین اولوی  غلبه می GPOهای گروه محدود شده موجود باشد  policyبا  GPOشود. اگر بیش از ی   مشخص می

 CONTOSO\Helpرا به صور   Administratorsعضوی  گروه  Clients OUلین  شده به  GPOمثال وقتی ی  

Desk کند و  مشخص میGPO  دیگری که بهNYC OU  لین  شده عضوی  گروهAdministrators   را به صور
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CONTOSO\NYC Support  تعیین کرده  کامپیوترهایNYC OU  فقط گروهNYC   را در عضوی Administrators 

 شرح داده شده اس .  1 -1سیستم خواهند داش . این مثال در شکل 

 
 Membersگروههای محدود شده با استفاده از تنظیما   های policy 1 -1شکل 

را با هم ترکی   policyدر شبکه سازمان خود مراق  تنظیما  گروههای محدود شده باشید که نتیجه مطلوب حاصل شود. این دو 

 نکنید و فقط از یکی از آنها استفاده کنید.

آن  Membersتجمعی اس  ولی در تنظیم   Member Ofباید بدانید که تنظیم  640-70برای امتحان  نکته امتحانی

GPO شود. که اولوی  بالاتری دارد اعمال می 

 های گروههای محدود شده policyاز  Member Ofتفویض مدیریت با استفاده از تنظیم 

 های تفویض اختیار مدیریتی نسب  به کامپیوترها به صور  زیر اس : یکی از راه

 Computer Configuration\Policies\Windows Settings\Securityگره  GPMEدر  .1

Settings\Restricted Groups کنیم. را انتخاب می 

 کنیم. را انتخاب می  Add Groupsکلی  راس  کرده و  Restricted Groupsروی  .1

ه خواهیم که به گرو نام گروهی که می Select Groupsای  را کلی  کرده و در کادر محاوره Browseدکمه  .2

Administrators  اضافه کنیم مثلاCONTOSO\Help Desk کنیم و دکمه  تایپ میOK کنیم. را کلی  می 

 شود. ظاهر می Propertiesای  کنیم تا کادر بسته شود. کادر محاوره را کلی  می OKدکمه  .1

 کنیم. را کلی  می This Group Is A Member Ofنزدی  به بخش  Addدکمه  .1
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باید چیزی شبیه به سم  چپ  Propertiesکنیم. تنظیم  را کلی  می OKو دکمه  Administratorsکنیم  تایپ می .1

 شود. 1 -1شکل 

 کنیم تا کادر بسته شود. را کلی  می OKدوباره  .1

کند ولی  را به آن گروه اضافه می 2محلی به این شکل گروه مشخص شده در مرحله  Administratorsتفویض اختیار عضوی  گروه 

گوید این گروه را به گروه  ها می به سادگی به کلاین  Group policyکند.  را از این گروه حذف نمیهیت عضوی 

Administrators  .محلی خود اضافه کنند 

 کنیم: مراحل زیر را دنبال می Administratorsبرای در اختیار گرفتن کنترل کامل گروه 

 Computer Configuration\Windows Settings\Securityبه مسیر  GPMC در .1

Settings\Restricted Groups رویم. می 

 کنیم. را انتخاب می Add Groupsکلی  راس  کرده و  Restricted Groupsروی  .1

2. Administrators  را تایپ کرده وOK ای  کنیم. کادر محاوره را کلی  میProperties شود. ظاهر می 

 کنیم. کلی  می Members Of This Groupکنار بخش   Addروی دکمه  .1

شود مثلا  Administratorsخواهیم تنها عضو گروه  کلی  کرده و نام گروهی که می Browseروی دکمه  .1

CONTOSO\Help Desk کنیم. بعد دکمه  را تایپ میOK کنیم. را کلی  می 

م  راس  باید چیزی شبیه به س Propertiesبسته شود. تنظیم  Add Memberرا کلی  کرده تا کادر  OKدوباره  .1

 شود. 1 -1شکل 

 بسته شود. Propertiesکنیم تا کادر  را کلی  می OKدوباره دکمه  .1

عضوی  قطعی گروهرا  Membersکنیم لیس   گروههای محدود شده استفاده می policyرا از  Membersوقتی تنظیم 

یس  نیامده حذف کرده و اعضای کند همه اعضای گروه را که در ل را اعمال می GPOکند. وقتی کامپیوتری این  مشخص می

شود چون  حذف نمی Administratirsمحلی از گروه  Administratorکند. فقط کاربر  جدید را از لیس  به گروه اضافه می

 اس . Administratorsاین کاربر عضو ثاب  و غیرقابل حذف گروه 

 Group Policyتفویض اختیار عضویت با استفاده از  تمرینات

را به گروه  Help Deskسازیم که گروه  گروههای محدود شده می policyبا تنظیم  GPOین ابتدا ی  در این تمر

Administrators  ها اضافه کند. سپس  همه کلاینGPO سازیم که گروه  دیگری میNYC Support  را به گروه

Administrators  های  محلی همه کلاینNYC OU .کنیم که هر دو گروه به گروه  بعد مشاهده می اضافه کند

Administrators اند. اضافه شده 

 داریم: contoso.comبرای اجرای این تمرین نیاز به اشیاء زیر در دامنه 

 OU  سطح اول با نامAdmins   با یOU  فرعی با نامAdmin Groups 

  ی  گروه امنیتیglobal  با نامHelp Desk  درAdmins\Admin Groups OU 

  ی  گروه امنیتیglobal  با نامNYC Support  درAdmins\Admin Groups 
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   یOU  سطح اول با نامClients 

   یou   با نامNYC  درClients OU 

  ی  شیء کامپیوتر با نامDESKTOP101  درnyc ou 

 ها در دامنه تفویض اختیار مدیریت همه کلاینت 1تمرین 

را به گروه  Help Deskشود که گروه  گروههای محدود شده ساخته می policyیم نظبا ت GPOدر این تمرین ی  

Administrators  کند.  ها اضافه می همه کلاین 

 Group Policy Objectsکنیم و  را باز می Forest\Domains\contoso.comگره  GPMCدر کنسول  .1

container کنیم. را انتخاب می 

 کنیم. را انتخاب می Newکلی  راس  کرده و  Group Policy Objects containerروی  .1

 کنیم. را کلی  می OKو دکمه  Corporate Help Deskکنیم  تایپ می Nameدر کادر  .2

 کنیم. را انتخاب می Editکلی  راس  کرده و  GPOروی  .1

 Computer Configuration\Policies\Windows Settings\Securityگره  GPMEدر  .1

Settings\Restricted Groups کنیم. را انتخاب می 

 کنیم. را انتخاب می Add Groupکلی  راس  کرده و  Restricted Groupsروی  .1

و بعد دکمه  CONTOSO\Help Deskکنیم  تایپ می Select Groupsرا کلی  کرده و در کادر  Browseدکمه  .1

OK کنیم. را کلی  می 

 کنیم تا کادر بسته شود. را کلی  می OKدکمه  .8

 کنیم. کلی  می  This Group Is A Member Ofکنار بخش   Addدکمه  روی .9

باید چیزی شبیه به سم   Propertiesتنظیم کنیم.  را کلی  می OKو بعد دکمه  Administratorsکنیم  تایپ می .11

 شود. 1 -1شکل  چپ

 را کلی  کرده تا کادر بسته شود.  OKدوباره  .11

 بندیم. را می GPMCپنجره  .11

 کنیم. را انتخاب می Link An Existing GPOکلی  راس  کرده و  Clients OUروی  GPMCدر کنسول  .12

11. Corporate Help Desk GPO  را انتخاب کرده و دکمهOK کنیم. را کلی  می 

 NYC Supportسازیم که گروه  گروههای محدود شده می policyبا یک تنظیم  GPOدر این تمرین ما یک  2تمرین 

 کند. اضافه می NYC OUهای  همه کلاینت Administratorsرا به گروه 

 Group Policy Objectsکنیم.  را باز می Forest\Domains\Contoso.comگره  GPMCدر کنسول  .1
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container کنیم. را انتخاب می 

 کنیم. را انتخاب می Newکلی  راس  کرده و  Group Policy Objects containerروی  .1

 کنیم. را کلی  می OKو دکمه  New York Supportکنیم  تایپ می Nameدر کادر  .2

 کنیم. را انتخاب می Editکلی  راس  کرده و  GPOروی  .1

 کنیم. وارد می CONTOSO\NYC Supportنام گروه را  1کنیم فقط در مرحله  را تکرار می 1تمرین  11-1مراحل  .1

 کنیم. را انتخاب می Link An Existing GPOکلی  راس  کرده و  Clients\NYC OUروی  GPMCدر کنسول  .1

1. New York Support GPO  را انتخاب کرده و دکمهOK کنیم. را کلی  می 

 Member Of Policyتایید تجمعی بودن  3تمرین 

روش  Group Policy Modelingاگر بخواهیم گزارشی از تنظیما  نهایی اعمال شده به ی  کامپیوتر یا کاربر داشته باشیم 

به گروه  NYC Supportو  Help Deskمناسبی خواهد بود. در این تمرین از این روش برای تایید اضافه شدن گروههای 

Administrators  کامپیوترهایNYC OU بریم. بهره می 

 کنیم. را انتخاب می Group Policy Modelingکنیم و گره  را باز می Forestگره  GPMCدر کنسول  .1

 کنیم. را انتخاب می Group Policy Modeling Wizardکلی  راس  کرده و  Group Policy Modelingروی  .1

 کنیم. را کلی  می Nextدکمه  .2

 کنیم. کلی  می Nextروی دکمه  Domain Controller Selectionدر صفحه  .1

 Browseروی دکمه  Computer Infornationدر بخش  User And Computer Selectionدر صفحه  .1

 کنیم. کلی  می

 کنیم. را انتخاب می NYC OUرا باز کرده و سپس  Clients OUگره دامنه و  .1

 کنیم. کلی  می OKروی دکمه  .1

را علام    Skip To The Final Page Of This Wizard Without Collecting Additional Dataکادر  .8

 زنیم. می

 کنیم. کلی  می Nextروی دکمه  .9

 کنیم. کلی  می Nextروی دکمه   Summary Of Selectionsدر صفحه  .11

 شود. ظاهر می Group Policy Modelingکنیم. گزارش  کلی  می Finishروی دکمه  .11

 کنیم. را کلی  می Settingsزبانه  .11

 کنیم. دوبار کلی  می Security Settingsروی  .12
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 کنیم.  دوبار کلی  می Restricted Groupsروی  .11

های گروههای محدود شده با استفاده از  Policyرا ببینیم.  NYC Supportو  Help Deskس  گروههای توانیم لی حالا می

کند که  به حال  تجمعی اس . توجه داشته باشید که گزارش مشخص نمی This Group Is A Member Ofتنظیم 

 ارش اس .تعلق دارد. این محدودی  ضعف این گز Administratorsگروههای  لیس  شده به گروه 

  Administratorsتایید عضویت گروه  )اختیاری( 4تمرین 

توانیم اعضاء  اس  می contoso.comداشته باشد که عضو دامنه  DESKTOP101اگر محیط تس  ما کامپیوتری به نام 

 را بررسی کنیم. در این لیس  باید اعضاء زیر موجود باشند: Administratorsگروه 

 CONTOSO\Help desk  توسط کهCorporate Help Desk GPO . اعمال شده اس 

 CONTOSO\NYC Support  که توسطNew York Support GPO . اعمال شده اس 

 Domain Admins  که هنگامjoin . شده کامپیوتر به دامنه افزوده شده اس 

  کاربرAdministrator . محلی که عضو پیش فرض اس  و قابل حذف نیس 

 خلاصه درس

  برای تفویض اختیار پشتیبانی کامپیوترها در دامنه باید عضوی  گروههایAdministrators کنیم. ها را مدیری  می سیستم 

 GPO  که از تنظیمMember Of  ازpolicy تواند گروههای دامنه را به  کند می های گروههای محدود شده استفاده می

توانند گروههای  ها می GPOتجمعی اس  بنابراین  Member Ofمحلی اضافه کند. تنظیما   Administratorsگروه 

 اضافه کنند. Administratorsگروه  خود را به

 GPO  که از تنظیمMembers تواند عضوی  گروه  کند می گروههای محدود شده استفاده میAdministrators  را

 GPOبه ی  کامپیوتر اعمال شود فقط  GPOنهایی و حکم کننده اس . اگر بیش از ی   Membersتعریف کند. تنظیم 

 کند. را مشخص می Administratorsبا بالاترین اولوی  عضوی  گروه 

 سئوالات پایان درس

لین  شده  Clients OUباشد که به  می Corporate Help Deskبا نام  GPOدارای ی   contoso.comدامنه  .1

زیرمجموعه  OUلین  شده اس  و هر دو  Sydney OUکه به  Sydney Supportبا نام  GPOاس  و ی  

Clients OU باشند.  میCorporate Help Desk GPO   دارای یpolicy  گروههای محدود شده برای گروه

CONTOSO\Help Desk  اس  کهThis Group Is A Member Of Administrators کند.  را تعریف می

Sydney Support GPO   هم دارای یpolicy ود شده برای گروه  گروههای محدCONTOSO\Sydney 

Support  اس  کهThis Group Is A Member Of Administrators کند. کامپیوتری با نام  را تعریف می

DESKTOP234  به دامنهjoin  شده و درSydney OU های زیر عضو گروه  گیرد. کدام ی  از جواب قرار می

Administrators  رویDESKTOP234 ها را انتخاب کنید(   صحیح بودن همه جواباس  ؟)در صور 

A. Administrator 

B. Domain Admins 

C. Sydney Support 
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D. Help Desk 

E. Remote Desktop Users 

لین  شده  Clients OUباشد که به  می Corporate Help Deskبا نام  GPOدارای ی   contoso.comدامنه  .1

زیرمجموعه  OUلین  شده اس  و هر دو  Sydney OUکه به  Sydney Supportبا نام  GPOاس  و ی  

Clients OU باشند.  میCorporate Help Desk GPO   دارای یpolicy  گروههای محدود شده برای گروه

Administrators  اس  که تنظیمMembers Of This Group  را باCONTOSO\Help Desk  تعریف

اس   Administratorsی محدود شده برای گروه گروهها policyهم دارای ی   Sydney Support GPOکند.  می

کند. کامپیوتری با نام  تعریف می CONTOSO\Sydney Supportرا با  Members Of This Groupکه تنظیم 

DESKTOP234  به دامنهjoin  شده و درSydney OU های زیر عضو گروه  گیرد. کدام ی  از جواب قرار می

Administrators  رویDESKTOP234  ها را انتخاب کنید( ؟)در صور  صحیح بودن همه جواب اس 

A. Administrator 

B. Domain Admins 

C. Sydney Support 

D. Help Desk 

E. Remote Desktop Users 

لین  شده  Clients OUباشد که به  می Corporate Help Deskبا نام  GPOدارای ی   contoso.comدامنه  .2

زیرمجموعه  OUلین  شده اس  و هر دو  Sydney OUکه به  Sydney Supportبا نام  GPOاس  و ی  

Clients OU باشند.  میCorporate Help Desk GPO   دارای یpolicy گروههای محدود شده برای گروه 

Administrators  اس  که تنظیمMembers Of This Group  را باCONTOSO\Help Desk  تعریف

گروههای محدود شده برای گروه   policyهم دارای ی   Sydney Support GPOکند.  می

CONTOSO\Sydney Support  اس  کهThis Group Is A Member Of Administrators  را تعریف

گیرد. کدام ی  از  قرار می Sydney OUشده و در  joinبه دامنه  DESKTOP234کند. کامپیوتری با نام  می

ها را  اس  ؟)در صور  صحیح بودن همه جواب DESKTOP234روی  Administratorsهای زیر عضو گروه  جواب

 انتخاب کنید(

A. Administrator 

B. Domain Admins 

C. Sydney Support 

D. Help Desk 
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 مدیریت تنظیمات امنیتی  : 2درس 
های  های اجرا شده، پور  دارای تنظیما  بیشماری اس  که روی سرویس 2008امنی  دغدغه اصلی مدیران شبکه اس . ویندوز سرور 

گذارد.  شود تاثیر می هایی که ممیزی می کنند، حقول و مجوزهای کاربران و فعالی  های شبکه که به داخل یا خارج راه پیدا می باز، پک 

ترین  رین پیکربندی امنیتی به سرور وجود ندارد. مناس ها قابل پیکربندی بوده و متاسفانه فرمول جاویی برای اعمال بهت این تنظیم

های امنیتی سازمان دارد که  های عامل در شبکه و سیاس  های آن سرور، ترکی  سیستم پیکربندی امنیتی برای سرور بستگی به نقش

 باشد.  خود اینها تابع قوانین اجباری از بیرون سازمان می

سرور نیازمند آن اس  تعریف و پیکربندی کنیم و البته این تنظیما  باید طوری آماده شوند که بنابراین ما باید تنظیما  امنیتی که 

کند که با آن تنظیما  امنیتی ی  یا  های متعددی را فراهم می مکانیزم 2008پیکربندی امنی  بهینه و متمرکز باشد. ویندوز سرور 

 گیریم. ها و تعامل آنها را یاد می مچند سیستم را پیکربندی کنیم. در این درس ما این مکانیز

 توانیم: بعد از این درس ما می

  تنظیما  امنیتی را روی ی  کامپیوتر با استفاده ازLocal Security Policy .پیکربندی کنیم 

 الگوهای امنیتی را به منظور پیکربندی امنیتی ساخته و اعمال کنیم 

 ل کنیمپیکربندی امنیتی را براساس الگوهای امنیتی تحلی 

 Policy  های امنیتی را با استفاده ازSecurity Configuration Wizard .بسازیم، ویرایش کنیم و اعمال کنیم 

  پیکربندی امنیتی را باGroup Policy توزیع کنیم 

 دقیقه 11زمان تقریبی: 

  Local Security Policyپیکربندی 

توانیم  محلی قابل مدیری  اس . ما می GPOباشدکه با  ای از تنظیما  امنیتی می دارای مجموعه 2008های عامل ویندوز  سیستم

GPO  محلی را با استفاده از ابزارGroup Policy Object Editor  یا کنسولLocal Security Policy  .پیکربندی کنیم

 نمایش داده شده اس . 1 -1در شکل  policyبندی تنظیما   گروه

توان مدیری  و پیکربندی  کند که با آن تنظیما  امنیتی را می هایی تمرکز می به جای جزئیا  خود تنظیما  روی مکانیزم این درس

در جای دیگری از این  user rights assignmentو  account policies ، audit policyکرد. بسیاری از تنظیما  نظیر 

 شود. کتاب بحث می
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 محلی GPOتنظیما  امنیتی موجود در  1 -1شکل 

 Account Policiesهای  policyها حساب کاربری محلی ندارند )فقط حساب تح  دامنه دارند(  DCبه دلیل اینکه 

container  درGPO  محلی رویDC  ها قابل پیکربندی نیس . در عوضaccount policies  مربوط به دامنه باید به عنوان

در  Account policiesپیکربندی شود.  Default Domain Policy GPOشده به دامنه نظیر  لین  GPOبخشی از ی  

 شود.  بحث می 8درس اول فصل 

ای از تنظیما  اس   مجموعه local Security Settings policiesنشان داده شده اس  تنظیما   1 -1همانطور که در شکل 

یاد گرفتیم بهترین روش مدیری   1شود. همانطور که در فصل  ه پیکربندی میمبتنی بر دامن Group Policyکه با استفاده از 

وقتی اولین  Default Domain Controllers Policy GPOباشد.  مبتنی بر دامنه می Group Policyتنظیما  پیکربندی 

DC شود. این  برای دامنه جدید ایجاد شود ساخته میGPO  بهDomain Controllers OU شود و برای مدیری   لین  می

 شود. ها در دامنه استفاده می DCتنظیما  امنیتی همه 
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 مبتنی بر دامنه GPOتنظیما  امنیتی در ی   1 -1شکل 

 مدیریت پیکربندی امنیتی با الگوهای امنیتی 

ظیما  اس  که به عنوان ی  فایل ای از تن دومین مکانیزم مدیری  پیکربندی امنیتی الگوی امنیتی اس . ی  الگوی امنیتی مجموعه

کنید ی  الگوی امنیتی دارای تنظیماتی اس  که در  مشاهده می 1 -1شود. همانطوریکه در شکل  ذخیره می inf.متنی با پسوند 

GPO  مبتنی بر دامنه وجود دارد و باGPO  محلی کمی متفاو  اس . ابزارهای مدیری  الگوهای امنیتی تنظیما  را در ی  رابط

دهند که در آن امکان ذخیره پیکربندی را به عنوان فایل و توزیع آن فراهم اس . همچنین از الگوی امنیتی برای تحلیل  ربری ارائه میکا

 شود. ک ک ک ک ک ک ک ک ک پیکربندی جاری کامپیوترها با پیکربندی مطلوب استفاده می

 
 تنظیما  امنیتی در ی  الگوی امنیتی 1 -1شکل 

های متنی ساده اس   دی امنیتی در الگوهای امنیتی مزایای متعددی دارد. برای مثال به دلیل اینکه الگوها به صور  فایلذخیره پیکربن

های امنیتی انواع مختلف را طوری ساده  های متنی آنها را ویرایش کنیم. به علاوه الگوها کار  ذخیره پیکربندی توانیم مانند بقیه فایل می

 های مختلف اعمال کرد.  توان سطوح مختلف امنیتی را به کامپیوترهای با نقش ی میکنند که به آسان می
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 ها و تنظیما  را پیکربندی کنیم: policyسازند هر کدام از انواع  الگوهای امنیتی ما را قادر می

 Account Policies  های کلمه عبور،  امکان تعریف محدودیaccount lockout policies  وKerberos 

policies کند. را فراهم می 

 Local Policies  سازد  ما را قادر میaudit policies ،user rights assignments  و

security options policies .را پیکربندی کنیم 

 Event Log Policies  امکان پیکربندی حداکثر حجم فایلlog کند. و کککککک  را فراهم می 

 Restricted Groups  سازد کاربرانی را که اجازه عضوی  گروهها را دارند تعیین کنیم. میما را قادر 

 System Services دهد انواع  به ما امکان میstartup های سیستم را تعیین کنیم.  و مجوزهای سرویس 

 Registry Permissions  اعطاء مجوزهای کنترل دسترسی را نسب  به کلیدهای رجیستری خاصی امکانپذیر

 کند. می

 File System Permissions ها را تعیین کنیم. ها و پوشه سازد مجوزهای کنترل دسترسی به فایل ما را قادر می 

 Security ، ابزارActive Directory Group Policy Objectsتوزیع الگوهای امنیتی از راههای مختلفی نظیر 

Configuration And Analysis  یاSecedit.exe الگوی امنیتی را به ی  شیء امکانپذیر اس . وقتی ی  Active 

Directory دهیم تنظیما  الگو بخشی از  نسب  میGPO توان ی  الگوی امنیتی را مستقیما به  منتس  به شیء خواهد شد. نیز می

ها را  ینهشود. در این بخش این گز های محلی کامپیوتر می policyی  کامپیوتر اعمال کرد که در این حال  تنظیما  الگو بخشی از 

 گیریم.  یاد می

 استفاده از ابزار الگوهای امنیتی 

کنسولی برای کار با ابزار   2008کنیم. ویندوز سرور  استفاده می Security Templatesبرای کار با الگوهای امنیتی از ابزار 

Security Templates  ندارد بنابراین باید یاMMC نام ای را به  آنرا بسازیم. این ابزار پوشهSecurity  و پوشه فرعی به نام

Templates  در پوشهDocuments  ساخته و پوشهDocuments\Security\Templates  مسیر جستجوی الگو خواهد

 توانیم الگوها را اینجا ذخیره کنیم. شد که می

ای که نمایانگر مسیر جستجوی الگوس  )برای مثال  ساختن الگوی امنیتی جدید به این ترتی  اس  که روی گره

C:\Users\Documents\Administrator\Security\Templates کلی  راس  کرده و )New Template  را انتخاب

روش  "ساخ  الگوی امنیتی"جود سرور اس  که در بخش توانیم الگویی بسازیم که منعکس کننده پیکربندی مو کنیم. همچنین می می

 گیریم. آنرا یاد می

 Security Templatesشود. برای پیکربندی آن از ابزار  می GPOشود که در  تنظیما  در الگو به همان شکلی پیکربندی می

ندارد. اگرچه الگو فقط ی  فایل متنی  شود. این ابزار فقط ی  ویرایشگر اس  و هیت نقشی در اعمال تنظیما  به سیستم استفاده می

شود تنظیما  به شکل درستی تغییر یابد. استثنا در این قانون افزودن  کننده باشد. استفاده از ابزار باعث می تواند گیج اس  شکل آن می

یما  امنیتی از الگو لیس  نشده اس . هنگامی که تنظ Policies\Security Optionتنظیما  امنیتی اس  که قبلا در بخش 

توانیم آنرا به ی  الگوی امنیتی اضافه کنیم. برای این  شوند اگر توسط ی  کلید رجیستری قابل پیکربندی باشند می جدید شناخته می

 کنیم. از الگو اضافه می Registry Valuesمنظور آنرا به بخش 

 افزودن تنظیمات رجیستری سفارشی اطلاعات بیشتر

در آدرس  "How to Add Custom Registry Settings to Security Configuration Editor"مقاله 

http://support.microsoft.com/?kbid=214752 کند به ما در درک بهتر این کار کم  می 

http://support.microsoft.com/?kbid=214752
http://support.microsoft.com/?kbid=214752
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 تنظیمات را ذخیره کنید نکته

 ار ذخیره تغییرا  روی الگوی امنیتی مطمئن شوید Saveنتخاب با کلی  راس  روی الگو و ا

توانیم در پوشه  شود. این الگو را می دهیم ی  الگوی امنیتی توسط ویندوز اعمال می ارتقا می DCکنیم و به  وقتی سروری را نص  می

%SystemRoot%\Security\Templates   پیدا کنیم. روی یDC  الگوDC security.inf رد. این الگو به صور  نام دا

 مستقیم قابل ویرایش نیس  و ابتدا باید آنرا به مسیر جستجوی الگو کپی کرده و ویرایش کنیم.

 های قبلی ویندوز و نسخه 2008الگوهای امنیتی در ویندوز سرور  نکته

با وجود  2008های قبلی ویندوز تعدادی الگوی امنیتی برای تغییر و اعمال به ی  کامپیوتر موجود بود که درویندوز سرور  در نسخه

 شود. نیازی به آن احساس نمی Security Cinfiguration Managerپیکربندی مبتنی بر نقش سرور و 

 Group Policyتوزیع الگوهای امنیتی با استفاده از اشیاء 

دهد. برای پیکربندی تعدادی کامپیوتر در  بدون اعمال کردن الگوهای امنیتی ساخ  و ویرایش آنها به خودی خود امنی  را افزایش نمی

منتقل کرد. برای این کار روی گره  OUمربوط به ی  دامنه، سای  یا  GPOتوان ی  الگوی امنیتی را به داخل  ی  عملیا  می

Security Settings  راس  کرده و  کلیImport Policy کنیم. در کادر  را انتخاب میImport Policy From  اگر کادر

Clear This Database Before Importing  را علام  بزنیم همه تنظیما  امنیتی درGPO  قبل از انتقال تنظیما  الگو

داش . اگر این کادر را خالی بگذاریم تنظیما  امنیتی با تنظیما  الگو همخوانی خواهد  GPOشود بنابراین تنظیما  امنیتی  پاک می

GPO  باقی خواهد ماند و تنظیما  امنیتی منتقل خواهد شد. تنظیما  تعریف شده درGPO  که در الگو نیز تعریف شده باشند با

 تنظیما  الگو پر خواهند شد. 

 ندی امنیتی و ابزار تحلیلپیکرب

شود. این ابزار  به منظور اعمال الگوی امنیتی به ی  کامپیوتر استفاده می Security Configuration and Analysisاز ابزار 

کند. این ویژگی به ما امکان  همچنین توانایی تحلیل پیکربندی امنیتی جاری سیستم و مقایسه آن با ی  الگوی امنیتی را فراهم می

های امنیتی سازمان  را تغییر داده اس  و آیا سیستم با سیاس دهد به سرع  مشخص کنیم آیا کسی تنظیما  امنیتی ی  کامپیوتر  می

 همخوانی دارد یا نه.

 خود اضافه کنیم. MMCکنسول ندارد و باید ابزار را به کنسول  2008این ابزار نیز در ویندوز سرور 

برای استفاده از این ابزار باید ابتدا ی  بان  اطلاعاتی که مجموعه تنظیما  امنیتی را دربر گیرد بسازیم. بان  اطلاعاتی رابطی بین 

 Securityباشد. با کلی  راس  روی گره  تنظیما  واقعی امنیتی روی کامپیوتر و تنظیما  ذخیره شده در الگوهای امنیتی می

Configuration And Analysis کنیم. در ساختار درختی بانکی را ایجاد )یا بان  موجود را باز ( می 

کنیم باید در مورد پاک کرده بان  تصمیم بگیریم. اگر  توانیم ی  یا چند الگو را منتقل کنیم. اگر بیش از ی  الگو را منتقل می سپس می

شود بر  گر پاک نشود تنظیما  الگوی اضافی که تعریف میبان  پاک شود فقط تنظیما  الگوی جدید بخشی از بان  خواهد بود. ا

کند. اگر تنظیما  الگوهای منتقل شده جدید تعریف نشده باشد تنظیما  از الگوهای  تنظیما  الگوهای قبلی منتقل شده غلبه می

 ماند.  منتقل شده قبلی باقی می

 تنظیمات بانک اطلاعاتی در مقابل تنظیمات کامپیوتر  نکته مهم 

خاطر داشته باشید که تا زمانی که بان  اطلاعاتی برای پیکربندی کامپیوتر یا انتقال ی  الگو استفاده نشده تنظیماتش تنظیما   به

 دهد. کامپیوتر را تغییر نمی

 اعمال الگوهای امنیتی به یک کامپیوتر 

وانیم تنظیما  بان  را به کامپیوتر اعمال کنیم. برای ت پس از اینکه ی  یا چند الگو را به منظور ساخ  بان  اطلاعاتی منتقل کردیم می

را انتخاب  Cinfigure Computer Nowکلی  راس  کرده و  Security Cinfiguration And Analysisاین کار روی 

اعمال شود مشخص کنیم. پس از  شود که مسیر فایل گزارش خطا را که درطول اجرای تنظیما  ایجاد می کنیم. پیغامی ظاهر می می

 کنیم. تنظیما  فایل گزارش خطا را مرور می

 تحلیل پیکربندی امنیتی یک کامپیوتر

قبل از اعمال تنظیما  امنیتی به ی  کامپیوتر باید پیکربندی جاری کامپیوتر را برای تشخیص اختلافا  احتمالی تحلیل کنیم. روی 
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Security Cinfiguration And Analysis  کلی  راس  کرده وAnalyze  Computer Now کنیم.  را انتخاب می

دهد محل فایل گزارش خطا را مشخص کنیم و سپس به مقایسه تنظیما  جاری کامپیوتر و بان  اطلاعاتی ادامه  سیستم پیغام می

 کند. فراهم می 1 -8دهد. بعد از اتمام کار کنسول گزارشی مشابه شکل  می

 
 دهد. ی  تحلیل پیکربندی کامپیوتر را نمایش می  Security Cinfiguration and Analysisابزار   1 -8شکل 

یا  GPME  ،Group Policy Object Editor ،Local Security Policyدر ابزارهای  policyبرخلاف نمایش تنظیما  

Security Templates   گزارش برای هرpolicy وهایی بدس  آمده که ما منتقل کردیم( و تنظیم تعریف شده در بان  )که از الگ

نشان  policyشود و نتیجه مقایسه به عنوان ی  پرچم در نام  دهد. دو تنظیم با هم مقایسه می تنظیم جاری کامپیوتر را نمایش می

دهد.  می تفاوتی را بین تنظیم بان  و کامپیوتر نشان Allow Log On Locallyتنظیم  1 -8شود. برای مثال در شکل  داده می

 ها به شرح زیر اس : معانی این پرچم

  حرفX دهد که   نشان می در یک دایره قرمزpolicy  هم در بان  و هم در کامپیوتر تعریف شده ولی مقادیر آنها همخوانی

 ندارد.

 دهد  نشان می علامت تیک سبز رنگ در یک دایره سفیدpolicy  .در بان  و  در کامپیوتر همخوانی دارند 

 دهد که   نشان می سئوال در دایره سفید علامتpolicy  در بان  تعریف نشده وبنابراین تحلیل نشده اس  و یا

 روی کامپیوتر ندارد policyکاربر اجراکننده تحلیل مجوزهای لازم برای دسترسی به 

 دهد که  نشان می علامت تعجب در دایره سفیدpolicy  ندارد.در بان  تعریف شده ولی روی کامپیوتر وجود 

 دهد که  نشان می بدون پرچمpolicy . نه در بان  و نه در کامپیوتر تعریف نشده اس 

 های تنظیم امنیتی  تفاوت تصحیح

هایی مشاده شود  کنیم ممکن اس  تفاو  کنیم و آنرا با تنظیما  کامپیوتر مقایسه می عناصر بان  اطلاعاتی را بررسی میطوری که  همان

دوبار کلی  کنیم تا کادر  policyتوانیم روی هر  و بخواهیم یکی از طرفین را طوری تغییر دهیم که هر دو مشابه هم شوند. ما می

properties  طور که  توان تنظیما  بان  را همان آن را در بان  تغییر دهیم. پس از انجام تغییرا  روی بان  میآن باز شود و مقدار

 در بخش قبلی شرح داده شد به کامپیوتر اعمال کنیم.

 اعمال یا انتقال تغییرات بانک اطلاعاتی نکته

دهد و نه تنظیما  واقعی    را تغییر میفقط بان Security Cinfiguration and Analysisدر ابزار  policyتغییر مقدار ی  

به کامپیوتر  Configure Computer Nowکامپیوتر را. برای اعمال تغییرا  روی کامپیوتر یا باید تنظیما  بان  را توسط دستور 
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الگوی به ی   GPOشود( یا ی   بحث می "Secedit.exe")در بخش  Secedit.exeاعمال کنیم یا بان  را با استفاده از دستور 

 .جدید منتقل کرده و آنرا به کامپیوتر اعمال کنیم

، با  Local Security Policyبه عنوان روش جایگزین ویرایش تنظیما  امنیتی کامپیوتر نیز به طور مستقیم با استفاده از کنسول 

 Securityپذیر اس . بعد انجام چنین تغییراتی به ابزار  مناس  یا دستکاری فایل سیستم یا مجوزهای رجیستری امکان GPOتغییر 

Configuration And Analysis  مراجع  کرده و دستورAnalyse Computer Now کنیم تا مقایسه دوباره  را انتخاب می

 تنظیما  انجام شود. 

 ساخت یک الگوی امنیتی

توان از بان  اطلاعاتی  می Export Templateو انتخاب  Security Configuration And Analysis  راس  روی با کلی

شود که از ی  یا چند الگوی امنیتی منتقل شده و ما آنرا  ی  الگوی امنیتی جدید ساخ . در این صور  الگو  تنظیما  بان  را دارا می

 ایم. تحلیل شده تغییر داده به منظور انعکاس تنظیما  جاری کامپیوتر

 انتقال بانک به یک الگو   نکته مهم

شود نه از  باعث ساخ  ی  الگوی جدید از تنظیما  جاری بان  اطلاعاتی در زمان اجرای فرمان می Export Templateویژگی 

 تنیظما  جاری کامپیوتر.
Secedit.exe 

باشد. مزی  این دستور در  می  Security Configuration And Analysisی  ابزار خط فرمان اس  که عملکردش شبیه ابزار 

ای فراخوانی کرد و توزیع الگوی امنیتی را خودکار کرد. مزی  بزرگ دیگر این  های دسته ها و فایل توان آنرا از اسکریپ  این اس  که می

 Securityفاده کرد کاری که با ابزار توان برای اعمال فقط بخشی از الگو به کامپیوتر است دستور این اس  که از آن می

Configuration And Analysis  یاGPO توان انجام داد. برای مثال اگر بخواهیم مجوزهای سیستم فایل را از ی  الگو  نمی

 تنها راه حل اس . Secedit.exeاعمال کنیم و بقیه تنظیما  را اعمال نکنیم دستور 

 پارامترهای دستور به شرح زیر اس :

 Configure توانیم برنامه را طوری  کند. همچنین می همه یا بخشی از بان  اطلاعاتی را به کامپیوتر محلی اعمال می

 پیکربندی کنیم که قبل از اعمال تنظیما  بان  به کامپیوتر الگو را به بان  اطلاعاتی مشخق شده منتقل کند.

 Analyze توانیم برنامه را  کند. ما می تنظیما  امنیتی جاری کامپیوتر را با تنظیما  درون بان  اطلاعاتی مقایسه می

برای انتقال ی  الگوی امنیتی به بان  اطلاعاتی قبل از اجرای عملیا  تحلیل پیکربندی کنیم. برنامه نتایج تحلیل را در بان  

 قابل مشاهده اس .  Security Configuration and Analysisز ابزار کند که بعدا با استفاده ا مخصوصی ذخیره می

 Import  کند. بخشی یا همه الگوی امنیتی را به ی  بان  اطلاعاتی امنیتی مشخصی منتقل می 

 Export   همه یا بخشی از تنظیما  را از ی  بان  اطلاعاتی امنیتی به ی  الگوی امنیتی جدید منتقل

 کند. می

 Validate کند. استفاده از شکل صحیح را توسط الگوی امنیتی بررسی می 

 Generaterollback سازد که از آن برای بازیابی پیکربندی قبلی پس از اعمال الگوی جدید  الگوی امنیتی را می

 شود. استفاده می

 کنیم: ستفاده میاز دستور زیر ا BaselineSecurityبرای مثال به منظور پیکربندی سیستمی توسط الگویی به نام 
Secedit /cinfigure /db BaselineSecurity.sdb /cfg BaseLineSecurity.inf /Log 
BaseLineSecurity.log 

 :شود از دستور زیر استفاده می BaseLineSecurityجه  ساخ  الگوی بازیابی برای الگوی 
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Secedit /generaterollback /cfg BaselineSecurity.inf /rbk BaselineSecurityRollback.inf 
/Log BaseLineSecurityRollback.log 

 Secedit.exe اطلاعات بیشتر

های آن به آدرس  و سوئیت Secedit.exeبه منظور جزئیا  بیشتر درباره  
-9370-4d88-a11a-http://technet2.microsoft.com/windowsserver/en/library/b1007de8

25e2445605871033.mspx?mfr=true 
 ویزارد پیکربندی امنیتی 

های  ها و غیرفعال کردن سرویس به منظور ارتقاء امنی  ی  سرور با بستن پور  Security Configuraion Wizardاز ویزارد 

یا از پوشه  Security Information، در بخش  Server Managerشود. این ویزارد از صفحه اصلی  غیرضروری استفاده می

Administrative Tools  قابل اجراس . همچنین نسخه خط فرمان آنscwcmd.exe کنیم  باشد. در خط فرمان تایپ می می

scwcmd /?  تا راهنمای دستور را ببینیم یا به آدرس
-b9cf-4bf1-db08-http://technet2.microsoft.com/windowsserver2008/en/library/a222cb38

66c239e91033.mspx?mfr=true6ec5 کنیم.  مراجعه می 

Security Cinfiguration Wizard تر از ابزار  نسل جدید ابزارهای مدیری  امنی  اس . این ویزارد پیشرفتهSecurity 

Cinfiguration and Analysis  ی  دارد. این ویزارد  2008و سازگاری بیشتری با پیکربندی مبتنی بر نقش در ویندوز سرور

های ممیزی و  ها، تنظیما  امنیتی شامل قوانین فایروال، مقادیر رجیستری، سیاس  سازد که سرویس می xml.فایل تنظیما  امنیتی 

توان آنرا به سرور دیگر  کند. این تنظیما  قابل تغییر اس  و می های ی  سرور پیکربندی می دیگر تنظیما  امنیتی را بر اساس نقش

 های مختلف توزیع شود. انتقال داد تا به سیستم GPO اعمال کرد یا به ی 

 ایجاد سیاست امنیتی

 Create A Newرا کلی  کرده و  Nextکنیم. دکمه  را باز می  Security Cinfigurationبرای ایجاد سیاس  امنیتی ویزارد 

Security Policy کنیم. دکمه  را انتخاب میNext کنیم تا ویزارد آنرا جستجو و تحلیل کند.  را کلی  کرده و نام سرور را وارد می

های آنرا تحلیل  های سرور خواهد بود و ما باید روی سرور اعتبار مدیریتی داشته باشیم تا بتوانیم نقش سیاس  امنیتی بر اساس نقش

 شوند. کنند اجرا می های ورودی استفاده می هایی که از پور  کنیم. همچنین قبل از اجرای ویزارد باید مطمئن شویم همه برنامه

کند و از بان  اطلاعاتی پیکربندی امنیتی که  های سرور منتخ  می کنیم ویزارد شروع به تحلیل نقش را کلی  می Nextوقتی دکمه 

اس  که در  xml.های  ای از فایل کند. این بان  مجموعه کند استفاده می های مورد نیاز هر نقش را تعریف می ها و پور  سرویس

%SystemRoot%\Security\Msscw\Kbs شود. نص  می 

 متمرکز کردن بانک اطلاعات پیکربندی امنیتی   نکته 

 Securityهای شبکه سازمانی بهتر اس  بان  مذکور متمرکز شود تا مدیران شبکه بتوانند از همان بان  در ویزارد  در محیط

Cinfiguration های موجود در آدرس  استفاده کنند. فایل%SystemRoot%\Security\Msscw\Kbs  را به ی  مسیر

کنیم. برای مثال دستور  اجرا می Scw.exe /Kb DatabaseLocationکنیم سپس ویزارد را با دستور  ای کپی می شبکه

scwkb\server01\\scw.exe /kb   ویزارد را با استفاده از بان  امنیتی در پوشه اشتراکیscwkb  روی سرور

SERVER01 کند. باز می 

 کند: این ویزارد از بان  اطلاعا  پیکربندی امنیتی برای اسکن سرور منتخ  استفاده کرده و موارد زیر را بررسی می

 های نص  شده روی سرور نقش 

 هایی که توسط سرور اجرا شده اس . نقش 

 های نص  شده روی سرور که در بان  اطلاعاتی پیکربندی امنیتی تعریف نشده اس .  سرویس 

 های  آدرسIP  و شمارهsubnet های پیکربندی شده برای سرور 

شود. این فایل بان  اطلاعاتی پیکربندی )  ذخیره می Main.xmlاطلاعا  به دس  آمده درباره سرور در ی  فایل با نام 

http://technet2.microsoft.com/windowsserver/en/library/b1007de8-a11a-4d88-9370-25e2445605871033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver/en/library/b1007de8-a11a-4d88-9370-25e2445605871033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver2008/en/library/a222cb38-db08-4bf1-b9cf-6ec566c239e91033.mspx?mfr=true
http://technet2.microsoft.com/windowsserver2008/en/library/a222cb38-db08-4bf1-b9cf-6ec566c239e91033.mspx?mfr=true
file://server01/scwkb
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configuration database شود که البته نباید با بان  اطلاعا  پیکربندی امنیتی)  ( نامیده میsecurity configuration 

database  اشتباه شود. با کلی  روی دکمه )View Configuration Database  در صفحهProcessing Security 

Configuration طلاعاتی پیکربندی شود. تنظیما  اولیه در بان  ا این فایل نمایش داده میbaseline settings شود. نامیده می 

های امنیتی  پس از اسکن سرور و ایجاد بان  اطلاعاتی پیکربندی امکان تغییر بان  اطلاعاتی وجود دارد که بعدا به منظور ایجاد سیاس 

هر کدام از چهار گروه سیاس   Security Configurationتوان به سرور اعمال کرد. ویزارد  ها را می شود. این سیاس  استفاده می

 دهد. امنیتی را در ی  بخش ارائه می

 هایی اس  که وضعی   خروجی این بخش ی  سری سیاس  پیکربندی سرویس مبتنی بر نقشstartup ها را  سرویس

رور لازمند هایی استار  شوند که برای اجرای نقش س خواهیم مطمئن شویم که فقط سرویس کند. می روی سرور پیکربندی می

، های کلاین  های سروری، ویژگی صفحاتی دارد که نقش Security Configuration. برای دستیابی به این هدف ویزارد 

ها را  ها و گزینه ها ویژگی توانیم نقش دهد. در این ویزارد می کشف شده روی سرور را نمایش می دیگر های و گزینهمدیری  

نیز نمایش داده شده  1 -9که در شکل  Confirm Service Changesاضافه یا حذف کنیم. در صفحه آخر با عنوان 

 هده اس .هایی که مشخص کردیم قابل مشا ها بر اساس نقش تغییرا  اعمال شده به سرویس

طوری پیکربندی شده که به طور  AD DSبینیم که سرویس  اس  و می DCی   1 -9سرور نمایش داده شده در شکل 

پشتیبانی کند. بهرحال  AD DSنیز سرویس را برای استار  خودکار تنظیم کرده تا از نقش  Policyخودکار استار  شود. 

 Windows Audioکه توسط گزینه  Audiosrvیس با نام سرویس ضروری نیس  بنابراین این سرو DCصدا برای 

 شود.  غیرفعال می policyشود توسط  استفاده می

 
  Security Configurationاز ویزارد  Confirm Service Changesصفحه  1 -9شکل 

ها را انتخاب یا از  و آیتماستفاده کرده  Backتوانیم از دکمه  اگر با تنظیما  نمایش داده شده در این صفحه موافق نباشیم می

ها  توسط نقش Confirm Service Changesها در صفحه  سرویس startupهای  انتخاب خارج کنیم. سیاس 
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 سرویس آنها غیرفعال اس .  startupاند سیاس   شود. آنهایی که انتخاب نشده های انتخاب شده تعیین می ها و گزینه سرویس

هایی  شود دارای سرویس اجرا می  Security Configurationه روی آن ویزارد این امکان وجود دارد که سروری ک

اند. در صفحه  تعریف نشده Security Configurationهستند که توسط بان  اطلاعاتی پیکربندی امنیتی ویزارد 

Select Additional Services های موجود در  از ویزارد امکان افزودن سرویسsecurity policy دارد به  وجود

در  startupشود موجود باشد با توجه به تنظیما   روی آن اعمال می policyها روی سیستمی که  طوری که اگر سرویس

baseline configuration database شوند.  استار  می 

ی سروری هایی موجود باشد که رو شود سرویس های امنیتی اعمال می همچنین امکان دارد روی سروری که روی آن سیاس 

توانیم  می Handling Unspecified Servicesکه از آن سیاس  امنیتی ساخته شده وجود نداشته باشد. در صفحه 

 جاری خود باقی بمانند. startupهایی غیرفعال باشند یا در حال   مشخص کنیم که چنین سرویس

 بخش  امنیت شبکهNetwork Security کند که توسط  تنظیما  دیوار آتش سیاس  امنیتی را فراهم می

Windows Firewall with Advanced  Security شود. همانند بخش  اعمال میRole-Based Service 

Configuration  بخشNetwork Security ای از تنظیما  نشا  گرفته از تنظیما   صفحهbaseline   در بان

قوانین دیوار  startupبه جای حال   Network Securityدهد. تنظیما  در بخش  مایش میاطلاعاتی پیکربندی را ن

دهد. قوانین  اجازه ورود می DCورودی به ی   pingهای  دهد که به درخواس  قانونی را نشان می 1 -11آتش اس . شکل 

 توان قوانین مشخصی را حذف یا اضافه کرد. موجود قابل تغییر اس  و می

 
  Security Configurationاز ویزارد  Network Security Rulesصفحه  1 -11شکل 

Windows Firewall with Advanced Security  دیواره آتشstateful  را باInternet Protocole 

security (IPSec) های  کند که همه پک  ترکی  میIpv4  وIpv6  های ناخواسته از بین را بازرسی و فیلتر کرده و پک 

برد مگر قانونی در دیواره آتش ساخته شود که به ترافی  مربوط به ی  پور ، برنامه یا سرویس اجازه عبور دهد. سیاس   می
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کند ولی در این ویزارد  قوانین دیوار آتش را مدیری  می Security Configurationامنیتی ایجاد شده توسط ویزارد 

 شود. انجام نمی IPSecپیکربندی 

 کند که برای ارتباط با کامپیوترهای  هایی را پیکربندی می بخش تنظیما  رجیستری پروتکل یستریتنظیمات رج

، سطوح  server message block (SMB)  ،LDAPگذاری پک   شود. صفحا  این ویزارد علام  دیگر استفاده می

کند. هر کدام از  کلما  عبور را مشخص می LM( hashو انباره مقادیر درهم شده ) LAN Manager(LM)تایید هوی  

 کند. این تنظیما  در صفحه مناس  خود شرح داده شده و ی  لین  در هر صفحه ما را به صفحه راهنمای ویزارد هدای  می

 کند.  کند که ممیزی موفقی  یا شکس  عملیا  مختلفی را مدیری  می تنظیماتی را ایجاد میاین بخش  سیاست ممیزی

به داخل سیاس  امنیتی وارد کنیم.  SCWAudit.infدهد ی  الگوی امنیتی را با نام  این بخش به ما امکان میبه علاوه 

شود که در آدرس  که قبلا شرح داده شد برای امتحان تنظیما  الگو استفاده می Security Templatesابزار 

%SystemRoot%\Security\Msscw\Kbs .جای دارد 

هر ی  از سه بخش آخر برای درج در سیاس  امنیتی خود امکان گذر از کنار آنها در ویزارد وجود دارد. در در صور  عدم نیاز به 

 کنیم. وارد کرده و توضیحی به منظور مستندسازی درج می 1 -11آخر نام و مسیر فایل را همانند شکل 

 
 Security Configurationاز ویزارد  Security Policy File Nameصفحه  1 -11شکل 

توانیم بررسی کنیم. البته امکان انتقال  کلی  کنیم تنظیما  سیاس  امنیتی را می View Security Policyاگر روی دکمه 

 Managingی  الگوی امنیتی به سیاس  امنیتی وجود دارد. الگوهای امنیتی که قبلا معرفی شد شامل تنظیماتی اس  که در 

Security Configuration with Security Templates هایی از این تنظیما  گروههای محدود  وجود ندارد. مثال

توانیم  باشد. با درج ی  الگوی امنیتی می می  های امنیتی رجیستری و سیستم فایل و سیاس  event logهای  شده ، سیاس 

 Securityالگوی امنیتی با ویزارد  مجموعه پربارتری از تنظیما  پیکربندی را در سیاس  امنیتی داشته باشیم. اگر تنظیمی در
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Configuration گیرد. وقتی روی دکمه  تداخل داشته باشد تنظیم ویزارد در اولوی  بالاتر قرار میNext کنیم  کلی  می

 های اعمال فوری الگوی امنیتی به سرور یا اعمال آن در زمان دیگر قابل انتخاب اس .  گزینه

 ویرایش سیاست امنیتی

ویرایش ی  سیاس   Edit An Existing Security Policyو انتخاب  Security Configurationد اجرای ویزار

پیدا  xml.کنیم تا فایل سیاس  امنیتی را با پسوند  کلی  می Browseکند. روی دکمه  پذیر می امنیتی ذخیره شده را امکان

 کنیم. کنیم. وقتی پیغام انتخاب سرور ظاهر شد سروری را که برای ساخ  سیاس  امنیتی استفاده شده اس  انتخاب می

 اعمال سیاست امنیتی 

کنیم و در صفحه  را باز می Security Configurationاگر بخواهیم ی  سیاس  امنیتی را اعمال کنیم ویزارد 

Configuration Action  گزینهApply An Existing Security Policy کنیم. با استفاده از دکمه  را انتخاب می

Browse  محل فایل.xml کنیم. در صفحه  را مشخص میSelect Server شود  سروری را که سیاس  روی آن پیاده می

حال اجرا و غیرفعال کردن  های در کنیم. بسیاری از تغییرا  مانند افزودن قوانین جدید به دیوار آتش برای برنامه مشخص می

 اندازی مجدد هستند.  ها نیازمند راه سرویس

 اثر کردن یک سیاست امنیتی اعمال شده بی

آورد باید تنظیما  را به حال  اول برگردانیم. اجرای ویزارد  وقتی ی  سیاس  امنیتی پس از اعمال، نتایج مطلوبی به بار نمی

Security Configuration و انتخاب گزینه Rollback The Last Applied Security Policy  این کار را انجام

شود که تنظیما  قبلی  ایجاد می rollbackشود فایلی به عنوان  دهد. وقتی ی  سیاس  امنیتی توسط این ویزارد اعمال می می

 کند. این فایل را به روی سیستم اعمال می rollbackکند. پروسه  سیستم را ذخیره می

 نظیمات یک سیاست امنیتی اعمال شدهویرایش ت

 Localتوانیم به صور  دستی تنظیما  را توسط کنسول  کند می وقتی ی  الگوی امنیتی اعمال شده مقاصد ما را تامین نمی

Security Policy  که در آغاز این درس شرح داده شده تغییر دهیم. بنابراین با استفاده از ویزاردSecurity 

Configuration های امنیتی  توانیم به همه تنظیما  امنیتی از تنظیما  دستی گرفته تا الگوهای امنیتی و ساخ  سیاس  می

 احاطه داشته باشیم.

 Group Policyتوزیع یک سیاست امنیتی با استفاده از 

و سوم انتقال سیاس  امنیتی به ی   Scwcmd.exeدوم دستور  Security Configurationبا سه روش یکی ویزارد 

GPO توان سیاس  امنیتی ساخته شده توسط ویزارد  میSecurity Configuration   را توزیع کرد. جه  انتقال ی

را همراه با  Scwcmd.exeدامنه وارد شده و دستور  Administratorبا اعتبار کاربر  GPOسیاس  امنیتی به ی  

transform برای مثال دستور بریم.  به کار میscwcmd transform /p:”Contoso DC Security.xml” 

/g:”Contoso DC Security GPO”   یGPO  با نامContoso DC Security GPO  ساخته و تنظیما  فایل

Contoso DC Security.xml کند.  را به آن منتقل میGPO تواند به ی  شیء لین  شود. برای  حاصل مانند بقیه می

 کنیم. را تایپ می scwcmd.exe transformا  بیشتر درباره مراحل این کار دستور اطلاع

 ها GPOها و  تنظیمات الگوها سیاست

 Localگونه که در مقدمه درس گفته شد جند مکانیزم برای مدیری  تنظیما  امنیتی موجود اس . ابزارهایی نظیر کنسول  همان

Security Policy به بعد  2000یستم مشخص را ویرایش کنند. از الگوهای امنیتی که از ویندوز توانند تنظیما  ی  س می

اضافه شده برای مدیری  تنظیما  روی ی  یا چند سیستم و یا مقایسه وضعی  جاری با وضعی  مطلوب تعریف شده توسط الگو 

 شود. استفاده می

شود آخرین ابزار اضافه شده به مجموعه ابزار  ایجاد می Security Configuration Wizardهای امنیتی که توسط  سیاس 

 startupهای  هستند که حال  xml.های مبتنی بر نقش با پسوند  ها ی  سری فایل باشد. این مدیری  پیکربندی امنیتی می

تواند  های امنیتی می کنند. سیاس  های ممیزی و برخی تنظیما  رجیستری را تعریف می ها، قوانین دیوار آتش، سیاس  سرویس

 توزیع شوند. Group Policyتوانند با استفاده از  های امنیتی هردو می الگوهای امنیتی را ترکی  کند. الگوهای امنیتی و سیاس 
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 Groupکند. باید سعی کنیم تا حد ممکن از  شخیص بهترین روش مدیری  امنیتی را مشکل میتعداد زیاد ابزارهای موجود ت

Policy  برای توزیع پیکربندی امنیتی استفاده کنیم. از ی  سیاس  امنیتی مبتنی بر نقش که توسط ویزاردSecurity 

Configuration توانیم ی   شود می تهیه میGPO   بسازیم. پس از ساخGPO نیم با ابزار توا میGroup Policy 

Management Editor  تغییراتی را رویGPO  ایجاد کنیم. تنظیماتی که باGroup Policy شود روی  پیکربندی نمی

 کنیم. محلی پیکربندی می GPOتنظیما  امنیتی 

 مدیریت تنظیمات امنیتی تمرینات 

کنیم. برای اجرای این تمرینا  باید اشیاء زیر  تی را مدیری  میدر این تمرینا  توسط ابزارهای ارائه شده در درس تنظیما  امنی

 موجود باشد.  contoso.comدر دامنه 

 OU  سطح اول با نامAdmins 

 OU  با نامAdmin Groups  درAdmins OU 

  ی  گروه امنیتیglobal  با نامSYS_DC Remote Desktop  درAdmins\Admin Groups OU  .

 SYS_DC Remoteباشد. این عضوی  به گروه  Remote Desktop Usersگروه باید عضو گروه 

Desktop  مجوز لازم برای ارتباط با پروتکلRDP-Tcp کند.  را فراهم می 

مربوط به ارتباط  ACLاین گروه را به  Terminal Service Configurationتوانیم با استفاده از کنسول  به جای این کار می

RDP-Tcp  اضافه کنیم. رویRDP-Tcp  کلی  راس  کرده وProperties کنیم. سپس روی زبانه  را انتخاب میSecurity 

کنیم  کلی  می OK. دوبار روی  SYS_DC Remote Desktopکنیم  را کلی  کرده و تایپ می Addکنیم و دکمه  کلی  می

 با کادر بسته شود. 

 Local Security Policyپیکربندی  1تمرین 

با  SERVER01به نام  DCرا به منظور اعطاء مجوز به ی  گروه برای ورود به ی   local security policyدر این تمرین 

گذارد  تاثیر می DCروی همان  DCمربوط به ی   Local security policyگیریم.  به کار می Remote Desktopاستفاده از 

 شود. ها تکثیر نمی DCو بین 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. باز می Administrative Toolsرا از پوشه  Local Security Policyکنسول  .1

 کنیم. را باز می Security Settings\Local Policies\User Rights Assignmentsگره  .2

 .کنیم دوبار کلی  می Allow Log On Through Terminal Servicesدر پنل وسط روی  .1

 کنیم. کلی  می Add User Or Groupروی  .1

 کنیم. را کلی  می OKو دکمه  CONTOSO\SYS_DC Remore Desktopکنیم  تایپ می .1

 کنیم. کلی  می OKدوباره روی  .1

 Remoteو از طریق  SYS_DC Remote Desktopاگر بخواهیم نتیجه این تمرین را ببینیم با کاربر عضو گروه 

Desktop   بهDC شویم که گروه عضو  کنیم. مطمئن می یم و حساب کاربری ساخته و آنرا به گروه اضافه میشو وارد می

 را دارد.  RDP-Tcpاس  و مجوز ارتباط با استفاده از  Remote Desktop Usersگروه 

 کنیم. کنیم چون در تمرینا  بعدی با ابزارهای دیگری این تنظیم را پیکربندی می حالا تنظیم را حذف می
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 کنیم. دوبار کلی  می Allow Log On Through Terminal Servicesروی  .8

9. CONTOSO\SYS_DC Remote Desktop کنیم. را انتخاب می 

 کنیم. کلی  می Removeروی  .11

 کنیم. کلی  می OKروی  .11

 ساخت الگوی امنیتی  2تمرین 

 Remoteحق ورود با استفاده از  SYS_DC Remote Desktopشود که به گروه  در این تمرین ی  الگوی امنیتی ساخته می

Desktop دهد. را می 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. را باز می Runپنجره  .1

 زنیم. را می Enterو کلید  mmcکنیم  تایپ می .2

 کنیم. را انتخاب می Add/Remove Snap-inگزینه  Fileاز منوی  .1

را  OKکلی  کرده و  Addرا انتخاب و روی دکمه  Security Templatesگزینه  Available Snap-insاز لیس   .1

 زنیم. می

 کنیم. ذخیره می Security Managementتاپ با نام  را انتخاب و کنسول را روی دس  Saveگزینه  Fileاز منوی  .1

 Newکلی  راس  کرده و  C:\Users\Administrator\Documents\Security\Templatesروی  .1

Template کنیم. را انتخاب می 

 کنیم. می OKو  DC Remote Desktopکنیم  تایپ می .8

 کنیم. را باز می DC Remote Desktop\Local Policies\User Rights Assignmentگره  .9

 کنیم. دوبار کلی  می Allow Log On Through Terminal Servicesدر پنل وسط روی  .11

11. Define These Policy Settings In The Template کنیم. را انتخاب می 

 کنیم. کلی  می Add User Or Groupروی  .11

 کنیم. می OKرا تایپ کرده و  CONTOSO\SYS_DC Remote Desktopعبار   .12

 کنیم. کلی  می OKروی  .11

 کنیم. را انتخاب می Saveکلی  راس  کرده و  DC Remote Desktopروی  .11

  Security Configuration and Analysisاستفاده از ابزار  3تمرین 

کنیم و اختلاف بین  را تحلیل می SERVER01پیکربندی  DC Remote Desktopدر این تمرین با کم  الگوی امنیتی 
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 سازیم. دهیم. سپس الگوی امنیتی جدیدی می پیکربندی موجود سرور و پیکربندی مطلوب تعریف شده در الگو را تشخیص می

 1که در تمرین  Security Managementشویم. کنسول  وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. ساختیم باز می

 کنیم. انتخاب می Fileرا از منوی  Add/Removeابزار  .1

را  Addرا انتخاب و دکمه  Security Configuration And Analysisگزینه  Available Snap-insاز لیس   .2

 زنیم. را می OKکنیم. سپس  کلی  می

 را انتخاب کرده تا کنسول با تغییرا  ذخیره گردد. Saveگزینه  Fileاز منوی  .1

 کنیم. را انتخاب می Security Configuration And Analysisگره  .1

برای ساخ   Open Databaseکنیم. دستور  را انتخاب می Open Databaseروی همان گره کلی  راس  کرده و  .1

 رود. بان  اطلاعاتی امنیتی جدید به کار می

ظاهر  Import Templateای  کنیم. کادر محاوره کلی  می Openو روی  SERVER01 Testکنیم  تایپ می .1

 گردد. می

 کنیم. کلی  می Openساختیم انتخاب کرده و روی  1را که در تمرین  DC Remote Desktopالگوی  .8

را انتخاب  Analyse Computer Nowکلی  راس  کرده و  Security Configuration And Analysisروی  .9

 کنیم. می

11. OK کنیم تا مسیر پیش فرض برای ایجاد فایل گزارش خطا تایید شود. می 

 کنیم. را انتخاب می User Rights Assignmentرا باز کرده و  Local Policiesگره  .11

مشخص  Xبا ی  دایره قرمز و علام   Allow Log On Through Terminal Services policyتوجه کنید که  .11

 باشد. دهنده تفاو  بین تنظیم بان  و کامپیوتر می اس . این نشان

 کنیم. دوبار کلی  می Allow Log On  Through Terminal  Servicesروی  .12

 SYS_DC Remote Desktop Usersها توجه کنید. کامپیوتر طوری پیکربندی نشده اس  که به گروه  به تفاو  .11

 را بدهد. Terminal Servicesاجازه ورود از طریق 

 Terminalرا از طریق  Administratorsاجازه ورود گروه  Computer Settingهمچنین توجه کنید که  .11

Services دهد. این تنظیم مهمی اس  که باید به بان  انتقال یابد. می 

شود حق  کنیم. این کار باعث می می OKرا کلی  کرده و  Database Settingزیر  Administratorsکادر نزدی   .11

اعطاء شود. این کار تغییری در الگو ایجاد  Administratorsبه بان  به گروه  Terminal Servicesورود از طریق 

 کند و روی پیکربندی فعلی کامپیوتر تاثیر ندارد.  نمی
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کنیم. این کار بان   را انتخاب می Saveکلی  راس  کرده و  Security Configuration And Analysisروی  .11

کنیم  را انتخاب می Saveکند. اطلاعا  نمایش داده شده در نوار وضعی  زمانی که دستور  اطلاعا  امنیتی را ذخیره می

 نیم.ک کنیم ولی این درس  نیس  و ما بان  اطلاعا  امنیتی را ذخیره می نشان می دهند که الگو را ذخیره می

 کنیم. را انتخاب می Export Templateکلی  راس  کرده و  Security Configuration And Analysisروی  .18

19. DC Remote Desktop  را انتخاب وSave با تنظیما  تعریف شده  1زنیم. حالا الگوی ساخته شده در تمرین  را می

 جایگزین شده اس .  Security Configuration And Analysisدر بان  اطلاعا  امنیتی در ابزار 

کردن تنظیما  نمایش داده شده در  refresh. این کار برای کنیم را بسته و باز می Security Managementکنسول  .11

 لازم اس . Security Templatesابزار 

 C:\Users\Administrator\Security\Templates\DC Remote Desktop\Localگره  .11

Policies\User Rights Assignment کنیم. را باز می 

 کنیم. دوبار کلی  می Allow Log On Through Terminal Servicesدر پنل وسط روی  .11

اجازه  SYS_DC Remote Desktopو هم گروه  Administratorsتوجه کنید که در الگوی امنیتی هم گروه  .12

 ارتباط برقرار کنند. Terminal Servicesدارند از طریق 

را  Configure Computer Nowکلی  راس  کرده و   Security Cinfiguration And Analysisروی  .11

 کنیم.  انتخاب می

11. OK کنیم که  شود. حالا تایید می کنیم تا مسیر فایل گزارش خطا تایید شود. تنظیما  بان  اطلاعا  به سرور اعمال می می

 تغییرا  حقول کاربری اعمال شده اس .

کلی    Security Settingsکنیم. اگر کنسول باز باشد کافی اس  روی  را باز می Local Security Policyکنسول  .11

 را انتخاب کنیم. Reloadراس  کرده و 

 Allow Logکنیم. روی  را باز می Security Settings\Local Policies\User Rights Assignmentگره  .11

On Through Terminal Services کنیم. دوبار کلی  می 

لیس  شده باشند. کنسول  SYS_DC Remote Desktopو هم  Administratorsکنیم که هم  یبررسی م .18

Local Security Policy دهد. تنظیما  جاری و واقعی سرور را نمایش می 

 Security Configurationاستفاده از ویزارد  4تمرین 

بر اساس پیکربندی  contoso.comهای دامنه  DCدر این تمرین از ویزاردی برای تعریف ی  سیاس  امنیتی برای 

SERVER01 شود. استفاده می 

 شویم. وارد می   SERVER01به  Administratorبه عنوان کاربر  .1

 کنیم. را باز می Security Configurationویزارد  .1



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  231

 

 Windows Server 2008  1392ترجمه کتاب 

2. Next زنیم. را می 

1. Create A New Security Policy  را انتخاب کرده وNext کنیم. را کلی  می 

 کنیم. را کلی  می Nextاس  قبول کرده و  SERVER01پیش فرض سرور را که  نام .1

 Viewتوانیم روی  در صور  نیاز می Processing Security Configuration Databaseدر صفحه  .1

Configuration Database  کلی  کرده و پیکربندی به دس  آمده ازSERVER01 .را مرور کنیم 

 کنیم. را کلی  می Nextنیز  Role Based Configurationصفحه معرفی بخش کلی  کرده و در  Nextروی  .1

 Select Server Roles ،Select Client Features ،Select Administration And Otherدر صفحا   .8

Options ،Select Additional Services  وHandling Unspecified Services توانیم تنظیما   می

SERVER01  توانیم آنها را تغییر دهیم. کنیم ولی نمیرا بررسی 

کنیم.  را انتخاب می All Servicesرا باز کرده و  Viewلیس  بازشوی  Confirm Service Changesدر صفحه  .9

را  SERVER01مربوط به  startupکنیم که حال   را بررسی می Current Startup Modeتنیظما  ستون 

،  Viewکنیم. دوباره از منوی بازشوی  مقایسه می Policy Startup Modeکند و آنها را با تنظیما  ستون  منعکس می

Changed Services کنیم. را انتخاب می 

 کنیم. را کلی  می Nextدکمه  Network Securityدر صفحه معرفی بخش  .11

را بررسی  SERVER01اره آتش برگرفته از پیکربندی توانیم قوانین دیو می Network Secuity Rulesدر صفحه  .11

 کنیم. کلی  می Nextدهیم و روی  کنیم. هیت تنظیمی را تغییر نمی

 کنیم. کلی  می Nextروی  Registry Settingsدر صفحه معرفی بخش  .11

 Registry Settingsدهیم. در صفحه  کنیم ولی چیزی را تغییر نمی در صفحا  این بخش تنظیما  را بررسی می .12

Summary  تنظیما  را بررسی کرده و دکمهNext زنیم. را می 

 کنیم. کلی  می Nextروی  Audit Policyدر صفحه معرفی بخش  .11

کلی   Nextدهیم. روی  تنظیما  را بررسی کرده ولی هیت چیز را تغییر نمی System Audit Policyدر صفحه  .11

 کنیم. می

را بررسی  Current Setting and Policy Settingون تنظیما  ست Audit Policy Summaryدر صفحه  .11

 کنیم. کلی  می Nextکرده و روی 

 کنیم. کلی  می Nextروی  Save Security Policyدر صفحه معرفی بخش  .11

 کنیم. را تایپ می DC Security Policyعبار   Security Policy File Nameدر کادر متنی  .18

 کنیم. میکلی   Include Security Templatesروی  .19
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 کنیم. کلی  می Addروی دکمه  .11

ساختیم مشخص کرده و دکمه  2را که در تمرین  DC Remote Desktopمسیر الگوی  Browseبا استفاده از دکمه  .11

Open زنیم. را می 

 کنیم تا کادر بسته شود. کلی  می OKروی  .11

کنیم تا تنظیما  سیاس  امنیتی را ببینیم. در پیغام مربوط به تایید استفاده از  کلی  می View Security Policyروی  .12

ActiveX control  دکمهYes بندیم و در پنجره  کنیم. پس از بررسی پنجره را می را کلی  میSecurity 

Configuration Wizard  رویNext کنیم. کلی  می 

 کنیم. کلی  می Nextرا قبول کرده و روی  Apply Laterتنظیم  .11

 کنیم. کلی  می Finishedروی  .11

 Group Policyبه یک  Security Configurationانتقال سیاست امنیتی ساخته شده توسط ویزارد  5تمرین 

به کامپیوترها  Group Policyکنیم تا بتوانیم توسط  تبدیل می GPOرا به  1در این تمرین سیاس  امنیتی ساخته شده در تمرین 

 اعمال کنیم:

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. پنجره خط فرمان را باز می .1

 زنیم. را می Enterرا تایپ کرده و  cd c:\windows\security\msscw\policiesدستور  .2

 زنیم. را می Enterرا تایپ کرده و  ?/ scwcmd transformعبار   .1

را تایپ کرده و  scwcmd transform /p:”DC Security Policy.xml” /g:”DC Security Policyدستور  .1

 زنیم. را می Enterکلید 

 کنیم. را باز می Group Policy Managementکنسول  .1

 کنیم. را باز می Group Policy Objectsو  Forest ،Domains ،contoso.comهای  گره .1

8. DC Security Policy کنیم. این  را انتخاب میGPO  توسط دستورScwcmd.exe . ساخته شده اس 

 کنیم را بررسی می GPOکنیم و تنظیما   کلی  می Settingsروی زبانه  .9

 کنیم. کلی  می Show Linkدکمه  Security Settingsنزدی   .11

 .کنیم را کلی  می Show linkدکمه  Local Policies/ User Rights Assignmentنزدی   .11

 CONTOSO\SYS_DC Remote Desktopو  BUILTIN\Administratorsهای  شویم که گروه مطمئن می .11

ها اعمال نشده زیرا به  DCهنوز به  GPOرا دارند.  Allow Log On Through Terminal Servicesحق 

Domain Controllers OU  لین  نشده اس . در این تمرینGPO کنیم. را به هیت شیء لین  نمی 
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 لاصه درسخ

 توانیم از طریق  تنظیما  امنیتی را میGPO  محلی روی ی  کامپیوتر خاص پیکربندی کنیم. این نوعGPO  با استفاده از

 قابل ویرایش اس . Local Security Policyیا کنسول  Group Policy Object Editorابزار 

  تنظیما  امنیتی در ی  الگوی امنیتی با استفاده از ابزارSecurity Templates  قابل تعریف اس . الگوهای امنیتی

 تواند تعداد زیادی تنظیم مرتبط با امنی  را تعریف کند. می

  الگوهای امنیتی توسط ابزارSecurity Configuration and Analysis  برای ساخ  بان  اطلاعاتی قابل استفاده

های بین تنظیما  جاری کامپیوتر و بان  اطلاعاتی تحلیل کند.  فاو تواند پیکربندی سیستم را از باب  ت اس . سپس ابزار می

 همچنین ابزار قادر اس  تنظیما  بان  را به کامپیوتر اعمال کند یا تنظیما  بان  را به ی  الگوی امنیتی منتقل کند.

 Secedit.exe  ابزار خط فرمانی اس  که عملکرد ابزارSecurity Configuration and Analysis ا اجرا کرده و ر

 دهد. توسعه می

  هایی از تنظیما  هستند که توسط ویزارد  های امنیتی مجموعه سیاسSecurity Configuration شوند و  ساخته می

کنند.  های ممیزی را تعریف می ها، قوانین دیوار آتش، تنظیما  مشخص رجیستری و سیاس  سرویس startupهای  حال 

 سازد. های سرور می های امنیتی را مبتنی بر نقش  سیاس  Security Configurationویزارد 

 تواند تنظیما  را در الگوی امنیتی ثب  کند. در حالتی که تنظیما  تداخل داشته باشند تنظیما   ی  سیاس  امنیتی می

 سیاس  امنیتی اولوی  دارند.

 Scwcmd.exe  ابزار خط فرمانی اس  که عملکرد ویزاردSecurity Configuration دهد. را اجرا کرده وتوسعه می 

 توانیم ی  الگوی امنیتی را به ی   میGPO .منتقل کنیم 

 توانیم از دستور  میScwcmd.exe transform   برای تبدیل سیاس  امنیتی به یGPO .بهره ببریم 

 سئوالات پایان درس

اعمال کنیم. تنظیما  باید حقول کاربری را که روی  به سرورها Group Policyخواهیم تنظیما  امنیتی را از طریق  می .1

 شود؟ ی  سرور در محیط تس  پیکربندی شده اعمال کند. از کدام ابزار باید استفاده می

A. Local Security Policy 

B. Security Configuration And Analysis 

C. Security Configuration Wizard 

D. Security Templates 

ها، قوانین دیوار  به سرورها اعمال کنیم. تنظیما  باید سرویس Group Policyتی را از طریق خواهیم تنظیما  امنی می .1

کنند پیکربندی کند.     های ممیزی مناس  برای سرورهای شبکه را که به عنوان سرورهای فایل و چاپ عمل می آتش و سیاس 

 دهد؟ کدام ابزار این کار را بهتر انجام می
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A. Local Security Policy 

B. Security Configuration And Analysis 

C. Security Configuration Wizard 

D. Security Templates 

خواهیم تنظیما  آنرا به سرورهای  ایم. حالا می ی  سیاس  امنیتی ساخته Security Configurationتوسط ویزارد  .2

Servers OU  را انتخاب کنید که هر کدام بخشی از  گزینهاعمال کنیم. کدام مرحله از مراحل زیر ضروری اس ؟ )دو

 جواب هستند.(

A.  از دستورScwcmd.exe /transform کنیم. استفاده می 

B.  ی  شیءGroup Policy  درGroup Policy Objects container سازیم. می 

C.  روی گرهSecurity Settings   از یGPO  کلی  راس  کرده وImport کنیم. را انتخاب می 

D. GPO  را بهServers OU دهیم. لین  می 

E.  

 Group Policy Software Installationافزار با  مدیریت نرم :3درس 
 Microsoft System Centerشود نظیر  افزار در سازمان استفاده می ممکن اس  با ابزارهای متعددی که به منظور توزیع نرم

Configuration Manager (Configuration Manager) های قدیمی آن و نسخه Microsoft System 

Management Server (SMS) افزارها را بدون  توانیم بسیاری از نرم های زیادی دارند می آشنا باشید . اگرچه این ابزارها توانایی

 ( توزیع کنیم.GPSIیا ) Group Policyافزار  این ابزارها توسط سرویس نص  نرم

 توانیم: بعد از این درس می

 فاده از افزارها را با است نرمGPSI .روی کامپیوترها و کاربران توزیع کنیم 

 افزار نص  شده با  نرمGPSI .را حذف کنیم 

 دقیقه 11زمان تقریبی:  

 Group Policyافزار با  مفهوم نصب نرم

GPSI های زیر را دارد: شود که ویژگی افزاری طراحی شده استفاده می برای ساخ  ی  محیط نرم 

 شوند. که برای کارشان نیاز دارند دسترسی دارند صرف نظر از این که ازکدام کامپیوتر به شبکه وارد میهایی  کاربران به برنامه 

 های مورد نیاز را خواهند داش  بدون اینکه تیم پشتیبانی دخالتی در این کار داشته باشند. کامپیوترها برنامه 

 ری و حذف شوند.توانند به روز، نگهدا ها برای تامین نیازهای سازمان می برنامه 

Extention افزار یکی از  مربوط به نص  نرمextention (  های سم  کلاین  اسCSE که با استفاده از )هاGroup Policy  از

دهد توزیع اولیه، ارتقا و  به ما اجازه می Extentionبررسی شدند.  1ها در فصل  CSEکند.  مدیری  پیکربندی و تغییر پشتیبانی می

با استفاده از روندهایی که جزئیا  آن در  GPOافزار در ی   های توزیع نرم افزار را مدیری  کنیم. همه پیکربندی رمحذف متمرکز ن
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 شود. شود مدیری  می همین درس شرح داده می
Windows Installer Packages 

GPSI  از سرویسWindows Installer ویس کند.سر افزار استفاده می برای نص  نگهداری و حذف نرمWindows Installer 

 Windowsکند. پکیج  افزار مدیری  می مربوط به نرم Windows Installerافزارها را با استفاده از اطلاعا  موجود در پکیج  نرم

Installer  در فایلی با پسوند.msi کند.  قرار دارد که وضعی  نص  برنامه را مشخص میPackage  دربرگیرنده دستورا  صریح،

 ها را با استفاده از یکی از انواع فایل زیر سفارشی کنیم: packageباشد. این امکان وجود دارد که  ه نص  و حذف ی  برنامه میراجع ب

 های  فایلTransform  با پسوند.mst ای برای سفارشی کردن نص  ی  برنامه محسوب  ها وسیله این فایل

دهد. برای  را می transformکنند که به کاربر اجازه ساخ   را فراهم میها ویزاردها یا الگوهایی  شوند. برخی از برنامه می

 transformارائه داده که ی   Adobe Acrobat Readerای برای برنامه  ابزار توزیع شبکه Adobeمثال شرک  

 end user licenseها برای پیکربندی تایید مجوز کاربر ) transformها از  کند. بسیاری از سازمان تولید می

agreement های خاصی از برنامه مانند به روز رسانی خودکار که از طریق اینترن  انجام  ( و یا غیرفعال کردن ویژگی

 کنند. شود استفاده می می

 های  فایلPatch  با پسوند.msp ها برای به روز رسانی ی  فایل  این فایل.msi  های امنیتی،  برای دریاف  آپدیbug 

fix شود. فایل  ها و سرویس پ  ها استفاده  می.msp های به روز رسانی و کلیدهای  هایی درباره اعمال فایل دستورالعمل

های جدیدتر با  و نسخه 2003افزاری دارد. برای مثال آفیس  های نرم افزاری، سرویس پ  یا آپدی  های نرم رجیستری در پت

 شوند. ارائه می msp.های  فایل

 mst.و  msp.های  یلنصب فا نکته

 اعمال گردد. Windowds Installerها باید به ی  پکیج  توان توزیع کرد. این فایل های فول را به تنهایی نمی فایل

GPSI های  های برنامه از فایلnon-MSI (.zap)  های برنامه سطح پایین  ها پکیج کند. به این نوع فایل به صور  محدود استفاده می

را در  231747کند. برای جزئیا  بیشتر مقاله شماره  را مشخص می setup( و دستور SDPافزار ) که محل توزیع نرمگویند  نیز می

استفاده  p.zaهای  ها از فایل مشاهده کنید. بسیاری از سازمان  http://support.microsoft.com/?kbid=231747آدرس 

ی  برنامه را با استفاده از پکیج  GPSIکنند چون برای نص  برنامه کاربر باید دسترسی مدیریتی به سیستم داشته باشد. وقتی  نمی

Winsows Installer های با امنی  بالا قابل پیاده سازی اس .  کند کاربر نیاز به دسترسی مدیریتی ندارد و در سازمان نص  می 

 Windows Installerو پکیج  GPSI نکته 

GPSI ها با استفاده از پکیج  ها را به طور کامل مدیری  کند که برنامه تواند برنامه تنها در صورتی میWindows Installer   نص

 های توزیع دیگر استفاده هایی که از مکانیزم توانند برنامه می SMSو  Configuration Managerشوند. ابزارهای دیگری نظیر 

 کنند مدیری  کنند. می

به اشتراک گذاشته شده ذخیره  SDPها که برای نص  ی  برنامه مورد نیاز اس  در ی   و دیگر فایل msi  ،transform.فایل 

 شوند. می

 افزار های توزیع نرم گزینه

افزارها را توزیع  ها برای کاربران نرم نامهکردن بر publishها به کاربران یا کامپیوترها یا با  کردن برنامه assignتوانیم از طریق  ما می

دهند برنامه برایشان مفید اس  یا نه  آید که برنامه اجباری باشد و زمانی که کاربران تشخیص می زمانی به کار می assignکنیم. روش 

 کنیم. استفاده می publishاز 

 اید یاد بگیرید.ها را ب کردن برنامه publishکردن و  assignتفاوت بین  نکته امتحانی

Assign ای به کاربری  وقتی برنامه کردن برنامهassign شود تنظیما  رجیستری برنامه شامل پسوندهای نام فایل به روز  می

کند نص   شود. برنامه در اولین بار که کاربر برنامه را روی کامپیوتر اجرا می تاپ ایجاد می شده و میانبرهای آن در منوی استار  یا دس 

شده اس . زمانی که ی  برنامه به  associateشود یا با انتخاب برنامه در منوی استار  یا با باز کردن ی  سند که به برنامه  می

http://support.microsoft.com/?kbid=231747
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 شود. شود هنگام بو  شدن ویندوز برنامه نص  می می assignکامپیوتر 

Publish ای برای کاربری  وقتی برنامه کردن برنامهpublish پیوتر کاربر نص  شده باشد ظاهر شود حتی اگر روی کام می

در کنترل  Add Or Remove Programsشود. در عوض برنامه به عنوان برنامه در دسترس کاربر برای نص  توسط اپل   نمی

تواند  شود. به علاوه برنامه می و ویستا ظاهر می 2008در ویندوز سرور  Programs And Featuresیا در  XPپنل در ویندوز 

برای کاربر  Acrobat Readerشود. برای مثال اگر  کند نص   به برنامه را باز می associateکاربر ی  فایل هنگامی که 

publish کند. کند برنامه شروع به نص  می شده باشد وقتی کاربر ی  فایل مرتبط را باز می 

توانیم ی  ترکی  مناس  برای دستیابی به اهداف  شود و ما می publishیا  assignتوانند به کاربران یا کامپیوترها  ها می برنامه

 دهد. افزار را شرح می های توزیع نرم جزئیا  مختلف گزینه 1 -1افزاری ایجاد کنیم. جدول  مدیریتی نرم

 افزار های توزیع نرم گزینه 1 -1جدول 

 Publish )فقط کاربر( Assign )کاربر( Assign )کامپیوتر( 

افزار  نرم GPO پس از توزیع

 برای نص  آماده اس 

دفعه بعد که کاربر وارد 

 شود می

دفعه بعد که کاربر وارد 

 شود می

دفعه بعد که کامپیوتر بو  

 شود می

کند  کاربر برنامه را نص  می

 از

 Add Or –کنترل پنل 

Remove Programs 
یا  XPدر ویندوز 

Programs And 

Features  در ویندوز

 و ویستا 2008

استار  یا میانبر  منوی

تواند  تاپ. برنامه می دس 

طوری پیکربندی شود که به 

طور خودکار هنگام ورود 

 نص  گردد.

برنامه به طور خودکار هنگام 

 شود بو  کامپیوتر نص  می

شود و  افزار نص  نمی نرم

کند که  کاربر فایلی را باز می

شده  associateبه برنامه 

 گردد؟ آیا برنامه نص  می

 auto-installبلی اگر 

 فعال باشد

 برنامه قبلا نص  شده اس   بلی

تواند برنامه را با  آیا کاربر می

استفاده ازکنترل پنل حذف 

 کند؟

تواند دوباره از  بلی و کاربر می

 کنترل پنل آنرا نص  کند

افزار برای نص   بلی و نرم

مجدد از میانبرهای منوی 

 associationاستار  یا 

 های فایل در دستری اس 

خیر فقط کاربر مدیر محلی 

تواند برنامه را حذف کند  می

تواند پروسه تعمیر  و کاربر می

 افزار را اجرا کند نرم

های نص  مورد  فایل

 پشتیبانی

 Windowsهای  پکیج

Installer های  )فایل

.msiهای  ( و فایلzap 

 Windowsهای  پکیج

Installer های  )فایل

.msi) 

 Windowsهای  یجپک

Installer های  )فایل

.msi) 

 

 SDPآماده سازی 

ی  پوشه به اشتراک گذاشته شده اس  که کاربران  SDPرا آماده کنیم.   SDPتوانیم  را در سطح بالا یاد گرفتیم می GPSIحال که 

های  های دیگری برای برنامه ای را به اشتراک گذاشته و داخل آن پوشه ها را نص  کنند. پوشه توانند از روی آن برنامه و کامپوترها می

برای  Read  And Executeوز کنیم. مج ها کپی می های مورد نیاز را به پوشه کنیم. سپس پکیج برنامه و فایل مختلف ایجاد می

باید  SDPباشد. مدیران  می SDPکنیم که کمترین مجوز مورد نیاز برای نص  برنامه از  ها اعطاء می کاربران و کامپیوترها روی پوشه

 ها را تغییر دهند یا حذف کنند.  بتوانند فایل

 افزار توزیع نرم GPOساخت 

موجود استفاده  GPOجدید یا انتخاب  GPOبرای ساخ  ی   Group Policy Managementبرای این کار ابتدا از کنسول 

 User Configration\Policies\Softwareهای  کنیم. گره ویرایش می GPMEرا با ابزار  GPOشود.  می

Settings\Software Installation توانیم گره  کنیم. یا به جای آن می را باز میSoftware Installation را در شاخه 
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Computer Configration  باز کنیم. رویSoftware Installation  کلی  راس  کرده وNew  و بعدPackage  را

کنیم. کادر  کلی  می Openکنیم. روی  مربوط به برنامه استفاده می msi.یابی فایل  برای محل Browseکنیم. از دکمه  انتخاب می

را انتخاب  Advancedیا  Published  ،Assignedشود.  ظاهر می 1 -11همانند شکل  Deploy Softwareای  محاوره

در  Software Installationکرده ی  برنامه به کامپیوتر وجود ندارد بنابراین وقتی پکیج در گره  publishکنیم. امکان  می

Computer Configuration ها در دسترس نیستند. شود این گزینه ایجاد می 

 
  Deploy Softwareای  رهکادر محاو  1 -11شکل 

دهد خصوصیا   و همچنین به ما اجازه می assignشود یا  publishسازد مشخص کنیم برنامه  ما را قادر می Advancedگزینه 

 Packageای  گردد از این گزینه استفاده شود. کادر محاوره پیشرفته پکیج برنامه را پیکربندی کنیم. بنابراین پیشنهاد می

Properties شود: شود. از بین خصوصیا  مهم چند مورد در زیر توضیح داده می ظاهر می 

 Deployment Type  در زبانهDeployment  بوده که یکی از مواردPublished  یاAssigned  مشخص

 شود. می

 Deployment Options های مختلفی در بخش  بر اساس انتخاب نوع توزیع ،گزینهDeployment 

Options  ها همراه دیگر تنظیما  زبانه  شود. این گزینه ظاهر میDeployment   رفتار نص  برنامه را مدیری

 کنند. می

 Uninstall This Application When It Falls Out Of The Scope Of 

Management  اگر این گزینه انتخاب شود هنگامی که دیگرGPO  روی کاربر یا کامپوتر اعمال

 شود. کار  حذف مینشود برنامه به طور خود

 Upgrades  در زبانهUpgrades کنیم.  دهد مشخص می ای را که این پکیج ارتقاء می توانیم برنامه می

 شود. ارتقاء در بخش بعدی همین درس شرح داده می

 Categories در این زبانه می ( توانیم پکیج را به ی  یا چند دستهcategory )associate ها  کنیم. دسته

شود تا  شود. وقتی کاربر به کنترل پنل وارد می می publishشوند که ی  برنامه به ی  کاربر  فاده میزمانی است

ها حضور دارند.  اند در گروههایی بر اساس این دسته شده GPSI  ،publishهایی که با  برنامه را نص  کند برنامه

 Software Installationشوند روی  ده میها استفا کردن با پکیج associateهایی که برای  برای ایجاد دسته

 کنیم. را باز می Categoriesکنیم سپس زبانه  را انتخاب می Propertiesکلی  راس  کرده و 

 Modifications  وقتی ی  فایلtransform (.mstداریم که پکیج را سفارشی می )  کند دکمه
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Add کنیم تا فایل  را کلی  میtransform  را با پکیجassociate ای  ها در کادر محاوره کنیم. بیشتر زبانه

Properties  پکیج برای تغییر تنظیما  در هر زمان در دسترس اس . بهرحال زبانهModification  فقط

شود در دسترس قرار  انتخاب می 1 -11همانند شکل  Advancedشود و گزینه  زمانی که پکیج جدید ساخته می

 گیرد. می

 افزار توزیع نرم GPOمدیریت حوزه 

را مشخص کنیم که برنامه روی کامپیوترها یا کاربران مشخصی توزیع شود.  GPOتوانیم حوزه  افزار می توزیع نرم GPOپس از ساخ  

شود تا کاربران. این به این دلیل اس  که بیشتر  assignها باید به کامپیوترها  افزار برنامه در بسیاری از سناریوهای مدیری  نرم

شود روی هر کامپیوتری  assignدهد که فقط روی ی  کامپیوتر نص  شود و اگر برنامه به کاربر  افزار به برنامه اجازه می وزهای نرممج

 شود. که کاربر وارد شود برنامه نص  می

ن تعیین کنیم به یا با فیلتر کردن آ OUرا با لین  کردن آن به ی   GPOتوانیم حوزه ی   یاد گرفتیم می 1همانطوریکه در فصل 

افزار توسط لین  کردن  ها عقیده دارند مدیری  نرم اعمال گردد. بسیاری از سازمان globalطوری که فقط روی ی  گروه امنیتی 

GPO  برنامه به دامنه و فیلتر کردن آن با ی  گروه امنیتیglobal تر  گیرند ساده که کاربران و کامپوترهای مورد نظر را در بر می

کند  )از طریق سای  دانلود مایکروساف  قابل دانلود اس ( را توزیع می XML Notepadکه ابزار  GPOه عنوان مثال اس . ب

 نویسان که به برنامه نیاز دارند فیلتر شود.  تواند به دامنه لین  شده و با ی  گروه شامل برنامه می

 .APP_XML Notepadجاد آن باشد مانند بهتر اس  گروه نام توصیفی داشته باشد که مشخص کننده منظور ای

 Group Policyهای توزیع شده توسط  نگهداری برنامه

، کامپیوتر برای نص   GPOمشخص شده توسط  Windows Installerپس از نص  برنامه توسط کامپیوتر با استفاده از پکیج 

کند. ممکن اس  شرایطی به وجود آید که بخواهیم سیستم را مجبور  تلاشی نمی Group Policyدوباره برنامه در هر به روز رسانی 

ای از این شرایط  شود نمونه ایجاد می Windows Installerکنیم برنامه را دوباره نص  کند. برای مثال وقتی تغییر کوچکی در پکیج 

را  All Tasksکلی  راس  کرده  GPOکیج در توزیع شده روی پ Group Policyاس . برای توزیع دوباره ی  برنامه که با 

 کنیم. را انتخاب می Redeploy Applicationانتخاب و سپس 

از  Software Installationوجود دارد. برای نسخه جدید برنامه در گره  GPSIهمچنین امکان ارتقاء ی  برنامه توزیع شده با 

GPO تواند هم در همان  کنیم. پکیج می پکیجی ایجاد میGPO  باشد که پکیج مربوط به نسخه قبلی وجود دارد و هم درGPO 

 Addرا باز کرده و روی دکمه  Upgradesکنیم. زبانه  را انتخاب می Propertiesدیگر باشد. روی پکیج کلی  راس  کرده و 

 شود. ظاهر می 1 -12همانند شکل  Add Upgrade Packageای  کنیم. کادر محاوره کلی  می
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 Add Upgrade Packageای  کادر محاوره 1 -12شکل 

 Browseدیگری باشد با دکمه  GPOدیگر. اگر در  GPOاس  یا  GPOکنیم که پکیج نسخه قبلی برنامه در همین  مشخص می

کنیم. براساس رفتار ارتقاء برنامه یکی  پکیج مورد نظر را انتخاب می Package To Upgradeکنیم. سپس از لیس   آنرا انتخاب می

 زنیم. را می OKرا انتخاب کرده و  1 -12های ارتقاء نشان داده شده در انتهای شکل  از گزینه

و بعد  All Tasksتوزیع شده حذف کنیم. برای این کار روی پکیج کلی  راس  کرده و  GPSIتوانیم ی  برنامه را که با  همچنین می

Remove ای  کنیم. درکادر محاوره را انتخاب میRemove Software کنیم: یکی از دو گزینه زیر را انتخاب می 

 Immidiately Uninstall The Software From Users And Computers  این گزینه که به آن

forced removal شود کامپیوترها برنامه را حذف کنند. اگر برنامه با ی  پکیج در بخش  گویند باعث می نیز می

Computer Configuration  مربوط بهGPO  توزیع شده باشدExtention  نص  برنامه هنگام بو  شدن کامپیوتر

 شود. باشد برنامه در زمان ورود بعدی کاربر حذف می User Configurationکند. اگر پکیج در بخش  برنامه را حذف می

 Allow Users To Continue To Use The Software, But Prevent New Installations  این

نص  برنامه از افزودن پکیج به  extentionشود  گویند باعث می نیز می optional removalه آن تنظیم که ب

اند مجبور به حذف  هایی که هنوز پکیج روی آنها نص  نشده جلوگیری کند. کامپیوترهایی که برنامه را نص  کرده سیستم

 برنامه نیستند. 

استفاده کنیم مهم اس  که قبل از اقدام به حذف، غیرفعال کردن یا  GPSIریق اگر از یکی از این دو گزینه برای حذف برنامه از ط

ها باید این تنظیم را که  را بدهیم. کلاین  GPOاجازه تکثیر روی همه کامپیوترهای حوزه  GPOبه تنظیما   GPOبرداشتن لین  

ها این تنظیم را  اس  دریاف  کنند. اگر قبل از اینکه همه کلاین  optional removalیا  forced removalمشخص کننده 

های با کاربران سیار دارای  شود. این مسئله در شبکه حذف شود یا دیگر به حوزه اعمال نشود برنامه حذف نمی GPOدریاف  کنند 

 تاپ که ممکن اس  برای مدتی به شبکه متصل نشوند خیلی مهم اس . لپ

 Uninstall This Application When It Falls Out Of The Scope Ofافزار اگر گزینه  رمهنگام ساخ  پکیج ن

Management توان  انتخاب شود به راحتی میGPO  را حذف کرد غیرفعال کرد یا لین  را برداش  و در نتیجه برنامه اجبارا از
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 .شود اند حذف می روی کامپیوترهایی که پکیج را با تنظیم فول نص  کرده

GPSI های ضعیف و لینک 

های سم  کلاین  یا به منظور   extentionکند. همه  شود سرع  شبکه را تس  می به روز می Group policyوقتی ی  کلاین  

فرض  به طور پیش GPSIشوند.  اثرکرده تنظیما  به دلیل وجود لین  ضعیف پیکربندی می یا جه  بی Group Policyپردازش 

ها کندی زیاد سیستم  افزار روی این گونه لین  کند چراکه نص  نرم را پردازش نمی Group Policyتنظیما   های ضعیف روی لین 

 را در بر خواهد داش .

 Computerسم  کلاین  با استفاده از تنظیم موجود در  extentionهای ضعیف در   روی لین  policyرفتار پردازش 

Configuration\Policies\Administrative Templates\System\Group Policy   قابل تغییر اس . برای مثال

 نص  برنامه طوری که روی لین  ضعیف پردازش انجام شود وجود دارد. extentionامکان تغییر رفتار 

توانیم  ین میشود تغییر دهیم. با پیکربندی آستانه در سطح پای توانیم آستانه سرع  ارتباط را که به لین  ضعیف تعبیر می همچنین می

extension  . سم  کلاین  را متقاعد کنیم لین  موجود ضعیف نیس  در حالی که واقعا هسGroup Policy Slow Link 

Detection  تنظیما  مجزایی برای پردازشpolicy  کامپیوتر و کاربر دارد. تنظیما  در پوشهAdministrative 

Templates\System\Group Policy  درComputer Configuration  وUser Configuration .قرار دارد 

 Group Policyافزار با برنامه نصب  مدیریت نرم تمرینات

افزار با استفاده از ی   کنیم. مدیری  نرم دهیم و حذف می کنیم، ارتقاء می برنامه را نص  می GPSIدر این تمرین با استفاده از 

شود. برای اجرای این تمرین  انجام می XML Notepadساده که از سای  مایکروساف  قابل دانلود اس  به نام  XMLویرایشگر 

 مراحل مقدماتی زیر را باید انجام دهیم:

 سازیم. می Applicationsدیگری با نام  OUساخته و در آن  Groupsسطح اول به نام  OUی   .1

برای کاربران و کامپیوترهایی که  APP_XML Notepadبا نام  globalی  گروه امنیتی  Application OUدر  .1

XML Notepad سازیم. شود می روی آنها توزیع می 

 XMLسازیم. در این پوشه پوشه دیگری به نام  می SERVER01روی  Cدر درایو  Softwareای با نام  پوشه .2

Notepad سازیم. سپس به گروه  میAPP_XML Notepad وز نسب  به این پوشه مجRead And Execute 

 دهیم. می Allow Full Controlمجوز  Everyoneگذاریم و به گروه  را به اشتراک می Softwareدهیم. پوشه  می

1. XML Notepad  را دانلود کرده و در پوشهSoftware\ XML Notepad کنیم. نسخه دانلود شده را  ذخیره می

 موجود بوده اس . 2007کنیم. در زمان نوشتن کتاب نسخه  یادداش  می

 افزار توزیع نرم GPOساخت  1تمرین

 سازیم. نویسان شرک  می روی کامپیوتر برنامه XML Notepadبرای توزیع  GPOدر این تمرین ی  

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. را باز می GPMCکنسول  .1

 کنیم. را انتخاب می Newکلی  راس  کرده و  Group Policy Objects containerروی  .2

 کنیم. می OKو سپس  XML Notepadکنیم. برای مثال  نام برنامه را تایپ می Nameدر کادر  .1

 کنیم. را انتخاب می Editکلی  راس  کرده و  XML Notepad GPOروی  .1
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 کنیم. را باز می User Configuration\Policies\Software Settingsگره  .1

 کنیم. را انتخاب می Packageو سپس  Newکلی  راس  کرده و  Software Installationروی  .1

کنیم. برای مثال  ای پوشه توزیع برنامه را تایپ می مسیر شبکه File Nameدر کادر متنی  .8

software\server01\\  سپس پکیج .Windows Installer کنیم. مثلا  خاب میرا انت

XmlNotepad.msi  و سپس رویOpen کنیم. کلی  می 

 کنیم. می OKرا انتخاب و سپس  Advancedابتدا  Deploy Softwareای  در کادر محاوره .9

 . XML Notepad 2007باشد مثلا  توجه کنید که نام پکیج شامل نسخه نیز می Generalدر زبانه  .11

 کنیم. کلی  می Deploymentروی زبانه  .11

 کنیم کلی  می Assignedروی  .11

 زنیم. را علام  می  Install This Application At Logonکادر  .12

را  Uninstall This Application When It Falls Out The Scope Of Managementگزینه  .11

 کنیم. انتخاب می

 کنیم. را کلی  می OKدکمه  .11

11. GPME بندیم. را می 

 Group Policy container  ،XML Notepadدر  Group Policy Managementدر کنسول  .11

GPO کنیم. را انتخاب می 

 کنیم. را باز می Scopeزبانه  .18

کنیم.  را کلی  می Removeرا انتخاب و  Security Filtering  ،Authenticated Usersدر بخش  .19

 کنیم. می OKبرای تایید عملیا  

 کنیم. کلی  می Add buttonروی  .11

کنیم مثلا  نام گروهی را که نمایانگر کاربران و کامپیوترهایی اس  که برنامه باید روی آنها توزیع شود وارد می .11

APP_XML Notepad. 

فیلتر شده  APP_XML Notepadبرای اعمال روی فقط گروه  GPOکنیم. حالا  را کلی  می OKدکمه  .11

 نشود. لین  OUشود تا به  اعمال نمی GPOاس . بهرحال تنظیما  

 کنیم. را انتخاب می Link An Existing GPOکلی  راس  کرده و  contoso.comروی دامنه  .12

 GPOکنیم. برای تس   می OKرا انتخاب کرده و  Group Policy Objects  ،XML Notepadاز لیس   .11

file://server01/software
file://server01/software
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اضافه کنیم. از ویندوز خارج و دوباره  APP_XML Notepadرا به گروه  Administratorتوانیم کاربر  می

 شود. نص  می XML Notepadشویم. هنگام ورود  وارد می

 ارتقاء یک برنامه 2تمرین

 شبیه سازی شود. XML Notepadدر این تمرین قرار اس  توزیع نسخه جدید برنامه 

 شویم. وارد می SERVER01به سرور  Administratorبا کاربر  .1

 کنیم. را باز می GPMCکنسول  .1

را  Editکلی  راس  کرده و  Group Policy Objects containerدر  XML Notepad GPOروی  .2

 کنیم. انتخاب می

 کنیم. را باز می User Configuration\Policies\Software Settingsگره  .1

 کنیم. را انتخاب می Packageو بعد  Newکلی  راس  کرده و  Software Installationروی  .1

.  \\software\server01کنیم مثلا  ای پوشه توزیع برنامه را وارد می مسیر شبکه File Nameمتنی در کادر  .1

کنیم. در این تمرین از فایل موجود  کلی  می Openرا انتخاب کرده و روی دکمه  msi.نام فایل 

XmlNotepad.msi  به عنوان نسخه جدیدXML Notepad شود. استفاده می 

 کنیم. کلی  می Openروی دکمه  .1

 کنیم. را انتخاب می OKو سپس  Advancedگزینه  Deploy Softwareای  در کادر محاوره .8

 XMLکنیم که مشخص شود نسخه جدید برنامه اس  مثلا  نام پکیج را طوری عوض می Generalدر زبانه  .9

Notepad 2008 . 

 کنیم. را باز می Deploymentزبانه  .11

11. Assigned کنیم. را انتخاب می 

 زنیم. را علام  می Install This Application At Logonکادر  .11

 کنیم. را کلی  می Upgradesزبانه  .12

 کنیم. را کلی  می Addدکمه  .11

 کنیم. را انتخاب می Current Group Policy Object (GPO)گزینه  .11

 کنیم. انتخاب می XML Notepad 2007پکیج قدیمی را مثلا  Package To Upgradeدر لیس   .11

11. Uninstall The Existing Package  و سپسThen Install The Upgrade Package  را

  کنیم. انتخاب می

file://server01/software%20.%20نام%20فایل%20.msi
file://server01/software%20.%20نام%20فایل%20.msi
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 کنیم. کلی  می OKروی دکمه  .18

نسخه قدیمی برنامه را همزمان با  کنیم. اگر این واقعا ارتقاء واقعی باشد پکیج جدید کلی  می OKدوباره روی  .19

سازی ی  ارتقاء اس   دهد. چون این تنها شبیه ها ارتقاء می روی کلاین  XML Notepad GPOاعمال 

 سازی شده را حذف کنیم. توانیم پکیج ارتقاء شبیه می

را انتخاب  Removeو سپس  All Tasksسازی ساختیم کلی  راس  کرده و  روی پکیجی که برای شبیه .11

 کنیم. می

 Immediately Uninstall The Software Fromگزینه  Remove Softwareای  در کادر محاوره .11

Users And Computers کنیم. را انتخاب می 

 کنیم. کلی  می OKروی  .11

 خلاصه درس

 GPSI افزار قابل استفاده اس . برای توزیع، نگهداری، ارتقاء و حذف نرم 

  امکانassign  کردن پکیج برنامه در بخشComputer Configuration   از یGPO  های حوزه  وجود دارد. کلاین

 هنگام بو ، برنامه را نص  خواهند کرد. GPOآن 

  امکانassign  کردن پکیج برنامه در بخشUser Configuration   از یGPO  وجود دارد. هنگامی که کاربر میانبر

کند برنامه شروع به نص   شده اجرا می associateکند یا فایلی را که با این برنامه  را میبرنامه را از منوی استار  اج

کنیم تا برنامه در هنگام ورود کاربر به  assignتوانیم برنامه را به کاربر  توانیم. در صور  نیاز می کند. به جای آن می می

 سیستم عامل نص  شود.. 

  امکانpublish ش افزار در بخ کردن نرمUser Configuration  مربوط بهGPO  وجود دارد. در این حال  برنامه خود

 Add/Removeو ویستا( یا  2008در کنترل پنل )ویندوز سرور   Programs And Featuresرا در 

Programs  در ویندوز(XPنشان می ) .دهد 

 های  فایلTransform  با پسوند.mst  برای تغییر رفتار پکیجWindows Installer  که باGPSI  توزیع شده به کار

 رود. می

 هایی که با استفاده از  برنامهGPSI شوند قابلی  توزیع دوباره یا حذف توسط  مدیری  میextension افزار را  نص  نرم

 دارند.

 های دیگر که با  تواند به منظور ارتقاء برنامه افزار می ی  پکیج نرمGPSI اند به کار رود. توزیع شده 

 ما  تنظیGPSI شود. هنگامی که لین  ارتباطی ضعیف باشد اعمال نمی 

 سئوالات پایان درس

های شعبا  شرک  توزیع کنیم. دفتر مرکزی شرک  با ی   روی کلاین  Group Policyای را توسط  خواهیم برنامه می .1
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افزار چه مراحلی را باید انجام دهیم؟)دو تا  باشد. برای نص  نرم به شعبا  متصل می 364kbpsبا پهنای باند  WANلین  

 باشد( ها صحیح هستند. هر گزینه صحیح بخشی از جواب می از گزینه

A.   یGPO سازیم که به همه کامپیوترها در شعبا  و مرکز اعمال شود. در  میGPO  در گرهUser 

Configuration سازیم که برنامه را  یافزاری را م پکیج نرمassign کند. می 

B.   یGPO سازیم که به همه کامپیوترها در شعبا  و مرکز اعمال شود. در  میGPO  در گرهComputer 

Configuration سازیم که برنامه را  افزاری را می پکیج نرمassign کند. می 

C.   در یGPO شود  که به همه کامپیوترها اعمال میpolicy عیف را در گره تشخیص لین  ضUser 

Configuration  256به kbps دهیم. تغییر می 

D.   در یGPO شود  که به همه کامپیوترها در مرکز اعمال میpolicy  تشخیص لین  ضعیف را در گره

Computer  Configuration  256به kbps دهیم. تغییر می 

E.   در یGPO شود  که به همه کامپیوترهای مرکز اعمال میpolicy یص لین  ضعیف را در گره تشخ

Computer Configuration  1000به kbps دهیم. تغییر می 

اشیاء  Sales OUدارد که در آن  OUباشند. هر سای  ی   می Employees OUدر دامنه ما همه کاربران عضو  .1

کنیم که برای همه کاربران  ای را طوری توزیع خواهیم برنامه گیرد. می از همان سای  در بر می Salesکامپیوترها را در بخش 

 سازمان در دسترس باشد. از کدام روش باید استفاده کنیم؟ )در صور  صحیح بودن همه را انتخاب کنید( Salesهای  بخش

A.   یGPO سازیم. گروهی را شامل همه کاربران  برای لین  به دامنه میSales سازیم.  میGPO  را فیلتر

پکیج  GPOمربوط به  User Configuration policyشود. در  کنیم طوری که فقط به گروه اعمال می

 کند. assignسازیم که برنامه را  افزاری می نرم

B.   یGPO  ساخته و بهSales OU کنیم. در تنظیما   هر سای  لین  میUser Configuration   مربوط

 سازیم. کند می assignافزاری که برنامه را  پکیج نرم GPOبه 

C.   یGPO سازیم. گروهی را شامل همه کاربران  برای لین  به دامنه میSales سازیم.  میGPO  را فیلتر

 GPOمربوط به  Computer Configuration policyکنیم طوری که فقط به گروه اعمال شود. در  می

 کند. assignسازیم که برنامه را  افزاری می پکیج نرم

D.   یGPO  ساخته و بهSales OU کنیم. در تنظیما   ین  میهر سای  لUser Configuration   مربوط

مربوط به  Computer Configurationسازیم. در  کند می assignافزاری که برنامه را  پکیج نرم GPOبه 

GPO  گزینهloopback policy processing   را در حالmerge کنیم. فعال می 

فرزند شامل  OUبه ده  Employeesبا نام  OUی   Active Directoryسازمان ما از ده شعبه تشکیل شده اس . در  .2

خواهیم ی  برنامه را به کاربران چهار شعبه توزیع کنیم. برنامه باید قبل از اینکه کاربر  شود. می کاربران هر شعبه تقسیم می

هار گزینه را انتخاب کنید. هر برای اولین بار برنامه را اجرا کند به طور کامل نص  شده باشد. چه کاری باید انجام شود؟ )چ
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 باشد.( گزینه صحیح بخشی از جواب می

A.   یGPO افزار ساخته و به  توزیع نرمEmployees OU کنیم. لین  می 

B.   ی  پکیج در تنظیماUser Configuration سازیم تا برنامه را  میpublish .کند 

C.  گزینهInstall This Application At Logon کنیم. را انتخاب می 

D. سازیم که شامل کاربران چهار شعبه باشد.  ی  گروه سایه میGPO کنیم که فقط  افزار را طوری فیلتر می توزیع نرم

 روی گروه سایه اعمال شود.

E.   ی  پکیج در تنظیماUser Configuration سازیم که برنامه را  میassign .کند 

F.  گزینهRequired Upgrade For Existing Packages کنیم. یرا انتخاب م 

 

 ممیزی :4درس 
کند که  ثب  می Windows Security logهای مشخصی را در شبکه در  آید. ممیزی فعالی  ممیزی جزء مهم امنی  به شمار می

کنند تا تغییرا  را  های مجاز را ثب  می توانیم آنها را مانیتور کنیم تا روی برخی موضوعا  بیشتر تمرکز کنیم. ممیزی دسترسی بعدا می

های  کند. ممیزی دارای سه ابزار مدیریتی اس : سیاس  های ناموفق و تلاش برای نفوذ را ثب  می مستند کند. همچنین دسترسی

گیریم چطور ممیزی را در سناریوهای متعدد پیکربندی  ی، تنظیما  ممیزی روی اشیاء و ثب  وقایع امنیتی. دراین درس یاد میممیز

 کنیم.

 توانیم: بعد از این درس می

 .سیاس  ممیزی را پیکربندی کنیم 

 .تنظیما  ممیزی را روی فایل سیستم و اشیاء سرویس دایرکتوری پیکربندی کنیم 

  ممیزی جدیدDirectory Service Changes  سازی کنیم. پیاده 2008را در ویندوز سرور 

  وقایع امنیتی ثب  شده را توسط ابزارEvent Viewer .مشاهده کنیم 

 دقیقه 11 زمان تقریبی:

 سیاست ممیزی

سیاس  فعال نباشد  تواند پیکربندی کند. اگر این ها می ( سیستم را جه  ممیزی گروهی از فعالی Audit Policyسیاس  ممیزی )

 دهد. نشان می GPOرا در ی   Audit Policyگره  1 -11شوند. شکل  ها ثب  نمی فعالی 
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 GPOاز ی   Audit Policyگره  1 -11شکل 

 Define Theseکنیم و کادر  برای پیکربندی ممیزی باید تنظیما  سیاس  را تعریف کنیم. روی هر ی  از تنظیما  دوبار کلی  می

Policy Settings همه  1 -1کنیم. جدول  های موفق، ناموفق و یا هردو فعال می زنیم. سپس ممیزی را برای دسترسی را علام  می

 دهد. شرح می  2008با ویندوز سرور  DCهای ممیزی و تنظیما  پیش فرض آنرا روی ی   سیاس 

 های ممیزی سیاس   1 -1جدول 

 شرح تنظیم سیاس  ممیزی
با  DC تنظیم پیش فرض برای

 2008ویندوز سرور 

Audit 
Account Logon 
Events 

وقتی کاربر یا کامپیوتر برای ورود و تاییدهوی  توسط 

Active Directory شود. مثلا  کند ثب  می تلاش می

شود  وقتی ی  کاربر به هر کامپیوتری در دامنه وارد می

 شود. واقعه ثب  می

ها هر  ورود موفق و ناموفق حساب

 گردد میدو ثب  

Audit 
Logon Events 

وقتی کاربری از روی خود سیستم یا از طریق شبکه به این 

شود. برای مثال اگر  شود واقعه ثب  می کامپیوتر وارد می

ی  کلاین  و ی  سرور از نظر ثب  ورود کاربران 

پیکربندی شوند کلاین  ورود مستقیم کاربر را به سیستم 

کند. وقتی کاربری به پوشه اشتراکی روی سرور  ثب  می

کند.  شود سرور اتصال از راه دور را ثب  می متصل می

واقعه را ثب   DCشود  وقتی کاربری به سیستم وارد می

ها از این  و سیاس  logonهای  کند چون اسکریپ  می

 شوند. سرور دریاف  می

ورود موفق و ناموفق هر دو ثب  

 گردد می

Audit 
Account  
Management 

ساب کاربر، گروه یا وقایعی نظیر ساخ  ، حذف یا تغییر ح

 کند کلمه عبور کاربر را ثب  می resetکامپیوتر و 

وقایع موفق مدیری  حساب ثب  

 شود می

Audit 
Directory Service 
Access 

سیستم تعریف شده ثب   SACLوقایعی را که در 

 Propertiesای  کند که در کادر محاوره می

Advanced Security Settings  شیءActive 

وقایع موفق دسترسی به سرویس 

شود ولی  دایرکتوری ثب  می

SACL  اشیاء محدودی این
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Directory شود. علاوه بر تعریف سیاس   دیده می

توان شیء یا اشیاء  ممیزی با این تنظیم همچنین می

شیء یا اشیاء ممیزی کرد.  SACLخاصی را با استفاده از 

 Audit Object Accessاین سیاس  شبیه سیاس  

شود ولی  باشد که برای ممیزی فایل و پوشه استفاده می می

اعمال  Active Directoryاین سیاس  روی اشیاء 

 شود. می

تنظیم را دارند. برای اطلاعا  

 Auditing"بیشتر به بخش 

Directory Services 

Changes" .مراجعه کنید 

Audit 
Policy Change 

های حقول کاربری،  تغییرا  اعمال شده روی سیاس 

 کند.  را ثب  می trustهای  های ممیزی یا سیاس  سیاس 

 کند ها را ثب  می تغییر سیاس 

Audit 
Privilege Use 

کند. متن توضیحی  استفاده از حقول کاربری را ثب  می

 مشاهده کنید. GPMEاین سیاس  را در 

 هیت ممیزی فعال نیس  

Audit 
System Events 

 logبو  مجدد، خاموش شدن یا تغییراتی که روی 

 کند. گذارد ثب  می امنیتی یا سیستم تاثیر می

وقایع سیستمی موفق و ناموفق 

 شود هردو ثب  می

Audit 
Process Tracking 

سازی برنامه و خروج از پردازه سیستم  وقایعی نظیر فعال

این سیاس  را کند. متن توضیحی برای  عامل را ثب  می

 مشاهده کنید. GPMEدر 

های  وقایع موفق مربوط به پردازه

 کند. سیستم عامل را ثب  می

Audit 
Object Access 

ها، کلیدهای  ها، پوشه دسترسی به اشیائی نظیر فایل

خود را دارند ثب   SACLرجیستری و پرینترها را که 

 SACLکند. علاوه بر فعال کردن این سیاس  باید در  می

 مربوط به شیء ممیزی را پیکربندی کنیم.

دسترسی موفق به اشیاء را ثب  

 کند. می

کند. در صور  حفظ اطلاعا   های ممیزی در سطح بالا تس  می امتحانا  مایکروساف  اغل  دانش ما را در سیاس  نکته امتحانی

 توانیم پاسخ دهیم. این جدول به این سئوالا  می

شود. بنابراین  ها ثب  می DCبا فرض اینکه وقایع موفق هستند توسط  Active Directoryم وقایع بینیم اه طوری که می همان

 گردد. توسط کاربر همه ثب  می logon  ساخ  کاربر، ریس  کردن کلمه عبور کاربر، ورود به دامنه و دریاف  اسکریپ 

های ممیزی ناموفق  های سازمان و نیاز خود سیاس  س سیاس شود و ما باید بر اسا ولی به طور پیش فرض همه وقایع ناموفق ثب  نمی

سازی کنیم. برای مثال ثب  وقایع ورود ناموفق تلاش هکر برای ورود به دامنه با تکرار ورود کلمه عبور اشتباه را آشکار  اضافی را پیاده

 گروه حساس امنیتی را داشته اس .کند که کسی قصد دستکاری عضوی  ی   کند. ثب  وقایع ناموفق مدیری  حساب مشخص می می

های سازمان اس . سیاس  سازمان  ترین وظایفی که ما باید انجام دهیم متعادل و یکسوکردن سیاس  ممیزی با سیاس  یکی از مهم

 ثب  شود. دسترسی به این Active Directoryممکن اس  بیان کند همه ورودهای ناموفق و تغییرا  موفق در کاربران و گروههای 

گزارشا  ساده اس  ولی چطور باید از این اطلاعا  استفاده کرد؟ اگر ندانیم و یا ابزار مناس  برای مدیری  گزارشا  نداشته باشیم 

سازی ممیزی باید نیازی وجود داشته باشد سیاس  ممیزی مناس  پیکربندی  گزارشا  طول و دراز غیرقابل استفاده هستند. برای پیاده

 اشته باشیم تا اطلاعا  خروجی را مدیری  کنیم.شود و ابزارهایی د

 ها ها و پوشه ممیزی دسترسی به فایل

از ممیزی  2008کنند تا مسائل امنیتی بالقوه را کنترل کنند. ویندوز سرور  ها وقایع دسترسی به فایل را ثب  می بسیاری از سازمان

کند. برای پیکربندی ممیزی باید سه کار  ها پشتیبانی می جزئی بر اساس کاربر یا گروه و عملیا  مشخص اجرا شده توسط این حساب

 امنیتی. logانجام شود: مشخص کردن تنظیما  ممیزی، فعال کردن سیاس  ممیزی و ارزیابی وقایع در 

 تعیین تنظیمات ممیزی روی یک فایل یا پوشه

های آن کادر  entryو  SACLتوانیم دسترسی به فایل و پوشه را ثب  کنیم. برای دسترسی به  می SACLبه  entryبا افزودن 

کلی  کرده و زبانه  Advancedکنیم. سپس روی دکمه  را کلی  می Securityرا باز کرده و زبانه  Propertiesای  محاوره
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Auditing ای  کنیم. کادر محاوره را باز میAdvanced Security Settings  مربوط به پوشهConfidential Data  در شکل

 نشان داده شده اس . 1 -11

 
 Confidential Dataمربوط به پوشه  Advanced Security Settingsای  کادر محاوره 1 -11شکل 

کلی   Addباز شوند. روی دکمه  Editدر حال   Auditingکنیم تا زبانه  کلی  می Editروی دکمه  entryبرای افزودن ی  

همانطوریکه در شکل  Auditing Entryای  کنیم. سپس در کادر محاوره کنیم و کاربر، گروه یا کامپیوتر را برای ممیزی انتخاب می می

 کنیم. نشان داده شده نوع دسترسی را برای ممیزی مشخص می 1  -11
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 Auditing Entryای  کادر محاوره 1 -11شکل 

کند  توانیم وقایع موفق، ناموفق یا هردو را برای کاربر، گروه یا کامپیوتر مشخصی که برای دسترسی به منابع مشخصی تلاش می ما می

 توسط ی  یا چند سطح دسترسی جزئی ثب  کنیم. 

 شود: وقایع موفق با اهداف زیر ثب  می

  حساب ثب  دسترسی به منابع برای گزارش گیری و یا تهیه صور 

 دهنده اینس  که مجوزها درس  پیکربندی  ای مانیتور کردن دسترسی کاربرانی که بیش از نیازشان مجوز دارند و نشانبر

 اند. نشده

 باشد.  هایی که غیر مجاز می برای تشخیص دسترسی 

 سازد: ثب  وقایع ناموفق ما را قادر می

 انیتور کنیمهای مشکوک برای دسترسی به منابعی را که در دسترس نیستند م تلاش 

 کند  های ناموفق برای دسترسی به ی  فایل یا پوشه را که کاربر به آن نیاز دارد تشخیص دهیم. این مسئله مشخص می تلاش

 اند. مجوزهای تعیین شده بر اساس نیازهای سازمان تعریف نشده

در هر  Confidential Dataپوشه  دادهرا برای دسترسی به  Consultantsهای ناموفق کاربران گروه  تلاش 1 -11مثال شکل 

 Full Controlشود. دسترسی  انجام می Full Controlممیزی برای دسترسی  entryکند. این کار با افزودن ی   سطحی ثب  می

 Consultantدهد. اگر یکی از اعضاء گروه  همه انواع دسترسی را پوشش می entryشود بنابراین این  شامل همه سطوح دسترسی می

 شود. ر شکل برای دسترسی تلاش ناموفق داشته باشد واقعه ثب  میبه ه
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Entry  های ممیزی منعکس کنندهentry باشد. به بیان دیگر پوشه  های شیء میConfidential Data  طوری پیکربندی شده

ر کردن اعضاء این گروه کند. سپس ما باید از ممیزی برای مانیتو به محتویا  آن جلوگیری می Consultantsکه از دسترسی گروه 

اند استفاده کنیم. به خاطر داشته باشید که اعضاء این گروه ممکن اس  از طریق  که با این وجود برای دسترسی به این پوشه تلاش کرده

باشد گزارشی ثب   عضوی  در گروه دیگری توانایی دسترسی به این منابع را به دس  آورند. بدین ترتی  چون دسترسی موفق می

های ناموفق دسترسی را مانیتور کنیم و  شود. بنابراین اگر دغدغه عدم دسترسی کاربران به ی  پوشه را داریم باید تلاش مین

 اند ثب  کنیم. های موفق را به منظور پیدا کردن کاربرانی که از طریق گروههای دیگر به این منابع دسترسی پیدا کرده دسترسی

 اده نکنیداز ممیزی بیش از حد استف نکته 

شود بهتر اس  تا حد ممکن از حداقل ممیزی مورد نیاز استفاده کنیم. تعیین ممیزی  به دلیل اینکه ممیزی باعث اف  کارایی سیستم می

)همه مجوزها( گزارش بسیار  Full Controlبا مجوز  Everyoneبرای ثب  وقایع موفق و ناموفق روی ی  پوشه فعال برای گروه 

 گردد. طولانی ایجاد کرده و باعث اف  کارایی سیستم می

 فعال کردن سیاست ممیزی 

نشان داده شده  1 -11طوری که در شکل  های ممیزی در بخش امنیتی فایل و پوشه به تنهایی کافی نیس . همان entryپیکربندی 

فعال شود. پس از فعال کردن ممیزی زیرسیستم امنیتی طبق تنظیما   Audit Object Accessاس  ممیزی باید توسط تنظیم 

 کند. ممیزی شروع به ثب  وقایع می

 
  Audit Object Accessتنظیم  1 -11شکل 

محلی سرور وجود دارد و  GPOباشد اعمال شود. هم امکان پیکربندی تنظیم در  تنظیم باید به سروری که دارای شیء مورد ممیزی می

 ای که سرور در حوزه آن قرار دارد. GPO هم

( باید مشخص 1 -11و یا هردو تعریف کنیم. تنظیم )شکل  Success  ،Failureتوانیم ممیزی را بر حس  وقایع  سپس ما می
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 Consultantsباشد. برای مثال برای ثب  تلاش ناموفق توسط یکی از اعضاء گروه  Failureیا  Successکننده ممیزی وقایع 

را برای ممیزی وقایع ناموفق پیکربندی  Audit Object Accessباید تنظیم  Confidential Dataای دسترسی به پوشه بر

را برای ثب  وقایع ناموفق پیکربندی کنیم. اگر تنظیم فقط وقایع موفق را ثب  کند  Confidential Dataپوشه  SACLکنیم و 

 هیت ثبتی برای وقایع ناموفق اتفال نخواهد افتاد.

 های ممیزی اشیاء همخوانی داشته باشد entryباید با  Audit Policy نکته 

های مشخص و تنظیما   ها یا پوشه های ممیزی فایل entryشود ترکیبی از  هایی که ممیزی می به خاطر داشته باشید دسترسی

Audit Policy  هستند. اگرentry  های ممیزی بر حس  وقایع ناموفق پیکربندی شده باشند و در تنظیم سیاس  ممیزی فقط وقایع

 شود. موفق مشخص شده باشد هیت ثبتی انجام نمی

 امنیتی  Logارزیابی وقایع در 

را باز  Administrative Toolsاز  Event Viewerامنیتی سرور مشاهده کنیم. کنسول  logا در توانیم نتیجه وقایع ر ما می 

 اینجاس . logکنیم. محل  را باز می Windows Logs\Securityکنیم و گره  می

 ممیزی تغییرات سرویس دایرکتوری

کند سیاس   ها را ثب  می ها و پوشه های دسترسی به اشیائی نظیر فایل تلاش Audit Object Accessهمانگونه که سیاس  

Audit Directory Service Access های دسترسی به اشیاء در  سازد تلاش ما را قادر میActive Directory  .را ثب  کنیم

 Activeمربوط به شیء  SACLکنیم. سپس  یهمان قواعد اینجا هم پابرجاس . تنظیم را برای ثب  وقایع موفق و ناموفق پیکربندی م

Directory کنیم. را به منظور تعیین انواع دسترسی مورد نظر پیکربندی می 

 Auditرا مانیتور کنیم باید تنظیم  Domain Adminsبه عنوان مثال اگر بخواهیم تغییرا  عضوی  ی  گروه حساس امنیتی نظیر 

Directory Service Access توانیم  ایع موفق فعال کنیم. سپس میرا برای ثب  وقSACL  گروهDomain Admins  را باز

گروه پیکربندی کنیم. ما این کار را در تمرینا  همین درس  memberممیزی برای تغییرا  موفق خصوصی   entryکرده و ی  

 دهیم. انجام می

یزی کرده و متوجه تغییرا  ی  شیء یا خصوصیا  توانیم دسترسی به سرویس دایرکتوری را مم می 2000و  2003در ویندوز سرور 

کند که ی  کاربر خاص خصل   ای مشخص می توانیم مقادیر قدیمی و جدید آن را ببینیم. برای مثال واقعه آن شویم ولی نمی

member  گروهDomain Admins توانیم بفهمیم چه چیزی تغییر کرده اس . را تغییر داده ولی نمی 

اضافه کرده اس . تفاو  مهم  Directory Service Changes  دسته خاص از ممیزی را به نام ی 2008ویندوز سرور 

Directory Service Changes  وDirectory Service Access  این اس  که با ممیزیDirectory Service 

Changes توانیم مقدار فعلی و قبلی خصیصه تغییر یافته را ببینیم. می 

Directiry Service Changes  به طور پیش فرض فعال نیس . در عوض  2008در ویندوز سرورDirectory Service 

Access های قدیمی ویندوز فعال اس . برای پشتیبانی از ممیزی نسخه 

باز کرده و  DCپنجره خط فرمان را در ی  سرور  Directory Service Changesبرای فعال کردن ممیزی روی تغییرا  موفق 

 ر را تایپ کنید:دستور زی
Auditpol  /set  /subcategory:”directory service changes”  /success:enable 

 رود. به کار می Directory service changesبرای فعال کردن ممیزی  auditpolدستور  نکته امتحانی 

ها باید ممیزی شود. اگرچه در  شیء را تغییر دهیم تا مشخص شود کدام خصیصه یا خصیصه SACLولی این کافی نیس  و ما باید 

شود حداقل تا خواندن  کنیم ولی انجام این کار در محیط دامنه واقعی توصیه نمی آزمایشگاه از این دستور برای ثب  تغییرا  استفاده می

 مستندا  این دستور در آدرس زیر:
http://technet2.microsoft.com/windowsserver2008/en/library/a9c25483-89e2-4202-881c-
ea8e02b4b2a51033.mspx. 

 Securityشیء نیز پیکربندی شده اس  گزارشا  در  SACLفعال اس  و  Directory Service Changesوقتی ممیزی 

Log دهد. در بیشتر موارد  به وضوح خصایص تغییر یافته و زمان وقوع را نشان میentry  ها مقادیر فعلی و قبلی خصیصه را نمایش

 دهند. می

http://technet2.microsoft.com/windowsserver2008/en/library/a9c25483-89e2-4202-881c-ea8e02b4b2a51033.mspx
http://technet2.microsoft.com/windowsserver2008/en/library/a9c25483-89e2-4202-881c-ea8e02b4b2a51033.mspx
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 ممیزی تمرینات

دسترسی به شیء فعال شود و وقایع مشخصی در  در این تمرینا  قرار اس  تنیظما  ممیزی پیکریندی شود، تنظیما  ممیزی برای

Security Log  س  که باید توسط کاربران گروه دادهفیلتر شود. هدف مانیتور کردن ی  پوشه محتویConsultants  استفاده

 کنیم. برای انجام این تمرینا  باید : را پیکربندی می Domian Adminsشود. همچنین ممیزی تغییرا  عضوی  گروه 

 ای با نام  پوشهConfidential Data  در درایوC .بسازیم 

  ی  گروه امنیتیglobal  با نامConsultants .بسازیم 

  گروهConsultants  را به عضوی  گروهPrint Operators آوریم. این کار میانبری اس  که به کاربر گروه  در می

Consultants دهد به سرور  اجازه میSERVER01  که در این تمرینDC .اس  وارد شوند 

  کاربری با نامJames Fine  ایجاد کرده و به گروهConsultants کنیم. اضافه می 

 پیکربندی مجوزها و تنظیمات ممیزی  1تمرین 

 به پوشه جلوگیری Consulatantsکنیم تا از دسترسی گروه  پیکربندی می Confidential Dataدر این تمرین مجوزهای پوشه 

 های گروه مذکور برای دسترسی به پوشه ثب  شود. شود تا تلاش شود. سپس ممیزی فعال می

 شویم. وارد می SERVER01به سرور  Administratorبا کاربر  .1

 کنیم. را کلی  می Securityرا باز کرده و زبانه  C:\Confidential Dataپوشه  propertiesپنجره  .1

 کنیم. کلی  می Editروی دکمه  .2

 کنیم. کلی  می Addکمه روی د .1

 کنیم. می OKو  Consultantsکنیم  تایپ می .1

 زنیم. را علام  می Full Controlبرای مجوز  Denyکادر  .1

 کنیم. کلی  می Applyروی  .1

 بسته شود. Permissionsای  کنیم تا کادر محاوره کلی  می OKروی  .8

 کنیم. کلی  می Advancedروی  .9

 کنیم. را کلی  می Auditingزبانه  .11

 کنیم. کلی  می Editروی  .11

 کنیم. کلی  می Addروی  .11

 کنیم. می OKو  Consultantsکنیم  تایپ می .12

 کنیم. را انتخاب می Full Controlنزدی   Failedکادر زیر  Auditing Entryای  در کادر محاوره .11
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 کلی  کرده تا همه کادرها بسته شود. OKروی دکمه  .11

 Audit Policyفعال کردن  2تمرین 

استفاده  Domain Controller Security Policy GPOاس  برای فعال کردن ممیزی از  DCی   SERVER01چون 

که سرور در حوزه  GPOیا ی   Local Security Policyباید ممیزی را با استفاده از  standaloneکنیم. روی ی  سرور  می

 آن قرار دارد فعال کنیم.

را انتخاب  Group Policy Objects containerز کرده و را با Group Policy Managementکنسول  .1

 کنیم. می

 کنیم. را انتخاب می  Editکلی  راس  کرده و  Domain Controller Security Policyروی  .1

 Computer Configuration\Policies\Windows Settings\Security Settings\Localگره  .2

Policies\Audit Policy کنیم. را باز می 

 کنیم. دوبار کلی  می Audit Object Accessروی  .1

1. Define These Policy Settings کنیم. را انتخاب می 

 زنیم. را علام  می Failureکادر  .1

 بندیم. کنیم و کنسول را می کلی  می OKروی دکمه  .1

 کنیم. میرا تایپ  gpupdateو اطمینان از اعمال تغییرا  در خط فرمان دستور  policyبرای به روز رسانی  .8

 Audit Eventsساخت  3تمرین 

 تلاش کنیم. Confidential Dataبرای دسترسی به پوشه  Consultantsحالا باید به عنوان یکی از اعضاء گروه 

 شویم. وارد می SERVER01به  James Fineبا کاربر  .1

1. My Computer  را باز کرده و به مسیرC:\Confidential Data نیم پوشه را باز کنیم.ک شویم. سعی می وارد می 

 کنیم آنرا به پوشه کپی کنیم. تاپ ایجاد کرده و سعی می ی  فایل متنی روی دس  .2

 Security Logتست  4تمرین 

 های کاربر را برای دسترسی به پوشه ببینیم . توانیم تلاش حالا می

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. باز می Administrative Toolsرا از پوشه  Event Viewerکنسول  .1

 کنیم. را باز می Windows Logs\Securityگره  .2

توانند ممیزی را برای وقایع امنیتی بیشماری شامل  ها می توان یاف ؟ به خاطر داشته باشید سیاس  چه وقایعی را در اینجا می .1

ندوز و غیره  فعال کنند. توجه کنید منبع حوادث نشان داده شده ها، ورود به وی دسترسی به اشیاء دایرکتوری، مدیری  حساب

 باشد. می Source  ،Microsoft Windows security auditingدر ستون 
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 کنیم. در پنل راس  کلی  می Filter Current Logبرای فیلتر کردن گزارش و محدود کردن جستجو روی لین   .1

دانیم این واقعه در ی   دانیم؟ ما می محدود شود. از واقعه مورد نظر خود چه میکنیم که نتایج  فیلتر را طوری پیکربندی می .1

 Fileبوده و ی  واقعه  Microsoft Windows security auditingساع  اخیر اتفال افتاده اس  که منبع آن 

System . اس 

 کنیم. مرور می 1 -18نتیجه کار را با مراجعه به شکل  .1

 
 File Systemبرای وقایع اخیر  Security Logفیلتر کردن  1 -18شکل 

یا  logکنیم. اگر بخواهیم همه وقایع اتفال افتاده روی ی  پوشه را ببینیم باید فایل را به ی  ابزار تحلیل  کلی  می OKروی  .8

 حتی ی  فایل متنی منتقل کنیم.

 کنیم. در پنل راس  کلی  می Save Filter Log File As Linkروی  .9

 کنیم. کلی  می Favorite Linksدر پنل  Desktopروی لین   Save Asای  هدر کادر محاور .11

 کنیم. را انتخاب می Textکلی  کرده و  Save As Typeروی لیس  بازشوی   .11
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 Audit Log Exportکنیم  تایپ می File Nameدر کادر متنی  .11

 کنیم. کلی  می Saveروی  .12

 کنیم. را جستجو می C:\Confidential Dataبار  باز کرده و ع Notepadفایل متنی به دس  آمده را در  .11

 استفاده از ممیزی تغییرات سرویس دایرکتوری 5تمرین 

فعال  2003و  2008بینیم که به طور پیش فرض در ویندوز سرور  را می Directory Service Accessدر این تمرین ممیزی 

کنیم تا تغییرا  گروه  سازی می را پیاده 2008ویندوز سرور  Directory Services Changesاس . سپس ممیزی جدید 

Domain Admins .را ببینیم 

 کنیم. را باز می Active Directory Users And Computersابزار  .1

 کنیم. را انتخاب می Advanced Featuresرا باز کرده و  Viewمنوی  .1

2. Users container کنیم. را انتخاب می 

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  Domain Adminsروی  .1

 کنیم. کلی  می Advancedرا باز کرده و روی   Securityزبانه  .1

 کنیم. کلی  می Addرا باز کرده و روی  Auditingزبانه  .1

 کنیم. می OKو  Everyoneکنیم  تایپ می .1

 یم.کن کلی  می Propertiesروی زبانه  Auditing Entryای  در کادر محاوره .8

 زنیم. میرا علام   Write Membersو نزدی   Successfulکادر زیر  .9

 کنیم. کلی  می OKروی  .11

 Domainگروه  memberایم هر تغییری در خصیصه  کنیم تا کادر بسته شود. تا این جا تعیین کرده کلی  می OKروی  .11

Admins کنیم. به وجود بیاید ثب  شود. حالا دو تغییر در این عضوی  این گروه ایجاد می 

 کنیم. را باز می Membersزبانه  .11

 زنیم. را می Applyرا اضافه کرده و  James Fineکاربر  .12

11. James Fine  ،را انتخاب کردهRemove  و سپسApply کنیم. را کلی  می 

 بسته شود. Domain Admins Properties ای کنیم تا کادر محاوره کلی  می OKروی  .11

11. Security Log  را باز کرده و وقایعی را که هنگام افزودن و حذف کاربرJames Fine کنیم.  ایجاد شده پیدا می

Event ID  باشد. اطلاعا  زبانه  می 1111مربوطهGeneral توانیم تشخیص دهیم که ی  کاربر  را مرور کنید. می

(Administratorبه شی )( ءDomain Admins دسترسی پیدا کرده و تغییری ایجاد کرده اس . خود خصیصه به )
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تغییر کرده اس . همچنین  memberتوان تشخیص داد که خصیصه  شود. به راحتی نمی نمایش داده می GUIDعنوان ی  

گی جدید در ویندوز را که ی  ویژ Directory Service Changesشود. ما ممیزی  جزئیا  تغییر نیز نشان داده نمی

 کنیم. اس  فعال می 2008سرور 

 کنیم : پنجره خط فرمان را باز کرده و تایپ می .11

Auditpol  /set  /subcategory:”directory service changes”  /success:enable 

 کنیم. را به گروه اضافه می James Fineرا باز کرده و کاربر   Domain Adminsمربوط به  propertiesپنجره  .18

 Directoryکنیم. ما باید هم واقعه  را مشاهده می Security Logبرگشته و  Event viewerدوباره به ابزار  .19

Service Access  ( و هم 1121)شمارهDirectory Service Changes  ( را ببینیم. اگر واقعه 1121)شماره

Directory Service Changes م و پنجره را به روز آوری کنیم. ثب  وقایع بینیم باید چند لحظه صبر کنی را نمی

 کشد. سرویس دایرکتوری چند ثانیه طول می

دهند  به وضوح نشان می Generalکنیم. اطلاعا  زبانهم  را مرور می Directory Service Changesاطلاعا  واقعه  .11

(تغییری ایجاد کرده اس  و آن تغییر Domain Admins( روی ی  شیء دایرکتوری )Admimistratorکه ی  کاربر )

 به گروه اس . James Fineافزودن کاربر 

 خلاصه درس

  کند که وقایع موفق یا ناموفق ثب  گردد. تعدادی سیاس  ممیزی مربوط به انواع مشخصی از  های ممیزی تعیین می سیاس

 وجود دارد.ها نظیر ورود به سیستم، دسترسی به شیء و تغییرا  سرویس دایرکتوری  فعالی 

  برای ممیزی دسترسی به فایل سیستم بایدentry  های ممیزی را بهSACL  یا پوشه اضافه کنیم. همچنین باید تنظیم فایل

 ارزیابی کنیم. Security Logسیاس  دسترسی به شیء را تعیین کرده و نتایج ممیزی را در 

  جزئیا  بیشتری از ممیزی تغییرا  اشیاء در  2008ویندوز سرورActive Directory توانیم از  دهد. ما می را نشان می

شود و به وضوح  دن این ویژگی جدید بهره ببریم. خصیصه تغییر یافته نمایش داده میبرای فعال کر Auditpol.exeدستور 

 کند. کند چه نوع تغییری ایجاد شده و مقدار قبلی و جاری خصیصه را مشخص می مشخص می

 سئوالات پایان درس

دسترسی پیدا کند. کدام نوع  کند از طریق کاربر معتبر دامنه و کلما  عبور تصادفی به کامپیوترهای شبکه کاربری تلاش می .1

 سیاس  ممیزی باید پیکربندی شود؟

A. Logon Event failures 

B. Derectory Service Access failures 

C. Privilege Use successes 

D. Account Logon Event failures 

E. Account Management failures 
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شود ثب  کنیم. وقتی تغییری اعمال  استفاده می های حساب کاربری را که توسط مدیران شبکه خواهیم تغییرا  خصیصه می .1

 شود باید مقادیر قبلی و فعلی را ببینیم. چه کار باید انجام دهیم؟ می

A.  سیاس  ممیزیAccount Management .تعریف کنیم 

B.  از دستورAuditpol.exe .استفاده کنیم 

C.  ممیزیPrivilege Use .را فعال کنیم 

D.  سیاس  ممیزیDirectory Service Access .را تعریف کنیم 

 GPOدامنه دارند. ی   Servers OUباشد که هر کدام ی  حساب کامپیوتری در  سرور فایل می 11سازمان شما دارای  .2

ای با نام  لین  شده اس . روی پنج عدد از این سرورها پوشه OUبه این  Server Configurationبا نام 

Confidential Data خواهید آنها به این پوشه  قرار دارد. شرک  گروهی مشاور برای ی  پروژه استخدام کرده و شما می

خواهید  کنید تا این دسترسی را ببندید و همچنین می دسترسی نداشته باشند. شما مجوزهای لازم را روی پوشه پیکربندی می

. کدام از ی  روشهای زیر راه حل این کار اس ؟ )سه هر تلاشی را برای دسترسی به این پوشه و دستکاری آن ثب  کنید

 جواب را انتخاب کنید. هر جواب بخشی از راه حل اس (

A. Entry  های ممیزی را به پوشهConfidential Data های موفق و  حال   برای ممیزی دسترسیFull 

Control کنیم. اضافه می 

B. Entry  هایSecurity log  را رویDC کنیم ها ارزیابی می. 

C.   سیاسAudit Directory Access  را درServer Configuration GPO کنیم. تعریف می 

D.   سیاسAudit Object Access  را درDefault Domain Controllers  GPO کنیم. تعریف می 

E.   سیاسAudit Object Access  را درServer Configuration GPO کنیم. تعریف می 

F. Entry  هایSecurity log کنیم. را روی هر سرور فایل ارزیابی می 

G. Entry  های ممیزی را در پوشهConfidential Data   به منظور ممیزی دسترسی ناموفق در حالFull 

Control کنیم. اضافه می 

 

  8فصل 

 تایید هوی 
کند و کلاین  از این اعتبار برای تایید هوی   شود نام کاربری و کلمه عبور خود را وارد می وارد می AD DSوقتی کاربری به 

(Authenticationکاربر استفاده می )  کند. یعنی هوی  کاربر را با توجه به حسابActive Directory 2کند. در فصل  ارزیابی می 

ن را از جمله کلمه عبور پیکربندی کنیم. در این فصل اجزاء سم  دامنه مربوط یاد گرفتیم چطور حساب کاربری بسازیم و خصوصیا  آ

باشد بررسی  های مرتبط با تایید هوی  می هایی که نیازمندیهای کلمه عبور و ممیزی فعالی  به پروسه تایید هوی  را شامل سیاس 
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های  DC( و PSO( یا )password settings objectsکنیم. همچنین دو گزینه جدید یعنی اشیاء تنظیما  کلمه عبور) می

 شود. ( تشریح میRODC(یا )read-only domain controllersفقط خواندنی )

 اس  از: اهداف امتحانی در این فصل عبار 

  ساخ  و نگهداری اشیاءActive Directory 

o  های حساب پیکربندی سیاس 

o  پیکربندی سیاس  ممیزی توسطGPO ها 

   پیکربندی زیرساخActive Directory 

o  پیکربندی تکثیرActive Directory 

  پیکربندیAdditional Active Directory Server Roles 

o  پیکربندیDC ( های فقط خواندنیRODC) 

 دروس این فصل:

  های کلمه عبور و قفل کردن حساب پیکربندی سیاس  :1درس 

  ممیزی تایید هوی  :1درس 

  پیکربندی  :2درسDC نیهای فقط خواند 

 قبل از شروع

 نص  کرده باشیم. contoso.comدر دامنه  SERVER01با نام  DCبرای مطالعه این فصل باید ی  

 دنیای واقعی

 دن هلم

های قبل از ویندوز سرور  ها و امنی  تعادلی را برقرار کنیم. در نسخه باید بین نیازهای تجاری کلاین  AD DSسازی  هنگام پیاده

دادم که اجرای آن با مشکلاتی همراه بود. اول اینکه دسترسی سطح بالای  دو سناریو را به طور دائم مورد استفاده قرار می 2008

هایی برای نفوذگران خیلی جذاب اس  بنابراین باید دارای کلما  عبور  های امنیتی را به دنبال داش . چنین حساب کاربران چالش

های دامنه اعمال شود.  توانس  به همه حساب های قدیمی ویندوز فقط ی  سیاس  کلمه عبور می سخهطولانی و پیچیده باشند. در ن

بنابراین باید  ی  سیاس  کلمه عبور خیلی پیچیده برای همه کاربران دامنه اعمال کنم که هرگز راه حل مناسبی نیس  و یا از مدیران 

را  fine-grainedسیاس  کلمه عیوری موسوم به  2008ویندوز سرور شبکه بخواهم از سیاس  محدودکننده تری پیروی کنند. 

های گروهها و کاربران دامنه استفاده  کند که به منظور اعمال کلما  عبور با محدودی  بیشتر یا کمتر نسب  به نیازمندی معرفی می

 شود. می

های  نیازهای کاربران جه  تایید هوی  و خواس  شعبا  سازمان نیز به نوبه خود دردسرساز هستند چون مجبور هستیم تعادلی بین

در ی  شعبه باعث بالا رفتن  DCها برقرار کنیم. قرار دادن ی   DCشعبا  به منظور متمرکز کردن کنترل روی امنی  فیزیکی 

ویندوز  این مشکل دهد. برای حل قرار دارد کاهش می دادهشود ولی امنی  را نسب  به حالتی که سرور در مرکز  سرع  در آن شعبه می

فقط خواندنی عمل کند و کاربران را در شعبا  بدون ذخیره کردن همه اعتبارهای دامنه تایید  DCتواند به عنوان  می 2008سرور 

 شود. می DCاعتبار کند که این کار باعث کاهش خطر در زمان ربوده شدن سرور 

اید.  های فقط خواندنی را ستوده DCو  fine-grainedکلمه عبور های  کار کرده باشید حتما سیاس  Active Directoryاگر با 
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 های جدید لذ  خواهید برد. اید از کار کردن با این ویژگی آشنا شده Active Directoryاگر تازه با 

 های کلمه عبور و قفل کردن حساب پیکربندی سیاست :1درس 

کاراکتر  1روز ی  باز نیاز به تغییر کلما  عبورشان دارند و کلمه عبور باید حداقل  11کاربران هر  2008در ی  دامنه ویندوز سرور 

طول داشته باشد و پیچیده باشد. تعریف کلمه عبور پیچیده به این ترتی  اس  که از چهار نوع کاراکتر زیر دارای حداقل سه نوع کاراکتر 

م . سه سیاس  کلمه عبور یعنی طول عمر کلمه عبور، طول کلمه عبور و پیچیدگی باشد: حروف بزرگ، حروف کوچ ، اعداد و علا

کنند. تنظیما  پیش فرض این بخش به ندر  پیش  های کلمه عبور اس  که مدیران شبکه به آن توجه می کلمه عبور اولین سیاس 

سازمان طول کلمه عبور عوض شود. در این درس یاد  های سازمان هماهنگی داشته باشد. ممکن اس  نیاز باشد در آید که با نیازمندی می

 Default Domain Policy Group Policyهای کلمه عبور و قفل کردن حساب را با استفاده از شیء  گیریم چطور سیاس  می

(GPOپیاده) .سازی کنیم 

قایل شویم. برای ارتقاء امنی  در دامنه بهتر  های کلمه عبور نیز مجبور شویم استثنا هر قانونی استثنا دارد و احتمالا برای این سیاس 

تری در  یا تهیه پشتیبان شرایط سخ  MS SQLها نظیر  های مربوط به سرویس اس  برای کلما  عبور کاربران مدیر شبکه، حساب

شد. در  منه اعمال میها در دا پذیر نبود و ی  سیاس  کلمه عبور به همه حساب های قبلی ویندوز این کار امکان نظر بگیریم. در نسخه

دهد  را پیکربندی کنیم ویژگی جدیدی که به ما امکان می fine-grainedهای کلمه عبور  گیریم سیاس  این درس یاد می

 های متفاوتی را برای کاربران و گروههای دامنه پیکربندی کنیم. سیاس 

 توانیم: بعد از این درس می

 کنیم.سازی  سیاس  کلمه عبور دامنه خود را پیاده 

  های کلمه عبور  سیاسfine-grained .را تعیین و پیکربندی کنیم 

 دقیقه 11 زمان تقریبی:

 های کلمه عبور مفهوم سیاست

در بخش  GPOشود. در  که دامنه در حوزه آن قرار دارد پیکربندی می GPOسیاس  کلمه عبور دامنه توسط ی  
Computer Configuration\Policies\Windows Settings\Account Policies\Password Policy 

در  Password Policyکند پیکربندی کنیم. گره  های کلمه عبور را تعیین می توانیم تنظیما  سیاس  را که نیازمندی می

 نشان داده شده اس . 8 -1شکل 

 
 GPOمربوط به ی   Password Policyگره  8 -1شکل 

ها را درک کنیم. کاربر باید کلمه عبور خود را پس از گذراندن  توانیم تاثیرا  سیاس  کاربر میما با دانستن چرخه عمر کلمه عبور 
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شود تغییر دهد. هنگامی که کاربر کلمه عبور  مشخص می Maximum Password Ageزمان مشخص که در تنظیم سیاس  

 Minimum Password Lengthتنظیم  کند طول کلمه عبور جدید با تعداد کاراکترهای مشخص شده در جدید را وارد می

 Passwordشود. طول این کلمه عبور باید مساوی یا بیشتر از مقدار مشخص شده در تنظیم باشد. اگر تنظیم  مقایسه می

Must Meet Complexity Requirements  فعال باشد کلمه عبور باید شامل حداقل سه تا از چهار نوع کاراکتر زیر

 باشد:

 ی مثال برا  حروف بزرگA – Z 

  برای مثال  حروف کوچa – z 

 9 – 0برای مثال   اعداد 

 مانند   علائم! - # - % - &  

کلمه عبور را با استفاده از ی  الگوریتم ریاضی به صور  ی   Active Directoryاگر کلمه عبور جدید مطابق با این شرایط باشد 

hash code کند. این کد منحصر به فرد اس  و  ذخیره می( الگوریتم مورد استفاده تابع یکطرفهone-way function نام دارد و )

 شود. سازی باعث افزایش امنی  حساب کاربری می آید. این نوع ذخیره با عملیا  معکوس کلمه عبور به دس  نمی

 hashهای کاربردی باید بتوانند کلمه عبور کاربر را بخوانند. البته این کار امکانپذیر نیس  زیرا به طور پیش فرض فقط  گاهگاهی برنامه

code  درActive Directory توانیم سیاس   شود. برای این منظور می ذخیره میStore Passwords Using 

Reversible Encryption ن تنظیم به طور پیش فرض فعال نیس . البته این کار باعث کاهش امنی  شبکه را فعال کنیم. ای

 ها از روی سیستم پاک شوند. شود بنابراین بهتر اس  این برنامه می

تواند کلما  عبور قبلی کاربر را نگه دارد که کلمه عبور جدید با کلمه عبور قدیمی نباید یکسان  می Active Directoryبه علاوه 

تعیین  Enforce Password Historyشود توسط سیاس   عداد کلما  عبور قبلی که با کلمه عبور جدید مقایسه میباشد. ت

 دارد. کلمه عبور را نگه می 11شود. به طور پیش فرض ویندوز تا  می

ور خود را تغییر دهد تا تواند پش  سرهم کلما  عب شود پس از سررسید اعتبار زمانی کلمه عبور کاربر می وقتی این تنظیم اعمال می

 Enforceاثر کردن تنظیم  بار دوباره کلمه عبور اول را به عنوان کلمه عبور خود تعیین کند و این به معنی بی 11مثلا پس از 

Password History باشد. برای جلوگیری از این کار تنظیم  میMinimum Password Age  مد  زمان لازم بین دو تغییر

 کند. به طور پیش فرض این زمان ی  روز اس . کلمه عبور را تعیین می

دهد موثر اس . این تنظیما  روی کاربر مدیر شبکه که با استفاده  ها روی کاربری که کلمه عبور خود را تغییر می هرکدام از این تنظیم

 کند تاثیری ندارد. ریس  می کلمه عبور کاربر را Reset Passwordاز دستور 

 های قفل کردن حساب درک سیاست

کند. پیدا کردن نام کاربری کار سختی نیس   با پیدا کردن ی  نام کاربری و کلمه عبور معتبر به منابع شبکه دسترسی پیدا می نفوذگر

آید. وقتی نام کاربری کشف شد نفوذگر به  می چرا که اکثرا از ترکی  نام و نام خانوادگی کاربر یا شماره کارمندی و امثالهم به دس 

 کند. گردد. این کار با حدث زدن یا با ترکی  کردن کاراکترها و کلما  تا ورود موفق ادامه پیدا می دنبال کلمه عبور می

حساب این موارد های قفل کردن  باشد. سیاس  این نوع حمله با محدود کردن تعداد دفعا  ورود اشتباه کلمه عبور قابل خنثی شدن می

در  Account Lockout Policyقرار دارد. گره  Password Policyزیر  GPOها در گره  کند. این سیاس  را مدیری  می

 نشان داده شده اس . 8 -1شکل 
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 GPOمربوط به ی   Account Lockout Policyگره  8 -1شکل 

های ناموفق مجاز را در زمان  اس  که تعداد تلاش Account Lockout Thresholdسه تنظیم در این ارتباط موجود اس . اول 

های ناموفق برای  کند. اگر در اثر ی  حمله تعداد تلاش تعیین می Account Lockout Durationمشخص شده توسط سیاس  

از ورود کاربر  Active Directoryشود  شود. وقتی حسابی قفل می ورود در ی  بازه زمانی بیش از میزان مجاز باشد حساب قفل می

 کند حتی اگر کلمه عبور صحیح وارد شود. به شبکه ممانع  می

 Activeتوانیم  باز کند. همچنین می 2تواند قفل حساب کاربری را طبق مراحل شرح داده شده در فصل  می Administratorکاربر 

Directory   را طوری پیکربندی کنیم که پس از مد  مشخص تعیین شده توسط سیاسReset Account Lockout 

Counter After  .قفل خود بخود باز شود 

 های کلمه عبور دامنه و قفل کردن حساب پیکربندی سیاست

Active Directory  ها در ی   کند. این سیاس  های کلمه عبور و قفل کردن حساب در دامنه پشتیبانی می از ی  سری سیاس

GPO شود. ی  دامنه جدید دارای ی   که دامنه در حوزه آن قرار دارد پیکربندی میGPO  با نامDefault Domain Policy 

باشد. این  می 8 -1و  8 -1های پیش فرض نشان داده شده در شکل  باشد که به دامنه لین  شده و شامل تنظیما  سیاس  می

 تغییر اس . قابل Default Domain Policyتنظیما  با ویرایش 

گذارد. اگر تنظیما   ها در دامنه تاثیر می روی همه حساب Default Domain Policyتنظیما  کلمه عبور پیکربندی شده در 

کند. در  مربوط به کلمه عبور برای کاربر یا کاربرانی به طور اختصاصی پیکربندی شود این تنظیما  بر تنظیما  پیش فرض غلبه می

 Storeو  Password Never Expiresتوانیم تنظیماتی نظیر  کاربر می Propertiesط به کادر مربو Accountزبانه 

Passwords Using Reversible Encryption  کنند که  ای استفاده می کاربر از برنامه 1را پیکربندی کنیم. برای مثال اگر

آنها را طوری پیکربندی کنیم که کلما  عبورشان با استفاده از توانیم حساب کاربری  نیاز به دسترسی به کلما  عبور آنها را دارد می

 ( ذخیره شود.Reversible Encryptionرمزگذاری قابل برگش  )
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 خصوصیا  مرتبط با کلمه عبور در ی  حساب کاربری  8 -2شکل 

 و سیاست قفل کردن حساب Fine-Grainedکلمه عبور 

با نام  2008ر و قفل کردن حساب در دامنه استفاده از ویژگی جدید ویندوز سرور یکی دیگر از راههای غلبه بر سیاس  کلمه عبو

Fine-Grained Password and Lockout Policy باشد. که نام کوتاه آن نیز  میFine-Grained Password 

Policy شود.  سازد سیاستی را پیکربندی کنیم که به ی  یا چند گروه یا کاربر دامنه اعمال می اس . این نوع کلمه عبور ما را قادر می

 شود. شرح داده می 11باشد که در فصل  Windows Server 2008برای استفاده از این قابلی  سطح عملیاتی دامنه باید 

باشد. سناریوهای متعددی وجود دارد که در آنها سیاس  کلمه عبور  می Active Directoryاین ویژگی ی  ویژگی برجسته در 

Fine-Grained های مورد استفاده توسط مدیران شبکه دارای مجوزهای بالایی در  در افزایش امنی  دامنه تاثیر مثب  دارد. حساب

تواند خسار  بیشتری به  ب  به کلمه عبور کاربر استاندارد میباشند بنابراین اگر نفوذگر این نوع کلمه عبور را کشف کند نس دامنه می

شبکه وارد کند. به همین دلیل شرایط سخ  تری را باید برای این کلما  عبور در نظر بگیریم. برای مثال حداقل طول مجاز کلما  

 عبور را بالا برده و فاصله بین دو تغییر کلمه عبور را کم کنیم.

ها وظایف  همچنین نیاز به وضعی  مخصوصی در دامنه هستند. سرویس SQL Serverهایی نظیر  سرویسهای مورد استفاده  حساب

ها توانایی تغییر کلمه عبور خود را ندارند و مدیران شبکه  دهند. بهرحال بیشتر سرویس خود را با اعتباری مانند اعتبار کاربران انجام می

کنند. وقتی کلمه عبور ی  حساب تغییر  ( پیکربندی میPassword Never Expiresها را به طور دائمی ) کلمه عبور این حساب

کند باید کلمه عبور مطمئنی برای آن انتخاب کرد که به راحتی کشف نشود. برای تعیین ی  حداقل طول با کاراکترهای زیاد کلمه  نمی

 شود. استفاده می Fine-Grainedعبور و بدون انقضاء از کلمه عبور 

 ظیمات کلمه عبور اشیاء تن
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 Passwordشود مشابه همانهایی هستند که در گره های  مدیری  می Fine-Grainedتنظیماتی که توسط سیاس  کلمه عبور 

Policy  وAccount Policy   یGPO  های کلمه عبور  وجود دارند. بهرحال سیاسFine-Grained  به عنوان بخشی از

Group Policy ه عنوان بخشی از ی  شود و ب سازی نمی پیادهGPO گردد. در عوض ی  کلاس شیء مجزا در  نیز اعمال نمی

Active Directory   موجود اس  که سیاس  تنظیما  کلمه عبورFine-Grained کند و نام آن  را نگهداری میpassword 

settings object (PSO) باشد. می 

وجود دارد که به همه کاربران  Authoritativeن حساب به صور  فقط و فقط ی  سیاس  کلمه عبور و قفل کرد نکته امتحانی

های کلمه عبور  باشد. سیاس  می Default Domain Policy GPOشود که همان تنظیما  موجود در  در دامنه اعمال می

Fine-Grained شود با استفاده از  که به گروهها یا کاربران دامنه اعمال میPSO شوند. ها پیاده سازی می 

 Active Directory Users and Computersبا رابط گرافیکی کاربرپسندی نظیر ابزار  Active Directoryبیشتر اشیاء 

 استفاده کرد. ADSI Editتوان از ابزارهای سطح پایین مانند  ها می PSOشوند. برای مدیری   مدیری  می

ی  سری کامل تنظیما  سیاس  کلمه عبور و قفل کردن محتوی  PSOدر دامنه موجود اس . هر  PSOامکان ساخ  ی  یا چند 

شود. برای مثال برای پیکربندی سیاس   اعمال می globalبا لین  شدن به ی  یا چند کاربر یا گروه امنیتی  PSOحساب اس . ی  

اضافه کرده و ی  ساخته و حساب کاربری سرویس را به عنوان عضو  globalکلمه عبور سخ  برای مدیران شبکه ی  گروه امنیتی 

PSO های کلمه عبور  کنیم. اعمال سیاس  را به گروه لین  میFine-Grained  به ی  گروه به این شکل منطقی تر از اعمال آنها

 PSOهای کاربری به طور مجزاس . اگر ی  حساب سرویس جدید بسازیم و به گروه اضافه کنیم حساب جدید توسط  به حساب

 شود. مدیری  می

 نهایی PSOو  PSOتقدم 

PSO تواند بیش از ی   توانند به بیش از ی  گروه یا کاربر لین  شوند و به گروه یا کاربر مشخص می ها میPSO  لین  شود و کاربر

شود؟ فقط  به کاربر اعمال می Fine-Grainedتواند به چند گروه تعلق داشته باشد. پس کدام تنظیم کلمه عبور و قفل کردن  نیز می

کننده  ی  خصیصه دارد که تعیین  PSOنهایی اس . هر  PSOکند و آن  تنظیم مورد نظر را برای کاربر تعریف می PSOوفقط ی  

با بالاترین تقدم  PSOشود  به ی  کاربر اعمال می PSOاس . مقدار این تقدم عددی اس  بین صفر و ی . وقتی چند  PSOتقدم 

 کند به شرح زیر اس : دم را مشخص میشود. قوانینی که تق ( اعمال می1)نزدیکتر به 

   اگر بیش از یPSO  به گروههایی که کاربر عضو آن اس  اعمال شودPSO کند. با بالاترین اولوی  غلبه می 

  اگر ی  یا چندPSO  به طور مستقیم به کاربر لین  شده باشدPSO شان  های لین  شده به گروهها صرف نظر از تقدم

 کند. لین  شده به کاربر با بالاترین تقدم غلبه می PSOشود.  اثر می بی

  اگر ی  یا چندPSO  مقدار تقدم مشابه داشته باشندActive Directory  کند و آن یکی را انتخاب میاز بین آنها PSO 

ت به مثابه شماره سریال اس . هی Active Directoryها برای اشیاء  GUIDرا دارد.  GUIDکمترین مقدار که ای اس  

ها معنی خاصی ندارند و فقط ی  شناسه هستند بنابراین انتخاب  GUIDمشابه داشته باشند.  GUIDتوانند  دو شیء نمی

PSO  با کمترین مقدارGUID  ی  تصمیم تصادفی اس . برای جلوگیری از چنین سناریوهاییPSO  را با مقادیر مشخص

 کنیم. و منحصر به فرد پیکربندی می

نهایی را مشخص  PSOدر ی  خصیصه شیء کاربر  Active Directoryنهایی هستند.  PSOکننده این قوانین تعیین 

ها در بر گیرنده همه تنظیما  مربوط به  PSOتوانیم این خصیصه را در یکی از تمرینا  آخر این درس تس  کنیم.  کند. می می

نهایی قطعی  PSOشود.  از تنظیما  مشاهده نمیباشد بنابراین هیت وراث  یا ترکیبی  کلما  عبور و قفل کردن حساب می

(Authoritative.خواهد بود ) 

PSO  ها وOU ها 

PSO توانند به گروههای امنیتی  ها میGlobal توانند به  یا کاربران لین  شوند. آنها نمیOU  ها لین  شوند. اگر بخواهیم
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بسازیم که شامل  globalاعمال کنیم باید ی  گروه امنیتی  OUسیاس  کلمه عبور و قفل کردن حساب را روی کاربران ی  

 نامند.  ( میshadow groupباشد. این نوع گروه را گروه سایه ) OUهمه کاربران آن 

را به آن اضافه  OUسازیم و کاربران متعلق به  گروههای سایه اشیاء مفهومی هستند نه تکنیکال. ما به سادگی ی  گروه می

 تغییر کند باید عضوی  گروه را تغییر دهیم. OUی  کنیم. اگر عضو می

 های کلمه عبور و قفل کردن حساب پیکربندی سیاست تمرینات 

های کلمه عبور و قفل کردن حساب در سطح دامنه  به منظور پیکربندی سیاس  Group Policyدر این تمرینا  از 

contoso.com های کلمه عبور و قفل  ده از پیکربندی محدودتر و سیاس های مدیریتی با استفا شود. سپس حساب استفاده می

 گردد. های مدیریتی امن می حساب Fine-Grainedکردن حساب 

 های کلمه عبور و قفل کردن حساب در دامنه پیکربندی سیاس  1تمرین 

برای کاربران  سازی سیاس  کلمه عبور و قفل کردن حساب به منظور پیاده Default Domain Policy GPOدر این تمرین 

 گردد. ویرایش می contoso.comدر دامنه 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. را باز می GPMCکنسول  .1

 کنیم. را باز می contoso.comو سپس   Forest ،Domainsهای  گره .2

کنیم.  را انتخاب می Editکلی  راس  کرده و  contoso.comزیر دامنه  Default Domain Policyروی  .1

 شود. ظاهر می GPOپیغامی مبنی بر تغییر تنظیما  

 شود. باز می GPMEکنیم. پنجره  کلی  می OKروی  .1

را باز کرده و  Computer Configuration\Policies\Security Settings\Account Policiesگره  .1

Password Policy کنیم. را انتخاب می 

 کنیم: کلی  کرده و تنظیما  را پیکربندی می روی تنظیما  سیاس  زیر دوبار .1

 Maximum Password Age : 90 Days 

 Minimum Password Length : 10 characters 

8. Account Lockout Policy کنیم. را در کنسول انتخاب می 

ده و بار تلاش ناموفق را پبکربندی کر 1دوبار کلی  کرده و مقدار  Account Lockout Thresholdروی تنظیم  .9

OK کنیم. می 

 Account Lockoutکنیم. مقدار  کلی  می OKشود. روی  ظاهر می Suggested Value Changesپنجره  .11

Duration  وReset Account Lockout Counter After  شود. دقیقه تنظیم می 21به طور خودکار روی 

 بندیم. را می GPMEپنجره  .11

 ساخت شیء تنظیم کلمه عبور 2تمرین 

 Domainروی کاربران گروه  Fine-Grainedشود که سیاس  کلمه عبور محدود کننده و  ساخته می PSOمرین ی  در این ت
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Admins کند. قبل از شروع این تمرین گروه مذکور در  اعمال میUsers container .باید ساخته شده باشد 

 کنیم. را باز می ADSI Editابزار  Administrative Toolsاز پوشه  .1

 کنیم. را انتخاب می Connect Toکلی  راس  کرده و  روی آن .1

 کنیم. می OKرا تایپ کرده و  contoso.comعبار   Nameدر کادر  .2

 کنیم. میرا انتخاب   DC=contoso,DC=comرا باز کرده و  contoso.comگره  .1

 کنیم. را انتخاب می CN=Systemرا باز کرده و  DC=contoso.com,DC=comگره  .1

ها در  PSOکنیم. همه  را انتخاب می CN=Password Settings Containerرا باز کرده و  CN=Systemگره  .1

Password Settings Container (PSC) شود. ساخته و ذخیره می 

ظاهر  Create Objectای  کنیم. کادر محاوره را انتخاب می Objectو سپس  Newکلی  راس  کرده  PSCروی  .1

-msDSشود. فقط ی  انتخاب ممکن اس :  ب نوع شیء برای ساختن ظاهر میشود. پیغامی مبنی بر انتخا می

PasswordSettings   نام تکنیکال برای کلاس شیء ارجاع شده به یPSO باشد. می 

های  ها مشابه خصیصه شود. این خصیصه ظاهر می PSOکنیم. پیغامی برای ورود مقدار هر خصیصه  کلی  می Nextروی  .8

GPO  باشد. می 1تمرین 

 کنیم. را کلی  می Nextکنیم. پس از ورود هر خصیصه  ها را مطابق لیس  زیر پیکربندی می همه خصیصه .9

 Common Name : My Domain Admins PSO  این نام با مسمی برای .PSO  . اس 

 msDS-PasswordSettingsPrecedence : 1   این .PSO .بالاترین تقدم ممکن خواهد شد 

 msDS-PasswordReversibleEncryptionEnabled : False  .عبور با استفاده از رمزنگاری  کلمه

 شود. قابل برگش  ذخیره نمی

 msDS-PasswordHistoryLength : 30 تواند تا سی کلمه عبور قبلی خود را انتخاب کند. . کاربر نمی 

 msDS-PasswordComplexityEnabled : true  قوانین مربوط به پیچیدگی کلمه عبور اعمال .

 گردد. می

 msDS-MinimumPasswordLength : 15  کاراکتر داشته باشد. 11. کلمه عبور باید حداقل 

 msDS-MinimumPasswordAge : 1:00:00:00 تواند کلمه عبورش را دوبار در روز عوض  . کاربر نمی

 باشد(   روز، ساع ، دقیقه و ثانیه می)به ترتی d:hh:mm:ssکند. فرم  آن به صور  

 MaximumPasswordAge : 45:00:00:00  روز یکبار عوض شود. 11. کلمه عبور باید هر 

 msDS-LockoutThreshold : 5  .1  بار تلاش ناموفق در بازه زمانی مشخص شده در خصیصه بعدی باعث
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 شود. قفل شدن حساب می

 msDS-LockoutObservationWindow : 0:01:00:00  .1  بار تلاش ناموفق )مشخص شده در

 شود. ساع  باعث قفل شدن حساب می 1خصیصه قبلی( در بازه زمانی 

 msDS-LockoutDuration : 1:00:00:00 ساع  به همان  1شود برای مد   . وقتی حسابی قفل می

حساب قفل باقی بماند تا کاربر  شود شود. مقدار صفر باعث می ماند و پس از آن به طور خودکار قفل باز می حال  می

Administrator .آنرا باز کند 

توانیم  می msDS-LockoutDurationدر صفحه  Nextهای فول ضروری اس . پس از کلی  روی  پیکربندی خصیصه

 های بعدی را که اجباری نیستند پیکربندی کنیم. خصیصه

 کنیم. کلی  می More Attributesروی دکمه  .11

و  CN=DomainAdmins,CN=Users,DC=contoso,DC=comکنیم  تایپ می Edit Attributesدر کادر  .11

 کنیم. کلی  می Finishکنیم. روی  کلی  می OKروی 

 نهایی کاربر PSOتعیین  3تمرین 

 شود. کند مشخص می های کلمه عبور را برای کاربر کنترل می ای که سیاس  PSOدر این تمرین 

 کنیم. را باز می Active Directory Users And Computersابزار  .1

 زنیم. را علام  می Advanced Featuresکنیم و گزینه  را باز می Viewمنوی  .1

 کنیم. کلی  می Users containerرا باز کرده و روی  contoso.comگره  .2

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  Administratorروی حساب  .1

 کنیم. کلی  می Attribute Editorروی زبانه  .1

بینیم خصیصه  ای که در بخش بعدی می زنیم. خصیصه را علام  می Constructedکلی  کرده و  Filterروی دکمه  .1

constructed باشد این بدین معنی اس  که  میPSO  نهایی با محاسبهPSO آید. های لین  شده به کاربر به دس  می 

 کنیم. را پیدا می msDS-ResultantPSOمحل  Attributesدر لیس   .1

8. PSO کنیم. گذارد پیدا می ای را که روی کاربر تاثیر می 

My Domain Admins PSO  ساخته شد  1که در تمرینPSO  نهایی حسابAdministrator باشد. می 

 PSOحذف یک  4تمرین 

 شود به طوری که تنظیما  آن در تمرینا  بعدی تاثیری ندارد. ساخته شد حذف می 1ای که در تمرین  PSOدر این تمرین 

 کنیم. تکرار می ADSI Editدر  Password Settings containerرا برای انتخاب  1تمرین  1تا  1مراحل  .1

 کنیم. را انتخاب می CN=My Domain Admins PSOدر پنل سم  چپ کنسول،  .1

 زنیم. میرا  Deleteکلید  .2
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 کنیم.  را کلی  می Yesدکمه  .1

 خلاصه درس

 هایی  تواند تغییر یابد و کلمه عبور جدید چه ویژگی کند چه موقع کلمه عبور باید یا می تنظیما  سیاس  کلمه عبور تعیین می

 باید داشته باشد.

   تنظیماAccount Lockout به سیستم در ی  بازه زمانی شود اگر تعداد معینی تلاش ناموفق برای ورود  باعث می

 کند. مشخص اتفال بیافتد حساب قفل شود. این تنظیم از تلاش نفوذگر برای ورود غیرقانونی به سیستم جلوگیری می

 گذارد. این  در دامنه فقط ی  سری سیاس  کلمه عبور و قفل کردن حساب موجود اس  که روی همه کاربران تاثیر می

قابل تغییر  Default Domain Policy GPOشود. این تنظیما  در  تعریف می Group Policyها توسط  سیاس 

 اس .

  امکان تعیین سیاس  متفاو  کلمه عبور و قفل کردن حساب را برای گروههای امنیتی 2008ویندوز سرورglobal  و

بلکه با اشیاء تنظیما    Group Policyنه با  Fine-Grainedهای کلمه عبور  کند. سیاس  کاربران دامنه فراهم می

 شود. کلمه عبور توزیع می

   اگر بیش از یPSO  به ی  کاربر یا گروههایی که کاربر عضو آن اس  اعمال شود یکی از آنها به عنوانPSO  نهایی

اگر ی   با بالاترین اولوی  )نزدی  به ی  ( بر دیگران غلبه خواهد کرد. PSOکند.  های کلمه عبور کاربر را تعیین می سیاس 

های لین  شده به گروه به حساب  PSOمستقیما به کاربر لین  شود به جای اینکه به گروه لین  شود  PSOیا چند 

 لین  شده به کاربر با بالاترین اولوی  غلبه خواهدکرد. PSOآیند و  نمی

 سئوالات پایان درس

 Service Accountsبا نام  OU هستید. دامنه شما حاوی ی  Tailspain Toysفرض کنید مدیر شبکه شرک   .1

گیرد. به دلیل اینکه حساب های سرویس با کلما  عبور بدون انقضاء پیکربندی شده اس   باشد که همه کاربران را دربر می می

تعیین کند. کدام ی  از جوابهای زیر این کار را  11باید سیاس  کلمه عبوری پیکربندی شود که حداقل کاراکتر کلمه عبور را 

 ها در صور  صح  انتخاب شود. هر گزینه صحیح بخش از جواب اس ( دهد؟ )همه گزینه ام میانج

A.   سیاسMinimum Password Length  را درDefault Domain Policy GPO  پیکربندی

 کنیم. می

B.   یPSO  را بهService Accounts OU کنیم. لین  می 

C.  گروهی با نامService Accounts سازیم. می 

D.   یPSO گروه  بهService Accounts کنیم. لین  می 

E. ها را به عنوان اعضاء گروه  همه سرویسService Accounts کنیم. اضافه می 

خواهیم سیاس  قفل کردن حساب را طوری پیکربندی کنیم که ی  حساب قفل شده به طور خودکار باز نشود و فقط  می .1

  ؟آنرا باز کند. کدام جواب صحیح اس Administratorکاربر 
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A.   سیاسAccount Lockout Duration  کنیم. تنظیم می 111را روی 

B.   سیاسAccount Lockout Duration  کنیم. تنظیم می 1را روی 

C. Account Lockout Threshold کنیم. را روی صفر تنظیم می 

D.   سیاسAccount Lockout Duration کنیم. را روی صفر تنظیم می 

که به گروهی  1با اولوی   PSO1با نام  PSOکنیم ی   هنگامی که اشیاء تنظیما  کلمه عبور را در دامنه خود ارزیابی می .2

 Supportبه گروهی با نام  99با اولوی   PSO2دیگری با نام  PSOکنیم.  لین  شده اس  پیدا می Help Deskبا نام 

 Mikeمستقیما به  PSOشویم که دو  باشد. ما متوجه می میعضو هر دو گروه  Mike Danseglioلین  شده اس . 

 نهایی اس ؟ Mikeبرای کاربر  PSO. کدام  PSO4 111دارد و   11مقدار اولوی   PSO3لین  شده اند. 

A. PSO1 

B. PSO2 

C. PSO3 

D. PSO4 

 : ممیزی تایید هویت 2درس 
دهد ورود  همچنین به ما امکان می 2008ها ممیزی را فعال کنیم. ویندوز سرور  یاد گرفتیم که چطور برای انواع فعالی  1در فصل 

های غیرمتعارف به شبکه  شویم که به دفعا  و از محل کاربران را به دامنه ممیزی کند. با ممیزی ورود موفق به شبکه متوجه کاربرانی می

 گیریم. دهنده تلاش نفوذگر باشد. در این درس پیکربندی ممیزی ورود را یاد می تواند نشان می اند که وارد شده

 توانیم: بعد از این درس می

  های مرتبط با تایید هوی  را پیکربندی کنیم. ممیزی فعالی 

  بینaccount logon  وlogon event .تفاو  قایل شوبم 

  وقایع مرتبط با تایید هوی  را درSecurity Log .تشخیص دهیم 

 دقیقه 21زمان تقریبی : 

 Auditو دیگری  Audit Account Logon Eventsدر تنظیما  سیاس  امنیتی دو عبار  شبیه به هم وجود دارد : یکی 

Logon Events. 

کند. این کار  وی  میاین عملیا  را تایید ه DCشود  وقتی کاربری به کامپیوتری در دامنه با استفاده از حساب کاربری خود وارد می

 شود. می DCدر  account logonباعث ثب  ی  واقعه 

کند و هوی  کاربر  کند. کامپیوتر کاربر را تایید هوی  نمی را ثب  می logon eventشود ی  واقعه  کامپیوتری که کاربر به آن وارد می

ثب   logon eventدهد. بنابراین واقعه  کامپیوتر به کاربر اجازه ورود می DCفرستد. در صور  تایید  برای بررسی می DCرا به 

 شود. می

 networkشود آن سرور کاربر را به عنوان کاربر شبکه و ورود را به عنوان  وقتی کاربری به ی  پوشه روی سرور در دامنه متصل می

logon کند  گیرد. سرور دوباره کاربر را تایید هوی  نمی در نظر می( بلکه با همان بلیطticket که )DC  به کاربر داده اس  به کاربر

 سازد. روی سرور می logon eventدهد. ولی ارتباط کاربر ی  واقعه  اجازه ورود می
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افتد که حساب کاربر  جایی اتفال می Account Logon Eventتر بهتر اس  بگوییم واقعه  برای یادگیری سریع  نکته امتحانی

شود  افتد که کاربر به کامپیوتر وارد می زمانی اتفال می Logon eventکند.  که کاربران را تایید هوی  می DCارد. یعنی آنجا قرار د

 چه مستقیم چه از راه دور.

 های ممیزی مرتبط با تایید هویت پیکربندی سیاست

کند در ی   ه ممیزی را مدیری  میقابل ممیزی اس . تنظیماتی ک 2008در ویندوز سرور  logonو   account logonوقایع 

GPO  در مسیرComputer Configuration\Policies\Windows Settings\Security Settings\Local 

Policies\Audit Policy   واقع شده اس . گرهAudit Policy  نشان داده شده اس . 8 -1و دو تنظیم آن در شکل 

 
 وی تنظیما  سیاس  مرتبط با تایید ه 8 -1شکل 

 -1باز شود. این کادر در شکل  Propertiesای  کنیم تا کادر محاوره برای پیکربندی ی  سیاس  ممیزی روی سیاس  دوبار کلی  می

 قابل مشاهده اس . 8

 
 Audit Account Logon Events Propertiesای  کادر محاوره  8 -1شکل 
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 اس :تنظیم سیاس  به یکی از چهار حال  زیر قابل پیکربندی 

 Not defined  اگر علام  کادرDefine These Policy Settings  .را برداریم سیاس  تعریف نشده خواهد شد

 دهد. دیگر انجام می GPOدر این حال  سرور ممیزی را بر اساس تنظیما  پیش فرض یا تنظیما  مشخص شده در 

 Defined for no auditing  اگر کادرDefine These Policy Settings  علام  داشته باشد ولی کادرهای

Success  وFailure کند. بدون علام  باشند سرور وقایع را ممیزی نمی 

 Audit successful events  اگر کادرهایSuccess  وDefine These Policy Settings  علام  داشته

 کند. ثب  می Security logباشند سرور وقایع موفق را در 

 Audit failed to events  اگر کادرهایFailure  وDefine These Policy Settings  علام  داشته

 کند. ثب  می Security logباشند سرور وقایع ناموفق را در 

 های ممیزی  تعیین حوزه سیاست

های کاربران را برای  ها باید دق  شود تا سیاس  به کامپیوترهای مورد نظر اعمال شود. برای مثال اگر بخواهیم تلاش در تنظیم سیاس 

دربر گیرنده فایل سرور لین  شده  OUکه به  GPOرا در ی   logon eventاتصال به سرور فایل شبکه ممیزی کنیم باید ممیزی 

 logonهای بخش منابع سازمانی شرک  ممیزی کنیم باید ممیزی  بخواهیم ورود کاربران را به سیستمپیکربندی کنیم. ولی اگر 

event   را روی یGPO  که بهOU  در بر گیرنده اشیاء کامپیوتر منابع انسانی لین  شده اس  پیکربندی کنیم. به خاطر داشته

شود نه  ثب  می  logonشوند ی  واقعه  با به ی  سرور متصل می شوند باشید که کاربران دامنه که به ی  کلاین  شبکه وارد می

account logon . 

 account logonکنند. به خاطر داشته باشید که ی  واقعه  را برای کاربر دامنه ثب  می account logonها واقعه  DCفقط 

شود. اگر بخواهیم  ربر از کجا به شبکه وارد میکند صرف نظر از اینکه کا شود که کاربر دامنه را تایید هوی  می ثب  می DCروی 

 Default Domainگیریم. در حقیق   در نظر می DCرا فقط  account logonهای دامنه را ممیزی کنیم حوزه ممیزی  حساب

Controllers GPO  که هنگام نص  اولینDC شود ی   ساخته میGPO های ممیزی  ال برای پیکربندی سیاس  ایده

account logon باشد. می 

های دیگر یا تنظیما  پیش  GPOدر بخش قبل یاد گرفتیم اگر سیاس  ممیزی ی  واقعه تعریف نشود سیستم بر اساس تنظیما  

باشد.  می logonو  account logon تنظیم پیش فرض ممیزی وقایع موفق 2008دهد. در ویندوز سرور  فرض ممیزی را انجام می

 تعریف کنیم. audit policyممیزی کنیم یا ممیزی را غیرفعال کنیم باید تنظیم مناس  را در  اگر بخواهیم وقایع ناموفق را

 Logonمشاهده وقایع 

دهد. بنابراین  مثالی در این ارتباط نشان می 8 -1سیستم قابل مشاهده اس . شکل  security logوقایع مربوط به ورود کاربران در 

شود. به  هر کامپیوتر جداگانه ثب  می security logکنیم وقایع در  اگر ورود کاربران را به کامپیوتر در واحد منابع انسانی ممیزی می

مربوط به  security logم تا نفوذها را تشخیص دهیم وقایع در را ممیزی کنی account logonطور مشابه اگر تلاش ناموفق برای 

ها را بررسی کنیم تا  DCهمه  security logشود. این بدین معنی اس  که به طور پیش فرض مجبور هستیم  ثب  می DCهر 

 در دامنه داشته باشیم. account logonتصویری کامل از وقایع 

 
 security logوقایع تایید هوی  در  8 -1شکل 
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های متعدد و کاربران بیشمار ممیزی وقایع مربوط به ورود کاربران منجر به ثب   DCتوانید تصور کنید که در ی  شبکه پیچیده با  می

دار که نیاز به بررسی بیشتر دارند خیلی سخ  خواهد بود. بنابراین باید بین  تعداد بیشماری واقعه خواهد شد و پیدا کردن وقایع مشکل

 وقایع ثب  شده و منابع موجود برای تحلیل وقایع تعادل برقرار کنیم. تعداد

 ممیزی تایید هویت تمرینات 

گیریم.  بهره می contoso.comهای ورود به سیستم در دامنه  برای فعال کردن ممیزی فعالی  Group Policyدر این تمرینا  از 

 کنیم. یمشاهده م event logsتولید شده را در  logon eventsسپس 

 Account Logon Eventsپیکربندی ممیزی  1تمرین 

را ویرایش کنیم تا ممیزی ورود موفق و ناموفق  Default Domian Controllers Policy GPOدر این تمرین قرار اس  

 کاربران را در دامنه پیاده سازی کنیم.

 کنیم. را باز می GPMCکنسول  .1

 کنیم. را باز می Forest\Domains\Contoso.com\Domain Controllersگره  .1

باز  GPMEکنیم. پنجره  را انتخاب می Editکلی  راس  کرده و  Default Domain Controllers Policyروی  .2

 شود. می

 Computer Configuration\Policies\Windows at Settings\Security Settings\Localگره  .1

Policies  را باز کرده وAudit Policy کنیم. می را انتخاب 

 کنیم. دوبار کلی  می Audit Account Logon Eventsروی  .1

 زنیم. را علام  می Define These Policy Settingsکادر  .1

 کنیم. می OKرا علام  زده و  Failureو  Successکادرهای  .1

 کنیم. دوبار کلی  می Audit Logon Eventsروی  .8

 نیم.ز را علام  می Define These Policy Settingsکادر  .9

 کنیم. می OKرا علام  زده و  Failureو  Successکادرهای  .11

11. GPME بندیم. را می 

 کنیم. را باز می Command Promptمنوی استار  را باز کرده و پنجره  .11

 به روز شود. SERVER01های  Policyشود . این دستور باعث می gpupdate.exe /forceکنیم  تایپ می .12

 Account Logon Eventsتولید  2تمرین 

 شود. از طریق ورود کلمه عبور صحیح و اشتباه تولید می account logonدر این تمرین وقایع 

 شویم. خارج می SERVER01از  .1

 کنیم. و کلمه عبور اشتباه به سیستم وارد شویم. این کار را یکی دوبار تکرار می Administratorکنیم با کاربر  سعی می .1
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 شویم. وارد می SERVER01سپس با کلمه عبور صحیح به  .2

 Account Logonبررسی وقایع  3تمرین 

 قابل مشاهده اس . 1های ورود کاربران در تمرین  در این تمرین وقایع تولید شده در اثر فعالی 

 کنیم. باز می Administrative Toolsرا از پوشه  Event Viewerپنجره  .1

 کنیم. را انتخاب می Securityرا باز کرده و  Windows Logsگره  .1

 کنیم. وقایع موفق و ناموفق را پیدا می .2

 خلاصه درس

  وقایعAccount Logon   در یDC افتد. هنگام تایید هوی  کاربران در هر کجای دامنه اتفال می 

  وقایعLogon به ی  شود. برای مثال ورود به لپ تاپ و همچنین اتصال  افتد که کاربر وارد می هایی اتفال می روی سیستم

 شود. فایل سرور منجر ثب  واقعه می

 وقایع موفق  2008های ویندوز سرور  به طور پیش فرض سیستمlogon  وaccount logon کند. را ممیزی می 

  برای بررسی وقایعaccount logon  در دامنه باید بهevent log  همانDC .مراجعه کنیم 

 سئوالات پایان درس

های قفل شدن حساب کاربر را در اثر ورود ناموفق جدا کنیم.  به دس  آوریم که به ما کم  کند زمان logخواهیم ی   می .1

 کدام سیاس  باید پیکربندی شود؟

A.   سیاسAudit Account Logon Events  را برای وقایع موفق درDefault Domain Policy GPO 

 تعریف کنیم.

B.   سیاسAudit Account Logon Events قایع ناموفق در را برای وDefault Domain Policy 

GPO .تعریف کنیم 

C.   سیاسAudit Logon Events  را برای وقایع موفق درDefault Domain Policy GPO  تعریف

 کنیم.

D.   سیاسAudit Logon Events  را برای وقایع ناموفق درDefault Domain Policy GPO  تعریف

 کنیم.

بررسی کنیم. کدام  Adventure Worksبه کامپیوترها در بخش منابع انسانی در شرک  خواهیم زمان ورود کاربران را  می .1

 کند؟ های زیر به در به دس  آوردن این اطلاعا  کم  می ی  از روش

A. کنیم که وقایع موفق  سیاستی را پیکربندی میaccount logon  را درDefault Domain Controllers 

GPO  ممیزی کند. سپسevent log ین اولDC کنیم. دامنه را بررسی می 
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B. کنیم که وقایع موفق  سیاستی را پیکربندی میlogon را در GPO  لین  شده بهOU  دربرگیرنده حساب کاربری

همه کامپیوترهای بخش منابع انسانی را بررسی  event logsکارکنان بخش منابع انسانی را ممیزی کند. سپس 

 کنیم. می

C. کنیم که وقایع موفق  سیاستی را پیکربندی میlogon را در GPO  لین  شده بهOU  دربرگیرنده حساب

همه کامپیوترهای بخش منابع انسانی را  event logsکامپیوتر کارکنان بخش منابع انسانی را ممیزی کند. سپس 

 کنیم. بررسی می

D. کنیم که وقایع موفق  سیاستی را پیکربندی میaccount logon را در GPO  لین  شده بهOU  دربرگیرنده

 کنیم. ها را بررسی می DCهمه  event logsحساب کامپیوتر کارکنان بخش منابع انسانی را ممیزی کند. سپس 

 

 

 

 (Read-Only Domain Controllersفقط خواندنی ) DCپیکربندی  :3درس 
سازمان همیشه ی  چالش به همراه دارند. وقتی یکی از دفاتر فرعی با دفتر اصلی با ی  لین   ITدفاتر شرک  برای کارکنان بخش 

WAN  ارتباط دارد آیا درس  اس  ی  سرورDC های قبلی ویندوز جواب دادن به این سوال ساده  در آنجا پیکربندی شود؟ در نسخه

(. این سرور RODCرده که به آن سرور فقط خواندنی گویند)را معرفی ک DCنوع جدیدی از سرور  2008نبود. ولی ویندوز سرور 

شود و یاد  مطرح می DCسازد. در این درس مباحث مربوط به تایید هوی  دفاتر فرعی سازمان و جایگزینی  مشکل فول را برطرف می

 را پیاده سازی و نگهداری کنیم. RODCگیریم که ی  سرور  می

 گیریم: بعد از این درس یاد می

 های تجاری  دینیازمنRODC .را تشخیص دهیم 

  ی  سرورRODC .نص  کنیم 

 .سیاس  تکثیر کلمه عبور را پیکربندی کنیم 

  عملیا  مربوط بهcache  کردن اعتبار را رویRODC .را مانیتور کنیم 

 دقیقه 11زمان تقریبی: 

 در دفاتر فرعی شرکت DCتایید هویت و جاگذاری 

 WANگیریم که در آن ی  سازمان دارای ی  دفتر مرکزی و چند دفتر فرعی اس . دفاتر فرعی از طریق لین   سناریویی را در نظر می

تایید هوی   Active Directoryها باید توسط  باشند. کاربران در شاخه که گران، کند و غیرمطمئن هستند به دفتر مرکزی متصل می

 در آنجا قرار دهیم؟ DCشوند. آیا باید ی  سرور 

کنترل  ITشوند. دفتر مرکزی دقیقا توسط تیم  های شبکه در دفتر مرکزی تجمیع می در سناریوهای اینچنینی بسیاری از سرویس

 باشد. دفاتر فرعی معمولا از لحاظ امنیتی کامل نیستند و تیم فنی برای نگهداری سرور ندارند. های امن می شود و دارای سرویس می

به  WANاز طریق لین   service ticketهای مربوط به  موجود نباشد تایید هوی  و فعالی  DCدر دفتر فرعی شرک  سرور وقتی 

ها جزئی از  Service ticketشود.  افتد که کاربر به کامپیوتر وارد می شود. تایید هوی  زمانی اتفال می سم  دفتر مرکزی هدای  می

توان  را می Service ticketشوند.  استفاده می 2008ستند که توسط دامنه ویندوز سرور ه Kerberosمکانیزیم تایید هوی  

 File andهایی نظیر سرویس  دهد به سرویس شود. کلید به کاربر اجازه می برای کاربر صادر می DCکلیدی فرض کرد که توسط 
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Print کند کلاین  کاربر درخواس  دریاف   ص اقدام میروی سرور فایل متصل شود. وقتی کاربر برای دسترسی به ی  سرویس خا

service ticket  را بهDC کنند این پروسه چند بار  های متعدد استفاده می فرستد. چون کاربران معمولا در طول روز از سرویس می

گیرد. به  می به کندی صور  WANبین دفتر مرکزی و فرعی روی لین   service ticketشود. عملیا  تایید هوی  و  تکرار می

شود ولی خطراتی نیز به همراه دارد.  در دفتر فرعی قرار گیرد تایید هوی  با کارایی بیشتری انجام می DCهمین دلیل اگر ی  سرور 

دس  پیدا کند و یا  DCدارد. اگر کسی به  های همه اشیاء را مانند کلما  عبور کاربران نگه می ی  کپی از همه خصل  DCسرور 

شویم کلمه عبور همه  های کاربری و کلما  عبور را به دس  آورد. حداقل این اس  که مجبور می تواند نام ی  هکر می دزدیده شود

با خطرا  اینچنینی مواجه  DCکاربران را تغییر دهیم. چون امنی  سرور در دفاتر فرعی معمولا از حال  نرمال پایین تر اس  سرور 

 اس . 

دفتر فرعی روی همه دفاتر دیگر و دفتر مرکزی تکثیر  DCدر  Active Directory  در بان  اطلاعاتی نگرانی دوم اینس  که تغییرا

شود. بنابراین خرابی سرور ی  دفتر باعث خرابی کل شبکه سازمان خواهد شد. مثلا اگر مدیر شبکه یکی از دفاتر به اشتباه فایل  می

 شود.  مشکل مواجه می را بازیابی کند کل شبکه با DCپشتیبان قدیمی سرور 

باید با کاربر  DCدفتر فرعی به نگهداری نیاز دارد. برای اجرای عملیا  نگهداری روی  DCباشد. ی   نگرانی سوم مدیری  شبکه می

به آن وارد شویم. شاید مناس  نباشد که ما به تیم پشتیبانی در دفاتر فرعی چنین سطحی از توانایی را  Administratorsعضو گروه 

 اعطاء کنیم.

DC فقط خواندنی (RODC) 

اس  که در دفاتر فرعی سازمان قرار  DCی  سرور  RODCقابل حل اس .  RODCمشکلا  ذکر شده در بخش قبلی توسط 

دارد. وقتی  های مرتبط با کلمه عبور نگه می ها را غیر از موارد امنیتی مانند خصل  اء دامنه و خصل گیرد و ی  کپی از همه  اشی می

دفتر مرکزی  DCدرخواس  را دریاف  کرده و آنرا جه  تایید هوی  به سم   RODCشود  کاربری در این دفاتر وارد سیستم می

 کند. ارسال می

مجاز به  RODCپیکربندی کنیم که مشخص شود  RODC( برای PRPلمه عبور )امکان این وجود دارد که ی  سیاس  تکثیر ک

اعتبار آن کاربر را  RODCقرار داشته باشد  PRPشود در  باشد. اگر کاربری که وارد سیستم می های کاربری می ذخیره چه حساب

شرح داده شده  8 -1این مفهوم در شکل شود.  انجام می RODCکند بنابراین دفعه بعد تایید هوی  در محل و توسط خود  ذخیره می

 اس .

کند وقتی به سرق  رود از لحاظ امنیتی خسار  محدود اس  و فقط کاربرانی که  فقط گروهی از کاربران را نگهداری می RODCچون 

های  ( لیستی از همه حسابWritableهای قابل تغییر ) DCاند باید کلما  عبورشان را تعویض کنند.  ذخیره شده RODCدر 

پاک  Active Directoryبه سرق  رفته را از  RODCدارند. وقتی حساب سرور  های خاص را نگه می RODCذخیره شده روی 

تغییرا   RODCاند ریس  کنیم.  ذخیره شده RODCکنیم این امکان را خواهیم داش  که کلما  عبور همه کاربرانی که در  می

قابل تغییر به سم   DCکند. تکثیر ی  عمل ی  طرفه از سم   دفتر مرکزی را تکثیر می Active Directoryاعمال شده روی 

RODC  اس . تغییری که رویRODC شود به هیت  ایجاد میDC شود. این کار از تکثیر خطاهای ایجاد شده در  تکثیر نمیDC 

محلی  Administratorsهای قابل   تغییر ی  گروه  DCف ها برخلا RODCکند.  ها جلوگیری می DCدفاتر فرعی روی بقیه 

توانیم به ی  یا چند نفر از اعضاء تیم پشتیبانی )آنها را عضو این گروه کنیم( اجازه نگهداری سرور را به طور کامل اعطاء  دارند. ما می

 دامنه باشند. Administratorsکنیم بدون این که عضو گروه 
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 RODCرعی دارای سناریوی دفتر ف 8 -1شکل 

 RODCتوزیع 

 به شرح زیر اس : RODCمراحل کلی نص  ی  سرور 

 یا بالاتر باشد. 2003باید ویندوز سرور  forestسطح عملیاتی  .1

 کنیم. را اجرا می Adprep / rodcprepباشد دستور  2003ویندوز سرور  DCدارای  forestاگر  .1

 باشد. 2008 های قابل تغییر ویندوز سرور DCباید حداقل یکی از  .2

1. RODC کنیم. را نص  می 

 شود. های زیر تشریح می هر کدام از این مراحل در بخش

 یا بالاتر 2003ویندوز سرور  forestو پیکربندی سطح عملیاتی  تعیین 

کند و بنابراین به نسخه ویندوزی که  های منحصر به ی  نسخه ویندوز را فعال می ( ویژگیFunctional Levelsسطوح عملیاتی )

تواند ویندوز سرور  یا بالاتر باشند سطح عملیاتی دامنه می 2003ها ویندوز سرور  DCنص  اس  وابستگی دارد. اگر همه  DCروی 

تواند ویندوز سرور  می forestباشند سطح عملیاتی  2003رور ها دارای سطح عملیاتی دامنه ویندوز س باشد. اگر همه دامنه 2003

 شود. شرح داده می 11در فصل  forestباشد. سطح عملیاتی دامنه و  2003

RODC  ها نیاز دارند سطح عملیاتیforest  یا بالاتر باشد. یعنی همه  2003ویندوز سرورDC  ها در کلforest  باید سرور

را باز کرده و  Active Directory Domains And Trustsابزار  forestتعیین سطح عملیاتی یا بالاتر باشند. برای  2003
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را تعیین  forestتوانیم سطح عملیاتی  می 8 -8کنیم. مانند شکل  را انتخاب می Propertiesکلی  راس  کرده  forestروی نام 

 کنیم. 

کنیم تا ببینیم درکدام دامنه  ها را بررسی می همه دامنه propertiesنباشد  2003حداقل ویندوز سرور  forestاگر سطح عملیاتی 

ها در این دامنه  DCای را پیدا کردیم باید مطمئن شویم همه  تر اس . وقتی چنین دامنه پایین 2003سطح عملیاتی از ویندوز سرور 

 Raiseمنه کلی  راس  کرده و روی دا  Active Directory Domains And Trustsدارند. سپس در  2003ویندوز سرور 

Domain Functional Level کنیم. در لیس  بازشوی  را انتخاب میSelect An Available Forest Functional 

Level  را انتخاب کرده و روی دکمه  2003ویندوز سرورRaise کنیم. برای این کار باید  کلی  میadministrator  .دامنه باشیم

باشیم یا عضو گروه  forestدر دامنه ریشه  Domain Adminsباید یا عضو گروه  forestعملیاتی برای بالا بردن سطح 

Enterprise Admins .باشیم 

 
 forestمربوط به  Propertiesای  کادر محاوره 8 -8شکل 

 Adprep /rodcprepاجرای دستور 

د از این دستور استفاده کنیم. این دستور مجوزهایی را هستیم بای 2008ویندوز سرور  DCبا افزودن  forestاگر در حال ارتقاء 

شود. اگر  ارائه می 9را تکثیر کنند. این بحث در فصل   DNSهای دایرکتوری برنامه ها بتوانند پارتیشن RODCکند که  پیکربندی می

 Adprepستور داشته باشیم نیازی به اجرای د 2008ویندوز سرور  DCجدید باشیم و فقط  forestدر حال ساخ  ی  

/rodcprep .نداریم 

که به  DCپیدا کنیم. پوشه را به  2008نص  سرور  DVDدر  cdrom\Sources\Adprepتوانیم در پوشه  این دستور را می

شود. با کاربری که  شرح داده می 11در فصل  schema masterکنیم. نقش  کند کپی می عمل می schema masterعنوان 

کنیم و مسیر را به پوشه  شویم و پنجره خط فرمان را باز می وارد می schema masterبه  Enterprise Adminsعضو گروه 

Adprep کنیم  دهیم و تایپ می تغییر میadprep /rodcprep 

 قابل تغییر 2008ویندوز سرور  DCاستقرار یک 
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پی کند. این خیلی حیاتی اس  که ی  ک 2008قابل تغییر دارای ویندوز سرور  DCباید تغییرا  دامنه را از ی   RODCی  

RODC  بتواند با اینDC  ارتباط برقرار کند. در بهترین حال  اینDC  11ترین سای  و دفتر مرکزی قرار دارد. در فصل  در نزدی 

د کار کن DNSبه عنوان سرور  RODCگیریم. اگر بخواهیم  های سای  یاد می ، سای  و لین Active Directoryدرباره تکثیر 

DC  قابل تغییر باید میزبان  2008ویندوز سرورDNS domain zone .نیز باشد 

 RODCنصب 

نص  شود. با  Server Coreتواند به طور کامل یا  می RODCرا نص  کنیم.  RODCتوانیم  پس از تکمیل مراحل ابتدایی می

 Active Directory Domain Servicesاز ویزارد  RODCتوانیم برای نص   می 2008نص  کامل ویندوز سرور 

Installation Wizard  در صفحه  8 -9بهره بگیریم. برای این کار به سادگی همانند شکلAdditional Domain 

Controllers Options  کادرRead-Only Domain Controller(RODC) زنیم.  را علام  می 

 
 Active Directory Domain Services Installtion Wizardبا ویزارد  RODCساخ  ی    8 -9شکل 

استفاده کرد. در حال  نص    Unattend/با سوئیت  Dcpromo.exeتوان از دستور  می RODCبه جای آن برای ساخ  

Server Core  باید از این دستور و سوئیت استفاده کنیم. 2008ویندوز سرور 

سازد از طریق افزودن ی  سرور  را قادر می administratorغیر ممکن اس  که کاربر  RODCهمچنین امکان اعطای اختیار نص  

 Domainدر  RODCنص  کند. برای اعطای اختیار نص   Dcpromo.exe RODCجدید در دفتر فرعی و اجرای دستور 

Controllers OU  حساب کامپیوتر برایRODC سازیم و اعتباری که برای افزودن  میRODC به دامنه مورد استفاده قرار 

کند. هنگام نص   RODC attachرا به حساب  2008تواند ی  سرور ویندوز  کنیم. این کاربر سپس می گیرد را مشخص می می

RODC  با استفاده از اختیار نص ، سرور باید عضو شبکهworkgroup .باشد 

 سیاست تکثیر کلمه عبور
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اجازه  RODCبه  PRPذخیره شود. اگر  RODCتواند روی  کند اعتبار کدام کاربر می ( تعیین میPRPسیاس  تکثیر کلمه عبور )

گردد. اگر اعتبار کاربری در  پردازش می RODCآن کاربر توسط  service ticketذخیره اعتبار کاربر را بدهد پروسه تایید هوی  و 

RODC  ذخیره نشود پروسه تایید هوی  وservice ticket  توسطRODC   به یDC شود. قابل تغییر ارجاع می 

PRP   یRODC  توسط دو خصل  چند مقداره حساب کامپیوترRODC ها عبارتند از  شود. این خصل  تعیین میAllowed 

List  وDenied List  اگر حساب کاربر در .Allowed List توانیم به  شود. ما می باشد اعتبار کاربر ذخیره میAllowed List 

 Allowedشود. اگر کاربر هم در  ذخیره می RODCاضافه کنیم که در این حال  اعتبار همه کاربرانی که به گروه تعلق دارند در  گروه

List  باشد و هم درDenied List شود. اعتبار کاربر ذخیره نمی 

 پیکربندی سیاست تکثیر کلمه عبور در سطح دامنه

سازد. گروه اول با  می Users containerدر  domain localدو گروه امنیتی  2008ویندوز سرور  PRPبرای تسهیل مدیری  

شود.  های جدید اضافه می RODCهمه   Allowed Listبه  Allowed RODC Password Replication Groupنام 

کند. اگر بخواهیم اعتبار کاربری در  جدید اعتبار هیت کاربری را ذخیره نمی RODCبه طور پیش فرض گروه عضوی ندارد. بنابراین 

RODC کنیم. ذخیره شود آنرا به گروه فول اضافه می 

های جدید  RODCهمه  Denied Listنام دارد و به  Denied RODC Password Replication Groupگروه دوم 

کنیم. به طور پیش فرض  ذخیره نشود آنرا به این گروه اضافه می RODCه روی شود. اگر بخواهیم اعتبار کاربری هیت گا اضافه می

 Group Policyو  Domain Admins ،Enterprise Adminsهای کاربری امنیتی عضو این گروه هستند مانند  حساب

Creator Owners . 

 رفتار کامپیوترها نیز مانند کاربران است نکته 

دارند. کامپیوترها نیز چنین پروسه ای را دارند.  service ticketان نیستند که پروسه نایید هوی  و به خاطر داشته باشید فقط کاربر

 اجازه ذخیره اعتبار کامپیوتر را نیز بدهید. RODCبرای ارتقاء کارایی سیستم در دفتر فرعی به 

 خاص RODC برحسبپیکربندی سیاست تکثیر کلمه عبور 

ها مدیری  کنیم. بهرحال برای  RODCرا روی همه  PRPدهند که بتوانیم  بل روشی را ارائه میدو گروه شرح داده شده در بخش ق

های  ها در دفاتر مختلف اجازه دهیم اعتبار کاربری و کامپیوتر را در محل RODCپشتیبانی موثر از سناریوی دفاتر فرعی باید به 

 ها را پیکربندی کنیم. RODCهمه  Denied Listو  Allowed Listمشخصی ذخیره کنند. بنابراین باید 

باز  Domain Controllers OUرا در  RODCحساب کامپیوتر  propertiesپنجره  RODC PRPبرای پیکربندی 

فعلی  PRPتوانیم تنظیما   نشان داده شده اس  می 8 -11که در شکل  Password Replication Policyکنیم. در زبانه  می

 افزوده یا از آن حذف کنیم. PRPرا مشاهده کرده و کاربر یا گروه مورد نظر را به 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  278

 

 Windows Server 2008  1392ترجمه کتاب 

 
 RODCی   Password Replication Policyزبانه  8 -11شکل 

 RODCمدیریت ذخیره سازی اعتبار در 

ای  کادر محاوره کنیم را کلی  می Advancedدکمه  8 -11مانند شکل  Password Replication Policyوقتی در زبانه 

Advanced Password Replication Policy باشد. قابل مشاهده می 8 -11شود. مثالی از آن در شکل  ظاهر می 
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 Advanced Password Replication Policyای  کادر محاوره 8 -11شکل 

 انتخاب کنیم: RODCسازد یکی از دو گزارش را برای  ما را قادر می Policy Usageلیس  بازشوی بالای زبانه 

 Accounts Whose Passwords Are Stored On This Read-Only Domain Controller

توان تعیین  اند.با این لیس  می ذخیره شده RODCدهد که در  اعتبارا  کاربران و کامپیوترها را نشان میلیستی از  

 اند آنهایی هستند که باید ذخیره شوند یا نه.  کرد آیا اعتباراتی که ذخیره شده

 Accounts That Have Been Authenticated To This Read-Only Domain Controller

قابل تغییر هدای   DCد هوی  به سرور دهد که برای تایی لیستی از اعتبارا  کاربران و کامپیوترها را نشان می 

 اند استفاده کرد. اقدام کرده RODCاند. از این لیس  برای تشخیص کاربران یا کامپیوترهایی که برای تایید هوی  روی  شده

 کنیم اضافه می RODCاند آنها را به  ها ذخیره نشده اگر حسابی از این حساب

سازی نهایی را برای ی  کاربر یا کامپیوتر خاص ارزیابی  دهد سیاس  ذخیره ما امکان میبه  Resultant Policyکادر زبانه  در همان

 کنیم تا حساب کاربر یا کامپیوتر برای ارزیابی انتخاب شود. کلی  می Addکنیم. روی دکمه 

 RODCبرای ................... اعتبارا  در  Advanced Password Replication Policyای  توان از کادر محاوره همچنین می

ذخیره شود ولی تا زمانی  RODCتواند روی  باشد اعتبار آن می RODCی   allow listاستفاده کرد. اگر کاربر یا کامپیوتری در 

شود. با  یره نمیتکثیر نشود ذخ RODCقابل تغییر  DCاتفال نیافتد و اعتبارها از ی  سرور  service ticketکه تایید هوی  یا 

توانیم مطمئن شویم روند نایید هوی  حتی وقتی کاربر یا کامپیوتر برای اولین بار تایید هوی   می RODC............ اعتبارا  در انباره 

کلی   Prepopulate Passwordsشود. برای ........... اعتبارا  روی دکمه  انجام می RODCشود به صور  محلی روی سرور 

 کنیم. کاربران و کامپیوترهای مورد نظر را انتخاب می کرده و
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 ها مدیریت تفکیک نقش

RODC توانند  ها در دفاتر فرعی سازمان نیاز به عملیا  نگهداری از قبیل نص  درایور سخ  افزاری دارند. به علاوه دفاتر کوچ  می

RODC باشد.  را با نقش فایل سرور روی ی  سیستم منفرد ترکی  کنند که در این حال  تهیه نسخه پشتیبان امری ضروری می

RODC  ها توسط ویژگی با نامadministrative role separation کنند. هر  از مدیری  محلی پشتیبانی میRODC    ی

خاص به  RODCتوانیم کاربران دامنه را برای پشتیبانی از ی   دارد. ما می بان  اطلاعاتی شامل گروههایی برای اهداف مدیریتی خاص

 های محلی اضافه کنیم. این نقش

به  Administratorsتفکی  نقش مدیریتی را پیکربندی کنیم. برای افزودن نقش  Dsmgmt.exeتوانیم توسط دستور  ما می

 کنیم: مراحل زیر را دنبال می RODCکاربر روی ی  

 کنیم. باز می RODCط فرمان را روی پنجره خ .1

 زنیم. را می Enterرا تایپ کرده و کلید  dsmgmtدستور  .1

لیستی از  Enterو زدن کلید   زنیم. در خط فرمان با تایپ کاراکتر ؟ را می Enterو کلید  local rolesکنیم  تایپ می .2

را بزنیم تا لیستی از  Enterایپ کرده و کلید را ت list rolesتوانیم عبار   شود. همچنین می دستورا  نمایش داده می

 آید. های محلی به نمایش در نقش

کاربر دامنه  pre-windows 2000نام  usernameکه جای  add username administratorsکنیم  تایپ می .1

 زنیم. را می Enterرا تایپ کرده و کلید 

 نیم.توانیم این مراحل را تکرار ک برای افزودن کاربران دیگر می

  RODCپیکربندی  تمرینات 

نص  کرده و سیاس   RODCکنیم. ی   سازی می پیاده RODCسازی شده دفتر فرعی ی   در این تمرینا  در ی  محیط شبیه

کنیم. برای اجرای  .................. می RODCسازی اعتبارا  را مانیتور کرده و اعتبارا  را روی  تکثیر کلمه عبور را پیکربندی کرده ذخیره

 این تمرینا  باید موارد زیر را تکمیل کنیم:

  نص  کنیم. نام سرور را  2008ی  سرور ثانوی ویندوز سرورBRANCH-SERVER  قرار دهیم. پیکربندی پروتکلIP 

 کنیم: را به ترتی  زیر تنظیم می

o  آدرسIP  :10.0.0.12   

o Subnet Mask  :255.255.255.0     

o Default Gateway  :10.0.0.1     

o DNS Server   :10.0.0.11    آدرس(SERVER01) 

  اشیاءActive Directory :زیر را ایجاد کنیم 

o  ی  گروه امنیتیglobal  با نامBranch Office Users 

o  ی  کاربر با نامJames Fine   که عضو گروهBranch Office Users باشد 

o  ی  کاربر با نامAdam Carter  که عضو گروهBranch Office Users .باشد 
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o  ی  کاربر با نامMike Danseglio  که عضو گروهBranch Office Users .نباشد 

  گروهDomain Users  را عضو گروهPrint Operators .سازیم 

 RODCنصب  1تمرین 

 کنیم. معرفی می contoso.comدر دامنه  RODCرا به عنوان ی   BRANCH SERVERدر این تمرین سرور 

 شویم. وارد می BRANCH SERVERبه  Administratorبا کاربر  .1

 کنیم. کلی  می Runمنوی استار  را باز کرده و روی  .1

 Active Directory Domain Servicesای برای مبنی بر نص   کنیم. پنجره می OKو  dcpromoکنیم  تایپ می .2

binaries م شد ویزارد شود. وقتی نص  تما باز میActive Directory Domain Services Installation  ظاهر

 شود. می

 کنیم. کلی  می Nextروی  .1

 کنیم. کلی  می Nextروی  Operating System Compatibilityدر صفحه  .1

 Addرا انتخاب کرده و سپس  Existing Forestگزینه  Choose A Deployment Configurationدر صفحه  .1

A Domain Controller To An Existing Domain  کنیم. را انتخاب می 

 contoso.comکنیم  تایپ می Network Credentialsدر صفحه  .1

 کنیم. کلی  می Setروی دکمه  .8

 Administratorکنیم  تایپ می User Nameدر کادر  .9

 کنیم. می OKدامنه را تایپ کرده و  Administratorکلمه عبور  Passwordدر کادر  .11

 کنیم کلی  می Nextروی  .11

 زنیم. را می Nextرا انتخاب کرده و  contoso.comگزینه  Select A Domainدر صفحه  .11

کنیم. در محیط شبکه واقعی سای   می Nextرا انتخاب و  Select A Site  ،Default-First-Site-Nameدر صفحه  .12

 شوند. بررسی می 11ها در فصل  شود. سای  نص  شده انتخاب می RODCدفتر فرعی شرک  که در آن 

 Read-Only Domainگزینه  Additional Domain Controller Optionsدر صفحه  .11

Controller(RODC) شویم  کنیم. همچنین مطمئن می را انتخاب میDNS Server  وGlobal Catalog  انتخاب

 کنیم. کلی  می Nextاند. سپس روی  شده

 کنیم. کلی  می Nextروی  Delegation Of RODC Installation And Administrationصفحه در  .11

 کنیم. کلی  می Nextروی  Location For Database,Log Files,And SYSVOLدر صفحه  .11
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کلمه عبوری را در کادرهای  Directory Services Restore Mode Administrator Passwordدر صفحه  .11

Password  وConfirm Password  تایپ کرده و دکمهNext زنیم. را می 

 کنیم. کلی  می  Nextروی  Summaryدر صفحه  .18

 زنیم. را علام  می Reboot On Completionدر پنجره بعد کادر  .19

 پیکربندی سیاست تکثیر کلمه عبور  2تمرین 

کند اعتبار کاربر یا  تعیین می PRPکنیم.  مشخص پیکربندی می RODCرا در سطح دامنه و برای ی   PRPدر این تمرین 

 ذخیره شود یا نه. RODCکامپیوتر روی 

 شویم. وارد می SERVER01به  Administratorبا کاربر  .1

 کنیم. یرا باز م Active Directory Users And Computersابزار  .1

 کنیم. را انتخاب می Users containerگره دامنه را باز کرده و  .2

 کنیم. را بررسی می  Allowed RODC Password Replicationعضوی  پیش فرض گروه  .1

 کنیم. را باز می Denied RODC Password Replicationگروه  propertiesپنجره  .1

 کنیم. اضافه می Denied RODC Password Replicationرا به گروه  DNS Adminsگروه  .1

1. Domain Controllers OU کنیم. را انتخاب می 

 کنیم. را باز می BRANCHSERVERمربوط به  propertiesپنجره  .8

 کنیم. کلی  می Password Replication policyروی زبانه  .9

 Allowed RODC Password Replication – Denied RODCهر دو گروه را ) PRPتنظیما   .11

Password Replicationکنیم. ( چ  می 

 کنیم. کلی  می Addروی دکمه  .11

 OKرا انتخاب کرده و   Allow Passwords For The Account To Replicate To This RODCگزینه  .11

 کنیم. می

و  Branch Office Usersکنیم  تایپ می Select Users,Computers,Or Groupsای   محاوره  در کادر .12

OK کنیم. می 

 کنیم. را کلی  می OKدوباره  .11

 مانیتور کردن ذخیره سازی اعتبار  3تمرین 

توانیم ذخیره شدن اعتبارا  را روی  ورود کاربران متعدد به سرور دفتر فرعی شرک  را مانیتور کنیم. سپس میدر این تمرین قرار اس  

 سرور ارزیابی کنیم.
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 شویم. وارد شده و خارج می BRANCHSERVERبه سرور  James Fineبا کاربر  .1

 شویم. وارد شده و خارج می BRANCHSERVERبه سرور  Mike Danseglioبا کاربر  .1

 Active Directory Users Andوارد شده و ابزار  SERVER01به سرور  Administratorکاربر  با .2

Computers کنیم. را باز می 

 کنیم. باز می Domain Controllers OUرا در  BRANCHSERVERسرور  propertiesپنجره  .1

 کنیم. کلی  می Password Replication Policyروی زبانه  .1

 کنیم. ی  میکل Advancedروی دکمه  .1

 Display  Users And Computers That Meet Theدر لیس  بازشوی  Policy Usageدر زبانه  .1

Following Criteria  گزینهAccounts Whose Passwords Are Stored On This Read-Only 

Domain Controller کنیم. را انتخاب می 

8. entry  مربوط بهjames Fine کنیم. را پیدا می  

 Accounts That Have Been Authenticated To This Read-Onlyدر لیس  بازشوی صفحه گزینه  .9

Domain Controller کنیم. را انتخاب می 

11. entry  مربوط به کاربرJames Fine  وMike Danseglio کنیم. را پیدا می 

 کنیم. کلی  می OKو سپس  Closeروی  .11

 اعتبارات  کردن Cache 4تمرین 

 کنیم. cacheرا با اعتبار کاربر   RODCخواهیم ذخیره  در این تمرین می

را  Active Directory Users And Computersوارد شده و ابزار  SERVER01به  Administratorبا کاربر  .1

 کنیم. باز می

 کنیم. را باز می BRANCHSERVERمربوط به  propertiesپنجره  Domain Controllers OUدر  .1

 کنیم. را باز می Password Replication Policy زبانه .2

 کنیم. کلی  می Advancedروی دکمه  .1

 کنیم.  کلی  می Prepopulate Passwordsروی دکمه  .1

 کنیم. می OKو  Adam Carterکنیم  تایپ می .1

 تایید گردد. RODCکنیم تا ارسال اعتبار به  کلی  می Yesروی  .1
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 Accounts Whose Passwords Are Stored On This Read-Onlyگزینه  Policy Usageدر زبانه  .8

Domain Controller کنیم. را انتخاب می 

9. entry  مربوط بهAdam Carter کنیم. اعتبار  را پیدا میAdam  الان رویRODC . ذخیره شده اس 

 کنیم. کلی  می OKروی دکمه  .11

 خلاصه درس

 RODC  شامل ی  کپی فقط خواندنی از بان  اطلاعاتیActive Directory باشد. می 

   یRODC  تغییرا  را از ی  سرورDC  قابل تغییر با استفاده از روش تکثیرinbound-only  کند. به روز می 

 کند اعتبار ی  کاربر یا کامپیوتر روی  سیاس  تکثیر کلما  عبور تعیین میRODC  ذخیره شود یا نه. دو گروهAllowed 

RODC Password Replication  وDenied RODC Password Replication  به ترتی  درAllowed 

List  وDenied List  یا در هرRODC  جدید قرار دارند. بنابراین از دو گروه برای مدیری  ی  سیاس  تکثیر کلمه عبور

 مخصوص پیکربندی کنیم. PRPی   DCتوانیم برای هر  بریم. به علاوه می در سطح دامنه بهره می

  توانیم ی  یا چندکاربر را موظف به پشتیبانی از  های مدیریتی شبکه می نقش با پیکربندی تفکیRODC  کنیم بدون اینکه

 دهد. های مدیریتی را انجام می کار تفکی  نقش Dsmgmt.exeمجوز سطح بالای شبکه را به آنها  اعطاء کنیم. دستور 

   یRODC   نیاز به یDC  نه دارد. به علاوه سطح عملیاتی قابل تغییر در همان دام 2008ویندوز سرورforest  نیز باید

 اجرا شود. RODCباید قبل از نص  اولین  Adprep /rodcprepباشد و دستور  2003حداقل ویندوز سرور 

 سئوالات پایان درس

های دیگر ویندوز  DCنص  دارد. سیستم عامل همه  2008باشد که یکی از آنها ویندوز سرور  می DC 1شما شامل دامنه  .1

 چه باید بکنیم؟ RODCاس . برای نص   2003سرور 

A.  همهDC  ارتقا دهیم. 2008را به ویندوز سرور 

B.  دستورAdprep /rodcprep .را اجرا کنیم 

C.  دستورDsmgmt .ار اجرا کنیم 

D.  دستورDcpromo /unattend .را اجرا کنیم 

به  RODCاتفال افتاده اس   Tailspin Toysعی شرک  فرض کنید در طول ی  سرق  که اخیرا در یکی از دفاتر فر .1

 ذخیره شده بوده اس ؟ RODCشویم اعتبار کدام کاربر در  سرق  رفته اس . از کجا متوجه می

A.  به زبانهPolicy Usage کنیم. مراجعه می 

B.  به عضوی  گروهAllowed RODC Password Replication کنیم. توجه می 

C.  به عضوی  گروهDenied RODC Password Replication کنیم. توجه می 
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D.  به زبانهResultant Policy کنیم. مراجعه می 

شوند. هر دفتر فرعی ی   به یکی از ده دفتر فرعی شرک  منتقل می Litware, Incنفر از اعضای شرک   1هفته آینده  .2

RODC مشکلی با تایید اعتبار از طریق  شوند خواهیم مطمئن شویم وقتی کاربران برای اولین بار وارد شبکه می دارد. می

 کنیم.( ندارند. کدام ی  از موارد زیر باید اجرا شود؟ )در صور  صح  همه را انتخاب می Data Centerبا  WANلین  

A.  کاربر را به گروه  1هرAllowed RODC Password Replication کنیم. اضافه می 

B.  کاربر را به زبانه  1هرPassword Replication Policy  مربوط بهRODC کنیم. دفتر فرعی اضافه می 

C.  کاربر را به سیاس  امنیتی  1هرLog On Locally  مربوط بهDefault Domain Controllers Policy 

GPO کنیم. اضافه می 

D.  رویPrepopulate Passwords کنیم. کلی  می 

 

 

 9فصل 

 AD DSبا  Domain Name Systemعجین کردن 
کنیم چون بستر  ( استفاده از اینترن  آسان نخواهد بود. ما همچنان از اینترن  استفاده میDNSدامنه )بدون سیستم تحلیل نام 

 http://Technet.microsoft.comکاملا شبیه  http://207.46.198.248اس  ولی رسیدن به مقصد  TCP/IPآوری آن  فن

 Windows Serverعبار   Windows Live Searchکنیم. وقتی در  نیس  مخصوصا وقتی آدرس را در مرورگر خود تایپ می

کنیم هیت شناختی  را که میزبان اطلاعا  مورد نظر ما هستند دریاف  می IPهای  ای از آدرس کنیم و مجموعه را جستجو می 2008

 به اندازه نام دامنه برای ما معنی ندارند. IPهای  توانیم داشته باشیم. آدرس ها نمی سای  نسب  به این

آنها را درک   کند که انسان های آشنا یا نام دامنه ترجمه می را به واژه IPمتکی هستیم اینس  که آدرس  DNSدلیل اینکه ما به 

 IPv6بی  و چه در  21سنتی با شمای آدرس  IP4چه در نسخه قرار دارد  TCP/IPدر مرکز پروتکل  DNSکند. در حقیق   می

اندازی  نهادینه شده اس . هر زمان که سیستمی را در شبکه راه 2008بی  که در ویندوز سرور  118جدید با شمای آدرس دهی 

گاههایی که به همه دست AD DSبا سرویس  2008شود. در شبکه ویندوز سرور  شناخته می IPهای  کنیم با آدرس یا آدرس می

های مورد نیاز به آن متکی  شوند و برای استفاده از همه سرویس نیز لین  می DNSاند به سیستم تحلیل نام   دایرکتوری لین  شده

 هستند.

افتد. شروع این پروسه با تشخیص  شود که در دامنه واقع اس  ی  پروسه مشخص اتفال می اندازی می برای مثال وقتی کامپیوتری راه

service location record (SRV)  از سرورDNS ترین  باشد که برای پیدا کردن نزدی  میDC شود. پس از اتمام کار  استفاده می

DNS  پروسه تایید هوی  بین کامپیوتر وDC شود. بهرحال بدون تحلیل نام برای  آغاز میSRV  توسطDNS  تایید هوی  کامپیوتر

 بود. مشکل خواهد AD DSعضو دامنه برای 

در برنامه   نویسی را به واسطه وجود نام دهد تبیین استانداردهای برنامه را به نام انجام می IPبه دلیل اینکه این سرویس کار تبدیل آدرس 

دانند که به ی  پروسه نیاز دارند که کار کشف ی  سرویس مشخص را دارد از نام رایج برای آن  نویسان می کند. وقتی برنامه ممکن می

http://207.46.198.248/
http://technet.microsoft.com/
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نام کامپیوتر میزبان  DNSکند  اندازی می راه DNSافزار همراه برنامه جدید سرویس  کنند. پس وقتی مشتری نرم رویس استفاده میس

 کند. تبدیل می IPسرویس را به آدرس 

اس  که  2008های ارائه شده در ویندوز سرور  آوری آوری برای مدیری  نام در اینترن  طراحی شده یکی از فن به علاوه چون این فن

 AD DSبا  AD FSو   AD CS  ،AD RMS  ،AD LDSهمانند  DNSدهد.  قدر  ما را در شبکه به سم  اینترن  افزایش می

را  9 -1سازی شود. )شکل  و یا حتی پش  آن پیاده Perimeterیا  DMZتواند در شبکه  عجین شده ولی به صور  مستقل نیز می

توانند با ما  کنند می دهد ما را در هر جای دنیا پیدا کنند. وقتی ما را پیدا می افتد به دیگران امکان می ملاحظه کنید( وقتی این اتفال می

 های به اشتراک گذاشته شده ارتباط برقرار کنند. یا برنامه

 
 دهد. ا تا آنسوی مرزهای شبکه خودمان توسعه میقدر  ما ر DNS 9 -1شکل 

DNS   صرف نظر از اینکه در شبکه محلی استفاده شود یا اینترن  از پورTCP/IP 53 ها و سرورها  کند. همه کلاین  استفاده می

 کنند.  برای دستیابی به اطلاعا   نام کامپیوترهای مورد نیازشان از این پور  استفاده می

شود  شوند و وقتی به این ساختار ردیفی اضافه می ها با ی  ریشه شروع می سلسله مراتبی اس . نام DNSد استفاده در ساختار نام مور

شود. به طور  های اینترن  استفاده نمی خود نقطه ).( اس . هر چند در نام DNSیابند. ریشه واقعی ساختار سلسله مراتبی  توسعه می

 ,com, .biz, .net, .info, .name, .ms, .edu, .gov.های  شود و شامل نام اینترن  ثب  میهای ریشه استاندارد در  عادی نام

.org باشد. سازمان و غیره می ( ها از طریق اتصالbindی  نام رایج با نام ریشه به اینترن  متصل می ) طوری که  شوند برای مثال همان

تر اس .  سه سطح پایین DNSتر اس  و از ریشه واقعی  سطح پاییناز نام ریشه دو  Microsoft.comبینید  می 9 -1در شکل 

Technet.microsoft.com  از نام ریشه سه سطح و ریشهDNS تر اس  و به همین ترتی .  چهار سطح پایینAD DS  برای ایجاد

 به این سلسله مرات  نیاز دارد.  forestساختار دامنه ی  
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   در اینترن DNSسلسله مرات   9 -1شکل 

DNS  وIPv6 

بیتی برای آدرس  octet 8که از چهار  IPv4به روز شده اس . برخلاف  IPv6برای عجین شدن با  DNS،  2008در ویندوز سرور 

سازد که اغل  در قال  هگزادسیمال نمایش داده  بیتی را می IP 118بیتی تشکیل شده که  11قطعه  8از  IPv6تشکیل شده بود 

کند. ی  دستگاه  اشاره می 2008ویندوز ویستا یا سرور  IPv6نسخه  link-localبه آدرس اتوماتی   ::FE80شود. برای مثال  می

پیکربندی شده باشد ولی هیت سروری در دسترس نباشد. این آدرس  DHCPاز سرور  IPگیرد که برای دریاف   زمانی این آدرس را می

 باشد. می IPv4در  APIPAمشابه آدرس 

توانیم آدرس را خلاصه کنیم و با دو کولن )::( آنرا نمایش دهیم.  بیتی تماما دارای صفر اس  می 11ان ی  قطعه آدرس هر زم IPv6در 

را ساده  IPv6های  باشد. این کار نوشتن آدرس بی  اس  که از صفر تشکیل شده و پش  سرهم می 11  این علام  نمایانگر چند بخش

 کند. می

IPv6  همانندIPv4 عددی دارد:انواع مت 

 Link-local کنند . هر کامپیوتری در  هایی هستند که از طریق آن همسایگان مستقیم با هم ارتباط برقرار می آدرس

تواند ارتباط برقرار کند. این آدرس به طور پیش فرض وقتی  ی  بخش از شبکه با هر کامپیوتر درهمان بخش از این طریق می

تواند ارتباط برقرار  نیز نمی DHCPکند و با سرور  ولی از آدرس ثاب  استفاده نمی فعال اس  IPv6یابد که   اختصاص می

 شوند. استفاده می APIPAهستند که توسط پروسه   169.254.0.0/16های  ها شبیه به آدرس کند. این آدرس

 Site-local هایی  آدرسprivate اده نیستند. در هستند که قابل مسیریابی بوده ولی در فضای اینترن  قابل استف

IPv4 192.168.0.0/16و  172.16.0.0/12و  8/.10.0.0های معادل عبارتند از :  آدرس . 

 Global unicast هایی هستند که به طور کل منحصر بفرد بوده و در فضای اینترن  قابل استفاده هستند.  آدرس

 IPv4ها در  اط مستقیم دارند. معادل این آدرسها ارتب ها در اینترن  قابل مسیریابی بوده و با بقیه سیستم این آدرس

 باشند. های معتبر اینترنتی فعلی می آدرس

نیاز دارند و  IPها دستگاههایی که به آدرس  های آن اس . با انفجار جمعی  جهان، تعداد سرویس در تعداد زیاد آدرس IPv6مزی  

با  IPv6اینترن  به مرحله جدیدی وارد شود.  IPکه زیرساخ   آزاد زمان آن رسیده اس  IPv4های  کاهش تعداد رو به کاهش آدرس

کند. این تعداد در مقایسه  آدرس برای مد  طولانی اینترن  را از لحاظ تعداد آدرس بیمه می  1118میلیارد میلیارد یا  211فراهم کردن 

 میلیارد آدرس دارد بسیار بیشتر اس . 1که  IPv4با تعداد آدرس 

 IPv6انواع معمول آدرس   9 -1جدول 
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 شرح قال  نوع آدرس

 IPv4در  0.0.0.0بدون آدرس معادل آدرس  :: نامشخص

Loopback ::1 
دهد. معادل آن در  دهد. امکان ارسال پک  به خود سیستم را می را نشان می Loopbackآدرس 

IPv4  ،127.0.0.1 باشد. می 

Link-Local FE80:: 
در   169.254.0.0/16یا  APIPAشود. با آدرس  فقط برای ارتباط با آدرس محلی استفاده می

IPv4 شود. در  مقایسه میIPv6 . قابل مسیریابی نیس 

Site-Local FEC0:: 
و  172.16.0.0/12و   10.0.0.0/8های  قابل مسیریابی اس  ولی نه در اینترن . با آدرس

 قابل مقایسه اس .  IPv4در  192.168.0.0/16
Global 

Unicast 
 یابد. های منحصر که به ی  میزبان اختصاص می آدرس مابقی

DNS  برای سازگاری با استانداردهای اینترن  و پشتیبانی از گذر به سویIPv6  های طولانی  از آدرس 2008در ویندوز سرورIPv6 

شود. این بدین معنی اس  که ما  نص  و فعال می 2008به صور  پیش فرض هم در ویندوز ویستا و هم سرور  IPv6کند.  پشتیبانی می

 Intrusionرسد که برای ورود به اینترن  قبل از مقدماتی نظیر  آوری استفاده کنیم. روزی فرا می توانیم با کمترین ریس  از این فن می

Detection System  ضد اسپم و غیره باید از آدرس ، فایروال ، فیلترینگIPv6 تر از  که امنIPv4 .اس  استفاده کنیم 

 IPv6 اطلاعات بیشتر 

مراجعه  mspxhttp://www.microsoft.com/technet/network/ipv6/ipv6rfc.به آدرس  IPv6برای اطلاعا  بیشتر درباره 

 کنید.

 Peer Name Resolution Protocolپروتکل 

 Peer Name Resolutionی  سیستم تحلیل نام عادی نیز به نام  IPv6برای پشتیبانی کامل از  2008ویندوز ویستا و سرور 

Protocol (PNRP)  دارند. برخلافDNS ز سیستم ی  سطحی کند این پروتکل ا که بر اساس ساختار نام سلسله مراتبی کار می

دهد. برای مثال  موجود انجام می دادهی  سیستم ارجاعی اس  که جستجو را بر اساس  PNRPکند. اساسا  برای تحلیل نام استفاده می

کند که آیا  سوال می Bباشیم سیستم ما از کامپیوتر  Cو  Bرا پیدا کنیم و خودمان نزدی  کامپیوترهای  Aاگر بخواهیم کامپیوتر 

همان  Cکند. وگرنه سیستم ما از کامپیوتر  فراهم می Aبله بود ارتباط ما را با کامپیوتر  Bشناسد. اگر جواب کامپیوتر  را می Aتر کامپیو

 پیدا شود. Aیابد تا کامپیوتر  پرسد. و به همین ترتی  ادامه می سوال را می

PNRP هایی اس  که آنرا از سرویس  دارای ویژگیDNS کند: متمایز می 

 کند ولی در بعضی  این ی  سیستم تحلیل نام توزیع شده بوده و متکی به ی  سرور مرکزی نیس . عمدتا بدون سرور کار می

 add-onبه عنوان ی  ویژگی  PNRPاز سرور  2008شود. ویندوز سرور  موارد از سرور برای ارتقاء تحلیل نام استفاده می

 کند. پشتیبانی می

  برخلافDNS کند و برای بیش از آن به سرورهای  ام را میزبانی میکه تعداد کمی نDNS  دیگر متکی اس  و به آنها احاطه

 کند. تا میلیاردها نام را پشتیبانی می PNRPندارد مقیاس 

  چون توزیع شده اس  و به اندازه سرور به کلاین ( ها نیز متکی اس  تحمل خرابیfault tolerant دارد. کامپیوترهای )

 دهد. های مشابه را میزبانی کنند و در صور  عدم دسترسی به یکی دیگری کار تحلیل نام را انجام می انند نامتو متعددی می

  انتشار نام فوری و آزاد اس  و مانندDNS .نیازی به دخال  مدیریتی ندارد 

  برخلافDNS شوند و  ها در لحظه به روز می نامcache مین دلیل کند. به ه کردن به شد  به کارایی کم  میPNRP 

 گرداند.  های قدیمی را برنمی مخصوصا از نوع سرور غیرپویا آدرس DNSمانند 

http://www.microsoft.com/technet/network/ipv6/ipv6rfc.mspx
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 PNRP کند چون نام  ها مانند کامپیوترها پشتیبانی می گذاری سرویس همچنین از نامPNRP (PNRP Name شامل )

 باشد. نظیر عملکرد ی  سرویس می potentioal payloadآدرس، پور  و ی  

 های  نامPNRP  از طریق امضای دیجیتال قابل محافظ  هستند. حفاظ  نام در این روش از جابجایی و تقل  از طرف کاربران

 کند. بداندیش جلوگیری می

PNRP کند. دو نوع ابر متفاو  وجود دارند. اول ابر  های تحلیل نام از مفهوم ابر استفاده می برای فراهم کردن سرویسglobal  که همه

منطبق اس .  IPv6های  اس  که بر حوزه آدرس link-localگیرد. دوم ابر  و در نتیجه کل اینترن  را دربر می IPv6های  آدرس

فقط  globalتواند وجود داشته باشد ولی ابر  کنند. تعداد زیادی از این ابرها می های محلی اغل  ی  شبکه واحد را نمایندگی می لین 

 یکی اس .

متکی هستند. بهرحال  DNSها به  گیر نشده و هنوز شبکه نیز همه PNRPایم  نرسیده IPv6کاملا به  همانطوریکه در دنیای واقعی

PNRP آوری مهم جدید اس  که با حرک  به سم   ی  فنIPv6 شود. تاثیر آن روی اینترن  بیشتر و بیشتر می 

 PNRP اطلاعات بیشتر

مراجعه  us/library/bb726971.aspx-http://technet.microsoft.com/enبه آدرس  PNRPبرای اطلاعا  بیشتر درباره 

 کنید.

 DNSساختار 

DNS  کند. سه نوع  چند نقش را ایفا می 2008همراه اینترن  و با آن توسعه پیدا کرد. به همین خاطر این سرویس در ویندوز سرور

 موجود اس : DNSسرور 

 Dynamic DNS server یا سرورDNS  پویا. سرورهایی که برای ثب  نام حجم وسیعی از دستگاهها از طریق به روز

خود  IPها و سرورها نام و  اند که کلاین  گیرند. این سرورها برای این طراحی شده نام می DDNSاند  رسانی پویا طراحی شده

اجرا و با سرویس دایرکتوری عجین  DCروی  DNSکنند تا بقیه بتوانند آنها را پیدا کنند. وقتی سرویس  را در آن ثب 

شان به طور خودکار  برای ثب  نام DHCPسازد که از  گیرد و کامپیوترها را قادر می قرار می DDNSشود در حال   می

کلاین  را پیدا کند. سرورهای  GPOلاعا  مدیریتی نظیر سازد هنگام ارسال اط را قادر می AD DSاستفاده کنند. این کار 

DDNS  کند. ها را فقط از رکوردهای شناخته شده قبول می نام سرورهای خواندنی نوشتنی هستند ولی ثب 

 Read-Write DNS Servers  به آن سرورهایDNS گویند. سرورهای  خواندنی نوشتنی میDNS  قدیمی که در

خواندنی نوشتنی نام دارند.  DNSکنند سرورهای  کنند ولی تغییرا  را از منابع شناخته شده قبول می حال  پویا کار نمی

توزیع  Perimeterیا  DMZهای  باشد. این سرورها معمولا در شبکه ( میPrimaryاولیه ) DNSترین نوع آن سرور  رایج

 شوند. ( نمیintegrateعجین ) AD DSشده و با 

 Read-only DNS Servers   یا سرورهایDNS   فقط خواندنی ی  کپی فقط خواندنی از اطلاعا

DNS دو نوع از این سرویس وجود دارد. اول  2008دارد که از محل دیگری دریاف  کرده اس . در ویندوز سرور  را نگه می

 DNSشوند و اطلاعا   اولیه لین  می DNS( اس  که به سرورهای Secondary DNS Serverثانویه ) DNSسرور 

دهند  کند. این سرورها اطلاعا  را به صور  محلی در دسترس قرار می فراهم شده توسط سرور والد اولیه را قبول و میزبانی می

 DNSرور کنند. نوع دوم س طرفه از سم  سرور اولیه پشتیبانی می توانند اطلاعا  را تغییر دهند چراکه از تکثیر ی  ولی نمی

های فقط خواندنی اولیه  زون RODCشود. این سرورها در زمان عجین شدن با  اجرا می RODCای اس  که روی 

(Primary Read-Only Zonesرا اجرا می)  .کنند 

http://technet.microsoft.com/en-us/library/bb726971.aspx
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( 9 -2شکل ریزی کنیم. ) های سازمان را مرتفع کند پایه توانیم استراتژی تحلیل نام را که نیازمندی ما می DNSبا این سه نوع سرور 

شود.  معمولا با انباره دایرکتوری عجین می DNSدر شبکه همراه کنیم چون اطلاعا   DCرا با هر  DDNSتوان سرور  برای مثال می

با همان مکانیزمی که ترافی   forestهای دامنه و گاهی  DCبه دلیل اینکه در انباره دایرکتوری قرار دارد به همه  DNSاطلاعا  

را به صور  محلی در اختیار  DNSها ی  کپی از اطلاعا   DCشود. نتیجه این اس  که همه  شود منتشر می ر میدایرکتوری تکثی

کند و از افزایش بار  را امکانپذیر می DNSبه طور خودکار دسترسی محلی به اطلاعا   DCروی  DNSخواهد داش . نص  سرویس 

در حال  فقط  RODC DNSتوانیم از سرویس  های ناامن می ر محیطکند. به علاوه د شبکه جلوگیری می WANهای  روی لین 

توانیم از سرویس  شود ولی مدیر شبکه حضور ندارد. همچنین می های محلی ارائه می هایی که سرویس خواندنی استفاده کنیم یعنی محل

DNS ( اولیه منفردStandalone Primary DNS Service در ناحیه )DMZ  شبکه خود بهره ببریم. این سرورها رکوردهای کمی

 DNSکنند. در نهای  از سرورهای  ای یا سرویسی را که در این ناحیه قرار دارد فراهم می گیرند ولی دسترسی به هر برنامه را در بر می

 کنیم. های ناامن که به سم   اینترن  هستند استفاده می ثانویه فقط خواندنی در محیط

 
کند ، سرورهای اولیه  ها پیروی می DCاز  DDNS:  2008در شبکه مبتنی بر ویندوز سرور  DNSجایگاه سرور   9 -2شکل 

 ها در داخل شبکه قرار دارند در حالی که سرورهای ثانویه در خارج قرار دارند. RODCاند و  محافظ  شده

 Domain Name System اطلاعات بیشتر

به آدرس  DNSبرای اطلاعا  بیشتر درباره 

http://technet2.microsoft.com/windowsserver2008/en/servermanager/dnsserver.mspx .مراجعه کنید 

 Split-Brainسندرم 

کنند شبکه  های بزرگ تلاش می های کوچ  همانند سازمان ها جداسازی شبکه داخلی از اینترن  اس . سازمان یکی از اصول شبکه

ترین مکانیزم حفاظ  دیواره آتش اس  که از ورود ترافی   ها و تکنولوژهای مختلف ایمن کنند. رایج داخلی خود را با استفاده از سیستم

شوند. به همین  ها بسته می های مورد نیاز باز و بقیه پور  کند. پور  جلوگیری می TCP/IPهای  ل پور ناخواسته از طریق کنتر

 سادگی.

های  ( کار کنیم. چون دایرکتوریNamespaceکنیم باید با دو فضای نام ) کار می AD DSمخصوصا  2008وقتی با ویندوز سرور 

AD DS  بر اساس سیستم تحلیل نام سلسله مراتبی طراحی شده برای تحلیل نامforest های آن باید از ی  قال  نام  و دامنهDNS 

کنند  ها اغل  از همان نامی استفاده می ( نام دارد. سازمانFully Quilified Domain Name) FQDNمناس  استفاده کنیم که 

http://technet2.microsoft.com/windowsserver2008/en/servermanager/dnsserver.mspx
http://technet2.microsoft.com/windowsserver2008/en/servermanager/dnsserver.mspx
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 woodgrovebank.comیا  contoso.comهای غیرواقعی نظیر  برای مثال این کتاب از نامکنند.  که در اینترن  خود را معرفی می

اجازه درج آنها را داده اس .   اند که انتشارا  مایکروساف  استفاده کرده اس . این اسامی بهترین نیستند ولی به این دلیل آورده شده

را  Split-Brain DNSبه این معنی اس  که باید سرویس  AD DSهای مشابه برای ساختار دایرکتوری  بهرحال استفاده از نام

سازی کنیم. دلیل آن اینس  که نیاز به نگهداری دو فضای نام برای دو هدف داریم. مفهوم پیچیده نیس  . کاربران ما باید بتوانند  پیاده

 contoso.comاز نام  Contosoاگر شرک  اند.  هم منابع داخلی شبکه و هم خارجی را پیدا کنند که بر اساس ی  نام طراحی شده

های تحلیل نام داخلی و خارجی را تفکی   مجبور بود به صور  دستی مکانیزم DNSکرد مدیر سرویس  برای هردو فضا استفاده می

 کند.

را برای  net.استفاده کند و نام مشابه با پسوند  contoso.comمنحصرا برای فضای نام خارجی از نام  Contosoبهرحال اگر شرک  

خود در نظر بگیرد دیگر نیازی به دخال  مدیر شبکه برای جداسازی فضاها وجود ندارد. در این دو فضا به طور  AD DSفضای نام 

شود. تنها چیزی که باید از  برای پشتیبانی از این دو استفاده می DNSها و دو سرویس  های متفاو  برای جداسازی نام خودکار از ریشه

کنیم. به علاوه برای  آتش عبور کند مرجع نام استانداردی اس  که ما از آن برای هر نامی که در شبکه موجود نیس  استفاده میدیواره 

و غیره کار  com  ،.net  ،.info  ،.ms  ،.ws.های نام اینترنتی شامل پسوندهای  خرید و نگهداری همه ترکی  Contosoشرک  

یا برای اهداف  forestسازی، تولید، تس ، توسعه یا نمایش  ها برای پیاده تواند از هر کدام از نام می ای اس . از این طریق شرک  ساده

 دیگر استفاده کند و مطمئن باشد با هیت چیز تداخل ندارد حتی اگر با ترکی  یا تفکی  بخشی از سازمان مواجه شود.

بودند و اغل  این  DNSاس . قبلا مجریان شبکه مال  سرویس  DNS کند مالکی  سرویس ای که معمولا در این مورد بروز می مسئله

اند.  طراحی شده DNSبرای سرویس ویندوزی  AD DSشد. ویندوز و مخصوصا  ها در محیطی غیر مایکروسافتی نگهداری می سرویس

کاری را مدیر شبکه را افزایش  شود زیرا بار غیرویندوزی وجود دارد توصیه نمی DNSاگرچه امکان استفاده از ویندوز با سرورهای 

شود.  کنیم همه چیز خودکار انجام می عجین می AD DSکنیم و آنرا با سرویس  ویندوز استفاده می DNSدهد. وقتی از سرویس  می

دستی تواند این باشد که پیکربندی  کنند و عل  می شود و اغل  بعضی اجزاء کار نمی اگر این کار را نکنیم همه چیز دستی انجام می

 توسط مدیر سیستم غیرمایکروسافتی کامل یا درس  انجام نشده اس .

 whole-brainترین پیکربندی شبکه رویکرد  آل را اجرا کنید بهترین و ایده DNSآوری  اگر در چنین وضعیتی هستید و باید دو فن

شوند  اجرا می DCویندوز که روی  DNSباشد که متکی بر دو فضای نام متفاو  اس . از طرفی فضای نام داخلی را با سرورهای  می

سازد. این  استاندارد به سادگی لین  دو فضای نام را برقرار می DNSهای تحلیل نام  کند و از طرف دیگر از طریق مکانیزم عجین می

 (9 -1ها همیشه درس  کار کنند.)شکل  کند سرویس دهد و تضمین می اهش میروش سربار مدیریتی را ک
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 whole-brainدر مقایسه با  split-brainساختار  9 -1شکل 

خواهید آنها بتوانند از ی   کنید و می دیگر نیازی نیس  نگران کاربران باشید. اگر از ی  فضای نام متفاو  در داخل شبکه استفاده می

 preferred user principal name (UPN) suffixوارد شوند فقط کافی اس  آنرا به عنوان  contoso.comمانند شبکه بیرونی 

شود و  شود شبکه داخلی از دسترسی بیرونی محافظ  می تر انجام می ساده DNSدر دایرکتوری خود اضافه کنید. با این کار مدیری  

 کنند. کاربران این تغییر را احساس نمی

 امتحانی در این فصل: اهداف

  پیکربندیDNS  برایActive Directory 

o پیکربندی زون ( هاZones) 

o  پیکربندی تنظیما  سرورDNS 

o ( پیکربندی تکثیرreplication( و انتقال )transferزون ) ها 

 دروس این فصل:

  1درس( درک و نص  سیستم تحلیل نام دامنه :Domian Name system یا )DNS 

  دی و استفاده از : پیکربن1درسDNS 

 قبل از شروع

 برای ادامه این فصل باید موارد زیر انجام شده باشد:

  روی ی  کامپیوتر فیزیکی یا مجازی نص  شده باشد که نامش  2008ویندوز سرورSERVER10  بوده سرور منفرد

(standalone باشد. این کامپیوتر میزبان سرویس )DNS  وDC  اس  و باید طبق تمرینا  این فصل نص  شود. ی  آدرس
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IP  1نسخه ( از ی  رنج خصوصیprivate range برای مثال )192.168.x.x  به سرور اختصاص یافته باشد و آدرس سرور

DNS ( .127.0.0.1به خودش برگردد) 

  روی ی  کامپیوتر فیزیکی یا مجازی نص  شده باشد که نامش  2008ویندوز سرورSERVER20  بوده سرور منفرد

(standalone باشد. این کامپیوتر میزبان سرویس )DNS  وDC  اس  و باید طبق تمرینا  این فصل نص  شود. ی  آدرس

IP  1نسخه ( از ی  رنج خصوصیprivate range برای مثال )192.168.x.x  به سرور اختصاص یافته باشد و آدرس سرور

DNS  راIP  اختصاص داده شده بهSERVER10 .تعیین شود 

  روی ی  کامپیوتر فیزیکی یا مجازی نص  شده باشد که نامش  2008ویندوز سرورSERVER30  بوده سرور منفرد

(standalone باشد. این کامپیوتر میزبان سرویس )DNS  وDC  اس  و باید طبق تمرینا  این فصل نص  شود. ی  آدرس

IP  1نسخه ( از ی  رنج خصوصیprivate range برای مثال )192.168.x.x  به سرور اختصاص یافته باشد و آدرس سرور

DNS  راIP  اختصاص داده شده بهSERVER10 .تعیین شود 

سازی از طریق  برای مجازی DNSو  DCهای سرور  شود از ماشین مجازی برای انجام تمرینا  استفاده شود. نقش اکیدا توصیه می

 باشد. آل می ایده Windows Server 2008 Hyper-Vو هم  Microsoft Virtual Server 2005 R2هم 

 DNS: درک و نصب 1درس 

باشد.  می IPمراتبی نام به منظور تبدیل نام به آدرس  تحلیل نام دامنه ی  روند پیچیده اس  که متکی بر ی  ساختار سلسله

به درستی کار  AD DSکند. به این ترتی  پروسه ورود کاربر در  ها را نیز مشخص می محل سرویس DNSسیستم تحلیل نام 

به سادگی  DNSبدون  AD DSهای  نقشی ضروری در این پروسه دارد و به همین دلیل ارائه سرویس DNSکند. در حقیق   می

 امکانپذیر نبودند.

اولیه که  DNSتوانند دستی ثب  شوند مثلا در ی  سرور  . رکوردها میبه رکوردهای نام متکی اس  DNSبرای این کار سرویس 

شود مانند  کند. بهرحال عمل ثب  فقط توسط مدیر شبکه یا به صور  خودکار انجام می سرویس خواندنی نوشتنی را فراهم می

امپیوترها با سیستم عامل ویندوز های هوشمند مانند ک دهند. سیستم ها می پویا که اجازه ثب  رکورد را به سیستم DNSسرورهای 

2000  ،XP  ،2003  توانند نام خود را در ی  سرور  می 2008، ویستا و سرورDDNS  ثب  کنند ولی کامپیوترهای دارای

تر برای ثب  نام خود به سرویس  های قدیمی توانند این کار را انجام دهند. سیستم نمی NTسیستم عامل قدیمی مانند ویندوز 

DHCP سازی زیرساخ   ی هستند. بهرحال این ی  پیادهمتکDDNS تر اس . با امنی  پایین 

DNS های  رود. به علاوه این رکوردها در زون دارای انواع رکورد اس  که برای تحلیل نام انواع سرویس یا کامپیوتر به کار می

DNS کنند. نام خاص را فراهم میهای مشخصی برای عملیا  تحلیل نام ی  فضای  ها مکان شوند. زون ذخیره می 

 برای درک نحوه کارکرد و استفاده از آن بسیار حیاتی اس . 2008ویندوز سرور  DNSدرک اجزاء مختلف سرویس 

 توانیم: بعد از این درس ما می

  یاد بگیریم که چه زمانی ازDNS .استفاده کنیم 

 DNS .را نص  کنیم 

 DNS یابی کرده و بررسی کنیم. را محل 

 دقیقه 11یبی: زمان تقر

 DNSدرک 
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دانستیم که  کند. ما از قبل می چطور ی  نام را تحلیل می DNSباید یاد بگیریم این اس  که  DNSاولین چیزی که هنگام کار با 

DNS  به سرورهای سلسله مراتبی متکی اس  زیرا ی  سرورDNS تواند همه رکوردهای نام موجود را در خود نگه دارد. به همین  نمی

 (9 -1کند. )شکل  ( استفاده میname referralبرای تحلیل نام از ارجاع نام ) DNSدلیل سرویس 

 
 DNSپروسه تحلیل نام  9 -1شکل 

 روند تحلیل نام به ترتی  زیر اس :

مایکروساف  پیدا کنیم. برای این کار در نوار آدرس مرورگر تایپ  Technetکنیم ی  صفحه وب را از سای   ما سعی می .1

 شود. زنیم. از این جا تحلیل نام شروع می را می Enterو کلید  http://technet.microsoft.comکنیم :  می

 TCP/IPاز سرورهای لیس  شده در تنظیما  پروتکل محلی یا حداقل یکی  DNSکامپیوتر ما ی  درخواس  به سرور  .1

 فرستد. می

فرستد.  خود نداشته باشد ی  درخواس  ارجاعی به سرور نام می cacheاگر این سرور نام مورد نظر را در بان  اطلاعا  یا  .2

 کند. یارسال م com.درخواس  ارجاعی را به سرور نام  DNSشود سرور  تمام می com.چون سای  مایکروساف  با 

حاکم محلی را برای  DNSباشد. این سرور محل همه سرورهای  می com.های با پسوند  حاکم تمام نام com.سرور نام  .1

 شناسد.  می com.پسوند 

http://technet.microsoft.com/
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 فرستد.  صفحه درخواس  شده را به کلاین  می IPآدرس  DNS  microsoft.comسرور  .1

برای ارسال درخواس  صفحه از طریق سرور اینترن  استفاده  IP( روی کلاین  از این آدرس name resolverگر نام ) تحلیل .1

 کند. می

 گردد. محلی سرور اینترن  موجود نباشد درخواس  ارسال می cacheاگر صفحه در  .1

افتد و صفحه وب بسته به سرع  ارتباط اینترن  و حجم درخواس  تقریبا همزمان با تایپ نام  این پروسه تحلیل نام در لحظه اتفال می

شود. این اتفاقی اس  که در نوار پیشرف  در پایین مرورگر مشاهده می شود . این نوار پیشرف  همچنین نشاندهنده دانلود  ن ظاهر میآ

 باشد. محتوای متنی و تصاویر روی کامپیوتر می

DNS تواند کار کند و متکی به سرورهای دیگر می باشد. به علاوه سرویس  سیستمی اس  که به تنهایی نمیDNS  واژه شناسی

 کند. را تعریف می DNSهای سرویس  مهم ترین واژه 9 -1مخصوص به خود را دارد. جدول 

 DNSها و مفاهیم  واژه 9 -1جدول 

Active Directory Integrated (ADI) zone  وقتی ی  زونDNS  باActive Directory شود  عجین می

د و گیر ( قرار میNTDS.dit) AD DSروی بان  اطلاعاتی 

 شود. همراه اطلاعا  دیگر دایرکتوری تکثیر می

Aging  رکوردهایDNS ( با ی  چرخه زمانیTime To Live-

TTLرسد این رکورد  شود. وقتی زمان آن به سر می ( ثب  می

 دیگر اعتبار ندارد
Application Directory Partitions   وقتی اطلاعاDNS  همراه بان  دایرکتوریAD DS ذخیره  

شود.  شود به طور پیش فرض تکثیر نیز همراه آن انجام می می

 DNS دادهتوانیم ی  حوزه تکثیر اختصاصی برای  بهر حال می

که به دامنه ریشه ی   DNS دادهتعریف کنیم. برای مثال 

forest   تعلق دارد باید برای کلforest  قابل دسترس باشد

برای ی  دامنه خاص فقط برای همان  DNS دادهچرا که 

به واسطه  DNS دادهدامنه مورد نیاز اس . حوزه تکثیر 

application directory partitions شود.  کنترل می 
DDNS  ی  سرویسDNS ها به طور  تواند توسط کلاین  اس  که می

ما وقتی بخواهیم  2008خودکار به روز شود. در ویندوز سرور 

DNS  را باAD DS  نص  کنیمDDNS کنیم.  را نص  می

حساب  DDNSسازی  ها در پیاده به دلیل اینکه همه کلاین 

AD DS شود امن بوده و دارای توانایی به روز  دارند فرض می

 باشند. با اطلاعا  رکورد خود می  DNSرسانی سرور 
DNS Notify  سرورهای قدیمیDNS های محلی مدیری   را در فایل داده

ها روی سرور اولیه جای دارند. سپس از  کنند. این فایل می

به سرورهای  polling and zone transferطریق مکانیزم 

های بزرگ  شوند. بهرحال زون ثانویه فقط خواندنی منتقل می

شود  نیاز به به روز رسانی رکورد مکرر دارند. این مساله باعث می

ردهای اشتباه روی سرور ثانویه زیاد باشد. برای اصلاح تعداد دکو

از ی  پروسه خبررسانی خاص استفاده  DNSاین وضعی  
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( را از وجود نسخه جدید slaveکند که سرورهای فرعی ) می

کند که نهایتا به انتقال زون به سرورهای فقط  آگاه می داده

 شود.  خواندنی منجر می

Domain DNS zone گیرد    که رکوردهای دامنه مشخصی را دربر میاین زونی اس

 AD DS forestهم ریشه و هم دامنه فرزند در ساختار 
Forest DNS zone  زونی اس  که رکوردهای متعلق به کلforest   را در ساختار

AD DS forest گیرد در بر می 

Forward lookup DNS کند:  دو نوع جستجو را پشتیبانی میforward   و

reverse  ی  جستجوی .forward   حالتی اس  که ی

فرستد سپس سرور این  را به سرور می FQDNکلاین  نام 

FQDN  را باIP دهد.  متناظر مطابق  می 

Forwarders  سرورهایDNS  : دو مکانیزم برای تحلیل نام دارند

forwarder  ها وroot hint  ها . سرورهایDNS  که

کنند اغل   سرویس تحلیل نام را برای شبکه داخلی فراهم می

هایی که روی سرور خود یا سرور خارجی  برای ارسال درخواس 

ها متکی  forwarderتواند تحلیل کنند به  مورد اطمینان نمی

همچنین دارای قابلی   2008هستند. ویندوز سرور 

forwarder  های شرطی هستند که فقط زمانی که شرط

شوند. برای مثال  خاصی در درخواس  محقق شود استفاده می

ای که توسط  اگر نام متعلق به دامنه داخلی باشد ولی نه دامنه

شود به طور خودکار درخواس  را به  همین سرور مدیری  می

 کند. سرور نام داخلی همان دامنه ارسال می
GlobalNames Zones (GNZ) های  نامNetBIOS شی هستند که از فرم  های ی  بخ نام

FQDN ها توسط  کنند. این نام استفاده نمیWindows 

Internet Name Service (WINS) شوند.  مدیری  می

ویندوز در ی  حرک  برای حذف این سرویس قدیمی از 

را در  GlobalNames Zonesهای مبتنی بر ویندوز   شبکه

DNS  سازی کرده اس .  پیاده 2008ویندوز سرورGNZ ها 

در  WINSهای ی  بخشی بوده و جایگزین سرویس  دارای نام

 شبکه ویندوزی شده اس .

Legacy DNS شوند سرورهای  سرورهای غیرپویا که به صور  دستی به روز می

DNS با این  2008آیند. ویندوز سرور  قدیمی به شمار می

( را رعای  کند از RFC) DNSهدف که  استاندارد پروتکل 

مورد  DNSقدیمی همانند سرویس پویای  DNSهای  سرویس

قدیمی هم  DNSکند. سرورهای  پشتیبانی می AD DSنیاز 

 کنند. های اولیه و هم ثانویه را میزبانی می زون
Name Recursion تواند  تحلیل نام میiterative  یاrecursive   باشد. در ی

فقط بخشی از جواب  DNSهر سرور  iterativeدرخواس  

ا دارد و برای تکمیل جواب درخواس  به سرورهای درخواس  ر
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جواب  DNSسرور  recursiveدیگر نیاز دارد. در درخواس  

کند. به دلیل  کامل را دارد و آنرا به درخواس  کننده ارسال می

 محتمل اس . IPسن رکورد خطا در جواب درخواس  آدرس 

Primary zones نوشتنی دامنه مشخصی -هایی هستند که اطلاعا  خواندنی زون

پویا یا غیرپویا  DNSهای اولیه روی سرور  را دارا هستند. زون

های اولیه وقتی روی سرور غیرپویا ذخیره  شوند. زون ذخیره می

های متنی بوده و به صور  دستی  شوند به صور  فایل می

وی سرور شوند و وقتی ر توسط مدیر شبکه ویرایش می

DDNS شوند در  ذخیره میActive Directory  ذخیره

شده و هم به صور  خودکار توسط صاح  رکورد و هم دستی 

 توسط مدیر شبکه قابل به روز رسانی هستند.
Resource records   رکوردهای نام هستند که در بان  اطلاعاDNS  .قرار دارند

لین   FQDNرا به ی   IPاین رکوردها معمولا ی  آدرس 

 دهند. می
Reverse lookup DNS کند:  از دو نوع جستجو پشتیبانی میforward  و

reverse  جستجوی .reverse باشد که  رفتار کلاینتی می

 متناظر را دارد. FQDNدارد و درخواس  نام  IPآدرس 
Reverse lookup zone  این زون شاملDNS container  های اطلاعاتی یا  ها )بان

باشد که شامل تحلیل نام برای جستجوی  های متنی( می فایل

reverse باشد. مربوط به ی  دامنه مشخص می 

Root hints  سرورهایDNS  .دو مکانیزم برای تحلیل نام دارند

Forwarder  ها وroot hints  سرورهای .DNS  که سرویس

دهند ولی لین  مستقیم  تحلیل نام را به شبکه داخلی ارائه می

  authoritativeیابی سرورهای  نترن  دارند برای محلبه ای

و غیره  در اینترن   com  ،.org  ،.net.ای نظیر  های ریشه نام

های داخلی  های تحلیل نام برای کلاین  و فراهم کردن سرویس

ها متکی هستند. به طور پیش فرض سرور  root hint به

DNS  اساس برای تحلیل نام خارجی بر  2008ویندوز سرور

root hint کند. این  ها عمل میhint  ها به طور مرت  از

شوند.  به روز می Microsoft Windows Updateطریق 

Root hint  ها در ی  فایل مشخص با نامCache.dns 

ها در مواقعی  root hintشوند که برای ریس  کردن  ذخیره می

شود به کار  که پروسه تحلیل نام خارجی با مشکل مواجه می

 رود.  می
Round robin های  سرویسDNS  به منظور فراهم کردن برخی انواع دسترسی

رود. این کار با ساخ  رکوردهای چندگانه  سطح بالا به کار می

متفاو  امکانپذیر  IPبرای ی  منبع خاص هرکدام با آدرس 

هنگام دریاف  درخواس ، اولین آدرس بعد  DNSاس . سرور 

کند. هدف  ها را ارسال می دومین و به همین ترتی  بقیه آدرس
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این اس  که بین سرورهای چندگانه که میزبان ی  سرویس 

 Microsoftهستند تقسیم بار صور  گیرد. برای مثال 

Exchange Server 2007 Edge Transport Server 
)سروری که به سم  اینترن  بوده و پس  الکترونی  داخلی را 

 roundکند( برای تقسیم بار به پروسه  قبول کرده و ارسال می

robin . متکی اس 
Secondary zone  ی  زون فقط خواندنی اس  که از ی  سرورDNS  اولیه به

محلی را در  DNSهای ثانویه تحلیل نام  آید. زون دس  می

 دهند های توزیع شده انجام می کهشب

Server scavenging  ویژگی که به همراه سرویسDNS  پویا زمان ارائه ویندوز سرور

معرفی شد. به دلیل اینکه رکوردها طول عمر دارند  2000

ممکن اس  تاریخ مصرفشان بگذرد. این ویژگی بان  اطلاعاتی 

DNS کند. را از وجود این رکوردها پاک می 

Single-Lable names های  نامNetBIOS   هستند که از قالFQDN  پیروی

کاراکتر بوده و از کاراکترهای ویژه  11ها دارای  کنند. این نام نمی

کاراکتر اول قابل استفاده  11کنند.  مانند نقطه استفاده نمی

اس  چراکه شانزدهمین کاراکتر برای تکمیل نام توسط سیستم 

مدیری   WINSها توسط  ی این نامشود. به طور سنت رزرو می

توانیم از  می WINSبه جای  2008شوند. در ویندوز سرور  می

GNZ .استفاده کنیم 
Start of Authority (SOA) record  ی  رکورد خاصDNS  اس  که اطلاعا  دامنه را نظیر جدول

به روز رسانی رکوردها، فواصل زمانی که سرورهای دیگر باید 

سی کنند و روز و ساع  آخرین به روز رسانی را ها را برر آپدی 

کند. در ی   به همراه دیگر اطلاعا  را به طور خلاصه ذخیره می

وجود دارد. هر فایل  SOAفایل زون مشخص فقط ی  رکورد 

 مشخص باشد. SOAزون باید دارای ی  رکورد 

Stub zone باشد که شامل رکوردهای سرور  ی  نوع زون مخصوص می

DNS باشد. این نوع  اس  که خود شامل زون حقیقی می دیگر

زون باعث افزایش سرع  تحلیل نام و کاهش احتمال خطا 

ها به عنوان مرجع دیگران استفاده  شود چراکه این زون می

 شوند. می

TTL  همه رکوردهایDNS  ی  مقدارTTL  دارند. این مقدار

کورد با دهنده طول عمر رکورد اس . وقتی به پایان رسد ر نشان

شود. اگر عمر رکورد به  حذف می scavengingاستفاده از 

توانیم آنرا تجدید کنیم و بنابراین مقدار  پایان نرسیده باشد می

TTL شود. نیز تجدید می 

Zone Delegations های فضای  اعطاء اختیار با هدف کم  به مدیری  بهتر بخش

شود. برای مثال مایکروساف  ممکن اس   نام مختلف انجام می

های مختلف فضای نام خود را تفویض اختیار کند  بخواهد بخش

های  که مدیری  آنها با بخش TechNetیا  MSDNمثلا 
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 AD DSدر  DNSدیگر انجام شود. هنگام مدیری  فضای نام 

های مبتنی بر دامنه را هنگام ساخ  دامنه  باید اختیار زون

مدیری   forestاعطاء کنید. در غیر اینصور  زون در سطح 

این  2003شود و نه در سطح دامنه. در ویندوز سرور  می

تفویض اختیار باید به صور  دستی قبل از ساخ  دامنه انجام 

 Active Directoryویزارد  2008شود. در ویندوز سرور 

Domain Services Installation Wizard  کار تفویض

اختیار را به صور  خودکار هنگام ساخ  دامنه فرزند انجام 

 دهد. می
Zone scavenging  سرورDNS کند.  را از رکوردهای تاریخ مصرف گذشته پاک می

شود که به ی  زون منفرد  زمانی اعمال می

........................................... 

Zone Transfers  تعاملاتی هستند که سرورهایDNS  از آن برای تکثیر

کنند. انتقال کامل  اطلاعا  از ی  سرور به دیگری استفاده می

شود. انتقال افزایشی  ها تمام محتوای ی  زون را شامل می زون

(Incremental فقط بخشی از )کند. قبلا  را تکثیر می داده

 Asynchronous Full Transferنام انتقال کامل به 

(AXFR)  و انتقال افزایشی به نامIncremental Zone 

Transfer (IXFR) نیز  2008شد. ویندوز سرور  شناخته می

 ADکند که از طریق تکثیر  ها پشتیبانی می از انتقال امن زون

DS multimaster شود. انجام می 

 باشد. دارای سه نوع زون می 9 -1طبق شکل 2008ویندوز سرور  DNSسرویس 

 Primary Zone توانند با  هایی هستند که می های اولیه زون یا زونAD DS  عجین شوند یا از نوع استاندارد

قرار  RODCهای اولیه بجز زمانی که روی  هستند. زون Authoritativeها برای فضای نام خودشان  باشند. این زون قبلی می

 ند.دارند خواندنی نوشتنی هست

 Secondary Zone تر بوده و فقط ی   های ثانویه از نوع استاندارد قدیمی یا زونReplica  ی هستند که در دادهاز

زون  دادهسازیم باید آدرس زون اولیه یا منبع  برای ی  فضای نام قرار دارند. وقتی زون ثانویه می Authoritativeسرورهای 

 مشخص کنیم. DNSرا برای 

 Stub Zone هایی هستند که فقط به سرورهای دیگر که برای فضای نام خودشان  زونAuthoritative  هستند اشاره

 هستند مشخص کنیم. Authoritativeسازیم باید لیس  سرورهایی که برای فضای نام  می stubکنند. وقتی ی  زون  می

 ذخیره شود. Active Directoryیرکتوری توانند هم در ی  فایل متنی و هم در پارتیشن ذخیره سازی دا ها  می زون
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 ما را قادر می سازد هر ی  از سه زون را ایجاد کنیم. New Zone Wizardویزارد  9 -1شکل 

 DNSهایی هستند که حاوی اطلاعا  اشیاء تح  مدیری  خود می باشند. این اطلاعا  به فرم رکورد می باشد.  containerزون ها 

 را خلاصه می کند. 2008مهم ترین انواع رکورد مورد استفاده در ویندوز سرور  9 -2می تواند انواع مختلف رکورد داشته باشد. جدول 

 2008در ویندوز سرور  DNSانواع رکورد  9 -2جدول 

 مورد استفاده  نوع رکورد 
Alias (CNAME)  به منظور ساخ  ی  رکورد جایگزین یا نامDNS  از نوع

alias   برای ی  نام که قبلا به عنوان ی  رکورد دیگر در ی

زون خاص مشخص شده اس  به کار می رود. همچنین به 

نیز به شناخته می  CNAMEیا  canonicalعنوان ی  نام 

شود. برای مثال وقتی می خواهیم ی  رکورد مانند 

intranet.contoso.com  ایجاد کنیم تا به ی  سرور یا سرور

اشاره  Microsoft Office SharePointزبان سرور فارم می

ایجاد کنیم. با  aliasکند باید آنرا به عنوان ی  رکورد از نوع 

این کار به جای نام سرور از ی  نام کاربردی تر استفاده می 

 کنیم.
Host (A or AAA) record  رایج ترین نوع رکورد درDNS  اس . در واقع نمایانگر اشیاء

یا  IPفضای نام بوده و برای تحلیل نام ی  آدرس  کامپیوتر در

 دستگاه خاص استفاده می شود.
Mail Exchanger (MX)  e-mail  .ها را به ی  فضای نام مشخص آدرس دهی می کند

مشخص می کند  contoso.comبرای  MXبرای مثال رکورد 

باید  contoso.comها ارسال شده به سم   e-mailکه همه 

 های مشخص شده توسط این رکورد بگذرد. میزبان از میزبان یا

Pointer (PTR) کند. رکوردهای  به ی  محل خاص در فضای نام اشاره می
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PTR  های جستجوی معکوس  معمولا برای فراهم کردن قابلی

(reverse lookupدر فضای نام استفاده می )  .شوند 
Service Location (SRV)  محل ی  سرویس خاصTCP/IP کند. برای  را مشخص می

 Microsoft Officeمثال اگر بخواهیم از 

Communications Server  استفاده کنیم باید ی  رکورد

 session initiation protocol (SIP)محل سرویس از نوع 

بسازیم تا دستگاههایی را که به این سرویس نیاز دارند به همه 

نی از پروسه در پشتیبا AD DSنشان دهیم. به طور مشابه 

رکوردهای محل   Group Policyورود به سیستم یا توزیع

سازد. رکورد محل سرویس معمولا شامل  سرویس متعددی می

که سرویس روی آن  TCP/IPبرای سرور و پور   IPآدرس 

 باشد. شود می ارائه می

 کند. یبیان م 2008سازی ویندوز سرور  را در پیاده DNSرکوردهای جدول فول عملکرد اصلی 

 ویندوز سرور DNSهای  ویژگی

برای  Internet Engineering Task Force (IETF)ارائه شده توسط  RFCبه طور کامل با  2008ویندوز سرور  DNSسرور 

های عامل  های سیستم هایی دارد که برای پشتیبانی از ویژگی آوری اینترن  همخوانی دارد و همچنین ی  سری قابلی  استانداردهای فن

 DNSتواند با سرورهای  همچنین می 2008در ویندوز سرور  DNSطراحی شده اس . سرور  AD DS( در ارتباط با NOSای ) شبکه

 مطابق  دارد. DNSهای مرتبط با سرویس  RFCچون با همه  غیرمایکروسافتی کار کند

را در محل دیگری در بان  اطلاعاتی دایرکتوری ذخیره کنیم.  DNS دادهتوانیم  شود می عجین می AD DSبا  DNSوقتی سرویس 

گردد.  که به خود دامنه برمیشود  ی که انتخاب میدادهتواند در پارتیشن دامنه دایرکتوری ذخیره شود. این گزینه برای  می DNS داده

در  DNSبرای همه سرورهای  دادهخود را در پارتیشن دامنه خود ذخیره کند تا  دادهباید  forestبرای مثال ی  دامنه فرزند در ی  

( application directory partitionهای دایرکتوری برنامه ) را در پارتیشن دادهتوانیم این  قابل دسترس باشد. همچنین می دامنه

مربوط  DNS دادههای دایرکتوری دامنه حوزه تکثیر قابل کنترل دارند. برای مثال  های دامنه ، پارتیشن ذخیره کنیم. برخلاف پارتیشن

در دسترس همه سرورهای  دادهیابد تا  گسترش می forestشود که در کل  در ی  پارتیشن دایرکتوری برنامه ذخیره می Forestبه 

DNS  درforest  قرار گیرد. به طور پیش فرضDNS دادهسازد که میزبان  ویندوز سرور دو پارتیشن دایرکتوری برنامه می DNS  در

 . DomainDnsZonesو  ForestDnsZonesها به ترتی  عبارتند از:  شود. این پارتیشن forestهر 

ارتقا پیدا کرده اس . وقتی  background zone loadingبه منظور پشتیبانی از  2008در ویندوز سرور  DNSبه علاوه سرویس 

ها باید قبل از  زون دادهکشد سرور راه اندازی شود زیرا همه  تعداد زیادی زون و رکوردها دارد زمان زیادی طول می DNSسرور 

ش  صحنه پس زون در پ دادهدر طول بارگذاری   background loadingبا استفاده از  DNSها بارگذاری شوند. سرویس  درخواس 

 کند.  ها می شروع به پاسخگویی به درخواس   از استار  کامپیوتر و شروع شدن پروسه ورود به سیستم خیلی سریع

DNS  برای پشتیبانی از نقش جدیدDC  دادهفقط خواندنی DNS های اولیه روی  فقط خواندنی برای زونRODC دهد. این  ارائه می

 تواند روی سرور رکورد جعلی بسازد. به طوری که کسی نمیشود  کار باعث بالا رفتن امنی  می

را کمرنگ کرده اس  به طوری که  WINSهای ی  بخشی پشتیبانی کند نقش سرویس  مایکروساف  در حالی که تصمیم دارد از نام

DNS  را باGNZ تواند تعداد اندکی نام را با آدرس  مجهز کرده اس . این زون میIP .ثاب  داشته باشد 

DNS  در تلاش برای جلوگیری از جعل رکورد از افزونهglobal query block lists هایی  ها از پروتکل کند. وقتی کلاین  استفاده می

 Intra-site Automatic Tunnel Addressingیا  Web Proxy Automatic Discovery Protocol (WPAD)نظیر 

Protocol (ISATAP) نام از  کنند و برای تحلیل استفاده میDNS گیرند نسب  به کاربران بدخواه که از به روز رسانی پویا  بهره می

 شوند. پذیر می کنند آسی  برای ثب  کامپیوترها غیرواقعی استفاده می
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WPAD کنند. جعل  در حال  عادی پروتکلی اس  که مرورگرهای وب از آن برای کشف تنظیما  سرورهای پراکسی شبکه استفاده می

تواند کاربران را به سم  سرورهای هکرها سول دهد که جایگزین سرورهای حقیقی شده و شبکه را در وضعی  خطرناک  این آدرس می

کند. این کار با  را برقرار می IP 1و  1های مبتنی بر نسخه های    که ارتباط شبکهی  پروتکل حد واسط اس ISATAPقرار دهند 

دهد. ولی از مکانیزم کشف پویای مسیریاب  ها انجام می برای عبور از مسیریاب Ipv4در قال   Ipv6های  کپسوله کردن پک 

(dynamic router discoveryپشتیبانی نمی ) های  بالقوه برای تعیین مسیریاب های کند. به جای آن از لیس  مسیریابISATAP 

 دهی شوند. های هکرها آدرس تواند به سم  مسیریاب می Ipv6های  . اگر این لیس  کشف شود پک کنند بالقوه استفاده می

. فقط کند امکان کاهش احتمال خطر وجود دارد که محدوده آدرس مشخصی را بلوکه می global query block listsبا استفاده از 

کند  درخواستی دریاف  می DNSگیرد. وقتی سرور  قرار می global query block listsدر لیس   FQDNمنتهی  الیه سم  چپ 

این لیس  را هنگام  DNSکند. به طور پیش فرض سرور  که دارای این نام اس  پیغامی مبنی بر عدم وجود چنین رکوردی صادر می

شود. اگر هیت کدام موجود نباشند هر  کند. اگر یکی از دو پروتکل موجود باشد بلوکه نمی تولید میموجود  DNSنص  یا ارتقاء سرویس 

 خواهیم در شبکه قابل استفاده باشند به این لیس  اضافه کنیم.  های خود را که نمی توانیم نام شوند. به علاوه ما می دو بلوکه می

 DNSهای استاندارد مورد انتظار در ی  سرور  تنها به طور کامل از ویژگی نه 2008در ویندوز سرور  DNSبه طور خلاصه سرویس 

 باشد. های انحصاری ویندوزی نیز می کند بلکه دارای ویژگی پشتیبانی می

 AD DSعجین سازی با 

از سرور گردد. امکان استفاده  بهتر اس  توزیع  AD DSهای خاص خودش همیشه هنگام توزیع  ویندوز به دلیل ویژگی DNSسرور 

DNS  غیرمایکروسافتی نیز با هدف فراهم کردن سرویس تحلیل نام برای پشتیبانی ازAD DS  اندازی و آماده  وجود دارد ولی راه

استفاده  AD DSویندوز به همراه  DNSطلبد. وقتی از سرور  نسب  به سرویس مایکروسافتی کار بیشتری می DNSسازی این سرور 

همراه  DCبا ویزارد نص   DNSشود. به همین دلیل اس  که نص   به طور پیش فرض پیکربندی می DNSکنیم همه محتوای  می

ماند. این  مراحل زیادی دارد که معمولا تمام آن با اجرای ویزارد از دید مدیر شبکه مخفی می AD DSبه همراه  DNSشود. نص   می

 افتد. جدید اتفال می forestامنه جدید در یا د forestدر داخل  forest  ،treeعملیا  فقط هنگام ساخ  

،  Forward Lookup Zones (FLZ)هایی را برای  جایگاه DNSباشد  forestبرای دامنه ریشه ی   AD DSاگر توزیع 

Reverse Lookup Zones (RLZ)  وConditioal Forwarders (CF) سازد. سپس دو زون جدید در  میFLZ کند.  ایجاد می

 msdcs.domainname_باشد. این زون معمولا با نام  می AD DSبرای فضای نام ساخته شده هنگام نص   forest اولی جایگاه کل

برای  FLZنام دارد. به علاوه ی  زون در  msdcs.contoso.com_این زون  contoso.comشود. برای مثال برای دامنه  ایجاد می

 کند. ایجاد می 9 -1خود دامنه ریشه همانند شکل 
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 forest contoso.comبرای  Forward Lookup Zones 9 -1شکل 

موجود می سازیم نیاز به تفویض اختیار دستی قبل از ساخ   forestدر  Domain treeی   AD DSوقتی در پروسه نص  سرویس 

Domain tree  داریم. چون نامDomian tree چون تعریف ی   متفاو  از نام دامنه ریشه اس  به عبارتی باید متفاو  باشدtree  در

متفاو  باشند هیت کدام روی  DNSمی باشد ویزارد نمی تواند روی خودش تفویض اختیار کند. وقتی دو فضای نام  forestی  

 DNSفضای نام  AD DSدیگری اختیار تفویض اطلاعا  ندارند  از این رو تفویض اختیار باید دستی صور  گیرد. سپس ویزارد نص  

 ذخیره می کند. Domain treeرا ساخته و در پارتیشن جدید دامنه جدید 

موجود می سازد به طور خودکار در سطح اول دامنه ریشه تفویض اختیار کرده و  forestی  دامنه فرزند در ی   AD DSوقتی پروسه 

 را برای دامنه فرزند در پارتیشن دامنه فرزند ذخیره می کند. DNS داده

را ی  بار دیگر اجرا کنیم تا  Active Directory Domain Services Installation Wizard  دامنه باید ویزارد برای حذف ی

را بتوانیم پاک کنیم. به دلیل اینکه جایی برای دسترسی به ویزارد وجود ندارد باید در  AD DSپاک شود و سپس نقش  DCنقش 

ساخته شده برای  DNS دادهحذف می شود  DCا تایپ کنیم. وقتی نقش ر Dcpromo.exeکادر جستجوی منوی استار  دستور 

باشد هشداری ظاهر می شود چون  global catalog (GC)سرور  DCدامنه باشد پاک می شود. همچنین اگر  DCدامنه اگر آخرین 

GC  کار جستجو درAD DS  را انجام می دهد. در طول حذف نقشDC  با پیغام حذف تفویض اختیارDNS  9 -8همانند شکل 

یا دامنه ریشه باشد علام  این گزینه را پاک می کنیم. در غیر اینصور  با پیغام  forestمواجه می شویم. اگر دامنه سطح اول نظیر 

خطا مواجه می شویم و ویزارد از ما می خواهد اعتبار مناس  برای حذف تفویض اختیار را وارد کنیم. چون اعتبارا  سطح ریشه را ما 

و غیره( نمی توانیم این کار را انجام دهیم و بنابراین نمی توانیم تفویض اختیار سطح  com  ،.net  ،.org.داریم )برای نام هایی مانند ن

 ریشه را ساخته یا حذف کنیم. به هر حال اگر ی  دامنه فرزند باشد می توانیم تفویض اختیار را پاک کنیم.
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 AD DSا ویزارد نص  ب DNSحذف تفویض اختیار  9 -8شکل 

 DNSنصب سرویس  تمرینات 

 اولیه DNSنصب یک سرور  1تمرین 

استفاده کنیم و ببینیم که در حال  غیرپویا چطور کار می کند.  DNSدراین تمرین ما باید از ی  کامپیوتر منفرد برای نص  سرویس 

 انجام می شود. SERVER10این تمرین روی سرور 

 وارد می شویم. SERVER10محلی به سرور  Administratorبا کاربر  .1

 را انتخاب می کنیم. Add Rolesکلی  راس  کرده و  Rolesروی گره  Server Managerدر  .1

 را کلی  می کنیم.  Nextرا مرور کرده و دکمه  Before You Beginصفحه  .2

را کلی   Nextرده و دکمه را انتخاب ک DNS Serverگزینه  Add Rolesاز ویزارد  Select Server Rolesدر صفحه  .1

 می کنیم.

 را کلی  می کنیم.   Nextرا مرور کرده و دکمه  DNS Serverاطلاعا  صفحه  .1

 را کلی  می کنیم. Installانتخاب های خود را مرور کرده و دکمه  .1

 کلی  می کنیم. نص  کامل می شود. Closeنتایج نص  را بررسی کرده و روی دکمه  .1
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 Serverوارد شده و همه بخش ها را باز می کنیم. شاید نیاز باشد صفحه  Server Managerدر  DNS Serverبه گره   .8

Manager  را باز و بسته کنیم تا گره هاRefresh   شوند. همانطوری که مشخص اس  نصDNS  همهcontainer  های

این مراحل در حال  معمول برای  ایجاد می کند ولی به دلیل اینکه 2008را در ویندوز سرور  DNSموردنیاز اجرای سرویس 

( . 9 -9ایجاد نمی شود. )شکل  container DNSقدیمی استفاده می شود هیت اطلاعاتی در ساختار  DNSنص  سرور 

قدیمی نیاز به ورود دستی برای ساخ  اطلاعا  زون دارند. ما می توانیم پروسه ورود اطلاعا  را ماشینی  DNSسرورهای 

 ی برای آن ایجاد نمی کند.دادهاستفاده می کنیم  DNSکه ویندوز تشخیص نمی دهد چرا از سرور کنیم ولی به دلیل این

 مرور می کنیم. 1را قبل از ورود به تمرین  DNS Server containerساختار  .9

 
 پیش فرض DNS server containerمشاهده  9 -9شکل 

 جدید forestو ساخت یک  AD DSنصب  2تمرین 

 وارد می شویم. SERVER10به  Administratorبا کاربر  .1

 را انتخاب می کنیم. Add Rolesکلی  راس  کرده و  Rolesروی گره  Server Managerدر پنجره   .1

 کلی  می کنیم.  Nextرا مرور کرده و روی دکمه  Before You Beginصفحه  .2

را  Active Directory Domain Servicesگزینه  Add Rolesاز ویزارد  Select Server Rolesدر صفحه  .1

 را می زنیم.  Nextانتخاب کرده و 

 کلی  می کنیم. Nextرا مرور کرده و روی  Active Directory Domain Servicesاطلاعا  صفحه  .1

 کلی  می کنیم. Installانتخاب ها را تایید کرده و روی  .1

 نص  کامل شده اس . کلی  می کنیم. حالا Closeنتایج نص  را بررسی کرده و روی دکمه  .1

 کلی  می کنیم. Server Managerدر  Active Directory Domain Servicesبعد روی گره  .8

در پنل وسط کلی  می  Run The Active Directory Domain Services Installation Wizardروی  .9

 کنیم. 

 کلی  می کنیم. Nextروی  .11

 کلی  می کنیم. Nextمرور کرده و روی  را Operating System Compatibilityاطلاعا  صفحه  .11
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 Create A New Domain In A Newگزینه  Choose A Deployment Configurationدر صفحه  .11

Forest  را انتخاب کرده و رویNext .کلی  می کنیم 

کلی  می  Nextو روی  treyresearch.netتایپ می کنیم  Name The Forest Root Domainدر صفحه  .12

استفاده کنیم. شرک   split-brain DNSاستفاد می کنیم چون نمی خواهیم از مدل  Net.می با پسوند کنیم. از نا

Trey Research  از ی  نام عمومی با پسوند.com  روی اینترن  و ی  نام با پسوند.net  در داخل شبکه استفاده می

خود استفاده کند.  AD DSنام ها برای ساختار  کند. شرک  هر دو نام دامنه را خریداری کرده و کسی نمی تواند از این

 اگر شرک  با ادغام و یا تفکی  مواجه شود ترکی  این دو خیلی ساده انجام می شود.

را  Nextرا از لیس  بازشو انتخاب کرده و دکمه  2008ویندوز سرور  Set Forest Functional Levelدر صفحه  .11

 کلی  می کنیم.

هر دو انتخاب  GCو  DNSچ  می کنیم که سرور  Additional Domain Controller Optionsدر صفحه  .11

 قبلا روی سرور نص  شده اس . DNSکلی  می کنیم. توجه کنید که سرویس  Nextشده باشند. سپس روی 

کلی  می  Yesثاب  به سرور اختصاص داده نشده باشد توسط ویزارد پیغامی ظاهر می شود. روی گزینه   IPاگر آدرس  .11

 کنیم.

کلی   Yesهشدار می دهد که نمی تواند ی  تفویض اختیار برای این سرور بسازد. سپس روی  AD DSویزارد نص   .11

خود آدرس سرور بوده و بنابراین  DNSسرور  IPمیکنیم. این خطا به دو عل  ایجاد میشود. اول به دلیل اینکه آدرس 

مناس   DNSکنیم. ثانیا حتی اگر به ی  سرور مناس  برای تفویض اختیار دس  پیدا  DNSنمیتوانیم به سرور 

( استفاده میکنیم و اعتبار لازم برای Net.دسترسی پیدا کنیم از ی  روش مبتنی بر نام روی ی  نام ریشه سطح اول )

 های ریشه آن پسوند را نداریم. تفویض اختیار در سرور میزبان آدرسایجاد 

 Nextهای پیش فرض را قبول و روی  محل Location For Database, Log Files And SYSVOLدر صفحه  .18

 کنیم. کلی  می

ی  کلمه عبور پیچیده تایپ  Directory Services Restore Mode Administrator Passwordدر صفحه  .19

 کنیم. را کلی  می Nextکرده و 

 کنیم. را کلی  می Nextرا تایید کرده و  Summaryتنظیما  صفحه  .11

 مانیم. را علام  زده و منتظر تکمیل پروسه می Reboot On Comletionکادر  .11

( وارد TreyResearch\Administratorای تازه ایجاد شده ) اندازی شد با اعتبار دامنه بعد از اینکه کامپیوتر دوباره راه .11

 کنیم. باز می Server Managerرا در  DNS Serverشده و گره 

مرور  AD DSاندازی  جدید را به واسطه راه forestربوط به م forward lookup zonesتغییرا  ایجاد شده در  .12

و دیگری روی دامنه ریشه  forestشود یکی از آنها روی کل  به دو بخش تقسیم می DNS دادهکنیم. توجه کنید که  می

 (9 -11گذارد.)شکل  تاثیر می
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 جدید forestبرای ی   Active Directory Domain Services entries 9 -11شکل 

 به صورت دستی Zone Delegationساخت یک  3تمرین 

 شویم. وارد می Server10دامنه به  Administratorبا کاربر  .1

 کنیم. کلی  می Forward Lookup Zonesرا باز کرده و روی گره  DNS Serverگره  Server Managerدر  .1

را  New Zoneنیم. این کار ویزارد ک را انتخاب می New Zoneکلی  راس  کرده و  Forward Lookup Zonesروی  .2

 کند. اجرا می

 کنیم. کلی  می Nextروی  .1

 Store The Zone Inشویم که کادر  را انتخاب کرده و مطمئن می Primary Zoneگزینه  Zone Typeدر صفحه  .1

Active Directory  علام  دارد و بعد دکمهNext کنیم.  را کلی  می 

 To All DNS Servers In Thisگزینه  Active Directory Zone Replication Scopeدر صفحه  .1

Domain:treyresearch.net  را انتخاب و دکمهNext دادهکنیم. این کار  را کلی  می DNS  را در پارتیشن دایرکتوری

 دهد. جای می treyresearch.netبرای  DomainDnsZonesبرنامه 

 کنیم. کلی  می Nextرا تایپ و روی  northwindtraders.comعبار   Zone Nameدر صفحه  .1

 com.استفاده از پسوندهای غیر از  نکته 

-splitکنیم تا شبکه داخلی از تداخل نام احتمالی و ابتلا به سندرم  استفاده می com.به طور معمول ما از پسوندهای غیر از 

brain کنیم. جلوگیری کنیم ولی برای آموزش از این پسوند استفاده می 
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 Active Directory)برای   Allow Only Secure Dynamic Updatesگزینه  Dynamic Updateه در صفح .8

 کنیم. را کلی  می Nextگردد ( انتخاب شده و دکمه  پیشنهاد می

 کنیم تا زون ساخته شود. کلی  می Finishروی  .9

 کنیم. رفته و آنرا انتخاب می northwindtraders.comبه زون  .11

 کنیم. را انتخاب می New Delegationرده و روی زون کلی  راس  ک .11

 کنیم.  کلی  می Nextروی  .11

که عبار   SERVER20کنیم  تایپ می Delegated Domain Nameدر صفحه  .12

SERVER20.northwindtraders.com  به عنوان نامFQDN شود. بعد روی  لیس  میNext کنیم.س کلی  می 

خواهیم برای این زون بسازیم تایپ  سروری که می FQDNم کلی  کرده و نا Addروی  Name Serverدر صفحه  .11

 اس . SERVER20.northwindtraders.comکنیم. اینجا نام آن  می

 Click Here To Add An IPای رفته و روی عبار   از کادر محاوره IP Addresses Of This NS Recordبه بخش  .11

Address کنیم و سپس آدرس  کلی  میIP  که بهSERVER20 کنیم. سپس دکمه  ایم را تایپ می اختصاص دادهOK  را

 کلی  می کنیم.

 زنیم تا تفویض صور  گیرد. را می  Finishکلی  کرده و  Nextروی  .11

 جدید Domain Treeو ساخت   AD DSنصب 4تمرین 

 شویم. وارد می SERVER20محلی به  Administratorبا کاربر  .1

 کنیم. را انتخاب می Add Rolesکلی  راس  کرده و  Rolesروی  Server Managerدر  .1

 کنیم. کلی  می Nextرا مرور کرده و روی  Before You Beginصفحه  .2

را انتخاب  Active Directory Domain Servicesگزینه  Add Rolesاز ویزارد  Select Server Rolesدر صفحه  .1

 کنیم. کلی  می Nextکرده و روی 

 کنیم. را کلی  می Nextرا مرور کرده و دکمه  Active Directory Domain Servicesاطلاعا  صفحه  .1

 کنیم. را کلی  می Installتنظیما  انتخابی را تایید کرده و  .1

 کنیم. نص  کامل شده اس . کلی  می Closeنتایج نص  را بررسی کرده و روی  .1

 کنیم. ی  میکل Server Managerدر  Active Directory Domain Servicesبعد روی گره  .8

 کنیم. در پنل وسط کلی  می Run The Active Directory Domain Services Installationروی  .9

 کنیم. کلی  می Nextرا انتخاب کرده و روی  Use Advanced Mode Installationکادر  .11
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 کنیم. کلی  می Nextرا مرور کرده و روی  Operating System Compatibilityاطلاعا  صفحه  .11

 Create New Domain Inو بعد  Existing Forestگزینه  Choose A Deployment Configuraionدر صفحه  .11

An Existing Forest  و سپسCreate A New Domain Tree Root Instead Of A New Child Domain 

 کنیم. را کلی  می Nextرا انتخاب کرده و دکمه 

کنیم تا بتوانیم اعتبار  کلی  می Setو بعد روی  treyresearch.netنیم ک تایپ می Network Credentialsدر صفحه  .12

یا نام کاربری و کلمه عبور معادل آن را وارد  treyresearch.net\administratorکنیم  جایگزین را وارد کنیم. تایپ می

 کنیم. کلی  می  Nextو سپس  OKکنیم. روی  می

کلی   Nextو روی  northwindtraders.comکنیم  ایپ میت Name The New Domain Tree Rootدر صفحه  .11

 کنیم. می

 کنیم. کلی  می Nextکنیم و روی  نام پیشنهادی را قبول می Domain NetBIOS Nameدر صفحه  .11

کنیم. نمایش این صفحه همچنین ادامه  کلی  می Nextمقدار پیش فرض را قبول کرده و روی  Select A Siteدر صفحه   .11

 شود. یزارد در حال  پیشرفته اجرا مییابد چون و می

علام  داشته باشد. کادر  DNSکنیم که کادر سرور  چ  می Additional Domain Controller Optionsدر صفحه  .11

Global Catalog  را نیز  علام  زده و رویNext کنیم. کلی  می 

 کند . ید میثاب  به سرور اختصاص نداده باشیم ویزارد پیغام هشداری تول IPاگر آدرس  .18

19. No, Do Not Create The DNS Delegation  را انتخاب و رویNext کنیم. کلی  می 

 Let The Wizard Choose An Appropriateکنیم که  چ  می Source Domain Controllerدر صفحه  .11

Domain Controller  انتخاب شده و رویNext کنیم. کلی  می 

 Nextهای پیش فرض را قبول و روی  محل Location For Database, Log Files And SYSVOLدر صفحه  .11

 کنیم. کلی  می

ی  کلمه عبور پیچیده تایپ کرده و  Directory Services Restore Mode Administrator Passwordدر صفحه  .11

 کنیم. آنرا تایید می

را علام   Reboot On Completionکنیم. کادر  کلی  می Nextتنظیما  را تایید کرده و روی  Summaryدر صفحه  .12

 مانیم. زده و منتظر تکمیل عملیا  می

شویم و به  ( وارد میNorth-windTraders\Administratorوقتی کامپیوتر راه اندازی مجدد شد با اعتبار دامنه جدید ) .11

اه اندازی جدید را هنگام ر Treeهای  FLZرویم. تغییرا  ایجاد شده در  می  Server Managerدر DNS Serverگره 

AD DS کنیم. مرور می 
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 Create DNS Delegationصفحه  9 -11شکل 

 
 موجود forestدر ی   Treeبرای  Active Directory Domain Services entries 9 -11شکل 

 و ساخت دامنه فرزند AD DSنصب  5تمرین 

 شویم وارد می SERVER30به  Administratorبا کاربر  .1

 کنیم را انتخاب می Add Rolesکلی  راس  کرده و  Rolesروی گره  Server Managerدر  .1
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 کنیم. کلی  می Nextرا مرور کرده و روی  Before You Beginصفحه  .2

را انتخاب  Active Directory Domian Servicesگزینه  Add Rolesاز ویزارد  Select Server Rolesدر صفحه  .1

 کنیم. کلی  می Nextکرده و روی 

 کنیم. کلی  می Nextرا مرور کرده و روی  AD DSفحه اطلاعا  ص .1

 کنیم. کلی  می Installهای خود را تایید کرده و روی  انتخاب .1

 کنیم کلی  می Closeنتایج نص  را بررسی کرده و روی  .1

 کنیم. کلی  می Server Managerدر  Active Directory Domain Servicesروی گره  .8

 کنیم. کلی  می Run The Active Directory Domain Services Installation Wizard در پنل وسط روی  .9

 کنیم. کلی  می Nextروی  .11

 کنیم. کلی  می Nextرا مرور کرده و روی  Operating System Compatibikityاطلاعا  صفحه  .11

 Existing Forest And Create A New Domainگزینه  Choose Deployment Configurationدر صفحه  .11

In An Existing Forest  را انتخاب کرده و رویNext کنیم. کلی  می 

کنیم و اعتبار مناس  را  کلی  می Setرا تایپ کرده و روی  treyresearch.netعبار   Network Credentialدر صفحه  .12

 کنیم. وارد می

ر مشابه را تایپ کرده سپس یا اعتبا treyresearch\administratorعبار   Network Credentialsدر کادر محاوره ای  .11

 کنیم. را کلی  می Nextو سپس  OKکنیم و دکمه  کلمه عبور را تایپ می

را  intranetدامنه والد و  FQDNرا به عنوان نام  treyresearch.netعبار   Name The New Domainدر صفحه  .11

 intranet.treyresearch.netبه صور   FQDNکنیم. نام  کلی  می Nextتایپ کرده و روی  child domainدر فیلد 

 خواهد شد.

 کنیم. کلی  می Nextاز تنظیما  پیش فرض استفاده کرده و روی  Select A Siteدر صفحه  .11

را علام  زده و  Global Catalogو  DNS Serverکادر  Additional Domain Controller Optionsدر صفحه  .11

 کنیم.  کلی  می Nextروی 

 Yes, The Computer Will Use A Dynamically Assigned IP Address (Not Recommanded)روی  .18

 کنیم. کلی  می

 Nextمحلهای پیش فرض را قبول کرده و روی  Location For Database, Log Files And SYSVOLدر صفحه  .19

 کنیم. کلی  می



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  302

 

 Windows Server 2008  1392ترجمه کتاب 

بور پیچیده تایپ کرده و پس کلمه ع Directory Services Restore Mode Administrator Passwordدر صفحه  .11

 کنیم. کلی  می Nextاز تایید روی 

 کنیم. کلی  می Nextتایید کرده و روی  Summaryتنظیما  را در صفحه  .11

 مانیم. را علام  زده و منتظر پایان عملیا  می Reboot On Completionکادر  .11

شویم و  یا چیزی معادل آن( وارد می Intranet\Administratorاندازی مجدد شد با کاربر دامنه جدید ) وقتی کامپیوتر راه .12

 کنیم. باز می Server Managerرا در  DNS Serverگره 

کنیم. توجه داشته باشید که  ساخته شده مرور می AD DSاین دامنه جدید را که هنگام نص   FLZتغییرا  ایجاد شده در  .11

باشد. همچنین اگر به  ی این دامنه خاص تاثیرگذار اس  موجود میفقط در ی  بخش که رو DNS داده 9 -11همانند شکل 

SERVER10  برگردیم خواهیم دید که تفویضDNS  جدید )آیکن خاکستری به جای زرد( برای این دامنه فرزند در

treyresearch.net FLZ . ساخته شده اس 

11.  

 Active Directory Domain Services Installation Summaryصفحه  9 -12شکل 
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 موجود forestبرای ی  دامنه فرزند جدید در ی   Active Directory Domain Services entries 9 -11شکل 

 خلاصه درس

 DNS کند و آدرسهای  گذاری سلسله مراتبی کار می ی  سیستم تحلیل نام اس  که بر اساس ی  ساختار نامIP  را به نام

FQDN (  نگاشmapمی )  کند که به شکلobject.namespace.rootname . اس 

 AD DS  همچنین به ساختار سلسله مراتبی متکی اس . در حقیق  ساختارAD DS forest  کاملا بر اساس ساختار

 کند. کار می DNSسلسله مراتبی موجود 

  به منظور پشتیبانی از  2008چون ویندوز سرورIpv6 ا آدرسهای ارتقا پیدا کرده اس  و این پروتکل به طور پیش فرض ب

link-local  نص  میشود ، سرورDNS  بی  مورد استفاده از  118از قال  آدرسهای  2008در ویندوز سرورIpv6 

 کند. پشتیبانی می

 DNS Server تحلیل نام برای  دادهتواند داشته باشد. زونهای اولیه که خواندنی نوشتنی هستند و حاوی  سه نوع زون می

که  stubباشند. زونهای  ونهای ثانویه که فقط خواندنی هستند حاوی ی  کپی از زون اولیه میباشند. ز فضای نام مشخص می

برای فضای نام  authoritativeکنند و دارای لیس  سرورهای  دیگر اشاره می DNSگرهایی هستند که به سرورهای  اشاره

 سازی در بان  دایرکتوری عجین شوند.  برای ذخیره AD DSتوانند با  باشند. همه انواع زونها می مورد اشاره می

 سئوالات پایان درس

ارتقا پیدا کند و به  2008گیرد به ویندوز سرور  هستید. شرک  تصمیم می Contoso, Ltdفرض کنید مدیر شبکه شرک   .1

گیرید به جای ارتقا ساختار موجود ی  ویندوز سرور جدید نص  کنید. پس از نص  ساختار  دلیل تجربه قبلی شما تصمیم می

سازی شده اس   پیاده 2008جدید که با ویندوز سرور  forestها، تنظیما  دایرکتوری و غیره( را به  )حساب دادهجدید همه 

 globalحاوی ی  دامنه ریشه، ی   forestرا بسازید. این  forestشود ساختار اولیه  شما خواسته می کنید. از منتقل می

child production domain    و یdomain tree باشد.  میforest  دارای پسوند.net  بوده وdomain tree  از

سازید ولی  و دامنه فرزند را می forestریشه  متمایز باشد. شما دامنه production forestکند تا  استفاده می ms.پسوند 

 شود؟ شود. مشکل از کجا ناشی می پیدا نمی domain treeشوید که گزینه  متوجه می domain treeهنگام رفتن به سراغ 
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A.  در ویزاردActive Directory Domain Services Installation Wizard توان  نمیdomain tree 

 استفاده کنید. Dcpromo.exeساخ . شما باید از دستور 

B. اید. با کاربر مناس  وارد نشده 

C.  باید به صفحهWelcome   ویزارد برگردید و با حالAdvanced .ادامه دهید 

D. کنید عضو دامنه ریشه  سروری که شما استفاده میforest . نیس 

ارتقا پیدا کند و به  2008گیرد به ویندوز سرور  هستید. شرک  تصمیم می Contoso, Ltdفرض کنید مدیر شبکه شرک   .1

گیرید به جای ارتقا ساختار موجود ی  ویندوز سرور جدید نص  کنید. پس از نص  ساختار  دلیل تجربه قبلی شما تصمیم می

سازی شده اس   پیاده 2008سرور جدید که با ویندوز  forestها، تنظیما  دایرکتوری و غیره( را به  )حساب دادهجدید همه 

 globalحاوی ی  دامنه ریشه، ی   forestرا بسازید. این  forestشود ساختار اولیه  کنید. از شما خواسته می منتقل می

child production domain    و یdomain tree باشد.  میforest  دارای پسوند.net  بوده وdomain tree  از

سازید ولی  و دامنه فرزند را می forestمتمایز باشد. شما دامنه ریشه  production forestکند تا  استفاده می ms.پسوند 

ها  توانید تفویض اختیار بسازید. این کار با تعویض کاربر یا گزینه شوید که نمی متوجه می domain treeهنگام رفتن به سراغ 

 توانید انتخاب کنید.( شود؟ )در صور  صحیح بودن همه را نیز می ی میشود. مشکل از کجا ناش پذیر نمی نیز امکان

A.   باید حالadvanced  .ویزارد را برای ساخ  تفویض اختیار انتخاب کنیم 

B.   باید قبل از ساخdomain tree .تفویض دستی بسازیم 

C.   در زمان ساخdomain tree  که تفویض اختیار را بسازد.و فراهم کردن اعتبار مناس  باید به ویزارد باید بگوییم 

D.   در زمان ساخdomain tree .باید به ویزارد بگوییم که ساخ  تفویض را حذف کند 

E.   پس از ساخdomain tree .باید تفویض را به صور  دستی بسازیم 

 

 

 DNSپیکربندی و استفاده از  :2درس 
شوند.  ها به طور خودکار ایجاد می FLZنیاز داریم. کنیم به کمی پیکربندی  نص  می AD DSرا به همراه  DNSوقتی نقش سرور 

شود. و ما حتی نیاز به  سوار می AD DS multimasterشود زیرا روی سیستم تکثیر  عملیا  تکثیر به طور خودکار پیکربندی می

پویا ثب  و به  DNS AD DSبه بعد رکورد خود را در  2000افزودن رکورد نداریم چون همه کامپیوترهای با سیستم عامل ویندوز 

 کنند. روز می

نیس . افزودن آنها برای  FLZبه طور پیش فرض دارای  DNSشوند. برای مثال سرور  ولی برخی عملیا  به طور خودکار اجرا نمی

 نیاز به تکمیل پیکربندی دارد. برای مثال باید آنرا برای پاک DNSپشتیبانی از جستجوی معکوس فکر خوبی اس . به علاوه سرور 

 کردن خودکار رکوردهای تاریخ مصرف گذشته پیکربندی کنیم.

 برای آشنایی با آن و بررسی منطبق بودن آن با نیاز ما فکر خوبی اس . DNSهمچنین مرور همه اجزاء سرور 

 گیریم: بعد از این درس یاد می
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  پیکربندی سرورDNS .را تکمیل کنیم 

  سرورهایDNS  و تکثیرDNS .را مدیری  کنیم 

 دقیقه 11تقریبی :  زمان 

 DNSپیکربندی 

 شامل عملیا  متعددی اس  که عبارتند از: DNSپیکربندی 

  اهمی  دادن به امنی  سرورهایDNS ( به منظور کاهش سطح نفوذپذیریattack surface) 

   پیکربندی تنظیماscavenging  برای سرور 

  تکمیل پیکربندیFLZ ها 

   ساخFLZ ها 

  افزودن رکوردهای رایج بهFLZ ها و منابع خاص ها برای سرویس 

 اطمینان حاصل کنیم. DNSهمچنین لازم اس  از اجرای مناس  عملیا  تکثیر 

 DNSتمهیدات امنیتی برای نقش سرور 

-denial-ofله ترین حم آیند. رایج آل برای نفوذگران به حساب می که در اینترن  در دسترس هستند ی  هدف ایده DNSسرورهای 

service  یا به اختصارDoS شود و سرور  های متعددی برای سرور ارسال می باشد. مکانیزم حمله به این شکل اس  که درخواس  می

به قصد شناسایی اشیاء شبکه اس . نام این روش  DNSگویی نیس . نوع دیگر حمله به دس  آوردن اطلاعا  سرور  دیگر قادر به پاسخ

footprinting the network  کاری سرور  اس . حمله دیگر تلاش برای دسDNS  به منظور تغییر مسیر درخواس  کاربران از سرور

باشد. به خاطر داشته  می DNS cacheدر  DNS دادهباشد. نوع دیگر تغییر  معتبر به سرور نامعتبر که تح  کنترل نفوذگر اس  می

کند. وقتی این  استفاده می DNSهای  گویی به درخواس  افزایش سرع  پاسخ برای in-memory cachingاز روش  DNSباشید که 

 کنند. های غیر معتبر دریاف  می خراب شود کاربران پاسخ داده

کنیم و برپایه  استفاده می DNSباشد. وقتی از رویکرد مناس  برای پیکربندی  می DNSسازی  این موارد دلیل اهمی  امنی  در پیاده

گیرد زیرا آنها فضای نام را با  داخلی کمتر در معرض حمله قرار می DNSکنیم سرور  در شبکه کار می AD DSا ب DNSعجین شدن 

داخلی جلوگیری به عمل  DNSگذارند و بنابراین به واسطه وجود دیواره آتش از دسترسی بیرونی به سرور  دنیای بیرون به اشتراک نمی

داخلی نیس . هرگاه کاربر نامطمئنی به شبکه متصل شود چه با  DNS  در سرورهای آید. معنی این جمله عدم نیاز به حفاظ می

روش مناسبی  extensive screeningگیرد. به همین دلیل اس  که  ارتباط کابلی و چه بیسیم ساختار شبکه در معرض خطر قرار می

ما در آنسوی دیوار آتش هستیم و همه چیز در آنجا به توان گف  چون  باشد. نمی برای برقراری ارتباط ی  کاربر ناشناس با شبکه می

 طور پیش فرض محافظ  شده اس  دیگر مشکل امنیتی نداریم.

قرار دارند باید  DMZمطرح اس . وقتی سرورها در ی  شبکه داخلی یا  DNSرویکرد دیگری در ارتباط با سرورهای داخلی و خارجی 

افظتی خوب استفاده از سرور ثانویه یا فرعی اس  فقط وقتی که سرور در معرض دنیای از امنی  بالایی برخوردار باشند. ی  روش مح

اند به  مشخص شده DNSها را پیکربندی کنیم تا فقط از منابع شناخته شده که در خود  توانیم به روز رسانی زون بیرون اس . سپس می

 روز رسانی را قبول کنند.

کنند که فقط از به روز رسانی پویای امن پشتیبانی  زنند و تضمین می پیوند می DCرا با نقش  DNSی  شبکه داخلی نقش سرور 

را در فواصل زمانی مشخص بررسی  DNS دادهکند. صح   غلط کم  می دادهکنند. این کار به حفاظ  آنها از دریاف  یا انتقال  می

 ی بالقوه را شناسایی کنیم.کنیم تا مشکلا  امنیت را مانیتور می DNSمربوط به  event logکنیم و  می

 DNSکار با تنظیمات سرور 
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شود  دارد. وقتی این زمان منقضی می TTLکند. هر رکورد نام مقدار  رکوردهای نام را در بازه زمانی مشخص ذخیره می DNSسرور 

این کار را به طور خودکار از طریق  2008در ویندوز سرور  DNSرکورد برای ممانع  از اشتباه باید حذف شود. خوشبختانه سرور 

شوند و وقتی روی زون  های فعال پاک می دهد. وقتی این پروسه روی سرور اعمال شود همه زون انجام می scavengingپروسه 

 شوند.  مشخصی اعمال شود فقط رکوردهای همان زون پاک می

 ها برای همه زون Scavengingپیکربندی 

 سرور اقدام کنیم. actionی کل سرور باید از منوی برا scavengingبرای تنظیم 

 Set Aging/Scavenging Forکلی  راس  کرده و گزینه  Server Managerمربوط به  DNSروی نام سرور در گره  .1

All Zones .را انتخاب میکنیم 

ان بین به روز به زم No-Refresh Intervalرا علام  میزنیم. عبار   Scavenge Stale Resource Recordsکادر  .1

اجازه به روز رسانی میدهد برمیگردد. بازه زمانی به  timestampی  رکورد و لحظهای که سیستم به  stampرسانی اخیر 

روز رسانی به نزدیکترین زمانی که ی  رکورد ممکن اس  به روز شود گویند. مقدار پیش فرض هف  روز اس  که برای اکثر 

 شبکهها کافی اس .

 میکنیم. OKرض را مقادیر پیش ف .2

به ما امکان میدهد بعدا زونهای جدید را تنظیم کنیم که از آن  DNSبه دلیل اینکه مقادیر زونهای موجود را تنظیم میکنیم  .1

 Apply These Settings To The Existing Activeمیباشد. کادر Active Directoryجمله زونهای عجین شده 

Directory-Integrated Zones م  زده و را علاOK .میکنیم 

اعمال کنید. این بخش را به عنوان  DNSبرای حذف رکوردهای کهنه تنظیم میشود. این تنظیما  را به همه سرورهای  DNSزونهای 

تعریف کنید. اگر نیاز به تغییر تنظیما  ی  زون تنها داشته باشیم باید از کادر محاورهای  DNSپیکربندی پیش فرض سرورهای 

Properties  همان زون استفاده کنیم. پاکسازی زون توسط زبانهGeneral  و کلی  روی دکمهAging .اجرا میشود 

کلی  کرده و پاکسازی  Scavenging Stale Resource Recordsتوجه داشته باشید که با کلی  راس  روی سرور میتوانیم روی 

 را پیکربندی کنیم.

به  DNSمنوی کلی  راس  سرور استفاده میشود. به دلیل اینکه سرور  Clear Cacheبرای از بین بردن رکوردهای کهنه از دستور 

 وابسته اس  باید رکوردهای کهنه را از بان  پاک کنیم. in-memoryشد  به کش 

را باز میکنیم گزینههای زیادی را در رابطه با هر زون  FLZی   Propertiesوقتی کادر محاورهای  FLZتکمیل پیکربندی 

 یم که بهترین راه حل هر کدام را معرفی میکنیم:میبین

  در زبانهGeneral  مطمئن میشویم که همه زونDNS  داخلی باActive Directory  عجین شده باشد، از حوزه تکثیر

 مناس  برخوردار باشد و از به روز رسانی پویای امن پشتیبانی کند.

  زونهایDNS  مبتنی بر دامنه باید به همه سرورهایDNS  در دامنه تکثیر شود. همهDC  هایی که

 هم دارند باید زون را داشته باشند. DNSنقش 

  زونهایDNS forest  باید به همه سرورهایDNS  درforest .تکثیر شوند 

  اگر در شبکهDC  داریم باید از گزینه  2000ویندوز سرورTo All Domain Controllers In This 

Domain (For Windows 2000 Compatibility)  از  2000استفاده کنیم زیرا ویندوز سرور

 پارتیشنهای دایرکتوری برنامه پشتیبانی نمیکند.
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  میتوانیم برای پارتیشنهای دایرکتوری برنامه خاص برنامه تکثیر تعیین کنیم ولی ابتدا باید پارتیشن

 بسازیم. 

 
o  در زبانهName Server  چ  میکنیم که همه زونهایDNS قل دو سرور نام باشد. همانطوریکه ما حاوی حدا

 هم برای هر زون در نظر میگیریم. DNSدر نظر میگیریم دو سرور  DCحداقل برای هر دامنه دو عدد 

o  در زبانهWINS  اگر ازGNZ  نمیتوانیم استفاده کنیم و بخواهیم سرویسWINS  را توزیع کنیمWINS 

lookup .پیکربندی میکنیم. در این درس مدیری  نامهای ت  بخشی بحث خواهد شد 

o  در زبانهZone Transfers ها را منتقل کنند مشخص  خواهیم به آنها اجازه دهیم این زون سرورهای نام را که می

بیشتر برای  عجین شده باشد نیازی به انتقال زون نیس . این زبانه Active Directoryکنیم. اگر این زون با  می

 شود. قدیمی استفاده می DNSنص  سرور 

o  در زبانهSecurity ها این تنظیما  مناس  اس   کنیم. برای بیشتر شبکه تنظیما  امنیتی پیش فرض را بررسی می

 ولی در شرایط امنیتی بالا نیاز به ویرایش دارند.

o  زبانه آخرSOA  اس . رکوردSOA  زون و اطلاعا  وابسته را نظیرowner ،update schedules  و غیره را

 کند. این رکوردها حاوی اطلاعا  زیر هستند: تعریف می

 شوند. امکان افزایش این شماره وجود دارد. شماره سریال که هنگام ساخ  زون ایجاد می 

 باشد که معمولا همان جایی اس  که برای اولین بار زون ساخته  سرور اولیه سرور اصلی برای این زون می

 شود. می

 ( شخص مسئولResponsible Person باید نام کاربر این سرور را لیس  کند. به طور پیش فرض )

نام  dnszonenameاس  به طوری که  hostmaster.dnszonenameاین فرد  2008ویندوز سرور 

FQDN باشد. این کاربران مبتنی بر رکوردهای  زون مربوطه میResponsible Person  اس . این



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  308

 

 Windows Server 2008  1392ترجمه کتاب 

شوند بنابراین باید رکوردهای مناس  برای هر زون یا حداقل برای  فرض ساخته نمی ا به طور پیشرکورده

 اصلی ساخته شده و آنرا به این مقدار نسب  دهیم. DNSهر سرور 

 SOA کند. این تنظیما  شامل  تنظیما  مبتنی بر زمان را برای رکورد لیس  میRefresh Interval ،

Retry Interval تنظیم ،Expires After  وMinimum (Default) TTL  برای هر رکورد

 فرض برای اکثر انواع رکورد قابل قبول اس . باشد. مقادیر پیش می

  آخرین مقدارSOA  ،TTL For This Record  اس . توجه داشته باشید مقدار آن مساوی مقداری

 کند. مشخص می ای در بالای آن در کادر محاوره Minimum TTLاس  که 

 
 کنیم. مدیری  کنیم نهایی می DNSخواهیم روی سرور  این تنظیما  را برای هر زون که می

 Responsible Personساخت رکورد 

 RPنسب  دهیم. این یعنی ما حداقل به ی  رکورد  Responsible Person (RP)طوریکه قبلا اشاره شد باید به هر زون ی   همان

خواهیم میزبان این رکورد باشد  خود نیاز داریم. از منوی کلی  راس  برا ی ساخ  رکورد ، روی زونی که می DNSدر پیکربندی 

 شود: های مختلفی برای این کار مورد نیاز اس  که در زیر شرح داده می کنیم. آیتم کلی  راس  می

 A Common Group Name شود. این نام در رکورد نمایش داده می 

  A Group Mailbox In The Directory ( بهترین راه این اس  که از ی  صندول پستی گروهیgroup 

mailbox )استفاده کنیم. 
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 A Text Record To Include With The Responsible Person Record تواند  رکورد متنی می

 خود را نشان دهد. DNSهای مدیری   اطلاعا  مربوط به سازمان و سیاس 

 کنیم.  کنیم. با رکورد متنی شروع می مراحل زیر را دنبال می RPورد برای ساخ  رک

 کنیم. را انتخاب می Other New Recordsروی نام زون کلی  راس  کرده و  .1

کلی   Create Recordرا انتخاب کرده و روی  Text (TXT)گزینه  Select A Resource Record Typeدر لیس   .1

 کنیم. می

 رویم. می Text( و به کادر Disclaimerنام رکورد را تایپ کرده )مثلا  New Resource Recordای  در کادر محاوره .2

 Resourceای  کنیم تا رکورد ساخته شود. این کار ما را به کادر محاوره کلی  می OKکنیم. روی  پیغام خود را تایپ می .1

Record Type برد. می 

را انتخاب کرده و روی  Responsible Person (RP)گزینه  Select A Resource Record Typeدر لیس   .1

Create Record کنیم. کلی  می 

کنیم. مثلا  وارد می Host Or Domainنام رکورد را در کادر متنی  New Resource Recordای  در کادر محاوره .1

Operation   و سپس رویBrowse کنیم تا صندول پستی  کلی  میRP رس آن را بدانیم را پیدا کنیم. همچنین اگر آد

 کنیم. آنرا تایپ می

کنیم. برای پیدا کردن رکورد متنی به زونی که با آن کار  کنیم و رکورد متنی جدید را پیدا می کلی  می Browseروی  .1

 کنیم. کلی  می OKکنیم رفته و آنرا انتخاب کرده و روی  می

 ا کادر بسته شود.کلی  کرده ت Doneکنیم تا رکورد ساخته شود. روی  کلی  می OKروی  .8

را به  RPکنیم تا رکورد  دوبار کلی  می Start Of Authorityزون برگشته یا روی رکورد  Propertiesای  به کادر محاوره .9

 نسب  دهیم. SOAرکورد 

  .دهیم. همیشه پیکربندی زون به طور کامل قبل از بروز مشکل بهترین راه حل اس ها این عملیا  را انجام می برای همه زون

 Reverse Lookupهای  ساخت زون

ها کار تحلیل  نداشته باشند. این زون RLZدستگاه ممکن اس  نیاز به  111های کوچ  با تعداد کامپیوترهای کم مثلا کمتر از  شبکه

رند. برای مثال ی  گی های کاریردی مورد استفاده قرار می ها بیشتر توسط برنامه دهند. این نوع زون را به ی  نام انجام می IPی  آدرس 

کند. اگر چنین  برنامه کاربردی تح  وب امن از این نوع زون برای بررسی صح  هوی  کامپیوتری که با آن در ارتباط اس  استفاده می

 باشد ای در سازمان وجود ندارد نیازی به این زون نمی برنامه

 PTRسازند. رکورد  هم می PTRصور  پویا دارند رکورد  خود را به DNSهایی که توانایی به روز رسانی رکورد  بهرحال کلاین 

میزبان رکورد نام خود در ارتباط  RLZکه با  RLZکنند آنرا در  کند. سپس سعی می را به نام نگاش  می IPرکوردی اس  که آدرس 

 شوند. موجود نباشد این رکوردها هرگز تولید نمی RLZاس  ذخیره کنند. اگر هیت 

عجین شده با  DNSسازیم. در پیاده سازی  ی  زون می FLZهای متناظر بسازید. برای هر  FLZنیاز دارید آن را برای  RLZاگر به 

Active Directory  باید برای هر زونDNS   دامنه یRLZ  بسازیم. درForest  با چند دامنه باید شامل دامنه ریشه، تمامی

 کنیم: . برای اجرا از مراحل زیر پیروی میها باشد domain treeهای فرزند و همه  دامنه
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 شویم. وارد می Server Managerدر  DNSاز گره  Reverse Lookup Zoneبه بخش  .1

 کنیم. را انتخاب می New Zoneکلی  راس  کرده و  Reverse Lookup Zoneروی  .1

 کنیم. کلی  می Nextرا مرور کرده و روی  Welcomeاطلاعا  صفحه  .2

1. Primary Zone  را انتخاب کرده و کادرThe Zone In Active Directory  را علام  زده و رویNext   کلی

 کنیم. می

را فعال کرده  To All DNS Servers In This Domainها به ی  نام دامنه وابستگی دارند گزینه  RLZبه دلیل اینکه  .1

 کنیم. کلی  می Nextو روی 

 کنیم. کلی  می Nextرا انتخاب کرده و روی  Ipv6و یا  Ipv4یا  Reverse Lookup Zone Nameدر صفحه  .1

 گیریم.  شبکه در نظر می IDکنیم برای زون ی   استفاده می Ipv4اگر از  .1

 کنیم. کلی  می Nextروی  .8

 
 Allow Only Secureکنیم به کدام نوع از انواع به روز رسانی پویا نیاز داریم. در بیشتر موارد  در صفحه بعد مشخص می .9

Dynamic Updates شود. روی  انتخاب میNext کنیم. روی  کلی  میFinish کنیم تا زون ساخته شود. کلی  می 
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 کنند. های کلاین  شروع به پشتیبانی از رکوردها می ها ساخته شدند هنگام به روز رسانی پویای بعدی روی سیستم به محض اینکه زون

 ساخت رکوردهای سفارشی

باشد. رکوردهای سفارشی به صور  دستی ساخته  می FLZساخ  رکوردهای سفارشی برای  DNSآخرین مرحله از پیکربندی سرور 

 شوند: شوند. برای مثال چند نمونه از این رکوردها شرح داده می های متعددی را در شبکه شامل می شوند و سرویس می

  ی  رکوردMX  برای اشاره به سرورe-mail 

 رد ی  رکوalias  نظیرintranet.domainname  برای اشاره بهOffice SharePoint Server server farm  به

 منظور ارتقا سطح همکاری در شبکه

  رکوردهایSRV های متعدد در شبکه. برای مثال به منظور توزیع  برای سرویسMicrosoft Office Communication 

Server  باید رکوردSIP .بسازیم 

 یابیم که کدام رکورد سفارشی را نیاز داریم. در ی  شبکه داخلی رکوردهای دستی باید کم باشند. زمان درمیبه مرور 

Forwarder  ها در مقابلRoot Hints 

دهد سرورهای  باشد که به آنها امکان می می root Hintهم حاوی  DNSشود. سرورهای  تحلیل نام توسط رو روش اصلی انجام می

Authoritative DNS یابی کنند و هم برای ارتباط با سرورهای دیگری که کار جستجوی نام را برای آنها  های ریشه محل را برای نام

 ها نیازمند هستند. forwarderدهد به  انجام می

باشد. یعنی اگر کاربران به جستجو  ها متکی می root hintویندوز برای اجرای عملیا  جستجوی نام به  DNSفرض سرور  به طور پیش

های کوچ  این کار قابل قبول اس   کند. در سازمان شبکه ما با سرورهای نام ارتباط برقرار می DNSدر اینترن  نیاز داشته باشند سرور 

های خارجی فقط به  یستمبا اینترن  به طور مستقیم ارتباط داشته باشد شروع کننده ارتباط اس . س DNSزیرا حتی اگر سرور 

 توانند شروع کننده ارتباط باشند. دهند و نمی درخواس  سرور پاسخ می

ها استفاده کنیم. برای  root hintها به جای  forwarderهای با نیاز امنیتی بالا ممکن اس  ترجیح دهیم از  به هر جه  در شبکه

ها به  forwarderداخلی را از طریق  DNSقرار دهیم و سرورهای  DMZرا در ناحیه  DNSتوانیم دو دستگاه سرور منفرد  مثال می
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شوند و  لین  می DMZآنها لین  دهیم. هرگاه سرورهای داخلی نیاز به تحلیل نام اینترنتی داشته باشند به ی  از سرورهای ناحیه 

 کنند. ه بیرونی ارتباط برقرار میبا شبک DMZکند. از این طریق فقط سرورهای امن ناحیه  درخواس  تحلیل نام را ارسال می

Forwarder  ها به عنوان بخشی از خصوصیا  سرورDNS شوند و از زبانه  پیکربندی میForwarders ای  ها در کادر محاوره

properties  سرورDNS  ( اگر 9-11قابل دسترسی اس . )شکلforwarder گیرد بهتر اس  در  ها با اهداف امنیتی صور  می

برداشته شود. در غیر اینصور  در شرایطی که سرورهای  Use Root Hintsوجود ندارد علام  کادر  forwarderت صورتی که هی

 کنند. داخلی به طور مستقیم با اینترن  ارتباط برقرار می DNSدر دسترس نباشند سرورهای  DMZناحیه 

 
 DNSها در  forwarderپیکربندی  9 -11شکل 

باشد که برای  ( میconditional forwarderشرطی ) forwarderبه نام  forwarderنوعی  DNSیکی دیگر از امکانا  پیکربندی 

های  شود. برای مثال اگر بخواهیم هنگام درخواس  نام در صورتی محقق شدن شرطی معین استفاده می DNهای  ارسال درخواس 

 کنیم. استفاده می forwarderاز این نوع خاصی  دو فضای نام را به هم لین  دهیم 

 forestهای کاربران اس . دوم ی   باشد که حاوی همه حساب اصلی می forestدر شبکه داریم. اولی  forestکنیم دو  مثلا فرض می

 forest قبل از توزیع در  AD DS forest schemaی  برنامه غیرمایکروسافتی با  AD DSخاص اس  که برای تس  عجین شدن 

ها از  forestبرقرار کنیم. بنابراین در همه  trustها  forestخواهیم بین  ما نمی schemaرود. به دلیل تغییرا   اصلی به کار می

forwarder نویسان و متخصصین  کنیم به طوری که کاربران در دامنه اصلی عمدتا برنامه های شرطی استفاده میIT  بتوانند از دامنه

 لین  برقرار کنند. دیگرنه به دام اصلی

Forwarder  های شرطی در سرورDNS  دارایcontainer باشند. های خود می 

 New Conditionalکلی  راس  کرده و  Conditional Forwardersشرطی روی گره  forwarderبرای ساخ  ی   .1

Forwarder کنیم. را انتخاب می 

 کنیم. میکنیم تایپ خواهیم به آن فوروارد  را که می DNSنام دامنه  .1
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 کنیم. سرور را تایپ می IPکلی  کرده و آدرس  <Click Here To Add An IP Address Or DNS Name>روی  .2

 کنیم. حداقل دو سرور را به لیس  اضافه می .1

ذخیره شود و مشخص شود کدام حوزه تکثیر به  Active Directoryدر  conditional forwarderبهتر اس   .1

forwarder ل شود. اعما 

 
نداریم. در موارد دیگر  forestرا فقط روی دامنه اصلی تکثیر کنیم چون نیازی به تکثیر آن به کل  دادهتوانستیم  در مثال قبلی می

 تکثیر شود.  forestممکن اس  نیاز باشد روی کل 

ای که درخواس  به آن  جدید برای دامنه containerشود ی   ساخته می conditional forwarderتوجه داشته باشید که وقتی 

شود. از این به بعد هر زمان کاربران درخواس  تحلیل نام  قرار دارد ساخته می Conditional Forwardersشود در زیر گره  ارسال می

شده اس  که در لیس  مشخص  DNSبه طور خودکار آنرا به سرورهای  DNSداشته باشند که حاوی نام دامنه مذکور باشد سرور 

 کند. ارسال می

 (Single Lableمدیریت نام تک بخشی )

منفرد نیاز دارند.  GNZها به ی   forestداریم . همه  GNZهای ت  بخشی را مدیری  کنیم نیاز به ساخ  دستی  اگر بخواهیم نام

 AD DSبا  DNSسرور کند. اگر  ی  عملیا  اجرا می forestدر  DNSمرحله دارد ولی روی هر سرور  GNZ 1پروسه ساخ  

ها نیز اجرا کنیم. بنابراین نیاز به  DCنیز باشند باید این عملیا  را روی همه  DNSها دارای سرویس  DCعجین شده باشد و همه 

 اعتبار مدیریتی برای انجام عملیا  داریم.

 GlobalNames FLZ سازیم. را می 

  حوزه تکثیر آنرا به همه سرورهایDNS  درforest دهیم. یتعمیم م 
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 کنیم. به روز رسانی پویا را برای این زون فعال نمی 

  پشتیبانیGNZ  را روی همه سرورهایDNS  درforest کنیم. فعال می 

 های ت  بخشی را به زون  نامDNS کنیم. اضافه می 

توان از طریق  شود چون هیت رابط گرافیکی برای دسترسی به این قابلی  وجود ندارد. بهرحال می پیکربندی از طریق خط فرمان اجرا می

Server Manager  نیزGNZ  را ساخ  ولی فعال کردن پشتیبانیGNZ  در سرورDNS  .نیاز به دستکاری رجیستری ویندوز دارد

 کند: انجام شده و از قال  زیر استفاده می Dnscmd.exeاین تغییر با دستور 
Dnscmd /config /enableglobalnamessupport 1 

 WINSهای ت  بخشی باشد و نخواهیم از  اجرا شود. اگر نیاز به پشتیبانی از نام forestدر  DNSاین دستور باید روی همه سرورهای 

استاندارد استفاده کنیم. وقتی دستور اجرا  DNSاحل نص  و پیکربندی سرور توانیم این دستور را به عنوان بخشی ازمر استفاده کنیم می

 راه اندازی مجدد شود. DNSشد باید سرویس 

مستعار هستند زیرا همه اشیاء در  GNZهای  توانیم کار افزودن رکوردها را شروع کنیم. نام می GNZپس از فعال شدن پشتیبانی از 

های مستعار  دهیم. نام شیء متناظر اشاره می FQDNسازیم و آنرا به نام  . ما ی  نام مستعار میدارای نام هستند DNSشبکه قبلا در 

GNZ های  مانند نامWINS ها را از طریق فایل دستور اضافه کنیم قال   کاراکتر داشته باشند. اگر بخواهیم نام 11توانند بیش از  نمی

 کنیم: دستور زیر را برای هر نام رعای  می
Dnscmd  dnsservername  /recordadd globalnames  singlelabelname cname 

Correspondingdnsname 

کاراکتری و به  11نام  singlelabelnameکنیم ، به جای  را که نام را به آن اضافه می DNSنام سرور  dnsservernameبه جای 

 کنیم. شیء را وارد می FQDNنام  correspondingdnsnameجای 

DNS  وWINS 

این نیاز قابل رفع نیس  راه حل نص   GNZوقتی در شبکه نیاز به تعداد زیادی نام ت  بخشی داریم و به عل  حجم بالا از طریق 

روی حداقل دو سرور در شبکه اس . این سرویس به طور خودکار برای هر شیء شبکه، اسمی تولید کرده و مدیری   WINSسرویس 

اس  نه نقش و این ی  فناوری منسوخ اس  که از  2008ی  ویژگی ویندوز سرور  WINSید که سرویس کند. به خاطر داشته باش می

 هیت تغییری نکرده اس . 2003زمان ظهور در ویندوز سرور 

 به خاطر داشته باشید : WINSهنگام توزیع سرویس 

 WINS  در پنجرهServer Manager برای مدیری  این سرویس باید از کنسول شود دیده نمی .WINS  در

Administrative Tools .استفاده کنیم 

 های  این سرویس فقط از آدرسIpv4 کند و برای پشتیبانی از  پشتیبانی میIpv6 . قابل ارتقا نیس 

 ( برای فراهم کردن تحمل خرابیfault toleranceدر رابطه با نام ) ه حداقل دو سرور های ت  بخشی در شبکه نیاز ب

WINS می (  باشد. این دو سرور باید با هدف یکسان سازی ارسال/ دریافpush/pull synchronization پیکربندی شود )

 تا هر دو بان  اطلاعاتی نام همیشه یکسان باشند.

  مشخصا  سرویسWINS   باید در تنظیماDHCP را لیس   وارد گردد. دو تنظیم مورد نیاز اس . اولی سرورهای نام

 کند هر کلاین  با کدام نوع گره کار کند. کند و دومی مشخص می می

o 044 WINS/NBNS Servers کند کدام سرورها میزبان سرویس  مشخص میWINS .هستند 
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o 046 WINS/NBT Node ها چطور با  کند گره مشخص میWINS  تعامل داشته باشند. این مسئله باعث

 گردد. یدر شبکه م broadcastکاهش ترافی  

  با تغییرproperties   مربوط به یFLZ  امکان عجین شدنWINS  وDNS  وجود دارد. در صفحهproperties ای  زبانه

( این ویژگی در 9 -11در شبکه قابل استفاده اس . )شکل  WINSموجود اس  که در صور  وجود سرور  WINSبا نام 

 DNSها در  وابسته هستند و ممکن اس  برخی نام WINSسرویس های زیادی به  هایی مفید اس  که در آن کلاین  شبکه

شرک   DNSتوانند در زیرساخ  پویای  به بعد می 2000های ویندوزی از ویندوز  ثب  نشوند. به هر حال همه سیستم عامل

 بسیار نادر هستند. 2000تر از ویندوز  های دارای ویندوزهای قدیمی کنند. شبکه

 
 های ت  بخشی و نام FQDNجه  تحلیل نام  WINSبا  DNSلین  کردن  9 -11شکل 

 DHCPو  DNSهای  ملاحظات در سرویس

کنیم باید رویکرد سنتی مدیران شبکه را در مورد پیکربندی  عجین می AD DSکنیم و آنرا با  پویا کار می DNSوقتی با سرویس 

 تغییر دهیم.  DHCPتنظیما  

گرفتند. این کار باعث  در نظر می DHCPاز تنظیما   server optionsمرکزی را در  DNSبه طور سنتی مدیران شبکه دو سرور 

داشته باشند ولی به دلیل اینکه سرورها در مرکز قرار  DNSها برای تحلیل نام داخلی و خارجی دو آدرس  شد همه کلاین  می

 کرد. ارسال می DNSخواس  در WANبایس  از طریق لین   شد می گرفتند کلاینتی که از راه دور متصل می می

نیز وجود دارد و هر  DNS دادهموجود اس   DCبا انباره دایرکتوری، هر جا که  DNS دادهخصوصا  DNSبه هر حال با عجین شدن 

ها در صور  وجود  شوند. در بعضی سازمان ها به منظور ارائه سرویس تایید هوی  در شبکه توزیع می DCها حضور دارند  جا که کلاین 

ها رایج  ها بیش از پیش در شبکه Hyper-V ،DCشود. با ظهور مجازی سازی سرور از طریق  پیکربندی می DCکلاین   11بیش از 
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شوند و  ا یا دفاتر فرعی استفاده میه خواندنی در همه سای  فقط DNS دادهحتی  DNS دادهاند. این بدین معنی اس  که  شده

 در سای  خود از این سرورها استفاده کنند. FQDNتوانند برای اجرای جستجوی  ها می کلاین 

 محلی مطلع باشند. سناریوهای زیر را تصور کنید: DNSها باید از وجود سرور  بهرحال برای اجرای جستجو به صور  محلی کلاین 

  کلاینتی در سای  راه دور از آدرسIP  پویا از طریق سرویسDHCP برد. بهره می 

  دوDC . در سای  راه دور موجود اس 

 DNS شود. با دایرکتوری عجین شده و با پارتیشن دامنه تکثیر می 

 DHCP  مقادیر دو سرورDNS کند را در سای  مرکزی توزیع می 

  ترین  شوند به دنبال نزدی  ها هر روز صبح راه اندازی می وقتی کلاینDNS گردند تا به شبکه وارد شوند. می 

  از یکی از دوDC  مرکزی برای درخواس  تحلیل نام جستجویDNS   روی لینWAN شود. انجام می 

  سرورهایDNS  شود که دو  ها جستجو کرده و متوجه می مرکزی سای  کلاینDC  موجود اس .محلی 

  سرورDNS  ترین  محل نزدیDC   به کلاین  را بر روی لینWAN گرداند. برمی 

  کلاین  باDC کند. محلی خود برای ورود ارتباط برقرار می 

ذخیره شده باشد کلاین  قادر به  DCبه صور  محلی در دو  DNS دادهموجود نباشد حتی اگر  WANدر این سناریو اگر ارتباط 

 ورود نیس .

 باید به صور  زیر تغییر یابد: DHCPهای  ه همین دلیل گزینهب

  حوزه سرور باید دارای حداقل دو آدرس برای سرورهایDNS  محلی باشد. اگرDC  ها  محلی از دسترس خارج شد کلاین

 بتوانند به شبکه وارد شوند. WANولو از طریق لین  

 تحلیل نام بوده و این رکوردها باید به های سرورهای  هر حوزه آدرس اختصاصی باید دارای گزینهDC   های محلی سای

 اضافه شود. DNS Servers 006مقدار  DHCPهای منحصر در  منسوب به حوزه اشاره کند. یعنی به همه حوزه

  همهDC  ها باید نقش سرورDNS  را نیز داشته باشند. اگر ی  زونDNS  در انباره دایرکتوریAD DS  ذخیره شود

قابل دسترس خواهد بود. تنها چیزی که برای  DNSبرای سرویس  DCروی  DNSدرس  پس از نص  نقش سروری 

 باشد. می global DNSماند سرور  پیکربندی باقی می

 های دایرکتوری برنامه کار با پارتیشن

پشتیبانی کنیم. به خاطر  DNS دادهسازیم تا از تکثیر های دایرکتوری برنامه سفارشی ب ای شرایط ممکن اس  بخواهیم پارتیشن در پاره

شود  نص  می forestدر ی   AD DSوقتی با  DNSکنند. سرور  خود را کنترل می دادهها حوزه تکثیر  داشته باشید که این پارتیشن

نه ولی در برخی شرایط این دو حوزه دامنه در هر دام دادهو دیگری برای  forest دادهسازد. یکی برای  دو پارتیشن دایرکتوری برنامه می

 های پیچیده.  forestممکن اس  مناس  نباشند مخصوصا در 

و ی  دامنه  globalفرزند  اصلی، ی  دامنه  forestما دارای سه دامنه اس : ریشه  Forestسناریوی زیر را در نظر بگیرید. 

development دامنه .development مشخصی دارند و ما   نویسان سازمان نیازهای دسترسی مهشود برای اینکه برنا ایجاد می

خواهیم به آنها اجازه دهیم این دسترسی را روی دامنه اصلی به آنها بدهیم. همه کاربران دامنه اصلی به جز مدیران سیستم  نمی
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لاتری هم در نظر بگیریم مانند های با نویسان شرک  دسترسی توانیم به برنامه می developmentدسترسی استاندارد دارند. در دامنه 

 حق ساخ ، تغییر یا حذف شیء چرا که این دامنه روی عملیا  اصلی شبکه تاثیری ندارد.

قرار دارد و دسترسی کاربری  globalسازیم. این حساب در دامنه اصلی فرزند  نویس ی  حساب منفرد می به علاوه ما برای هر برنامه

شان در دامنه اصلی برای  توانند از حساب نویسان می برنامه forestبه ارث رسیده در هر  transitive trustاستاندارد دارد ولی از طریق 

 های دامنه اصلی حقول دسترسی بالاتری دارند. استفاده کنند در جایی که حساب developmentدسترسی به اشیاء دامنه 

نویسان به طور روزمره به این دامنه دسترسی  گذرد. برنامه می forest به طور پیش فرض تحلیل نام بین دو دامنه فرزند از دامنه ریشه

های اصلی و  را بین دامنه DNSسازیم که رکوردهای  دارند بنابراین برای تحلیل نام سریع تر ی  پارتیشن دایرکتوری برنامه می

development  در پارتیشن در دسترس اس  سرورهای  دادهبه اشتراک گذشته شود. به این دلیل کهDNS  اصلی برای تحلیل

 (9 -11ندارند. )شکل  forestنیازی به عبور از دامنه ریشه  developmentهای دامنه  نام

 
 بین دو دامنه فرزند DNS دادههای دایرکتوری برنامه برای به اشتراک گذاری  اتکا به پارتیشن 9 -11شکل 

 های دایرکتوری برنامه  ساخت و نسبت دادن پارتیشن

شوند. رابط کاربری برای ساخ  این  ساخته می Dnscmd.exeهای دایرکتوری برنامه سفارشی از طریق خط فرمان با دستور  پارتیشن

توان از طریق خط  توانند از طریق رابط گرافیکی نسب  داده شوند. همه مراحل را می ها وجود ندارد. بهرحال پس از ساخ  می پارتیشن

 فرمان انجام داد. این سه کار باید انجام شود:

 پارتیشن ساخته شود 

  سرورهایDNS  شوند در پارتیشن باید لیس 

 خواهیم حوزه تکثیرشان به پارتیشن تازه ساخته شده تغییر یابد. هایی نسب  داده شوند که می به زون 

دسترسی کامل داشته  forestباشیم زیرا باید به  Enterprise Adminsبرای ساخ  ی  پارتیشن دایرکتوری برنامه باید عضو گروه 

 باشیم.

 شویم. وارد می DNSبه سرور  Enterprise Adminsبا حساب کاربری عضو گروه  .1

 کنیم. را اجرا می elevatedخط فرمان  .1

 کنیم: دستور زیر را تایپ می .2
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Dnscmd  dnsservername /createdirectorypartition partitionfqdn 

مربوط به  partitionfqdn  ،fqdnنویسیم و به جای  آنرا می IPیا آدرس  DNSسرور  fqdnنام  dnsservernameبه جای 

 کنیم. پارتیشن مورد نظر برای ساخ  را تایپ می

 کنیم.  استفاده می Dnscmd.exeکنیم. دوباره از دستور  سرور را در پارتیشن لیس  می .1

Dnscmd  dnsservername /enlistdirectorypartition partitionfqdn 

اهیم تغییر دهیم کلی  راس  کرده و خو گردیم و روی نام زون که می برمی Server Managerدر  DNSبه گره  .1

properties کنیم. را انتخاب می 

 کنیم تا حوزه تکثیر را عوض کنیم. کلی  می Changeروی دکمه  Generalدر زبانه  .1

 To All Domain Controllers In The Scopeگزینه  Change Zone Replication Scopeای  در کادر محاوره .1

Of This Directory Partition کنیم و دوبار روی  را انتخاب کرده و از لیس  بازشو پارتیشن جدید را انتخاب میOK 

 کنیم. کلی  می

 
شوند. اگر به اشتباه وارد  کنیم باید مراق  باشیم چون بسیاری از دستورا  دستی وارد می های دایرکتوری برنامه کار می وقتی با پارتیشن

 و بنابراین تحلیل نام مختل شود. شوند ممکن اس  حوزه تکثیر را خراب کنن

 DNSمدیریت سرور 

 شویم. آشنا می DNSدر جدول زیر با ابزارهای مختلفی برای اجرای عملیا  پشتیبانی و مدیری  

 DNSابزارهای رایج مدیری   9 -1جدول 

 محل وظیفه ابزار
DNS Manager دهد پیکربندی اولیه سرور جدید را انجام می 

 کند محلی متصل شده و آنرا مدیری  می DNSبه ی  سرور 

 کند های جستجوی مستقیم و معکوس ایجاد و پاک می زون

 کند ها ساخته حذف و به روز رسانی می رکوردهای منابع را در زون

 دهد طریقه ذخیره سازی و تکثیر بین سرورها را تغییر می

رور تغییر طریقه پردازش پرس و جوها و کارکردن با تغییرا  پویا را توسط س

 دهد. می

Administrative 

Tools  or 

Server 

Manager 
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 دهد ها یا رکوردهای منابع خاصی را تغییر می امنی  زون

 دهد کار پشتیبانی را هم انجام می

 کند محتویا  حافظه نهانی سرور را مانیتور می

 کند های پیشرفته سرور را تنظیم می گزینه

 کند مکانیزم پاک کردن رکوردهای کهنه را پیکربندی و اجرا می
Dnscmd های سرورهای  همه جنبهDNS کند. این قدرتمندترین ابزار خط  را مدیری  می

 های مهم عبارتند از: اس . سوئیت DNSفرمان برای مدیر  

 /info   برای دریاف  اطلاعا  سرور 

 /config    برای تغییر پارامترهای پیکربندی سرور 

 /statistics    برای دریاف  آمار عملکردی ی  سرور 

 /clearcache   برای پاک کردن حافظه نهانی 

 /startscavenging    سازی برای شروع ی  عملیا  پاک 

 /directorypartitioninfo     برای اطلاعا  پارتیشن 

 /exportsettings    برای ساخ  ی  فایل پشتیبان از تنظیما  سرور 

 خط فرمان 

Dnslint شکلا  رایج تحلیل نام مDNS های مهم عبارتند از: دهد. سوئیت را تشخیص می 

 /d       برای درخواس  تس  تحلیل نام دامنه 

 /ql      برای بررسی تس  پرس و جویDNS  از ی  لیس 

 /ad     برای بررسی رکوردهای با ارتباط ویژه باActive Directory 

 خط فرمان 

Enent Viewer  دو گزینه برای مانیتور کردن سرورDNS :وجود دارد 

  ثب  وقایع سرورDNS  درDNS Server log به صور  پیش فرض 

 های  گزینهdebug  .برای ثب  وقایع به ی  فایل متنی 

Server 

Manager 

Ipconfig  نمایش و تغییر جزئیا  پیکربندیIPهای مهم عبارتند از : . سوئیت 

 /all   برای نمایش همه تنظیما  پیکربندی شبکه روی ی  سیستم 

 /renew    برای درخواس  ی  آدرسIP  جدید از  1نسخهDHCP 

 /renew6   برای درخواس  ی  آدرسIP  از  1نسخهDHCP 

 /release   برای آزاد کردن ی  آدرسIpv4 

 /release6     برای آزاد کردن ی  آدرسIpv6 

 خط فرمان
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 /flushdns    ردن حافظه نهانی کلاین  برای پاک کDNS  

 /registerdns     برای ثب  پویای ی  سیستم درDNS  

Nslookup  برای تس  درخواس  تحلیل نام فضای نام دامنهDNS  استفاده میشود. برای

 کنیم.  را تایپ می Exitخروج از دستور عبار  

 خط فرمان

System 

Monitor 
 Server کند.  از روند کارکرد سرور نمودار تهیه می 

Manager, 

Diagnostics, 

Reliability, 

and 

Performance 

 

  DNSتکمیل پیکربندی سرور  تمرینات

 های تک بخشی مدیریت نام 1تمرین 

بسازیم. این عملیا  دستی بوده و نیاز به اعتبار  forest  ،treyresearch.netبرای  GNZدر این تمرین قرار اس  ی  

administrator  دامنه دارد چراکه سرورهایDNS  رویDC اند. در این تمرین به  نص  شدهSERVER10 ،SERVER20  و

SERVER30 .نیاز داریم 

 شویم. وارد می SERVER10به  treyresearch\administratorبا اعتبار  .1

 کنیم. انتخاب می DNSرا در نقش  Forward Lookup Zonesگره  Server Managerدر  .1

 کنیم. را انتخاب می New Zoneکلی  راس  کرده و از منوی کلی  راس   Forward Lookup Zoneروی  .2

 زنیم. را می Nextرا مرور کرده و  welcomeاطلاعا  صفحه  .1

1. Primary Zone  را انتخاب کرده و کادرStore The Zone In Active Directory زنیم. سپس روی  را علام  می

 کنیم. کلی  می Nextدکمه 

 زنیم. می Nextرا انتخاب کرده و  To All DNS Servers In This Forest:TreyResearch.netدر صفحه بعد گزینه  .1

 زنیم. می Nextرا تایپ کرده و  GlobalNamesعبار   Zone Nameدر صفحه  .1

را  Nextکرده و دکمه  را انتخاب Do Not Allow Dynamic Updatesگزینه  Dynamic Updateدر صفحه  .8

 DNSهای ت  بخشی به صور  دستی در  دهیم به دلیل اینکه همه نام زنیم. ما اجازه به روز آوری پویای این زون را نمی می

 شود. ساخته می

 کنیم تا زون ساخته شود. کلی  می Finishروی  .9

 کنیم. را انتخاب می Run As Administratorکلی  راس  کرده و  Command Promptاز منوی استار  روی  .11

 کنیم: دستور زیر را تایپ می .11

Dnscmd /config /enableglobalnamessupport 1 
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کلی  راس   DNSزیر گره  SERVER10گردیم. روی  برمی Server Managerپنجره خط فرمان را بسته و به پنجره  .11

 کنیم.  ا انتخاب میر Restartو بعد  All Tasksکرده و 

 کنیم. تکرار می SERVER30و  SERVER20را روی سرورهای  11تا  11مراحل  .12

 های ت  بخشی را اضافه کنیم. گردیم تا نام برمی SERVER10به سرور  .11

 های تک بخشی ساخت نام 2تمرین 

ی اس  و نیاز به اعتبار خواهیم ساخ . این عملیا  دست SERVER10روی سرور  GNZهای ت  بخشی در  در این تمرین نام

 اند. ما باید برای هر سه سرور رکورد نام ت  بخشی بسازیم. نص  شده DCروی  DNSمدیریتی دارد چون سرورهای 

 شویم. وارد می SERVER10به  treyresearch\administratorبا اعتبار  .1

 کنیم. انتخاب می DNSرا در نقش  GlobalNames GLZگره  Server Managerدر  .1

 کنیم. را انتخاب می New Alias (CNAME)کلی  راس  کرده و از منوی کلی  راس   GlobalNamesروی  .2

 Fully Qualified Domain Name (FQDN) forو در فیلد  SERVER10کنیم  تایپ می Alias Nameدر فیلد  .1

Target Host  کنیم  تایپ میSERVER10.treyresearch.net . 

را  Allow Any Authenticated User To Update All DNS Records With The Same Nameگزینه  .1

 کنیم. انتخاب نمی

 کنیم تا نام ت  بخشی ساخته شود. کلی  می  OKروی  .1

 کنیم. را انتخاب می Run As Administratorکلی  راس  کرده و  Command Promptاز منوی استار  روی  .1

 کنیم: دستور زیر را تایپ می .8

Dnscmd server10.treyresearch.net /recordadd globalnames server20 cname 

server20.northwindtraders.com 

Dnscmd server10.treyresearch.net /recordadd globalnames server30 cname 

server30.intranet.treyresearch.net 

اگر تعداد  یم تا رکوردهای جدید را ببینیم.گرد برمی Server Managerدر پنجره  GNZ پنجره خط فرمان را بسته و به .9

 کنیم. ها خیلی زیاد باشد از اسکریپ  برای افزودن آنها استفاده می نام

 Global Query Block Listتغییر  3تمرین 

ویرایش کنیم. این عملیا  دستی اس  و نیاز  SERVER10را روی سرور  global query block listدر این تمرین قرار اس  ی  

به لیس   manufacturingمانند  DNSاند. ما باید ی  نام خاص  نص  شده DCروی  DNSبه اعتبار مدیریتی دارد چون سرورهای 

 کنند بلوکه کنیم بدهیم تا تحلیل نام را برای همه اشیایی که از این نام استفاده می

 شویم. وارد می SERVER10به  treyresearch\administratorبا اعتبار  .1

کلی  راس   Command Promptکنیم. از منوی استار  روی  از پنجره خط فرمان برای ویرایش لیس  بلوکه استفاده می .1

 کنیم. را انتخاب می Run As Administratorکرده و 
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 کنیم: دستورا  زیر را تایپ می .2

Dnscmd /config /globalqueryblocklist wpad isatap manufacturing 

 باشد. یم. حالا لیس  آماده میبند پنجره را می .1

 

 

 خلاصه درس

  پس از نص  سرورDNS شود. پیکربندی تنظیما   پیکربندی آن انجام میDNS   حاوی پارامترهای امنیتی، پیکربندی حوزه و ساخ

RLZ . ممکن اس 

  همهforward lookup zone  ها وstub zone  ها دارای ی  رکوردSOA .هستند 

 به طور پیش فرض سرورهای DNS  برای تحلیل نام ازroot hint کنند. همچنین امکان استفاده از  ها استفاده میforwarder  ها وجود

 کند. دیگر تح  شرایطی متصل می DNSرا مستقیما به سرورهای  DNSدارد که سرورهای 

 سئوالا  پایان درس

شود پیکربندی این زون را انجام دهیم.  هستیم. از ما درخواس  می contoso.comشبکه FLZداخلی DNSفرض کنید مدیر سرویس  .1

 ها وجود دارد.( چه باید بکنیم؟ )امکان انتخاب همه گزینه

a. Scavenging کنیم. را برای زون پیکربندی می 

b. کنیم. حوزه تکثیر را برای زون اعتبار سنجی می 

c. سازیم. رکوردهای سفارشی برای زون می 

d. ( رکورد متنیTXTبرای ) سازیم. زون می 

e.  آدرسe-mail دهیم. به این زون اختصاص می 

f. کنیم. رکوردهای بلااستفاده را از زون پاک می 

g.  برای زونRLZ سازیم. می 

افزار ی  دامنه دیگر  گیرد برای بخش توسعه نرم هستیم. سازمان تصمیم می treyresrarch.netفرض کنید مدیری شبکه دامنه  .1

افزار باید  اصلی غیر از کارکنان ی  بخش باید دارای دسترسی استاندارد باشند. این یعنی کارشناسان نرماختصاص دهد. کاربران دامنه 

افزار از دامنه جدید به طور مرت  استفاده  دسترسی به جز دسترسی آنان به دامنه اصلی داشته باشند. ولی به دلیل اینکه کارشناسان نرم

باشند. ما  می Active Directoryهای عجین شده با  ها زون FLZه جدیدی ساخته شود. همه کنند باید پارتیشن دایرکتوری برنام می

باشد. مشکل چیس ؟  خواهیم این کار را انجام دهیم در دسترس نمی نسب  دهیم. ولی وقتی می FLZباید این پارتیشن جدید را به 

 ها وجود دارد.( )امکان انتخاب همه گزینه
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a. امنه وارد شویم.باید با اعتبار مدیر د 

b. کنیم ثب  نام کنیم. باید سروری را که درپارتیشن از آن استفاده می 

c.  باید با کاربرenterprise administrator .وارد شویم 

d. .باید از خط فرمان برای تخصیص زون به پارتیشن استفاده کنیم 

e. توانیم حوزه تکثیر ی   ما نمیFLZ  .را بعد از ساخ  تغییر دهیم 

 

 

 

 

 

  11فصل 

Domain Controller ها 

DC کنند که مدیری   هایی را اجرا می کنند و سرویس ها سرویس دایرکتوری را میزبانی میidentity and access  را در شبکه

گیریم. این اجزاء عبارتند از : کاربران ،  را یاد می AD DSکند. در این کتاب مدیری  اجزاء ی  زیرساخ   ویندوزی پشتیبانی می

 شوند.  ذخیره می DCدر  SYSVOL. همه این اجزاء در بان  اطلاعاتی دایرکتوری و روی  Group Policyگروهها ، کامپیوترها و 

 اهداف امتحانی در این فصل:

   پیکربندی یforest و دامنه 

  پیکربندی تکثیرActive Directory 
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 ی پیکربندoperations masters 

 دروس این فصل:

  نص   :1درسDC 

  پیکربندی  :1درسOperations Masters 

  پیکربندی تکثیر  :2درسDFS  مربوط بهSYSVOL 

 قبل از شروع

 memberساخته و ی   contoso.comدر ی  دامنه با نام  SERVER01با نام  DCاین فصل باید ی  برای انجام تمرینا  

server  با نص  کامل آماده کرده که به دامنهSERVER02  ،join  توانیم  می 1شده باشد. برای اجرای موارد فول از مطال  فصل

 استفاده کنیم.

 Domain Controllerنصب  :1درس 
 Activeاستفاده کردیم. سپس از ویزارد  AD DSبرای نص   Server Managerدر  Add Roles Wizardاز ویزارد  1فصل در 

Directory Domain Services Installation Wizard  برای ساخ  اولینDC  درcontoso.com forest  بهره بردیم. به

در هر دامنه داشته  DCشود حداقل دو دستگاه سرور  برای تایید هوی  در شبکه خیلی حیاتی اس  اکیدا توصیه می DCدلیل اینکه 

  ها را به سای  های راه دور اضافه کنیم یا دامنه DCفراهم کنیم. ممکن اس  نیاز باشد تا را  1باشیم تا ظرفی  تحمل خرابی به میزان 

 شود. از طریق رابط گرافیکی خط فرمان و روش غیرحضوری بررسی می DCهای نص   جدید بسازیم. در این درس روش treeو 

 گیریم: بعد از این درس یاد می

 دستور  با استفاده از رابط گرافیکی، پارامترهایDcpromo.exe  یا فایل پاسخDC .را نص  کنیم 

  DC  را به دامنه یا  2008ویندوز سرورforest  اضافه کنیم. 2000و  2003ویندوز سرور 

  دامنه یاtree .جدید بسازیم 

  نص  سرورRODC   را به صورstaged .انجام دهیم 

 DC .را از طریق مدیای نص  انجام دهیم تا بار شبکه کاهش یابد 

 DC .را حذف کنیم 

 دقیقه  11زمان تقریبی : 

 توسط رابط ویندوزی DCنصب 

یاد گرفتیم.  1را نص  کنیم که در فصل  AD DSتوسط رابط ویندوزی دو روش اصلی وجود دارد. اول باید نقش  DCبرای نص  ی  

کار پیکربندی  Active Directory Domain Services Installation Wizardهای زیر با اجرای ویزارد  بعد با یکی از روش

AD DS دهیم: را انجام می 

  از منوی استار  در کادرStart Search کنیم  تایپ میdcpromo  وOK کنیم. می 

 کنیم تا ویزارد  وقتی ویزارد تمام شد روی لین  ظاهر شده کلی  میActive Directory Domain Services 

Installation .اجرا شود 
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 ن نقش پس از افزودAD DS  هایی در پنجره  لینServer Manager شود که اجرای  ظاهر میActive Directory 

Domain Services Installation کنیم. کند. روی یکی از آنها کلی  می را یادآوری می 

 شود. ظاهر می 11 -1ویزارد طبق شکل 

 
 Active Directory Domain Services Installationویزارد  11 -1شکل 

 ی  ویزارد برای دو سرویس نکته

را اضافه کرده و  AD DSکند ابتدا نقش  کند بنابراین توصیه می روی مدل مبتنی بر نقش تکیه می 2008مایکروساف  در ویندوزسرور 

بسادگی هر دو را با هم انجام  Dcpromo.exeتوانیم با ی  دستور  را اجرا کنیم ولی در هر صور  می Dcpromo.exeسپس دستور 

 دهیم.

 (Answer File) پاسخهای  و فایل( Unattended Installation)های نصب غیرحضوری  گزینه

 2008در ویندوز سرور  Dcpromo.exeباشد که  استفاده از نص  غیرحضوری در خط فرمان می DCروش دیگر اضافه یا حذف ی  

کند. برای مثال گزینه  اضافه می Active Directory  غیرحضوری مقادیری را به ویزارد نص  های نص کند. گزینه از آن پشتیبانی می

NewDomianDNSName  نامFQDN کند. دامنه را مشخص می 

برای مثال  dcpromo /unattendoption:valueهای نص  از طریق خط فرمان با تایپ دستور  در حال  عادی گزینه

dcpromo/newdomaindnsname:contoso.com توانیم از فایل پاسخ نص  غیرحضوری  شود. به جای آن می پیکربندی می

ها و مقادیر آنها به  بوده و بعد از آن گزینه DCINSTALLاستفاده کنیم. فایل پاسخ ی  فایل متنی اس  که دارای بخش تیتر با نام 

 کند. را مقداردهی می NewDomianDNSNameآید. به عنوان مثال فایل زیر گزینه  می option=valueشکل 
[DCINSTALL] 

NewDomianDNSName=contoso.com 

 شود مانند: فراخوانی می unattendفایل پاسخ با افزودن مسیر به پارامتر 
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Dcpromo /unattend:”path to answer file” 

در فایل  NewDomainDNSNameینه اثر شود. برای مثال اگر گز های فایل پاسخ ممکن اس  با پارامترهای خط فرمان بی گزینه

گیرد. اگر  پاسخ مشخص شده باشد و همان گزینه در پارامتر خط فرمان نیز مقداردهی شده باشد مقدار خط فرمان در اولوی  قرار می

 کند. ای در هیت جایی مشخص نشده باشد ویزارد هنگام اجرا مقدار آنرا درخواس  می گزینه

 گردد. شود و باعث بروز خطا می اجرا نمی Server Coreدر خط فرمان در  Dcpromo.exeاین ویزارد با دستور 

 کنیم: را باز کرده و دستور زیر را تایپ می elevatedبرای دریاف  لیس  کامل پارامترهای نص  غیرحضوری پنجره خط فرمان 
Dcpromo /?[:operation] 

 کنیم: را تایپ می یکی از عبارا  زیر operationدر حالی که به جای 

 Promotion   همه پارامترهایی را که هنگام ساخ  یDC گرداند.  کنیم برمی استفاده می 

 CreateDCAccount  همه پارامترهایی را که هنگام ساخ  ی  حسابprestaged   برای یRODC  استفاده

 گرداند. شود برمی می

 UseExistingAccount  همه پارامترهایی را که برایattach   کردن یDC  به ی  حسابprestaged RODC 

 گرداند. شود برمی استفاده می

 Demotion   همه پارامترهایی که هنگام حذف یDC گرداند. شود برمی استفاده می 

 پاسخساخت یک فایل  نکته

در  Active Directory Domain Services Installationکنیم ویزارد  استفاده می DCوقتی از رابط ویندوزی برای ساخ  ی  

دهد که بتوانیم تنظیما  را به ی  فایل پاسخ منتقل کنیم. اگر بخواهیم فایل پاسخ  ای را در اختیار ما قرار می گزینه Summaryصفحه 

 ده کنیم.توانیم از این میانبر برای ساخ  فایل استفا می Server Coreبسازیم تا از آن درخط فرمان استفاده کنیم مثلا در نسخه 

 2008جدید در ویندوز سرور  forestنصب یک 

در  1از درس  1و  2جدید از طریق رابط ویندوزی بررسی شد. تمرین  forestدر  2008ویندوز سرور  DCدر فصل ی  نص  اولین  

 Dcpromo.exeو بعد اجرای دستور  Server Managerبه ی  سرور را با استفاده از  AD DSهمان فصل مراحل افزودن نقش 

و سطوح عملیاتی دامنه و  NetBIOS، نام forestریشه  DNSجدید باید نام  forestداد. هنگام ساخ  ی  دامنه ریشه  شرح می

forest  را مشخص کنیم. اولینDC تواند فقط خواندنی باشد و باید سرور  نمیGC  باشد. اگر ویزارد نیاز به نص  یا پیکربندیDNS  را

 دهد. ودکار این کار را انجام میتشخیص دهد به طور خ

پذیر اس . مثال زیر حداقل  امکان ”dcpromo /unattend:”path to answer fileهمچنین استفاده از فایل پاسخ با تایپ عبار  

 دهد: جدید را در نشان می forestجدید در ی   DCپارامترهای نص  غیرحضوری ی  
[DCINSTALL] 

ReplicaOrNewDomain=domain 

NewDomain=forest 

NewDomainDNSName=fully qualified DNS name 

DomainNetBiosName=domain NetBIOS name 

ForestLevel={0=Windows 2000 Server Native; 

         2=Windows Server 2003 Native; 

          3=Windows Server 2008} 

DomainLevel={0=Windows Server 2000 Native; 

             2=Windows Server 2003 Native; 

           3=Windows Server 2008} 

InstallDNS=yes 

DatabasePath=”path to folder on a local volume” 

LogPath=”path to folder on a local volume” 
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SYSVOLPath=”path to folder on a local volume” 

SafeModeAdminPassword=password 

RebootOnCompletion=yes 

توانیم ی  یا چند پارامتر و مقادیر نص  غیرحضوری را در خط فرمان مشخص کنیم. برای مثال وقتی  همچنین می

در فایل پاسخ باشد مقدارش خالی گذاشته و هنگام  Directory Services Restore Modeخواهیم کلمه عبور  نمی

 کنیم. مشخص می SafeModeAdminPassword:password/پارامتر آنرا به شکل  Dcpromo.exeاجرای 

سازد. در این  جدید می forestرا در  DCها را در خط فرمان وارد کنیم. مثال زیر اولین  توانیم همه گزینه همچنین می

forest  به عنوان  2003هیت ویندوز سرورDC . موجود نیس 
Dcpromo /unattend /installDNS:yes /dnsOnNetwork:yes /replicaOrNewDomain:domain 

/newDomain:forest /newDomainDnsName:contoso.com /DomainNetbiosName:contoso 

/databasePath:”ntds” /logPath:”f:\ntdslogs” /sysvolpath:”g:\sysvol” 

/safeModeAdminPassword:password /forestLevel:3 /domainLevel:3 

/rebootOnCompletion:yes 

 در دامنه Additional Domain Controllerنصب 

 additional DCتوان  باشد برای این دامنه می 2008یا  2003،  2000ویندوز سرور  DCای دارای حداقل ی   وقتی دامنه

های  اد تحمل خرابی بوده یا تایید هوی  را برای سای رود که باعث ایج پیکربندی کرد. این سرور به منظور توزیع تایید هوی  به کار می

 کند. راه دور فراهم می

 موجود forestدر یک دامنه یا  2008ویندوز سرور  DCنصب اولین 

آنها را آماده  2008ویندوز سرور  DCباشد باید قبل از ساخ  اولین  2000یا  2003های ویندوز سرور  DCما دارای  forestاگر 

های قبلی ویندوز آنها  کند که نسخه ها به دایرکتوری اضافه می ی  سری اشیاء و خصیصه 2008کنیم. دلیل آن اینس  که ویندوز سرور 

های خصیصه و اشیائی اس  که در دامنه موجود  تعریف کلاس Schemaباید به روز شود.  schemaدهند. بنابراین  را تشخیص نمی

برای  schemaشود. برای آماده سازی  های دایرکتوری دیگر ساخته می نند ی  کاتالوگی از چیزی اس  که در پارتیشناس . این ما

 کنیم: مراحل زیر را دنبال می 2008ویندوز سرور 

 schemaبه  Domain Adminsیا  Enterprise Admins  ،Schema Adminsبا کاربر عضو یکی از گروههای  .1

master شویم وارد می. 

کپی  schema masterبه ی  پوشه دلخواه در  2008ویندوز سرور  DVDرا از  Sources\Adprep\محتویا  پوشه  .1

 کنیم. می

 رویم. می Adprepپنجره خط فرمان را باز کرده و به مسیر پوشه  .2

 کنیم. را اجرا می adprep /forestprepدستور  .1

 کنیم. را اجرا می adprep /rodcprepروی دامنه نص  کنیم دستور  RODCاگر قرار اس  ی   .1

 2008ها را برای ویندوز سرور  توانیم دامنه منتشر شد می forestکشد که عملیا  پایان یابد. وقتی تغییرا  در کل  مد  زمانی طول می

 هیم:د مراحل زیر را انجام می 2008برای ویندوز سرور  2003یا  2000سازی دامنه ویندوز سرور  آماده کنیم. برای آماده

 operationsگیریم  یاد می 1شویم. در درس  وارد می operations masterبه  Domain Adminsبا کاربر عضو  .1

master .را پیدا کنیم 

 infrastructure masterبه ی  پوشه دلخواه در  2008ویندوز سرور  DVDرا از  Sources\Adprep\محتویا  پوشه  .1

 کنیم. کپی می
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 رویم. می Adprepپنجره خط فرمان را باز کرده و به مسیر پوشه  .2

ممکن اس  پیغامی مبنی بر عدم نیاز  2003کنیم. در ویندوز سرور  را اجرا می adprep /domainprep /gpprepدستور  .1

 کنیم. می ignoreآوری دریاف  کنیم که پیغام را   به به روز

 منتشر شود. forestدهیم تغییرا  به کل  اجازه می 2008ویندوز سرور  DCقبل از نص  

 Additional Domain Controllerنصب 

 Active Directory Domain Servicesو اجرای ویزارد  AD DSتوسط نص   Additional DCافزودن ی  

Installation شود. برخی از مراحل شبیه نص  اولین  انجام میDC ها و کلمه عبور  باشد مانند پیکربندی محل فایل می

Directory Services Restore Mode . 

را علام  بزنیم قادر به  Use Advanced Mode Installationکادر  DCباشد و در ویزارد نص   DCاگر شبکه ما دارای ی  

 های پیشرفته زیر خواهیم بود: پیکربندی گزینه

 Install From Media فرض  ر پیشبه طوDC  های دایرکتوری را که میزبانش  همه پارتیشن دادهجدید همه

توان از رسانه نص   های کند می کند. برای بالا بردن کارایی نص  مخصوصا روی لین  های دیگر کپی می DCاس  از 

را از رسانه نص  به  دادهجدید  DCهای موجود استفاده کرد. رسانه نص  نوعی پشتیبان اس .  DCساخته شده توسط 

( در بخش IFMکند. نص  از روی رسانه ) های دیگر دریاف  می DCها را از  طور مستقیم خوانده و سپس فقط آپدی 

Installing AD DS from Media شود. بحث می 

 Source Domain Controller  اگر بخواهیم مشخص کنیم که از روی کدامDC به  دادهDC  جدید تکثیر

 کنیم. کلی  می Use This Specific Domain Controllerشود روی 

 شود. هنوز پشتیبانی می Dcpromo /advدستور  نکته 

هنوز هم  advشد. پارامتر  های نص  پیشرفته استفاده می این دستور برای مشخص کردن گزینه 2003در ویندوز سرور 

 شود.  پشتیبانی می

توانیم از پارامترهای  های نص  غیرحضوری می امترهای مشخص کننده گزینهبا پار Dcpromo.exeبرای استفاده از دستور 

 حداقل زیر استفاده کنیم:
Dcpromo /unattend /replicaOrNewDomain:replica /replicaDomainDNSName:contoso.com 

/installDNS:yes /confirmGC:yes /databasePath:”e:\ntds” /logPath:”f:\ntdslogs” 

/sysvolpath:”g:\sysvol” /safeModeAdminPassword:password /rebootOnCompletion:yes 

را نیز مشخص کنیم. ی  فایل  username userdomainایم باید درکنار پارامتر  اگر با اعتبار کاربر دامنه به سرور وارد نشده

 در ی  دامنه موجود به شکل زیر اس : additional DCپاسخ حداقلی برای 
[DCINSTALL] 

ReplicaOrNewDomain=replica 

ReplicaDomainDNSName=FQDN of domain to join 

UserDomain=FQDN of domain of user account 

UserName=DOMAIN\username (in Administrators group of the domain) 

Password=password for user specified by UserName (* to prompt) 

InstallDNS=yes 

ConfirmGC=yes 

DatabasePath=”path to folder on a local volume” 

LogPath=”path to folder on a local volume” 

SYSVOLPath=”path to folder on a local volume” 

SafeModeAdminPassword=password 
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RebootOnCompletion=yes 

  2008یندوز سرور ( روی وChild Domainنصب یک دامنه فرزند جدید )

را طبق  Adprep /forestprepتوانیم ی  دامنه فرزند بسازیم. قبل از شروع باید دستور  اگر شبکه دارای دامنه باشد می

کنیم. در صفحه  را نص  کرده و ویزارد نص  را اجرا می AD DSهای قبلی اجرا کنیم. سپس  شرایط توصیف شده در بخش

Choose A Deployment Configuration  رویExisting Forest  وCreate A New Domain In An 

Existing Forest کنیم. در اینجا باید سطح عملیاتی دامنه را نیز مشخص کنیم. چون این اولین  کلی  میDC  در دامنه

 Advanced Modeکادر  Welcomeباشد یا از روی مدیا نص  شود. اگر در صفحه  RODCتواند  اس  نمی

Installation   را علام  بزنیم ویزارد صفحهSource Domain Controller کند تا  را فراهم میDC  مبدا را برای تکثیر

 مشخص کنیم. schemaهای  پیکربندی و پارتیشن

 توانیم ی  دامنه فرزند با حداقل گزینه مانند دستورا  زیر بسازیم: می Dcpromo.exeبا استفاده از دستور 
Dcpromo /unattend /installDNS:yes  

/replicaOrNewDomain:domain /newDomain:child  

/ParentDomianDNSName:contoso.com  

/newDomainDNSName:subsidiary.contoso.com /childName:subsidiary  

/DomainNetbiosName:subsidiary 

/databasePath:”e:\ntds” /logPath:”f:\ntdslogs” /sysvolpath:”g:\sysvol” 

/safeModeAdminPassword:password /forestLevel:3 /domainLevel:3 

/rebootOnCompletion:yes 

 کند: فایل پاسخ زیر همان پارامترهای حداقلی را منعکس می
[DCINSTALL] 

ReplicaOrNewDomain=domain 

NewDomain=child 

ParentDomianDNSName:FQDN of parent domain  

UserDomain=FQDN of user specified by UserName 

UserName=DOMAIN\username (in Administrators group of ParentDomainDNSName) 

Password=password for user specified by UserName or * for  prompt 

ChildName=single-label prefix for domian (child domain FQDN will be 

ChildName.ParentDomainDNSName) 

/DomainNetbiosName: Domain NetBIOS name 

DomainLevel=domain functional level (not lower than current forest level) 

InstallDNS=yes 

CreateDNSDelegation=yes 

DNSDelegationUserName=DOMAIN\username with permissions to create DNS delegation, 

if different than UserName, above  

DNSDelegationPassword=passord for DNSDelegationUserName or * for prompt 

DatabasePath=”path to folder on a local volume” 

LogPath=”path to folder on a local volume” 

SYSVOLPath=”path to folder on a local volume” 

SafeModeAdminPassword=password 

RebootOnCompletion=yes 

 جدید Domain Treeنصب یک 

گیرند  ترکی  ی  یا چند دامنه که در فضای نام پش  سرهم قرار می treeمنظور از  forestدر فصل ی  آموختیم که در ی  

 Treeگیرند.  قرار می treeدر ی   subsidiary.contoso.comو  contoso.comهای  باشد. بنابراین برای مثال دامنه می

 Tailspinشرک   .Contoso,Ltdهایی هستند که در فضای نام دیگری قرار دارند. برای مثال اگر شرک   های بعدی دامنه

Toys  را بخرد دامنهtailspintoys.com   در یtree   مجزا قرار خواهد گرف . بین دامنه فرزند و دامنه در یtree  دیگر

 تفاو  کوچکی چه از لحاظ عملکردی و چه مراحل نص  وجود دارد.
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را اجرا کنیم. در صفحه  DCرد نص  را نص  و ویزا AD DSرا اجرا کرده و سپس  Adprep /forestprepابتدا باید دستور 

Choose A Deployment Configuration  رویExisting Forest  کلی  کرده و گزینهCreate A New 

Domain In An Existing Forest  و سپسCreate A New Domain Tree Root Instead Of A New 

Child Domain امنه فرزند جدید اس .کنیم. بقیه مراحل مشابه نص  ی  د را انتخاب می 

در  tailspintoys.comجدید برای دامنه  treeبرای ساخ   Dcpromo.exeهای زیر به عنوان پارامترهای دستور  گزینه

contoso.com forest رود: به کار می 
Dcpromo /unattend /installDNS:yes  

/replicaOrNewDomain:domain /newDomain:tree  

/newDomainDNSName:tailspintoys.com /DomainNetbiosName:tailspintoys  

/databasePath:”e:\ntds” /logPath:”f:\ntdslogs” /sysvolpath:”g:\sysvol” 

/safeModeAdminPassword:password /domainLevel:2 

/rebootOnCompletion:yes 

استفاده کرد.  2003با سیستم عامل  DCتوان از  هد بود بنابراین در دامنه می( خوا2003)ویندوز سرور  1سطح عملیاتی دامنه عدد 

 سازد در زیر آمده اس : جدید را می treeی  فایل پاسخ غیرحضوری که همان 
[DCINSTALL] 

ReplicaOrNewDomain=domain 

NewDomain=tree 

NewDomainDNSName=FQDN of new domain 

DomainNetBiosName=NetBIOS name of new domain 

UserDomain=FQDN of user specified by UserName 

UserName=DOMAIN\username (in Administrators group of ParentDomainDNSName) 

Password=password for user specified by UserName or * for  prompt 

DomainLevel=domain functional level (not lower than current forest level) 

InstallDNS=yes 

ConfirmGC=yes 

CreateDNSDelegation=yes 

DNSDelegationUserName=account with permissions to create DNS delegation, required only 

if different than UserName, above  

DNSDelegationPassword=passord for DNSDelegationUserName or * for prompt 

DatabasePath=”path to folder on a local volume” 

LogPath=”path to folder on a local volume” 

SYSVOLPath=”path to folder on a local volume” 

SafeModeAdminPassword=password 

RebootOnCompletion=yes 

 Stagingبه روش  RODCنصب 

برای فراهم کردن تایید هوی  در شعبا  شرک  طراحی شده اس . در بسیاری از موارد هیت  RODCدیدیم  8همانطور که در فصل 

 در آنجا پیکربندی کنیم؟ DCکارشناس فنی در محل شعبه حضور ندارد. پس چطور باید ی  

یار انجام دهیم. این کار دو یا تفویض اخت Stagingدهد نص  را به صور   به ما اجازه می 2008برای پاسخ به این سئوال ویندوز سرور 

 مرحله دارد:

  ساخت یک حساب برایRODC  کاربر عضو گروهDomain Admins  باید ی  حساب برایRODC  در

Active Directory  بسازد. پارامترهای مرتبط باRODC شوند. مانند نام، سایتی که  در این مرحله مشخص می

RODC تواند مرحله بعدی نص  را انجام دهد. ربر یا گروهی که میشود و به طور اختیاری کا در آن ساخته می 

 Attach  کردن سرور با حسابRODC    پس از ساخ  حسابAD DS  نص  شده وRODC  به دامنه

attach تواند هنگام ساخ  حساب  شود. این مراحل می میRODC  توسط کاربران یا گروهها مشخص شود. این کاربران
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 تواند سرور می Enterprise Adminsیا  Domain Adminsنیازی به عضوی  در گروهی خاص را ندارند. کاربر عضو 

 DCسازد.  را در شعبا  ساده می RODCکند ولی توانایی تفویض اختیار این مرحله به کاربر عادی توزیع  attachرا 

های بعدی شرح داده  که در بخش IFMتوان از روش  کند یا می قابل تغییر در دامنه تکثیر می DCرا از ی  خود  داده

 شود استفاده کرد.  می

 Prestagedبه روش  RODCساخت حساب برای 

 Domainروی  Active Directory Users and Computersبا استفاده از ابزار  RODCبرای ساخ  حساب برای 

Controllers OU  کلی  راس  کرده وPre-Create Read-Only Domain Controller Account  را انتخاب

پرسد.  و سای  را می RODCباشد. ویزارد از ما نام  می DCشود که خیلی شبیه به ویزارد نص   کنیم. ویزاردی ظاهر می می

 خواهیم بود. 8ما همچنین قادر به پیکربندی سیاس  تکثیر کلمه عبور طبق جزئیا  فصل 

توانیم ی  واحد امنیتی مانند کاربر یا  می Delegation Of RODC Installation And Administrationدر صفحه 

کند. کاربر یا گروه دسترسی مدیریتی  attachم سازی که می RODCگروه را مشخص کنیم که بتواند سرور را به حساب 

گردد که این حق به ی  گروه تفویض شود تا کاربر. اگر کاربر یا گروهی  خواهد داش . پیشنهاد می RODCمحلی را نیز روی 

 قادر به انجام این کار خواهند بود. Enterprise Adminsیا  Domain Adminsمشخص نگردد فقط کاربران عضو گروه 

Attach  کردن سرور به حسابRODC 

 Active Directory Domainکنیم. ویزارد  می attachسرور را به آن  prestagedپس از ایجاد حساب به روش 

Services Installation شود. این کار با اجرای دستور  به راحتی اجرا نمیdcpromo /useexistingaccount:attach 

را که در اعتبار قید شده در دامنه پیدا  RODCکند و سپس حساب  ای مناس  را طل  می هشود. ویزارد اعتبار شبک انجام می

 باشد. می DCکند. بقیه مراحل شبیه به مراحل نص   می

 کنیم: ها و مقادیر زیر را وارد می به منظور استفاده از فایل پاسخ گزینه
[DCINSTALL] 

ReplicaDomainDNSName=FQDN of domain to join 

UserDomain=FQDN of user specified by UserName 

UserName=DOMAIN\username (in Administrators group of the domain) 

Password=password for user specified by UserName  

InstallDNS=yes 

ConfirmGC=yes 

DatabasePath=”path to folder on a local volume” 

LogPath=”path to folder on a local volume” 

SYSVOLPath=”path to folder on a local volume” 

SafeModeAdminPassword=password 

RebootOnCompletion=yes 

مانند مثال  UseExistingAccount:Attachو  ”unattend:”answer file pathهای  را با گزینه Dcpromoدستور 

 کنیم: زیر اجرا می
Dcpromo /useexistingaccount:attach /unattend:”c:\rodcanswer.txt” 

توانند مشخص شوند. فقط کافی اس  دستوری مشابه  ها در فایل پاسخ یا از طریق خط فرمان به طور مستقیم می همه گزینه

 دستور زیر را اجرا کنیم:
Dcpromo /unattend /UseExistingAccount:Attach /ReplicaDomainDNSName:contoso.com 

/UserDomain:contoso.com /UserName:contoso\dan /password:* /databasePath:”e:\ntds” 

/logPath:”f:\ntdslogs” /sysvolpath:”g:\sysvol” /safeModeAdminPassword:password 

/rebootOnCompletion:yes 

 نصباز روی رسانه  AD DSنصب 
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های با  شود. در شبکه جدید تکثیر می DCهای دایرکتوری به روی  از پارتیشن دهداشود  اضافه می forestبه  DCوقتی 

بسیار  IFMباگزینه  AD DSقبلی کم اس  نص   DCجدید و  DCهایی که پهنای باند بین  دایرکتوری حجیم یا محیط

برای  دادهبه عنوان منبع  DCاس  که توسط ویزارد نص   Active Directoryشود. رسانه ی  نسخه از  کاراتر انجام می

کند بنابراین  دیگر دریاف  می DCها را از  جدید فقط آپدی  DCشود. سپس  جدید استفاده می DCساخ  دایرکتوری روی 

 شود. کمتری منتقل می دادهشود چون  جدید سریعتر انجام می DCاگر رسانه نص  جدید باشد تکثیر روی 

شود. وقتی رسانه نص  خود  جدید تکثیر می DCهم به روی  SYSVOLکتوری بلکه به خاطر داشته باشید که نه تنها دایر

 را هم شامل شود یا نه.  SYSVOLسازیم باید مشخص کنیم که  را می

توانیم رسانه نص   دهد که تاثیرا  را روی پهنای باند شبکه کنترل کنیم. برای مثال می این امکان را به ما می IFMاستفاده از 

را نص  کنیم. به دلیل اینکه  DCدر ساعا  غیراداری آنرا به سای  راه دور منتقل کنیم.  سپس در ساعا  اداری  را ساخته و

 شود. ها از روی لین  راه دور تکثیر می یابد و فقط آپدی  رسانه نص  در سای  محلی اس  تاثیر روی شبکه کاهش می

کنیم.  دارد باز می 2008تغییر که سیستم عامل ویندوز سرور قابل  DCبرای ساخ  رسانه نص  پنجره خط فرمان را روی 

 activate instanceرا اجرا کرده و سپس دستور  Ntdsutil.exeهای مختلف سازگار اس . دستور  رسانه نص  روی پلتفرم

ntds  را و بعدifm کنیم. در جلوی خط فرمان با عبار   را اجرا میifm: یکی از دستورا   بر اساس نوع رسانه نص  مورد نظر

 کنیم. زیر را تایپ می

 Create sysvol full path  رسانه نص  را به همراهSYSVOL  برایDC  قابل تغییر در پوشه

 سازد. مشخص شده در دستور می

 Create full path   رسانه نص  را بدونSYSVOL  برایDC   قابل تغییر یا یAD LDS 

 سازد. در پوشه مشخص شده در دستور می

 Create sysvol rodc path  رسانه نص  را به همراهSYSVOL  برایDC  فقط خواندنی در پوشه

 سازد. مشخص شده در دستور می

 Create rodc path  رسانه نص  را بدونSYSVOL  برایDC  فقط خواندنی در پوشه مشخص شده در

 سازد.  دستور می

زنیم و در صفحه بعد  را علام  می Use Advanced Mode Installationکنیم کادر  را اجرا می DCوقتی ویزارد نص  

را  Replicate Data From Media At The Following Locationگردد. گزینه  نص  از طریق رسانه پیشنهاد می

هم در فایل پاسخ و هم در خط فرمان با دستور  ReplicationSourcePathکنیم. از گزینه نص   انتخاب می

Dcpromo.exe توانیم استفاده کنیم. می 

 DCحذف 

رود. این کار هم با ویزارد و هم از طریق خط فرمان با تعیین  نیز به کار می DCبرای حذف ی   Dcpromo.exeدستور 

 دادهشود در حالی که با دامنه ارتباط دارد متا حذف می DCشود. وقتی ی   پارامترها در خط فرمان یا در فایل پاسخ انجام می

forest  کند به طوری که دایرکتوری متوجه حذف  به روز میراDC  .شود 

استفاده کنیم. دستور  Dcpromo.exeدر دستور  forceremovalبا دامنه قطع اس  باید از گزینه  DCوقتی ارتباط  

dcpromo /forceremoval هایی روی سرور  هایی مبنی بر امکان وجود نقش کنیم. پیغام را اجرا میDC نیم. ک دریاف  می

از دستور  demotefsmo:yesکنیم. با استفاده از گزینه  کلی  می Yesها را خوانده و پس از تایید روی دکمه  همه پیغام

Dcpromo.exe ها را خنثی کرد. بعد از اینکه  توان این پیغام میDC دادهحذف شد باید متا forest .را دستی پاک کنیم 
 DCنصب  تمرینات 
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 Activeانجام می شود. به کم   contoso.comدر دامنه  additional DCاقداما  لازم برای نص  ی   ا در این تمرین

Directory Domain Services Installation Wizard  ،AD DS   نص  و یadditional DC  پیکربندی می

و  Dcpromo.exeاز دستور  شود. به جای ی  نص  کامل ، تنظیما  در ی  فایل پاسخ ذخیره خواهند شد و با استفاده

 گزینه های نص  ، از آن فایل در فرآیند نص  غیر حضوری استفاده خواهد شد.

نص  شده باشد. این سرور  Windows Server 2008نیاز به سرور دیگری می باشد که بر روی آن  ا برای انجام این تمرین

 د. تنظیما  این سرور به شرح زیر خواهد بود:باش contoso.comباشد باید عضو دامنه  می SERVER02که نام آن 
 

SERVER02 :نام کامپیوتر 

contoso.com :عضوی  دامنه 

 Ipv4  :10.0.0.12آدرس 

Subnet Mask :255.255.255.0  

Default Gateway :10.0.0.1  

 DNS  :10.0.0.11سرور 

 

 Active Directory Domain Services Installation Wizardبا استفاده از  Additional DCتمرین ی  : ساخ  ی  

برای ساخ  ی   Dcpromo.exeیا همان  Active Directory Domain Services Installation Wizardدر این تمرین از 

additional DC  در دامنهcontoso.com   استفاده می شود که البته فرآیند نص  کامل انجام نمی شود چرا که تنظیما  به صور

 ( ذخیره شده که در تمرین بعدی استفاده خواهد شد.answer fileل پاسخ )ی  فای

 شویم. وارد می SERVER02به  CONTOSO\Administratorبا کاربر  -1

 را می زنیم Enter،دکمه Dcpromo.exe را انتخاب می کنیم و بعد از تایپ  runروی استار  کلی  کرده ،  -1

 را کلی  می کنیم Nextگزینه  -2

 DC،هشدارهای مربوط به تنظیما  امنیتی پیش فرض برای  Operating System Compatibilityدرصفحه  -1

 کلی  می کنیم Nextرا مرور کرده و بعد بر روی    2008های  دارای سیستم عامل ویندوز سرور 

را انتخاب کرده و سپس  Existing Forest،ابتدا  Choose A Deployment Configurationدر صفحه  -1

کلی   Nextرا انتخاب می کنیم و روی  Add A Domain Controller To An Existing Domainگزینه 

 می کنیم  

 My Currentرا درکادر متنی تایپ کرده و گزینه   contoso.comعبار   Network Credentialsدر صفحه  -1

Logged On Credentials  را انتخاب وNext را کلی  می کنیم 

 را کلی  می کنیم Nextرا انتخاب کرده و  contoso.comدامنه  Select A Domainدر صفحه  -1

کلی  می کنیم .  Nextرا انتخاب کرده و روی  Default-First-Site-Nameگزینه  Select A Siteدر صفحه  -8

 DNSظاهر می شود که در آن به صور  پیش فرض  Options Additional Domain Controllerصفحه 

Server  وGlobal Catalog انتخاب شده اند 

 Anکلی  می کنیم. هشدار  Nextرا برداشته و روی  Global Catalogو   DNS Server علام  کادرهای  -9

Infrastructure Master Configuration Conflict  در مورد آن خواهیم  1ظاهر خواهد شد که در درس

 خواند، پس از این پیام خطا می گذریم

 .Do Not Transfer The Infrastructure Master Role To This Domain Controllerروی گزینه  -11

I Will Correct The Configuration Later کلی  می کنیم 

آدرس های پیش فرض برای فایلهای  Location For Database, Log Files, And SYSVOLدر صفحه   -11

کلی  می کنیم. بهترین کار  Nextرا تغییر نداده و روی   SYSVOLو   directory service logپایگاه داده ،

در محیط واقعی نگهداری این فایلها در در سه دیس  جداگانه می باشد که در روی آنها هیت نرم افزار یا فایلی 
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نباشد. این کار باعث بهبود کارایی و کاهش زمان عملیا  گرفتن نسخه پشتیبان و بازگرداندن  AD DSمربوط به 

 می شودآن 

در هر دو فیلد کلمه عبور و  Directory Services Restore Mode Administrator Passwordدر صفحه  -11

می کنیم. این کلمه عبور را همیشه به خاطر  Nextتایید کلمه عبور ی  کلمه عبور پیچیده را تایپ کرده و سپس 

 داشته باشید

آنها را تصحیح  Backر  وجود اشتباه با زدن دکمه تنظیما  خود را مرور کرده و در صوSummary در صفحه  -12

 می کنیم

 کلی  می کنیم Export Settingsروی  -11

 کلی  می کنیم Browse Foldersروی  -11

11-  Desktop را انتخاب می کنیم 

کلی  می کنیم. پیامی مبنی بر  Saveرا نوشته و روی دکمه  Additional DCدر فیلد مریوط به نام فایل عبار   -11

 تنظیما  با موفقی  ظاهر می شودذخیره سازی 

 کلی  می کنیم Okروی  -18

 Cancelروی  Active Directory Domain Services Installation Wizard Summaryدر صفحه  -19

 کلی  می کنیم.

 لغو عملیا  را تایید می کنیم Yesبا کلی  روی دکمه  -11

 

 از طریق خط فرمان DCتمرین دوم  اضافه کردن ی  

 از طریق خط فرمان استفاده می کنیم. DCایل پاسخی که در تمرین قبل ساختیم برای نص  ی  در این تمرین از ف

 را که در تمرین اول درس  کردیم باز می کنیم AdditionalDC.txtفایل  -0

 شروع شده اند توضیحا  می باشند ;فایل پاسخ را مورد بررسی قرار می دهیم. نکته: خطوطی که با علام   -2

ی  پنجره خط فرمان  باز می کنیم،  از آنجا که می خواهیم بوسیله فایل پاسخ ی  خط فرمان بسازیم دو پنجره  -3

Notepad   و پنجره خط فرمان  را طوری قرار می دهیم که هر دو قابل دیدن باشند یا اینکه از فایل پاسخ ی

 نسخه به عنوان مرجع پرین  می کنیم

کنیم. پارامترهایی که در  با استفاده از تنظیما  درون فایل پاسخ تایپ می DC  دستورا  خط فرمان را برای نص -4

 در می آیند.  option:value/هستتند در خط فرمان به صور   option=valueفایل پاسخ به صور  

 را می زنیم Enterفرمان زیر را تایپ کرده و سپس کلید  -5

 

dcpromo /unattend /replicaornewdomain:replica 

/replicadomaindnsname:contoso.com /sitename:Default-First-Site-Name 

/installDNS:No /confirmGC:No /CreateDNSDelegation:No 

/databasepath:"C:\Windows\NTDS" /logpath:"C:\Windows\NTDS" 

/sysvolpath:"C:\Windows\SYSVOL" /safemodeadminpassword:password 

/transferimroleifnecessary:no 

 که در این فرمان کلمه عبور به صور  پیچیده خواهد بود

 فرآیند نص  کامل و سیستم راه اندازی مجدد می شود -6

 

 تمرین سوم ساخ  رسانه نص 

نیازمند ساخ  ی  رسانه  IFMرا کاهش داد.  DCمیزان تکثیر مورد نیاز برای ساخ  ی   IFMمی توان با گزینه 

 خواهیم ساخ  IFMاقع نسخه پشتیبان اکتیو دایرکتوری می باشد. در این تمرین ی  نص  اس  که در و

 می شویم SERVER01وارد   Administratorبا اعتبار  -0
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2- command prompt را باز می کنیم 

 را فشار می دهیم Enterرا تایپ کرده و  ntdsuti عبار  -3

 را فشار می دهیم Enterرا تایپ کرده و  activate instance ntdsعبار   -4

 را فشار می دهیم Enterرا تایپ کرده و  ifm عبار  -5

 را مشاهده می کنیم ifmلیس  دستورا  موجود در حال   Enterعلام  ؟ را تایپ کرده و با فشار دادن  -6

 را فشار می دهیم Enterرا تایپ کرده و  create sysvol full c:\IFM عبار  -7

 کپی می شوند C:\Ifmفایلهای رسانه نص  در آدرس 

 خلاصه درس

  سرویسAD DS  را می توان با اجرایDcpromo.exe  که باعث اجرای ویزاردActive Directory 

Domain Services Installation    می شود نص  کرد یا با گزینه نص  غیر حضوری می توان فرآیند

 نص  را از طریق ی  فایل پاسخ انجام داد

  هنگامی که اولینDC خود را درforest  موجود معرفی می کنیم باید دستورAdprep /forestprep  را اجرا

 Adprepخود را در دامنه موجود معرفی می کنیم باید دستور  DCکنیم و قبل از آنکه اولین 

/domainprep /gpprep را اجرا کنیم 

   قبل از نصRODC  در دامنه هایی که شاملDC 2003و  2000ندوز سرور هایی با سیستم عامل های وی 

 اجرا شود Adprep /rodcprepهستند باید دستور 

   برای انجام فرآیند نصRODC  باید ی  حساب برایRODC  ساخ  و کاربر یا گروهی را مشخص کرد که

 را به آن حساب متصل کندRODCبتواند 

  نص  برای کاهش میزان تکثیر می توان از ی  رسانه نص  به عنوان منبع، در هنگامDCاستفاده کرد 

 

 سئوالا  پایان درس

دارای سه دامنه می باشد که هرکدام  forest Trey Researchهستیم.  Trey Researchما مدیر شبکه موسسه  -1

ها را به ویندوز سرور  DCهستند. می خواهیم یکی از این   2003با سیستم عامل ویندوز سرور  DCاز آنها دارای دو 

 ر ابتدا چه باید کرد؟ارتقا دهیم. د 2008

. A  ارتقا سیستم عاملDC 2008ها به ویندوز سرور 

B  اجرای فرمان .Adprep.exe /domainprep /gpprep 

C  اجرای ویزارد .Active Directory Domain Services Installation 

D  اجرای دستور .Adprep.exe /forestprep 

E  اجرای دستور .Adprep.exe /rodcprep 

تشکیل شده   2008هایی با سیستم عامل ویندوز سرور DCهستیم دامنه ما از  Contosoما مدیر شبکه شرک   -1

در آن بهبود دهیم ،  RODCاس . تصمیم داریم پروسه اعتبار سنجی در سای  راه دور خود را بوسیله راه اندازی ی  

نیس  ، انجام این عمل را به مدیر سای  واگذار کنیم.در  ITهمچنین تصمیم داریم چون در آن سای  هیت کس آشنا به 

بدهیم کدام مراحل باید توسط ما یا آن مدیر انجام  Domain Administratorضمن نمی خواهیم که به او اعتبار 

 ح بخشی از راه حل اس (یشوند؟)در صور  نیازتمام گزینه های درس  را انتخاب کنید. هر پاسخ صح

A  اجرای دستور .Adprep /rodcprep 

B   ساخ .RODC account  درOU  مربوط بهDCها 

C  اجرای .Dcpromo.exe  با گزینه Use Existing Account 

D جدا کردن سرور از دامنه . 

راه اندازی کنیم، اما نگران ترافیکی هستیم که در زمان تکثیر جابجا  می  DCدر نظر داریم ی  سرور را به عنوان  -2

ای که بقیه سرور ها ر آن هستند، داشته باشد  ی که می تواند روی  لین  کند بین سای  سرور و مرکز دادهشود و تاثیر
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دیگر راه اندازی کنیم. برای ساخ  رسانه  DCبه همین دلیل تصمیم می گیریم سرور را به کم  فایل پشتیبان ی  

 نص  چه باید کرد؟

 

A  اجرای دستور .Ntbackup.exe   و انتخابSystem State 

B   نص .Windows Server Backup 

C  اجرای دستور . Ntdsutil.exe   در حالIFM  و استفاده از دستورCreate Sysvol Full 

D  کپی کردن .ntds.dit  وSYSVOL   از یDC  که در سای  راه دور باشد 

 

 

 

 Operations Masters: پیکربندی 2درس 
ها معادل هم هستند. همه آنها قابلی  نوشتن روی بان  اطلاعاتی و تکثیر تغییرا   DCهمه  Active Directoryدر دامنه 

عملیا  خاصی فقط باید توسط ی  و فقط ی   multimasterها را دارند. ولی در هر توپولوژی تکثیر  DCروی دیگر 

ستند که نقش اختصاصی هایی ه DCدر اصل  Active Directory  ،operations mastersسیستم انجام شود. در دامنه 

و دامنه موجود اس  معرفی  Active Directory forestکه در  operation mastersکنند. در این درس پنج  را بازی می

ها را  های مدیری  آنها و انتقال نقش گیریم چطور آنرا در شبکه پیدا کنیم و تفاو  گیریم و یاد می شود. اهداف آنها را یاد می می

 یم.شو متوجه می

 توانیم: بعد از این درس یاد می

  اهداف پنجmaster operation  منفرد را درActive Directory forests .تعریف کنیم 

 DC های  های مجری نقشoperations master .را پیدا کنیم 

 های  جایگاه نقشoperations master .را طراحی کنیم 

 های  نقشoperations master .را منتقل و تصرف کنیم 

 دقیقه 11زمان تقریبی: 

 منفرد Master Operationsدرک 

اجرا شود به این دلیل که اجرای آنها در  replicaای برخی تغییرا  باید فقط توسط ی   در هر بان  اطلاعا  تکثیر شده

نیز از این قاعده مستثنی نیس . تعداد محدودی عملیا  اجازه  Active Directoryنشدنی اس .  multimasterحال  

 DCباشند. این عملیا  و  forestدر دامنه یا  DCاجرا در جاهای مختلف و در ی  زمان را ندارند و باید مسئول فقط ی  

 شوند: های متعددی نامیده می دهند به واژه هایی که آنها را انجام می

 operations masters 

 operations masters roles 

 single master roles 

 operations tokens 

 flexible single master operations (FSMOs) 
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دهد و تا زمانی که این سرور  عملیا  را انجام می DCبریم مفهوم همه آنها یکی اس . ی   ای که به کار می صرف نظر از واژه

 اهد داد.دیگری آنرا انجام نخو DCدهد هیت  آنرا انجام می

AD DS  حاوی پنج نقشoperations master باشد. دو نقش برای کل  میforest شود: اجرا می 

 Domain naming 

 Schema 

 شود: سه نقش در هر دامنه اجرا می

 Relative identifier (RID) 

 Infrastructure 

 PDC Emulator 

 operations mastersبا ی  دامنه پنج  forestدر ی  شوند.  های بعدی با جزئیا  شرح داده می ها در بخش همه این نقش

دامنه به طور جداگانه در هر  masterموجود اس  زیرا سه نقش  operations mastersبا دو دامنه هش   forestو در 

 شود.  سازی می کدام از دو دامنه پیاده

 forestدر سطح  operations mastersهای  نقش

Schema master  وdomain naming master  باید درforest  منحصر باشند. هر نقش در کلforest   توسط فقط ی

DC شود.  اجرا می 

 Domain Naming Masterنقش 

شود. هنگام افزودن یا حذف دامنه این نقش باید در دسترس  استفاده می forestاین نقش هنگام افزودن یا حذف دامنه در 

 شود. باشد وگرنه عملیا  با شکس  مواجه می

 Schema Masterنقش 

DC  دارای نقشschema master  مسئول ایجاد هرگونه تغییر رویforest schema باشد. بقیه  میDC  ها فقط

ای نص  کنیم که  را ویرایش کنیم یا برنامه schemaباشند. اگر بخواهیم  می schemaفقط خواندنی از  replicaنگهدارنده 

انجام دهیم. در غیر اینصور  تغییرا  مورد  schema masterدارنده نقش  DCگردد آنرا روی  آنرا تغییر دهد پیشنهاد می

 ارسال گردد.  schemaبه منظور ثب  در  shema masterنظر باید برای 

 درسطح دامنه operations masterهای  نقش

. هر نقش توسط  PDC Emulatorو  RID ،Infrastructureباشد.  منفرد می master operationهر دامنه دارای سه 

 شود. در دامنه اجرا می DCی  

 RID Masterنقش 

ی  واحد  SIDکند.  را برای واحدهای امنیتی مانند کاربران ، گروهها و کامپیوترها بازی می SIDاین نقش نقش اصلی ساخ  

 SIDایجاد کند ی  مکانیزم برای تولید  SIDتواند حساب و در نتیجه  می DCامنیتی باید منحصر باشد. به دلیل اینکه هر 

 RIDکنند. ها را تولید می SIDدامنه  SIDبه  RIDها توسط انتساب ی   DCهای منحصر به فرد مورد نیاز اس . 

master  دامنه، به همهDC  های دامنه ی  انبارهRID دهد. بنابراین همه  منحصر اختصاص میDC توانند مطمئن  ها می

 کنند منحصر به فرد اس . که تولید می SIDشوند که 

 Infrastructure Masterنقش 

های دیگر ارجاع شود. مثلا ی  گروه ممکن اس   اشیاء دیگر در دامنهدر ی  محیط با چند دامنه ممکن اس  ی  شیء به 

باشد. اگر عضوی از دامنه دیگر  همه اعضاء می DNشامل  memberدارای اعضاء از ی  دامنه دیگر باشد. مقدار خصیصه 

به طور مناس   گروه را memberمربوط به دامنه گروه خصیصه  infrastructure masterمنتقل شود یا نامش تغییر کند 

 کند. به روز رسانی می
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 PDC Emulatorنقش 

 کند: این نقش عملیاتی چندگانه و حیاتی را برای دامنه بازی می

  یکDC  اولیه یاPDC در زمان دامنه ویندوز  کند سازی می های قدیمی شبیه را به منظور سازگاری با تکنولوژی

NT 4.0  فقطPDC های قدیمی که برای پشتیبانی از ویندوز  توانس  روی دایرکتوری تغییر ایجاد کند. ابزارها و کلاین  می

NT 4.0  نوشته شده از این مساله غافل هستند که همهDC  .ها به صور  بالقوه توانایی تغییر روی دایرکتوری را دارند

ثب   PDCخود را به عنوان ی   PDC Emulatorبا نقش  DC. گیرند کم  می PDCبنابراین این ابزارها برای این کار از 

 Active Directory 11یابی کنند. حالا که  قابل تغییر را محل DCهای سطح پایین بتوانند  کند به طوری که برنامه یم

باید آنها را به سوی  هایی باشد اند و اگر سازمان ما دارای چنین برنامه هایی رواج خود را از دس  داده ساله شده چنین برنامه

 سول دهیم. Active Directoryسازگاری بیشتر با 

 کند  تغییر می کاربریکلمه عبور وقتی  کند در پروسه به روز رسانی کلمات عبور در دامنه شرکت میDC  که تغییر

جه تغییر کلمه عبور ها متو DC شود همه  کند. این کار باعث می تکثیر می PDC emulatorروی آن ایجاد شده تغییر را به 

دریاف  کننده درخواس  ورود هنوز  DCبشوند. اگر کاربری درس  پس از تغییر کلمه عبور برای ورود تلاش کند ممکن اس  

ارسال  PDC emulatorاز تغییر کلمه عبور اطلاع حاصل نکرده باشد. بنابراین قبل از اینکه درخواس  را رد کند آنرا به 

شود.  واگذار می PDC emulatorکند کار تایید هوی  به  کند. این یعنی هر بار که کاربر کلمه عبور خود را اشتباه وارد می می

 بنابراین این سرور باید حتما در دسترس بوده و دارای ارتباط با پهنای باند بالا باشد.

 های  آپدیتGroup Policy ی  ر اگ کند  را در دامنه مدیریت میGPO  روی دوDC  تقریبا همزمان تغییر یابد

به عنوان نقطه مرکزی برای همه  PDC emulatorآید. برای جلوگیری از این وضعی   بین دو نسخه تداخل پیش می

شود.  متصل می PDC emulatorکنیم کنسول به  باز می GPMEرا در  GPOکند. وقتی ما ی   عمل می GPOتغییرا  

 شود.  ایجاد می PDC emulatorروی  GPOیش فرض همه تغییرا  بنابراین به طور پ

 کند یک منبع زمانی مرکزی برای دامنه فراهم می  Active Directory ،Kerberos ،File 

Replication Services (FRS)  وDFS-R ( به برچس  زمانtimestamp متکی هستند بنابراین یکسان سازی زمان )

منبع  forestدر دامنه ریشه  PDC emulatorفرض  آید. به طور پیش مر حیاتی به حساب میهای دامنه ی  ا در کل سیستم

یکسان  forestریشه  PDC emulatorدر هر دامنه زمان خود را با  PDC emulatorباشد.  می forestزمان برای کل 

کنند. این ساختار سلسله  ن میدامنه خود یکسا PDC emulatorشان را با همین  های دیگر در دامنه ساع  DCکند و  می

 Universal Time Coordinate (UTC)شود.  سازی می پیاده Win32Timeسازی زمان توسط سرویس  مراتبی یکسان

 شود. کامپیوتر میزان می time zoneهماهنگ شده و زمان نمایش داده شده به کاربران بر اساس تنظیما  

 قتی پنجره و کند به عنوان مرورگر مرکزی دامنه عمل میNetwork in Windows ها  کنیم لیستی از دامنه را باز می

بینیم. این دو لیس  که  کنیم لیستی از کامپیوترها را می و وقتی یکی از آنها را باز می بینیم های نظیر به نظیر را می و شبکه

شبکه مرورگر مرکزی اس  که این ( segmentشوند. در هر بخش ) ایجاد می Browserلیس  مرور نام دارند توسط سرویس 

ها  های هر مرورگر مرکزی به کار می رود به طوری که کلاین  سازد. مرورگر مرکزی دامنه به منظور ترکی  لیس  لیس  را می

 بتوانند لیس  کاملی را به دس  آورند.

 Operation Mastersپیدا کردن 
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شود. پس از  اجرا می DCتوسط  operations masterنج  نقشسازیم همه پ می DCرا با اولین  forestوقتی دامنه ریشه 

 masterها تقسیم بار صور  گیرد یا محل  DCتوانیم این نقش را به آنها محول کنیم تا بین  های جدید به دامنه می DCافزودن 

operation  منفرد را بهینه کنیم. بهترین روش برای جانماییoperations master شود: یدر زیر شرح داده م 

  جانماییschema master  وdomain naming master این دو نقش بهتر اس     در یک محل

نگهدارنده آنها باید کاملا  DCشوند و  ها به ندر  استفاده می  اس  قرار گیرند. این نقش GCمنفرد که  DCروی ی  

 masterباشد به دلیل اینکه هنگام افزودن دامنه جدید  GCباید روی  domain naming masterامن باشد. نقش 

 GCمربوط به  Partial replicaباید مطمئن شود که هیت شیءی از هیت نوعی با همان نام در دامنه وجود ندارد. 

خیلی کم اس  مگراینکه تغییرا   operation master  باشد. بار کاری این نقش می  forestحاوی نام همه اشیاء 

schema  .صور  بگیرد 

 های  جانمایی نقشRID master  وPDC Emulator های  نقش  در یک محلRID  وPDC 

Emulator   را روی یDC دهیم. اگر بار کاری بالا باشد و مجبور شویم آنها را روی دو  منفرد قرار میDC  مجزا قرار

  Active Directoryدهیم این دو سیستم باید از لحاظ فیزیکی ارتباط خوبی داشته باشند و اشیاء ارتباطی در 

که برای  DCمناس  باشد به طوری که این دو سیستم به طور مستقیم روی هم تکثیر شوند. همچنین باید با 

operations master را داشته باشند.ایم این شرایط  پشتیبان انتخاب کرده 

  جانماییInfrastructured master  روی یکDC  کهGC نیست infrastructre  master  باید

 Activeداشته باشد و اشیاء ارتباطی در  GCنص  شود که از لحاظ فیزیکی ارتباط خوبی با سرور  DCروی 

Directory  روی هم تکثیر شوند و روی همان این دو به طور مستقیم   مناس  پیکربندی شده باشد به طوری کهDC 

 کند. عمل می PDC emulatorو  RID masterقرار گیرد که به عنوان 

 های  گیریم نقش های بعدی یاد می در بخش بینانه داشته باشیم برنامه پیشoperations master  منفرد را بین

DC ای را طراحی کنیم  ها برنامه   برای انتقال نقشافتند. بهتر اس ها از کار می ها منتقل کنیم که زمان زیادی این نقش

 از شبکه انجام شود. operations masterکه این کار در زمان خروج ی  

 Operations Mastersتشخیص 

کنند. هر نقشی در  منفرد را بازی می master operationsهای  ها نقش DCسازی طرح جانمایی نقش، باید بدانیم کدام  برای پیاده

administrative tool  سیستم یا ابزارهای رابط کاربری و خط فرمان قابل مشاهده اس . برای تشخیصmaster  فعلی هر نقش از

 کنیم: ابزارهای زیر استفاده می

 PDC Emulator ابزار :Active Directory Users And Computers  روی دامنه کلی  راس  کرده و

Operations Masters کنیم. زبانه  را انتخاب میPDC شود  مشاهده می 11 -1کنیم. مثالی از این دس  در شکل  را باز می

 باشد. می PDC operations masterدر حال حاضر  SERVER01.contoso.comدهد  که نشان می
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  PDC Operations Master 11 -1شکل 

 RID Master ابزار :Active Directory Users And Computers     روی دامنه کلی  راس  کرده و

Operations Masters کنیم. زبانه  را انتخاب میRID کنیم. را باز می 

 Infrastructure Master ابزار :Active Directory Users And Computers      روی دامنه کلی  راس

 کنیم. میرا باز  Infrastructureکنیم. زبانه  را انتخاب می Operations Masterکرده و 

 Domain Naming:   ابزارActive Directory Domain And Trusts      روی گره ریشه کلی  راس  کرده و

Operations Master کنیم. را انتخاب می 

 Schema Master  ابزار :Active Directory Schema      روی گره ریشه کلی  راس  کرده وOperations 

Master کنیم. را انتخاب می 

  Active Directory Schemaثب  ابزار  ته نک

 کنیم. را اجرا می regsrv32 schmmgmt.dllباید ابزار را ثب  کنیم. برای این کار دستور  MMCقبل از ساخ  

شوند که دستورا  زیر نمونه آن  استفاده می operations masterابزارهای متعدد دیگری نیز هستند که برای تشخیص 

 اس :
Ntdsutil  

Roles 

Connections 

Connect to server DomainControllerFQDN:portnumber 

Quit 
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Select operation target 

List roles for connected server” 

Quit 

Quit 

Quit 

Dcdiag /test:knowsofroleholders /v 

Netdom query fsmo 

 Operations Masterهای  انتقال نقش

 ها را به دلایل زیر منتقل کنیم: توانیم نقش گیرد. ما می منفرد به سادگی صور  می operations masterانتقال ی  نقش 

  وقتیforest  ساخته شد همه پنج نقش توسطDC کنیم همه  شود. زمانی که دامنه دیگری اضافه می اول اجرا می

ها را به منظور  توانیم نقش های دیگر می DCشود. پس از افزودن  دامنه اجرا می DCهای دامنه توسط اولین  نقش

 کاهش تمرکز توزیع کرده و کارایی را ارتقا دهیم.

    اگر بخواهیم یDC  را به صور  آفلاین داشته باشیم که دارای نقشoperations master  باشد قبل از خروج

 کنیم. دیگری منتقل می DCآن نقش مورد نظر را به 

   اگر بخواهیم یDC ی نقش را که داراoperations master  اس  از رده خارج کنیم نقش آن را بهDC  دیگری

ها را منتقل کرده  دهد ولی باید قبلا نقش این کار را به طور اتوماتی  انجام  می DCکنیم. ویزارد نص   واگذار می

 باشیم.

 کنیم: مراحل زیر را دنبال می operations masterبرای انتقال نقش 

 کنیم. نده نقش را باز میابزار نمایش ده .1

شویم. این کار با کلی  راس  روی گره ریشه ابزار و انتخاب  که نقش منتقل خواهد شد متصل می DCبه  .1

Change Domain Controller  یاChange Active Directory Domain Controller شود.  انجام می

 )گزینه در ابزارهای مختلف متفاو  اس .(

دارای نقش برای آن عملیا  را داراس . روی  DCکنیم. این کادر  را باز می operations masterای  کادر محاوره .2

 که به آن متصل شدیم منتقل شود. DCکنیم تا نقش به  کلی  می Changeدکمه 

قبلی و جدید در دسترس خواهند بود. توکن  masterکنیم هر دو  را منتقل می operations masterهنگامی که ی  نقش 

ایستد. این روش  قبلی از اجرای نقش بازمی masterکند و  جدید فورا شروع به اجرای نقش می masterشود و  قل میمنت

 بر بقیه ارجحی  دارد. operations masterهای  انتقال نقش

اطمینان حاصل قبلی قبل از انتقال نقش  masterجدید با استفاده از تکثیر از روی  masterگردد از به روز بودن  پیشنهاد می

 شود.  هایی برای تکثیر اجباری بین دو سیستم معرفی می روش 11نماییم. در فصل 

 operations masterتشخیص خطای 

هایی هم  ممکن مدتی غیرقابل دسترس باشند ولی غیب  آنها به چشم نیاید. نقش operations masterهای  برخی نقش

به ما در تشخیص  Directory Service event logهستند که نقش حیاتی را در عملیا  روزمره شبکه دارند. بررسی 

 کند. کم  می operations masterمشکل 

 operationsشویم که  شود متوجه می که به خطا منجر می masterبهرحال اغل  هنگام اجرای ی  عملیا  تح  مدیری  

master  با مشکل مواجه شده اس . برای مثال زمانی کهRID master توانیم واحد امنیتی جدید  مشکل داشته باشد نمی

 بسازیم.
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 operations masterهای  ( نقشSeizingتصرف )

خارج شود و توانایی برگرداندن آن نیز موجود نباشد چاره منفرد اس  از دسترس  masterکه مجری ی  نقش  DCاگر ی  

جدید را بدون حذف نقش از  masterکنیم یعنی  باشد. وقتی ی  نقش را تصرف می می operationsدر تصرف توکن 

master گزینیم. قبلی برمی 

کنیم که در  یم. ابتدا بررسی میشو تصرف نقش عملی جدی اس  بنابراین قبل از این کار درباره نیاز به انجام آن مطمئن می

در مد  زمان مقتضی به  operations masterدر دسترس قرار خواهد گرف . اگر  operations masterچه مد  زمانی 

شبکه برگردد بهتر اس  منتظر بمانیم تا اینکه نقشش را تصرف کنیم. ولی سوال این اس  چه مد  زمانی؟ این زمان بستگی 

 شبکه دارد: به اهمی  آن نقش در

  خطایPDC emulator  . نبود این نقش بیشترین تاثیر را روی عملکرد طبیعی شبکه و کاربران خواهد داش

های دیگر بوه و در صور  برطرف شدن مشکل دوباره قابل برگش  به  DCخوشبختانه این نقش قابل تصرف توسط 

DC  قبلی اس 

  خطایInfrastructure master گردد تا کاربران. به دلیل اینکه این  خطای این نقش به مدیران شبکه برمی

master کند مانند اینکه  های دیگر اس  مشکل طوری بروز می های اعضاء گروههای دامنه مسئول به روز رسانی نام

 DCرف به عضوی  گروه غلط انجام شده اس  ولی در واقع عضوی  تح  تاثیر این مشکل نیس . این نقش قابل تص

 قبلی برگرداند. DCتوان دوباره آنرا به  های دیگر اس  و پس از برطرف شدن مشکل می

  خطایRID master شود  این خطا سرانجام باعث میDC  نتواندSID توانیم  جدید بسازد و بنابراین نمی

 RID masterها را از  RIDها هر بار حجم عظیمی از  DCحساب کاربری، گروه یا کامپیوتر بسازیم. بهرحال 

های دیگر عمل مهمی  DCنیازی ندارند. تصرف این نقش توسط  masterکنند بنابراین تا مدتی به  دریاف  می

 تواند به دامنه باز گردد. قبلی مجری این نقش نمی DCچون  اس 

  خطایSchema master   این نقش زمانی مورد نیاز اس  که تغییراschema ستقیما شود چه م انجام می

شود. در غیر  می schemaکه باعث تغییر در  Active Directoryتوسط مدیر شبکه یا نص  برنامه عجین شده با 

قبلی مجری  DCدیگر تصمیم مهمی اس  چون  DCاین صور  به این نقش نیازی نداریم. تصرف این نقش توسط 

 تواند به دامنه باز گردد. این نقش نمی

  خطایDomain Naming master ای به  این نقش فقط زمانی مورد نیاز اس  که دامنهforest  اضافه یا از آن

تواند به  قبلی مجری این نقش نمی DCدیگر تصمیم مهمی اس  چون  DCتصرف این نقش توسط شود.  حذف می

 دامنه باز گردد.

گیرد.  صور  می Ntdsutil.exeو تصرف آنها از طریق دستور  administrative toolsها از طریق   انتقال این نقش

 دهیم: مراحل زیر را انجام می operations masterبرای تصرف ی  نقش 

 کنیم. را اجرا می ntdsutilاز طریق خط فرمان دستور  .1

 masterخواهیم نقش  که می DCزنیم. ارتباط با   را می Enterرا تایپ کرده و دکمه  rolesسپس  .1

operation شود.  می منفرد را بازی کند برقرار 

 کنیم. را اجرا می connectionsدر خط فرمان دستور  .2
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را  Enterرا تایپ و دکمه  connect to server DomainControllerFQDNدر خط فرمان عبار   .1

 دهد که ارتباط با سرور برقرار شده اس . زنیم. سیستم جواب می می

 کنیم. را صادر می quitدر خط فرمان دستور  .1

 های زیر اس : یکی از نقش Roleکنیم.  را صادر می seize roleدر خط فرمان دستور  .1

a. Schema master 

b. Domain naming master 

c. RID master 

d. PDC 

e. Infrastructure master 

 کنیم. را دو بار صادر می quitدر خط فرمان دستور  .1

 بازگرداندن یک نقش به صاحب اصلی خود

از دامنه اگر نقش منتقل شده باشد نه تصرف امکان برگرداندن آن به  DCرای خروج موق  ی  سازی شرایط ب به منظور آماده

 صاح  قبلی وجود دارد.

 PDCهای  قبلی آماده برگش  به دامنه باشد باید خیلی احتیاط کرد. نقش masterاگر نقشی تصرف شده باشد و 

emulator  وinfrastructure  تنهاoperations master .هایی هستند که قابل برگش  به صاح  قبلی هستند 

 نباید بازگردند. RID masterو  schema ،domain namingهای تصرف شده  نقش نکته 

DC های  هایی که نقشschema ،domain naming  وRID master شود باید به طور کامل از شبکه  آنها تصرف می

 حذف شوند.

قبلی  DCمربوط به   AD DSشود باید نقش  تصرف می RID masterو  schema ،domain namingهای  وقتی نقش

 دادهپاک شود. همچنین باید متا Dcpromo /forceremovalرا که نقش را از دس  داده قبل از اتصال به شبکه با دستور 

DC .را نیز به طور دستی پاک کنیم 

کنیم. همچنین اگر   joinتوانیم آنرا دوباره به دامنه  پاک شد می Active Directoryبه طور کامل از روی  DCوقتی 

قبلی را  operation masterتعریف کنیم. اگر تصمیم بگیریم دوباره نقش  DCتوانیم آنرا دوباره به عنوان ی   بخواهیم می

 بازی کند باید نقش را به آن منتقل کنیم.

 قبلی را از ابتدا به طور کامل نص  کنیم. DCد شو پیشنهاد می DCبه دلیل حیاتی بودن نقش  نکته 

 

 Operations Masterجابجایی نقش  ا تمرین 

 

 operationsرا شناسایی کرده و برای خارج کردن  contoso.comدر دامنه  Operations Mastersنقش   ا در این تمرین

master   کنونی از دامنه جه  تعمیرا  این نقش را به یDC باید  1انتقال می دهیم. برای انجام تمرین شماره  دیگر در دامنه

 در دامنه داشته باشیم.  SERVER02با نام  DCتمرین درس اول را انجام داده و ی  

 operations mastersتمرین اول: شناسایی 

آشنا می  contoso.comدر دامنه  operations mastersدر این تمرین با هر دو ابزار رابط کاربر و خط فرمان جه  شناسایی 

 شویم
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 می شویم SERVER01وارد  Administratorبا اعتبار  -1

 را باز می کنیم  Active Directory Users And Computersابزار -1

 را انتخاب می کنیم Operations Mastersراس  کلی  کرده و  contoso.comروی دامنه  -2

هایی هستند که در  DCها کلی  می کنیم. زبانه ها نشان دهنده  Operations Masterروی زبانه مربوط به هرکدام از  -1

و  PDC emulator ،RID masterرا برای هرکدام از نقشهای  Operations Masterحال حاظر نقش 

Infrastructure master  در دامنه دارند 

 کلی  کنید closeروی  -1

 را باز می کنیم  Active Directory Domains And Trustsابزار -1

 Active Directory Domains And Trusts  ،Operationsروی گره ریشه ابزار راس  کلی  کرده و از با انتخاب  -1

Master  را انتخاب می کنیم. کادر محاوره ای که باز می شود نامDC ای که به عنوانdomain naming master  در

 دامنه عمل می کند را مشخص می کند

 کلی  می کنیم. closeروی  -8

نشود نمی توان آنرا به ی    registerکنسول جداگانه ای ندارد و تا زمانی که ابزار آن   Active Directory Schemaزاراب

 کنسول سفارشی اضافه کرد 

را فشار می  Enterرا در آن تایپ می کنیم. سپس  regsvr32 schmmgmt.dllپنجره خط فرمان را باز کرده و عبار   -9

 دهیم

 کلی  می کنیم okای که باز می شود، روی برای بستن پنجره   -11

 را فشار می دهیم Enterرا تایپ کرده و  mmc.exeمنوی استار  را باز کرده و در کادر جستجوی منوی استار  عبار   -11

 را انتخاب می کنیم Add/Remove Snap-Inاز منوی فایل گزینه  -11

کلی  می  OKو یعد از آن Addکرده و روی  را انتخاب Active Directory Schemaاز لیس  ابزارهای موجود،   -12

 کنیم

 Active Directory Schema  ،choose Operations Masterروی گره ریشه ابزار راس  کلی  کرده و با انتخاب  -11

را  schema masterای اس  که در حال حاظر نقش  DCرا انتخاب می کنیم. پنجره ای که باز می شود مشخص کننده 

 دارا می باشد

 کلی  می کنیم Closeروی  -11

را فشار می دهیم .  Enterرا در آن تایپ کرده و  netdom query fsmoی  پنجره خط فرمان باز می کنیم و دستور  -11

 ها لیس  می شوند operations masterتمامی 

 

 Operations Masterتمرین دوم: انتقال ی  نقش 

دیگر، از دامنه خارج کنیم  DCرا بعد از انتقال نقشش به ی   Operations Masterدر این تمرین آماده می شویم تا ی  

را به  Operations Masterسپس بصور  مجازی آن را از دامنه خارج می کنیم و مجدد آن را به دامنه متصل کرده و نقش 

 آن باز می گردانیم 

 را باز می کنیم Active Directory Users And Computersابزار -1

 را انتخاب می کنیم Change Domain Controllerراس  کلی  کرده و گزینه  contoso.comروی دامنه  -1

کلی  می کنیم. قبل  OKرا انتخاب کرده و روی  directory servers  ،server02.contoso.comدر لیس   -2

نیم. گره ریشه که این نقش به آن انتقال خواهد یاف  متصل ک DCرا به دیگر  DCباید  operations masterاز انتقال ی  

 Active Directory Users And Computers ای را که به آن متصل هستیم مشخص می کند: DCابزار ، 

[server02.contoso.com] 

 را انتخاب می کنیم Operations Mastersراس  کلی  کرده و گزینه  contoso.comروی دامنه  -1
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را نشان می دهد که در حال  SERVER01.contoso.comکلی  می کنیم. این زبانه نام  PDCروی زبانه  -1

 ، در کادر محاوره ای دوم لیس  شده اس . 11-1مانند شکل  SERVER02.contoso.comحاظر دارای این نقش اس . 

از ما می  Active Directory Domain Servicesکلی  می کنیم. کادر محاوره ای  Changeروی دکمه  -1

 خواهد که انتقال را تایید کنیم

تایید می کند که  Active Directory Domain Servicesکلی  می کنیم. ی  کادر محاوره ای  Yesروی  -1

 انتقال نقش با موفقی  انجام شد

 کلی  می کنیم Closeو سپس  OKروی  -8

 آنرا بصور  مجازی از دامنه جدا می کنیم SERVER01با خاموش کردن  -9

را  DCل می کنیم. باید به خاطر داش  که نمی توان ی  آنرا مجددا به دامنه وص SERVER01با روشن کردن  -11

، تصرف شده باشند. تنها در صورتی می  domain namingیا  RID  ،schemaنقش های   مجددا به دامنه اضافه کرد اگر که

 توان این کار را انجام داد که این نقش ها منتقل شده باشند.

 operationsمتصل می شویم و نقش  SERVER01را مجددا انجام می دهیم ، اینبار به  8تا  1مراحل   -11

master  را مجددا بهSERVER01 انتقال می دهیم 

 

 خلاصه درس 

  نقشهایOperations master   به یDC  اختصاص داده می شوند تا ی  عملیا  خاص توسط آنDC انجام شود 

  پنج نقشOperations master  وجود دارد که دوتای آنها در سطحforest  :هستندschema  وdomain 

naming  و سه نقش دیگر یعنی .PDC Emulator ، RID  وinfrastructure نیز در سطح دامنه می باشند 

 DC  ای که نقشinfrastructure master  را می پذیرد نمی تواندGC  باشد مگر اینکه تمامیDC ، ها در دامنه

 باشند GCر سرو

  می توان نقشهایOperations master  را از طریق ابزار ویندوز یاNtdsutil.exe  جابجا کرد. جابجایی نقشها روش
 موثری در مدیری  آنها می باشد

  می توان با استفاده ازNtdsutil.exe  ی  نقش را تصرف کرد. این کار باید زمانی انجام شود که سروری که نگهدارنده
 infrastructureو  PDC Emulatorاس  در زمان مناس  نتواند مجددا به کار ادامه دهد. تنها دو نقش این نقش 

یا  schema  ،RIDمی توانند بعد از تصرف شدن مجددا به نگهدارنده اصلی خود برگردانده شوند. سرورهایی که نقش 

domain naming  رده خارج شوندرا داشته اند بعد از تصرف کردن باید برای همیشه از 

 سئوالا  پایان درس

دارای دو سای  در دفاتر  contoso.comمشغول به کار هستیم. دامنه  Contosoبه عنوان مدیر شبکه در شرک   -1
می  operations masterبودن دارای هر پنج نقش  GCعلاوه بر  SERVER01با نام  DCمرکزی می باشد. ی  

نمی باشد دارای هیچکدام  GCعلاوه بر اینکه  SERVER02می باشد.  SERVER02دوم دفاتر مرکزی  DCباشد. نام 

وجود دارد  SERVER03با نام  DCرا نیز ندارد. در یکی از شعبه های شرک  ی   operations masterاز پنج نقش 

 باید اعمال کنیم؟ operations masterمی باشد. چه تغییری در جایگاه نقش های  GCکه 

 

A  نقش .infrastructure master  را بهSERVER03 انتقال می دهیم 

B  نقش .RID master  را بهSERVER02 انتقال می دهیم 

C  نقش .schema master  را بهSERVER02 انتقال می دهیم 

D  نقش .domain naming master  را بهSERVER03 انتقال می دهیم 

E  نقش .infrastructure master  را بهSERVER02 انتقال می دهیم 

 ما دارای دو دامنه می باشد:  Forestمشغول به کار هستیم.  Contosoبه عنوان مدیر شبکه در شرک   -1

contoso.com  وwindows.contoso.com  در حال حاضرSERVER02.windows.contoso.com  دارای هر
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را از رده خارج و تمام حساب  windows.contoso.comمی باشد. تصمیم داریم دامنه  operations masterپنج نقش 
ها را به  operations masterمنتقل کنیممی خواهیم تمامی  contoso.comها را به دامنه 

SERVER01.contoso.com  منتقل کنیم. کدام ی  را باید منتقل کنیم؟) در صور  نیازتمام گزینه های درس  را

 انتخاب کنید(

A  .Infrastructure master 

B  .PDC emulator 

C  .RID master 

D  .Schema master 

E  .Domain naming master 

می باشد می  DCپنج  دارای contoso.comمشغول به کار هستیم. دامنه  Contosoعنوان مدیر شبکه در شرک    -2

نیم. منتقل ک SERVER02.contoso.comدر سطح دامنه را به  operations masterخواهیم تمام نقشهای 

 کدامی  را باید منتقل کنیم؟؟) در صور  نیازتمام گزینه های درس  را انتخاب کنید(

A  .Infrastructure master 

B  .PDC emulator 

C  .RID master 

D  .Schema master 

E  .Domain naming master 

 

 

 SYSVOLبرای  DFS: پیکربندی تکثیر 3درس 

SYSVOL فرض در مسیر  لدری به طور پیشفو%SystemRoot%\SYSVOL های  باشد که که حاوی اسکریپ  می

آل به آن نگاه کنیم  باشد. اگر ایده و دیگر منابع حیاتی برای مدیری  دامنه می group policy (GPT)زمان ورود، الگوهای 

در حال تغییر  group policyها و اشیاء  پ کاملا ثاب  باشد. ولی به هرحال هر لحظه اسکری DCدر  SYSVOLبهتر اس  

شود. در ویندوزهای  ها تکثیر می DCهستند بنابراین باید اطمینان حاصل کنیم که این تغییرا  به طور موثر و کارا به همه 

هم در ظرفی  و هم کارایی  FRSشد.  ها استفاده می DCبین  SYSVOLبرای تکثیر محتوای  FRSقدیمی 

خیلی مشکل اس . در دامنه  FRSیابی و پیکربندی  شود. متاسفانه عی  د که باعث شکس  ناگهانی آن میهایی دار محدودی 

فراهم شده اس . در این درس یاد  SYSVOLبه منظور تکثیر محتویا   DFS-Rامکان استفاده از  2008ویندوز سرور 

 ارتقا دهیم. DFS-Rبه  FRSرا از  SYSVOLگیریم چطور  می

 گیریم: س یاد میبعد از این در

 .سطح عملیاتی دامنه را بالا ببریم 

  تکثیرSYSVOL  را ازFRS  بهDFS-R .ارتقا دهیم 

 دقیقه 11زمان تقریبی : 

 بالا بردن سطح عملیاتی دامنه

گیریم. سطح عملیاتی دامنه تنظیمی اس  که هم سیستم  یاد می forestدرباره سطوح عملیاتی دامنه و  11در فصل 

کند. ی   می Active Directoryکند و هم آنرا قادر به اجرای عملیا  بیشتر در  را در دامنه محدود می DCعامل 

، Windows 2000 Nativeتواند باشد:   در یکی از سه سطح عملیاتی زیر می 2008ویندوز سرور  DCدامنه با 

Windows Server 2003 Native  وWindows Server 2008ملیاتی . در دامنه با سطح عWindows 2000 

Native   یDC باشد. در دامنه با سطح عملیاتی  2003یا  2000تواند دارای ویندوز سرور  میWindows 2003 
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Native   یDC باشد. در دامنه با سطح عملیاتی  2003تواند دارای ویندوز سرور  میWindows 2008 Native 

 باشند. 2008ها باید دارای ویندوز سرور  DCهمه 

برای  DFS-Rتوانیم از  یابد. برای مثال می افزایش می Active Directoryهای جدید  با ارتقا سطح عملیاتی قابلی 

کافی نیس  و باید سطح عملیاتی دامنه را  2008ها به ویندوز سرور  DCاستفاده کنیم. ارتقا همه  SYSVOLتکثیر 

شود. روی دامنه کلی   انجام می Active Directory Domains and Trustsنیز ارتقا دهیم. این کار با استفاده از 

را  Windows Server 2008کنیم. سپس  را انتخاب می Raise Domain Functional Levelراس  کرده و 

های دارای سیستم  توانیم دامنه کنیم. پس از تنظیم سطح عملیاتی فول دیگر نمی کلی  می Raiseانتخاب کرده و روی 

شود و  می DCرا در دامنه داشته باشیم. سطح عملیاتی فقط مربوط به سیستم عامل  2000یا  2003سرور عامل ویندوز 

 ربطی به سرورهای دیگر ندارد.

 SYSVOLمراحل ارتقاء 

برای صح  و عملکرد مناس  شبکه حیاتی اس  ویندوز مکانیزمی برای تبدیل یکباره تکثیر  SYSVOLبه دلیل اینکه 

SYSVOL  ازFRS  بهDFS-R  ندارد. در حقیق  در مراحل ارتقاء ی  ساختار موازیSYSVOL شود.  ایجاد می

شوند. بعد از اطمینان از صح  عملکرد ساختار  ها به سم  آن هدای  می وقتی این ساختار با موفقی  ایجاد شد کلاین 

 را حذف کنیم. FRSتوانیم  جدید می

 س :دارای چهار مرحله یا وضعی  ا DFS-Rارتقاء به 

 0 ( شروع       ) فرض  وضعی  پیشDC  اس . فقطRFS  برای تکثیرSYSVOL  مورد استفاده قرار

 گیرد. می

 1 ی  کپی از    سازی( ) آمادهSYSVOL ای با نام  در پوشهSYSVOL_DFSR  تهیه و در بسته

ا ه DCرا روی همه  SYSVOL_DFSRهای  کار تکثیر محتویا  پوشه DFS-Rگیرد.  تکثیر قرار می

ها نیز از  دهد و کلاین  اصلی نیز ادامه می SYSVOLهای  به تکثیر پوشه FRSکند. بهرحال  شروع می

SYSVOL کنند. استفاده می 

 2 )محتویا    )تغییر مسیرSYSVOL  که در اصل باید به مسیرSYSVOL\sysvol 

ها حالا از پوشه  کند. کلاین  اشاره می SYSVOL_DFSR\sysvolکند به مسیر  اشاره 

SYSVOL_DFSR  های زمان ورود و الگوهای  برای دریاف  اسکریپGroup Policy کنند. استفاده می 

 3 )تکثیر پوشه   )حذفSYSVOL  قدیمی توسطFRS افتد. پوشه اصلی  از کار می

SYSVOL شود بنابراین باید دستی حذف گردد. حذف نمی 

ارتقا دهیم. از سه انتخاب زیر به همراه دستور  Dfsmig.exeید از طریق این مراحل و با استفاده از دستور ها را با DCحالا 

 توانیم استفاده کنیم: فول می

 Setglobalstate state  این گزینه وضعی  ارتقاءglobal DFSR کند که روی همه  را پیکربندی میDC  ها

ها متوجه وضعی   DCتواند باشد.  می 2تا  1شود که از  مشخص می stateشود. وضعی  توسط پارامتر  اعمال می

 دهند. شده و وضعی  خود را به طور خودکار به آن تغییر می DFSRجدید ارتقاء 

 Getglobalstate   این گزینه وضعی  فعلی ارتقاءDFSR دهد. را گزارش می 
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 Getmigrationstate  این گزینه وضعی  فعلی ارتقاء هرDC دهد. به دلیل اینکه مطلع شدن  را گزارش می

DC  ها از وضعی  ارتقاءglobal DFSR برد و ممکن اس  زمانی نیز صرف ایجاد تغییر وضعی   جدید زمان می

شود. این گزینه ما را قادر به مانیتور کردن  فوری انجام نمی globalها با وضعی   DCسازی وضعی   شود یکسان

 کند. می golbal DFSRضعی  فعلی ارتقاء ها به سم  و DCپیشرف  

آنرا به حال  اولیه  setglobalstateتر مشکلی پیش آید با استفاده از گزینه  اگر در انتقال از ی  وضعی  به وضعی  اولی

 م.توانیم به وضعی  قبلی برگردی ما نمی 2و پاسخ وضعی   setglobalstateگردانیم. بهرحال پس از استفاده از گزینه  برمی

 DFS-Rبه  SYSVOLارتقاء تکثیر 

 کنیم: مراحل زیر را دنبال می DFS-Rبه  FRSاز  SYSVOLبرای ارتقاء تکثیر 

 کنیم. را باز می Active Directory Domains And Trustsابزار  .1

 کنیم. را انتخاب می Raise Domain Functional Levelروی دامنه کلی  راس  کرده و  .1

داد این  را نشان نمی Windows Server 2008عبار    Current Domain Functional Levelاگر کادر  .2

 کنیم. انتخاب می Select An Available Domain Functional Levelگزینه را از لیس  

 کنیم. کلی  می OKو دو بار روی  Raiseروی  .1

 کنیم. وارد شده و پنجره خط فرمان را باز می DCبه  .1

 کنیم. را اجرا می dfsrmig /setglobalstate 1دستور  .1

 آماده سازیها به سم  وضعی   DCرا برای دریاف  میزان پیشرف   dfsrmig /getmigrationstateدستور  .1

ساع   1دقیقه تا  11کنیم. این مرحله  ها به وضعی  تکرار می DCکنیم. این مرحله را تا دس  یافتن همه  اجرا می

 کشد.  یا حتی بیشتر طول می

 کنیم. را صادر می dfsrmig /setglobalstate 2دستور  .8

 تغییر مسیرها به سم  وضعی   DCرا برای دریاف  میزان پیشرف   dfsrmig /getmigrationstateدستور  .9

ساع   1دقیقه تا  11کنیم. این مرحله  ها به وضعی  تکرار می DCکنیم. این مرحله را تا دس  یافتن همه  اجرا می

 کشد. بیشتر طول می یا حتی

همه تغییرا  انجام  2به  1کنیم. پس از شروع ارتقاء از وضعی   را اجرا می dfsrmig /setglobalstate 3دستور  .11

 تکثیر شود. SYSVOL_DFSRباید به صور  دستی روی پوشه  SYSVOLشده روی پوشه 

اجرا   حذفبه سم  وضعی   ها DCرا برای دریاف  میزان پیشرف   dfsrmig /getmigrationstateدستور  .11

ساع  یا  1دقیقه تا  11کنیم. این مرحله  ها به وضعی  تکرار می DCکنیم. این مرحله را تا دس  یافتن همه  می

 کشد. حتی بیشتر طول می

 ?/ dfsrmig.exeکنیم :  تایپ می  dfsrmig.exeبرای اطلاعا  بیشتر درباره دستور 
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  DFS Replication of SYSVOLپیکربندی   ا تمرین

سپس  را تجربه خواهیم کرد. DFS-Rبه  FRSمکانیسم انتقال از  SYSVOLعلاوه بر تکثیر  ا در این تمرین

سطح  . برای انجام دیگر تمرینهای این درس نیازمندرا تایید خواهیم کرد DFS-Rبه وسیله   SYSVOLتکثیر 

رای تمرینا  نیاز به ی  دامنه با سطح برای اجهستیم.  Windows Server 2008با سطح  forestعملیاتی 

 forest  ،Windowsجدیدی بر مبنای سطح عملیاتی  forestپس باید داریم  Windows Server 2003عملیاتی 

Server 2003  بسازیم که  دارای ی  دامنه با سطح عملیاتیWindows Server 2003  باشد که در آن دامنه دو

DC :موجود باشد. برای آماده شدن برای این تمرین ، مراحل زیر را انجام می دهیم 

  با نام  2008ی  سرور با سیستم عامل ویندوز سرورSERVER01  راه اندازی می کنیم که پیکر بندی

 آن به شکل زیر باشد:

 SERVER01نام کامپیوتر: 

 WORKGROUPعضوی  گروه کاری: 

  IPv4  :10.0.0.11آدرس 

Subnet Mask  :255.255.255.0  

Default Gateway  :10.0.0.1  

DNS Server  :10.0.0.11  

 SERVER01   را به یDC  درforest  جدیدی به نامcontoso.com .سطح عملیاتی تبدیل می کنیم forest  و

 Active Directory Domainرا انتخاب می کنیم، به ویزارد  2003سطح عملیاتی دامنه ویندوز سرور 

Services Installation  اجازه می دهیم تا سرویس DNS  را رویDC  ما نص  کند. در صور  نیاز به راهنمایی از مراحل

و سطح عملیاتی   forestسطح عملیاتی تمرین یکم درس اول از فصل ی  کم  می گیریم. در هر صور  از انتخاب 

 مطمئن می شویم 2003دامنه ویندوز سرور 

  و نام  2008سرور دوم را با سیستم عامل ویندوز سرورSERVER02  راه اندازی می کنیم. پیکربندی آن به صور  زیر

 خواهد بود:

  SERVER02نام کامپیوتر: 

  WORKGROUP: عضوی  

  IPv4  :10.0.0.12آدرس 

Subnet Mask  :255.255.255.0  

Default Gateway  :10.0.0.1  

DNS Server  :10.0.0.11  

 SERVER02   را به صورadditional DC  در دامنهcontoso.com اندازی می کنیم ، اما آنرا سرور هرا 

DNS  یاGC قرار نمی دهیم 

  SYSVOLتمرین اول  تکثیر 

و مشاهده روند تکثیر   NETLOGONرا بوسیله اضافه کردن یک اسکریپت به  SYSVOLدر این تمرین تکثیر 

  را تجربه خواهیم کرد DCدر دیگر 
 می شویم SERVER01وارد  Administratorبا اعتبار  .1

1. %SystemRoot%\Sysvol\Domain\Scripts را باز می کنیم 

 درست می کنیم Sample Logon Scriptی  فایل متنی جدید با نام  .2

 می شویم SERVER02وارد  Administratorبا اعتبار  .1

1. %SystemRoot%\Sysvol\Domain\Scripts را باز می کنیم 

 می کنیم بررسی SERVER02از  Scriptsپوشه را به تکثیر فایل متنی  .1

  DFS-Rبرای ارتقا به سازی  تمرین دوم  آماده
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هایی از نوع DCارتقا دهیم دامنه باید تنها شامل  DFS-Rرا به  SYSVOLپیش از آنکه بتوانیم تکثیر 

ارتقا یابد. در این تمرین  2008به ویندوز سرور  باشد و سطح عملیاتی دامنه نیز 2008ویندوز سرور 

در دیگر سطوح عملیاتی دامنه غیر قابل انجام خواهد بود، همچنین  DFS-Rتجربه خواهیم کرد که ارتقا 

 را نیز نص  خواهیم کرد. DFSابزار مدیری  

 را باز می کنیم Active Directory Domains And Trustsابزار  SERVER01در  .1

 را انتخاب می کنیم Raise Domain Functional Levelراس  کلی  کرده و  contoso.comروی دامنه  .1

 اس  2003مطمئن می شویم که سطح عملیاتی دامنه کنونی در سطح ویندوز سرور  .2

 بدون ارتقا سطح عملیاتی دامنه ، کادر محاوره ای را می بندیم Cancelبا زدن  .1

 می  پنجره خط فرمان باز می کنی .1

را فشار می دهیم. پنجره ای ظاهر شده و   Enterرا تایپ کرده و  dfsrmig /getglobalstateعبار   .1

پشتیبانی  2008تنها توسط دامنه هایی با سطح عملیاتی ویندوز سرور  Dfsrmig به ما یاد آوری می کند که
 می شود

 را باز می کنیم Active Directory Domains And Trustsابزار  .1

 را انتخاب می کنیم Raise Domain Functional Levelراس  کلی  کرده و  contoso.comروی دامنه  .8

 را انتخاب می کنیم 2008سطح عملیاتی دامنه ویندوز سرور  .9

کلی  می کنیم. پیامی مبنی بر  OKکلی  کرده و برای تایید تغییرا  روی  Rasieروی دکمه  .11

 دامنه ظاهر می شودموفقی  آمیز بودن ارتقا سطح عملیاتی 

 کلی  می کنیم OKروی  .11

را فشار می دهیم   Enterرا تایپ کرده و  dfsrmig /getglobalstateدر پنجره خط فرمان عبار   .11

 نشده اس  کاملهنوز  DFSRپنجره ای ظاهر می شود که به ما یادآوری می کند ارتقا 

 

  DFS-Rبه  SYSVOLارتقا تکثیر  تمرین سوم 

 ارتقا می دهیم DFS-Rبه  FRSرا از  SYSVOLدر این تمرین ، تکثیر 

 ، ی  پنجره خط فرمان باز می کنیم SERVER01در  .1

ام زیر ظاهر می غرا فشار می دهیم. پی Enterرا تایپ کرده و  dfsrmig /setglobalstate 0عبار   .1

 شود:

Current DFSR global state: 'Start' 
New DFSR global state: 'Start' 

Invalid state change requested. 

default global state  دستور ما نامعتبر می باشد. باشد پس می 0در حال حاظر  

را فشار می دهیم . پیام زیر ظاهر می  Enterرا تایپ کرده و  dfsrmig /getglobalstateعبار   .2

 شود:

 
Current DFSR global state: 'Start' Succeeded 

پیام زیر ظاهر می را فشار می دهیم.  Enterرا تایپ کرده و  dfsrmig /getmigrationstateعبار   .1

 شود:

All Domain Controllers have migrated successfully to Global state 
('Start'). 
Migration has reached a consistent state on all Domain Controllers. 
Succeeded. 

پیام زیر ظاهر می را فشار می دهیم.  Enterرا تایپ کرده و  dfsrmig /setglobalstate 1عبار   .1

 شود:

Current DFSR global state: 'Start' 
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New DFSR global state: 'Prepared' 
 
Migration will proceed to 'Prepared' state. DFSR service will 
copy the contents of SYSVOL to SYSVOL_DFSR 
folder. 
 
If any DC is unable to start migration then try manual polling. 
OR Run with option /CreateGlobalObjects. 
Migration can start anytime between 15 min to 1 hour. 
Succeeded. 

ظاهر می  امیغرا فشار می دهیم. پی Enterرا تایپ کرده و  dfsrmig /getmigrationstateعبار   .1

دقیقه طول بکشد. این  15را منعکس می کند عملیات ارتقا ممکن است تا  DCروند ارتقا هر که شود 

 مرحله را تا دریافت پیام زیر که حاکی از موفقیت آمیز بودن عملیات می باشد ادامه می دهیم:

All Domain Controllers have migrated successfully to Global state 
('Prepared'). 
Migration has reached a consistent state on all Domain Controllers 
Succeeded. 

 ادامه می دهیم 7هنگامی که پیامی مشابه آنچه در بالا دیدیم را دریافت کردیم، کار را با مرحله 

 م:با یکی از پیامهای زیر مواجه شوی ’Prepared‘وضعیت ممکن است در زمان ارتقا به 
The following Domain Controllers are not in sync with Global state ('Prepared'): 
Domain Controller (Local Migration State) - DC Type 
=================================================== 
SERVER01 ('Start') - Primary DC 
SERVER02 ('Start') - Writable DC 
Migration has not yet reached a consistent state on all Domain Controllers. 
State information might be stale due to AD latency. 

 یا

The following Domain Controllers are not in sync with Global state 
('Prepared'): 
Domain Controller (Local Migration State) - DC Type 
=================================================== 
SERVER01 ('Start') - Primary DC 
SERVER02 ('Waiting For Initial Sync') - Writable DC 
Migration has not yet reached a consistent state on all Domain Controllers. 
State information might be stale due to AD latency. 

 یا

The following Domain Controllers are not in sync with Global state 
('Prepared'): 
Domain Controller (Local Migration State) - DC Type 
=================================================== 
SERVER02 ('Waiting For Initial Sync') - Writable DC 
Migration has not yet reached a consistent state on all Domain Controllers. 
State information might be stale due to AD latency. 

 باز می کنیم Administrative Toolsرا از   Event Viewerکنسول  .1

8. Applications And Services Logs  را باز کرده وDFS Replication را انتخاب می کنیم 

یاتی مانند شکل ئآن را باز می کنیم. جز properties  را پیدا کرده و 8014 شماره با  ای واقعه .9

 را مشاهده خواهیم کرد 2-11
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 ’Prepared‘آمیز به وضعی   دهنده ارتقاء موفقی  نشان DFS-Rواقعه  11 -2شکل 
 را فشار می دهیم. پیام زیر ظاهر می شود: Enterرا تایپ کرده و  dfsrmig /setglobalstate 2عبار  

Current DFSR global state: 'Prepared' 
New DFSR global state: 'Redirected' 
 
Migration will proceed to 'Redirected' state. The SYSVOL share will be 
changed to SYSVOL_DFSR folder. 
 
If any changes have been made to the SYSVOL share during the state 
transition from 'Prepared' to 'Redirected', please robocopy the changes 
from SYSVOL to SYSVOL_DFSR on any replicated RWDC. 
Succeeded. 

د که نشاندهنده امی ظاهر می شوغ. پیرا فشار می دهیم Enterرا تایپ کرده و  dfsrmig /getmigrationstateعبار   .11

دقیقه هم طول بکشد این مرحله را آنقدر تکرار می  11می باشد. ارتقا ممکن اس  تا  اه DCسطح ارتقا هر کدام از 

 و موفقی  آمیز بودن آن می باشد، را دریاف  کنیم: Preparedکنیم تا پیام زیر که نشاندهنده ارتقا به سطح 

All Domain Controllers have migrated successfully to Global state 
('Redirected'). 
Migration has reached a consistent state on all Domain Controllers. 
Succeeded. 

ام زیر غادامه می دهیم. در حین ارتقا ممکن اس  با پی 11هنگامی که پیام بالا را مشاهده کردیم کار را با مرحله 

 مواجه شویم:

 
Domain Controller (Local Migration State) - DC Type 
=================================================== 
SERVER02 ('Prepared') - Writable DC 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  363

 

 Windows Server 2008  1392ترجمه کتاب 

Migration has not yet reached a consistent state on all Domain Controllers. 
State information might be stale due to AD latency 

 را فشار می دهیم Enterرا نوشته و  net shareعبار   .11

به  NETLOGON shareتایید می کنیم که  .11

 اشاره دارد  SystemRoot%\SYSVOL_DFSR\Sysvol\contoso.com\Scripts%پوشه

اشاره  SystemRoot%\SYSVOL_DFSR\Sysvol%به پوشه  SYSVOL shareتایید می کنیم که  .12

 دارد

، پوشه  Windows Explorerدر  .11

%SystemRoot%\SYSVOL_DFSR\Sysvol\contoso.com\Scripts را باز می کنیم 

 منتقل شده اس  new Scriptsبه پوشه  Sample Logon Scriptمی کنیم که فایل  بررسی .11

 درست می کنیم Sample Logon Script DFSRیک فایل متنی جدید با نام  .11

ه می کنیم که فابل در پوش بررسی،  SERVER02در  .11
%SystemRoot%\SYSVOL_DFSR\Sysvol\contoso.com\Scripts 

 جایگزین شود

 

 خلاصه درس

  نباشد نمی توان از  2008تا زمانی که دامنه در سطح عملیاتی دامنه ویندوز سرورDFS-R  برای تکثیرSYSVOL  استفاده

 کرد

  دستورDfsrmig.exe  برای مدیری  ارتقا از پوشهFRS-replicated SYSVOL  به پوشهDFS-R replicated 

SYSVOL_DFSR استفاده می شود 

  :برای ارتقا چهار مرحله وجود داردStart  ،Prepared  ،Redirected  وEliminated  تا زمانی که به مرحله .Eliminated  نرسیده ایم

 میتوانیم به مرحله قبل برگردیم
 

 سئوالا  پایان درس

می باشد، دوتا با سیستم  DCمشغول به کار هستیم. دامنه ما دارای سه  Trey Researchبه عنوان مدیر شبکه در موسسه  -1

اس  که هر دو با سیستم عامل  DCدارای دو  forest. دامنه ریشه  2003و یکی با سیستم عامل ویندوز سرور  2008عامل ویندوز سرور 

را تکثیر کنیم. چه  DFS-R  ،SYSVOLستفاده از کار می کنند. می خواهیم در دامنه خودمان با ا 2003ویندوز سرور 

ح بخشی از راه حل ی؟)در صور  نیازتمام گزینه های درس  را انتخاب کنید. هر پاسخ صحمراحلی باید انجام شود؟ 

 اس (

A  ارتقا دادن .DC  های ریشهforest  2008به ویندوز سرور  

B  تغییر سطح عملیاتی .forest  2008به ویندوز سرور  

C  ارتقا سیستم عامل .DC 2008به ویندوز سرور  2003دامنه خودمان از ویندوز سرور  

D  2008. ارتقا سطح عملیاتی دامنه خودمان به ویندوز سرور  

E  ارتقا سطح عملیاتی دامنه ریشه .forest  2008به ویندوز سرور  

 

انجام شود. از چه  DFS-Rبوسیله  logon scripts را طوری پیکربندی کنیم که تکثیر  Active Directoryمی خواهیم  -1

 دستوری استفاده می کنیم؟

A  .Dfsrmig.exe   

B  .Repadmin.exe 
C  .Dfsutil.exe  

D  .Dfscmd.exe   
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 11فصل 

 سای  و تکثیر
نظیر هم هستند. هر کدام ی  کپی از دایرکتوری را نگه  2008ها در ی  دامنه ویندوز سرور  DCیاد گرفتیم که  در فصل قبلی

دهند و هر تغییری روی هر کدام از آنها روی بقیه  های مشابهی را به منظور تایید هوی  واحدهای امنیتی ارائه می دارند، سرویس می

د هوی  با کارایی بالا و تکثیر بهینه شود. به عنوان مدیر ی  شبکه مایکروسافتی یکی از وظایف ما فراهم کردن سرویس تایی تکثیر می

سازی سرویس و تکثیر را  جزء اصلی سرویس دایرکتوری اس  که اهداف بومی AD DSهای  های شبکه اس . سای  DCبین  داده

ه های مختلف شبک ها را در بخش DCشده بسازیم که  گیریم که چطور ی  سرویس دایرکتوری توزیع کند. در این فصل یاد می تامین می

ها را تعیین کنیم و اینکه چطور  DCگیریم که جای  اند پشتیبانی کند. یاد می های گران، کند یا ناپایدار از هم جدا شده را که با لین 

 دادههای برنامه چطور کنترل کنیم کدام  و پارتیشن GCگیریم با پیکربندی  عملیا  تکثیر و استفاده سرویس را مدیری  کنیم. یاد می

 تکثیر شود. DCبه کدام 

 اهداف امتحانی در این فصل:

   پیکربندی زیرساخActive Directory 

o  پیکربندیglobal catalog (GC) 

o  ها پیکربندی سای 

o  پیکربندی تکثیرActive Directory 

  نگهداریActive Directory 

o  مانیتور کردنActive Directory 

 دروس این فصل:

  1درس( پیکربندی سای  و زیرشبکه :subnet) 

  پیکربندی 1درس :Global Catalog های دایرکتوری برنامه و پارتیشن 

  پیکربندی تکثیر2درس : 

 قبل از شروع

داشته باشیم.  contoso.comدر دامنه با نام  SERVER02و  SERVER01های  با نام DCبرای انجام تمرینا  این فصل باید دو 

 آوری جزئیا  مرور کنید. را برای یاد 1فصل 

 : پیکربندی سایت و زیرشبکه1درس 

باشد. نماد توپولوژی شبکه نیز اشیائی به نام سای  و  نماد انسان در سرویس دایرکتوری اشیاء کاربر و نماد کامپیوتر اشیاء کامپیوتر می

ها پیکربندی  شبکه شوند و خوشبختانه در بسیاری از سازی سرویس استفاده می ها برای مدیری  تکثیر و محلی زیرشبکه هستند. سای 

ها و  های مورد نیاز پیکربندی و مدیری  سای   باشد. در این درس مفاهیم اساسی و تکنی  سای  و زیرشبکه کاملا ساده و سرراس  می

 گیریم. ها را یاد می زیرشبکه

 گیریم: بعد از این درس یاد می

 های سای  و زیرشبکه را مشخص تعریف کنیم. نقش 
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   روندی که کلاینDC کند شرح دهیم. را پیدا می 

 .سای  و زیرشبکه را پیکربندی کنیم 

  اشیاء سرورDC .را در سای  مدیری  کنیم 

 دقیقه 11زمان تقریبی: 

 مفهوم سایت

کنند. برای بیشتر مدیران شبکه سای  ی  محل  ها اشاره می کنند اغل  به تعداد سای  وقتی مدیران شبکه شبکه خود را توصیف می

و گاهی  dial-upها گاهی ابتدایی مانند ارتباط  هایی بهم مرتبط هستند. این لین  ها با لین  باشد. سای  فتر یا شهر میفیزیکی، ی  د

 دهند.  ها زیرساخ  شبکه را تشکیل می پیچیده مانند فیبر نوری اس . محل فیزیکی و لین 

Active Directory ها یکی هستند ولی معنی آنها  کند. اگرچه واژه ن  معرفی میزیرساخ  شبکه را با اشیائی به نام سای  و سای  لی

 کند. روی سای  لین  تمرکز می 2گویند فرل دارد. این درس روی سای  و درس  با سای  و لینکی که مدیران شبکه می

و  Active Directoryضروری اس  به دلیل اینکه تفاو  ظریف سای   Acive Directoryدانستن نقش و خصوصیا  سای  در 

شیئی اس  که در دایرکتوری موجود اس  و محل آن  Active Directoryکند. سای  در  سای  شبکه را انکانپذیر می

CN=Configuration,DC=forest root domain رود. اس . این اشیاء به منظور اجرای دو عملیا  مدیری  سرویس به کار می 

 برای مدیری  ترافی   تکثیر 

 ردن سرویسبرای تسهیل محلی ک 

 ترافیک تکثیر

کند این تغییر در یکی از  شود یا کلمه عبورش تغییر می ها. برای مثال وقتی کاربری اضافه می DCتکثیر یعنی انتقال تغییرا  بین 

 های دیگر در دامنه نیز اعمال شود. DCشود. این تغییر باید روی همه  ها ثب  می دایرکتوری

Active Directory کند دو نوع شبکه در سازمان موجود اس . شبکه با ارتباط قوی و ضعیف. هر نوع تغییری در  تایید میActive 

Directory  باید فورا رویDC  های دیگر که با اینDC  ارتباط قوی دارد تکثیر شود. ولی ممکن اس  مایل نباشیم تغییر مذکور به

 یگری تکثیر شود و بخواهیم این تکثیر را مدیری  کنیم. های کند و ضعیف به سم  سای  د سرع  روی لین 

 کنیم  باشد که با شبکه سازمان ارتباط قوی دارد. وقتی سای  را تعریف می نمایانگر بخشی از شبکه می Active Directoryی  سای  

DC شده و مدیری  شده باشد. بندی تواند زمان ها می کند. تکثیر بین سای  داخل سای  تغییرا  را تقریبا فوری تکثیر می 

 سازی سرویس محلی

Active Directory  ی  سرویس توزیع شده اس . حداقلDC باشد در حالی که  مورد نیاز دو دستگاه میDC  های بیشماری که

رای ها ب قرار دهیم کلاین  DCدهند وجود دارند.  اگر بیش از ی  سای  شبکه داشته باشیم و در هر کدام ی   سرویس مشابه می

 سازی سرویس. شوند و این یعنی محلی سای  خود متصل می DCسرویس تایید هوی  به 

باشد. در زمان ورود به شبکه  می DCهای ارائه شده توسط  کنند که یکی از آنها سرویس ها کم  می سازی سرویس ها به محلی سای 

های دیگر  دیگر در سای  DCترس نباشد به سم  ی  سای  در دس DCشوند. اگر  سای  خود متصل می DCها مستقیما به  کلاین 

 شوند.  که قادر به تایید هوی  اس  هدای  می

ی  سرویس  Distributed File System (DFS Namespaces)ها نیز امکان محلی شدن را دارند. برای مثال  دیگر سرویس

آورند.  خود به دس  می Active Directoryبر اساس سای  منابع تکثیرشده را از سرور با کارایی بالا  DFSهای  محلی اس . کلاین 

سازی خود  تواند از مزایای سای  برای محلی دانند که در کدام سای  حضور دارند هر سرویسی می ها می در حقیق  به دلیل اینکه کلاین 

 استفاده کند.

 سایت طراحی
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گیرند باید زمان کافی برای ایجاد ساختار  سازی تکثیر مورد استفاده قرار می سازی تکثیر و محلی ها به منظور بهینه به دلیل اینکه سای 

های فیزیکی شبکه منطبق نباشد.  ممکن اس  ممکن اس  بر سای  Active Directoryهای  مناس  سای  صرف کنیم. سای 

 ید:سناریوهای زیر را در نظر بگیر

 های مجزا داریم. ی   دو دفتر در محلDC ها با لین  قوی بهم متصل هستند و برای ارتقاء  دهیم. محل را در هر محل قرار می

 گیریم برای هر دو محل فقط ی  سای  در نظر بگیریم. کارایی تصمیم می

 ظر تکثیر شبکه باید ی  سای  داشته های جداس  و پهنای باند بین آنها قوی اس . از من شبکه سازمانی ما دارای ساختمان

شده در محل خود استفاده کنند بنابراین برای  ها را مجبور کنیم از ی  سرویس توزیع خواهیم کلاین  باشد. بهرحال می

 کنیم. اندازی می سازی سرویس چند سای  راه پشتیبانی از محلی

ای از ی  سای  فیزیکی  کی شبکه را شامل شود یا زیر مجموعهتواند بیش از ی  سای  فیزی می Active Directoryبنابراین سای  

کنند. خصوصیا   سازی سرویس کم  می ها هم به مدیری  تکثیر و هم به محلی شبکه منفرد باشد. نکته کلیدی این اس  که سای 

 تواند ما را در انتخاب نوع سای  مورد نیاز کم  کند: زیادی در شبکه می

 سرعت ارتباط

شود حداقل پهنای باند سای   هایی از قبیل سرع ، قابلی  اعتماد و هزینه دارد. پیشنهاد می د از شبکه اس  که ویژگیسای  ی  واح

512 Kbps دارند. 18یا حتی  11هایی با پهنای باند  ها لین  باشد. البته این مساله قطعی  ندارد و بعضی از سازمان 

 جایگاه سرویس

ندارد  DCیا سرویس وابسته به  DCکنند ساختن آنها در محلی که  سازی سرویس را مدیری  می محلی ها تکثیر و به دلیل اینکه سای 

 مفید نیس . 

 ندارند DCهایی که  سایت نکته 

DC های دیگر مانند  ها فقط ی  سرویس توزیع شده در شبکه هستند. سرویسreplicated DFS resources   متکی به سای

هایی  توانیم سای  ها پیکربندی کنیم نه تایید هوی  که در این موارد می سازی سرویس ها را با هدف محلی هستند. ما ممکن اس  سای 

 داشته باشیم. DCبدون 

 جمعیت کاربران

شبکه تعداد کاربران زیادی داشته باشد تواند در طراحی سای  ما تاثیر داشته باشد. اگر ی  محل در  کاربران نیز هر چند غیرمستقیم می

یا سرویس دیگری در محل  DCتواند کارساز باشد. پس از اینکه  در آن محل می DCو تایید هوی  با مشکل مواجه باشد قرار دادن ی  

 توانیم تکثیر را برای آن محل مدیری  کنیم یا با پیکربندی ی  سای  سرویس را محلی کنیم.  قرار گرف  می

 های طراحی سایت کردن شاخصخلاصه 

Forest اندازی ی   فرض هنگام راه حداقل دارای ی  سای  اس . سای  پیشforest  با اولینDC  با نامDefault-First-Site-

Name کنیم که: های بعدی را ایجاد می شود. ما هنگامی سای  ساخته می 

 شود. بخشی از شبکه با ی  لین  ضعیف جدا می 

 ای کاربران زیادی اس .بخشی از شبکه دار 

   ترافی  درخواس  ارتباط با دایرکتوری آنقدر زیاد اس  که ما را مجبور به نص  یDC کند. می 

 سازی سرویس را کنترل کنیم. بخواهیم محلی 

  بخواهیم تکثیر بینDC .ها را کنترل کنیم 

 تعریف سایت
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شوند. برای تعریف ی  سای   مدیری  می Active Directory Sites and Servicesها و عملیا  تکثیر با استفاده از ابزار  سای 

کند. همچنین ی  یا چند  ها مدیری  می DCاس  که تکثیر را برای  containerسازیم. شیء سای  ی   می siteی  شیء از کلاس 

 سازیم شیء زیرشبکه می

یابد که  سازی سرویس زمانی تحقق می شود. محلی میکند و به ی  سای  لین   را تعریف می IPهای  ای از آدرس شیء زیرشبکه بازه

 کلاین  بتواند با سای  از طریق ارتباط بین شیء زیرشبکه و سای  عجین شود. IPآدرس 

کلی   Active Directory Sites And Servicesدر پنجره  Sitesطریقه ساخ  شیء سای  بدین صور  اس  که روی گره 

نام سای  را وارد کرده  11 -1همانند شکل  New Object – Siteای  کنیم. در کادر محاوره میرا انتخاب   New Siteراس  کرده و

تنها سای  لینکی اس  که وجود دارد  DEFAULTIPSITELINKفرض  کنیم. سای  لین  پیش و ی  سای  لین  را انتخاب می

 ایجاد شود.  همین فصل 1های ارائه شده در درس  های اضافی طبق روش مگر اینکه سای  لین 

 
  New Object – Siteای  کادر محاوره 11 -1شکل 

شود نام سای   نام آنرا تغییر دهیم. پیشنهاد می Renameتوانیم روی آن کلی  راس  کرده و با انتخاب  پس از ساخ  سای  می

Default-First-Site-Name  تری تغییر دهیم.  را به نام مناس 

 IPها و سرورها سایتی را که به آن تعلق دارند بشناسند. این کار با عجین شدن آدرس  د که کلاین تواند مفید باش سای  زمانی می

آورند. طریقه ساخ  شیء زیرشبکه بدین صور  اس  که  شود و اشیاء زیرشبکه این ارتباط را به دس  می سیستم با ی  سای  انجام می

را انتخاب  New Subnetکلی  راس  کرده و  Active Directory Sites And Servicesدر ابزار  Subnetsابتدا روی گره 

ها به  ای از آدرس شود. شیء زیرشبکه به عنوان بازه ظاهر می 11 -1همانند شکل  New Object – Subnetای  کنیم. کادر محاوره می

بی   11با  10.1.1.254تا  10.1.1.1های  شود. برای مثال برای ورود ی  زیرشبکه نماینده آدرس شکل پیشوند شبکه تعریف می

subnet mask  ها روی لین   . برای اطلاعا  بیشتر درباره ورود آدرس10.1.1.0/24پیشوند برابر خواهد بود باLearn More 

About Entering Address Prefixes  در کادرNew Object – Subnet کنیم. کلی  می 
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 New Object – Subnetای  کادر محاوره 11 -1شکل 

تواند با تنها ی  سای  عجین  کنیم. ی  زیرشبکه می پس از ورود پیشوند شبکه شیء سایتی را که زیرشبکه با آن عجین شده انتخاب می

 11 -2ی  سای  همانند شکل  Propertiesای  تواند بیش از ی  زیرشبکه لین  شود. کادر محاوره شود. ولی به ی  سای  می

 Propertiesتوان پنجره  ها در این کادر وجود ندارد ولی می دهد. امکان تغییر زیرشبکه ا سای  را نشان میهای عجین شده ب زیرشبکه

 سایتی را که زیرشبکه به آن لین  شده تغییر داد.  11 -1زیرشبکه را باز کرده و همانند شکل 
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 ی  سای  Propertiesای  کادر محاوره 11 -2شکل 

 
 ی  زیرشبکه Properties ای کادر محاوره 11 -1شکل 
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 IPهای  تعریف تمام زیرشبکه نکته 

ی  کلاین  در هیت  IPشویم. اگر آدرس  به عنوان ی  شیء زیرشبکه مطمئن می IPهای  در محیط واقعی شبکه از تعریف زیرشبکه

آید.  ر شبکه به وجود میتواند تعیین کند به کدام سای  تعلق دارد. در نتیجه مشکلاتی د محدوده زیرشبکه نباشد کلاین  نمی

 را فراموش نکنید. VPNهای مورد استفاده دسترسی از راه دور مانند  و زیرشبکه Backboneهای  زیرشبکه

 ها ها در سایت DCمدیریت 

 داریم: Active Directoryهای  ها در سای  DCزمانهایی وجود دارد که نیاز به مدیری  

 سازیم و  وقتی سای  جدید میDC کنیم. موجود را به آن منتقل می 

   وقتی یDC  راdemote کنیم. می 

   وقتی یDC کنیم. را ایجاد می 

با نام  DCگیرد.  قرار می Default-First-Site-Nameبه طور خودکار زیر شیء سای  با نام  DCشود اولین  ایجاد می forestوقتی 

SERVER01.contoso.com  قابل روی  اس .  11 -1در شکلAdditional DC های  ها بر اساس آدرسIp  ها  شان به سای

ارتقا یابد به طور  DCبه  11 -1در شبکه نشان داده شده در شکل  10.1.1.17شوند. به عنوان مثال اگر سروری با آدرس  اضافه می

 دهد. نشان می BRANCHAرا در سای   SERVER02 11 -1شود. شکل  افزوده می BRANCHAخودکار به سای  

 
 در ی  سای  DCی   11 -1شکل 

 Serversدر آن سای  اس .  DCباشد که خود آن حاوی ی  شیء برای هر  می Servers containerهر سای  شامل حاوی ی  

container  در ی  سای  باید تنهاDC   ها را نمایش دهد نه همه سرورها را. وقتی یDC فرض در  شود به طور پیش ساخته می

ما را قادر  Active Directory Domain Services Installationگیرد. ولی ویزارد  خود قرار می IPبا آدرس  شده سای  عجین

در سای  مورد نظر از قبل ایجاد کنیم.  DCتوانیم شیء سرور را برای  سازد سای  دیگری را برای این کار معرفی کنیم. همچنین می می

 قابل انجام اس .  Newاز منوی  Serverدر سای  مورد نظر و انتخاب  Servers containerاین کار با کلی  راس  روی 

را  Moveرا به سای  دیگری منتقل کرد. فقط کافی اس  روی سرور کلی  راس  کرده و  DCتوان  در نهای  پس از نص  نیز می

 DCها عجین شده باشد. اگر  DCمربوط به  IPرا در شیء سایتی قرار دهیم که با آدرس  DCانتخاب کنیم. بهترین کار این اس  که 

نداشته باشد  DCتواند به ی  سای  تعلق داشته باشد. اگر سایتی  ( باز هم فقط میmultihomedدارای چند رابط شبکه باشد )

دیگری  DCارد یا که در سای  مجاور قرار د DCتوانند به دامنه وارد شوند به دلیل اینکه درخواس  ورود آنها توسط  کاربران باز هم می

 شود. در دامنه بررسی می

 کنیم. را کلی  می Deleteروی آن کلی  راس  کرده و   DCبرای حذف ی  شیء 

  DCمفهوم محل 
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ارائه  DCبه عنوان ی  سرویس توزیع شده شروع کردیم که سرویس تاییدهوی  روی بیش از ی   AD DSما این درس را با بررسی 

سازی  را تعیین کنیم. حالا آمادگی این را داریم که ببینیم دقیقا محلی DCها و  توپولوژی شبکه جایگاه سای شد. بعد یاد گرفتیم در  می

کند. اگرچه احتمالا این جزئیا  در امتحان جایی ندارد  را در سای  خود پیدا می DCها چگونه  کند و کلاین  سرویس چگونه کار می

 خورد. امپیوتر یا کاربر به درد میولی در زمان رفع عی  در تایید هوی  ی  ک

 (Service Locator Recordsیابی سرویس ) رکوردهای محل

تبلیغ  DNS( در SRVیابی سرویس ) های خود را توسط ساخ  رکوردهای محل شود سرویس به دامنه افزوده می DCوقتی ی  

ها را به نام میزبان  کنند این رکوردها سرویس نگاش  می IPهای  ها را به آدرس ( که نامA recordsکند. برخلاف رکوردهای میزبان ) می

با ثب  رکوردهای  directory accessهای تایید هوی  و  توانایی خود در فراهم کردن سرویس DCکنند.  آن سرویس نگاش  می

Kerberos  وLDAP SRV کنند. این رکوردهای  تبلیغ میSRV های  های بسیاری در زون در پوشهDNS  مربوط بهforest  افزوده

های دامنه اس . پوشه دوم  DCهمه  SRVبوده و حاوی رکوردهای  tcp_گیرد. نام آن  شوند. اولین پوشه در زون دامنه قرار می می

توانیم  می 11 -1واقع شده اس . در شکل  path_sites\sitename\_tcpقرار دارد و در مسیر  DCمختص سایتی اس  که در آن 

 sites\BRANCHEA\_tcp_در سای   SERVER02.contoso.comرا برای  LDAP SRVو  Kerberos رکوردهای

 را در اولین سطح زیر زون ببینیم. tcp_توانیم پوشه  ببینیم. همچنین می

 
 BRANCHAدر سای   SERVER02برای  SRVرکورد  11 -1شکل 

در شکل  msdcs.contoso.com_شود. نمونه آن  می ثب  msdcs.domainName_های زیادی در زون  همین رکوردها در محل

( در _اس . کاراکتر خط زیر ) Mictosoft Domain Cotroller Servicesباشد. این زون حاوی رکوردهایی برای  می 11 -1

RFC  تعریف شده اس . 1111شماره 

 یابی حاوی موارد زیر اس : رکوردهای محل
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 های  کند. لزوما از پور  د سرویسی را با ی  پور  ثاب  مشخص میاین بخش از رکور نام سرویس و شماره پورت

با  Kerberos،  289با پور   LDAPهای  دارای سرویس 2008در ویندوز سرور  SRVشده نیس . رکوردهای  شناخته

 باشد. می 2118با پور   GCهای  و سرویس 111با پور    Kerberos Password، پروتکل  88پور  

 یه چهارم از مدل پروتکل لا پروتکلOSI یعنی لایه انتقال را مشخص می (کندTCP  یاUDPسرویس می .)  تواند در

ثب   UDPو هم با  TCPهم با  Kerberosجداگانه از هر دو پروتکل استفاده کند. برای مثال رکوردهای  SRVرکوردهای 

توانند  هم می  TCPهای لینوکس از  کنند در حالی که کلاین  استفاده می TCPهای مایکروساف  فقط از  شوند. کلاین  می

 کنند. استفاده 

 نامی اس  که به ی  رکورد  نام میزبان سرویسA گردد. وقتی ی  کلاین   برای میزبان ی  سرویس برمی

ابراین کلاین  نیازی گرداند بن منتس  را برمی Aو رکوردهای  SRVرکورد  DNSکند سرور  درخواس  سرویس را صادر می

 به انتقال ی  درخواس  جداگانه به منظور تحلیل نام ی  سرویس ندارد.

شوند. برای مثال  کند یعنی اجزاء آن با نقطه از هم مجزا می تبعی  می DNSمراتبی  از استاندارد سلسله SRVنام سرویس در رکورد 

 شود : به صور  زیر ثب  می DCمربوط به  Kerberosسرویس 
Kerberos._tcp.sitename._sites.domainName 

 شود: به صور  زیر تعبیر می DNSخواندن این رکورد از راس  به چپ نظیر رکوردهای 

 DomainName  دامنه یا زون مثلا :contoso.com 

 _sites  های ثب  شده با  : همه سایDNS 

 siteName   سای :DC کند. که سرویس را ثب  می 

 _tcp  هر سرویس مبتنی بر :TCP  در سای 

 Kerberos   ی :Kerberos Key Distribution Center (KDC)  با استفاده ازTCP به عنوان پروتکل لایه انتقال 

 DCمحل 

گیرد و  می DHCPجدید از  IPشود، ی  آدرس  شده اس . راه اندازی مجدد می  joinکلاین  ویندوزی را تصور کنید که تازه به دامنه 

که حاوی  tcp_کند؟ به این صور  که کلاین  درخواس  را از طریق پوشه  را پیدا می DCآماده برای تایید هوی  اس . کلاین  چطور 

کند  گرداند و کلاین  تلاش می های متناظر برمی DCلیستی از همه  DNSدهد.  ها در دامنه اس  انجام می DCهمه رکوردهای همه 

را بررسی کرده و کلاین  را از سایتی که به آن تعلق  IPدهد آدرس  که به کلاین  پاسخ می DCاس برقرار کند. اولین با همه آنها تم

به تفکی   tcp_هایی که در پوشه  DCکند و بعد درخواس  را برای  کند. کلاین  نام سای  را در رجیستری ذخیره می دارد آگاه می

کند و  گرداند. کلاین  برای اتصال به همه آنها تلاش می های سای  برمی DCیستی از همه ل DNSکند.  سای  موجود اس  ارسال می

 کند. که اول پاسخ دهد کلاین  را تایید هوی  می DCآن 

در دسترس نبود کلاین  دوباره  DCتایید هوی  شود. اگر  DCکند با این  کند و هر بار تلاش می وابستگی پیدا می DCکلاین  به این 

ها در سای  ارتباط برقرار کند. ولی اگر کلاین  ی   DCکند با همه  کند و تلاش می مربوط به سای  تکرار می tcp_را از پوشه  مراحل

شود و سپس کاربر کامپیوتر را به  تایید هوی  می BRANCHAافتد؟ تصور کنید کامپیوتر در سای   لپ تاپ باشد چه اتفاقی می

تایید هوی  شود. آن  BRANCHAسای   DCکند با  شود سعی می تی کامپیوتر روشن میکند. وق منتقل می BRANCHBسای  

DC  به آدرسIP شود مربوط به سای   کند و متوجه می کلاین  توجه میBRANCHB  اس . سپس کلاین  را از این موضوع آگاه

 کند.  درخواس  ارسال می BRANCHBهای سای   DCبرای  DNSکند. بعد کلاین  به  می
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توانیم ببینیم که چطور ی  کلاین   می DNSها در  توسط ثب  سرویس Active Directoryذخیره زیرشبکه و اطلاعا  سای  در  با

 سازی سرویس. شود. این یعنی محلی برای استفاده از ی  سرویس در سای  خودش تشویق می

 (Site Coverage) سایت  پوشش

های محلی از منابع تکثیرشده نظیر  ها به منظور هدای  کاربران به سم  نسخه افتد؟ سای  نداشته باشد چه اتفاقی می DCاگر سایتی 

 DCترین  داشته باشیم. در این مورد نزدی  DCتوانیم سایتی بدون  رود بنابراین می به کار می DFSهای اشتراکی در فضای نام  پوشه

در سای   DCتوسط ی   DCکند. بنابراین سایتی بدون  ه نام پوشش سای ، در سای  ثب  میای ب خود را در پروسه SRVرکورد 

گیریم. در صورتی که بخواهیم  شود. درباره هزینه لین  سای  در درس بعدی یاد می دیگری با کمترین هزینه ارتباطی پوشش داده می

را به صور  دستی  SRVتوانیم پوشش سای  و اولوی  رکورد  یداشته باشیم م DCهای بدون  کنترل کاملی روی تایید هوی  در سای 

 پیکربندی کنیم. 
 

   Subnetو   Siteپیکربندی   اتتمرین

به ی  دامنه  ا پیاده سازی می کنیم. برای انجام این تمرین contoso.comرا برای دامنه    Subnetو   Siteساختار  ا در این تمرین

 باشد. SERVER02و  SERVER01به نامهای  DCنیاز داریم که دارای دو 

  Default Siteتمرین اول پیکربندی 

را عوض کرده و دو  Siteمی باشد در این تمرین می خواهیم نام   Default-First-Site-Name حاوی سای د ی  دامنه جدی

subnet  منتس  کنیم.آن ه برا 

 کنیم.  را باز می  Active Directory Sites And Servicesابزار  -0

 را انتخاب می کنیم Renameراس  کرده و کلی    Default-First-Site-Nameروی  -2

 را فشار می دهیم Enterرا نوشته و  HEADQUARTERSعبار   -3

 .استفاده شودسای  برای  DNSثب  می شود باید از ی  نام سازگار با  DNSها در  سای چون نام 

 را انتخاب می کنیم New Subnetراس  کلی  کرده و  Subnetsروی  -4

 را تایپ می کنیم 10.0.0.0/24عبار   Prefixکادر در  -5

 را انتخاب می کنیم HEADQUARTERSگزینه  Select A Site Object For This Prefixدر لیس   -6

 کلی  می کنیم OKروی  -7

 را انتخاب می کنیم New Subnetراس  کلی  کرده و  Subnetsروی  -8

 را تایپ می کنیم 10.0.1.0/24عبار   Prefixکادر  در -9

 را انتخاب می کنیم HEADQUARTERSگزینه  Select A Site Object For This Prefixدر لیس   -01

 کلی  می کنیم OKروی  -00

 

   Additional سایت ساخت یک تمرین دوم 

را  ید هوی  و دسترسی به دایرکتوریتایین امکان را به ما می دهند تا ترافی  تکثیر را کنترل کرده و سرویسهایی از قبیل ها ا سای 

  دهیم.  نسب  میآن  هب subnetخواهیم ساخ  و ی  سای  متمرکز کنیم. در این تمرین ی  

 را باز می کنیم Active Directory Sites And Services ابزار .1

 را انتخاب می کنیم New Siteراس  کلی  کرده و  sitesروی  .1

 را تایپ می کنیم BRANCHAدر کادر نام عبار   .2

1. DEFAULTIPSITELINK را انتخاب می کنیم 

 کلی  میکنیم OKروی  .1
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را  سای باز شده و مراحل تکمیل پیکربندی ی   Active Directory Domain Servicesی  کادر محاوره ای 

 شرح می دهد

 کلی  میکنیم OKروی  .1

 را انتخاب می کنیم New Subnetراس  کلی  کرده و  Subnetsروی  .1

 را تایپ می کنیم 10.1.1.0/24عبار   Prefixکادر  در .8

 را انتخاب می کنیم BRANCHAگزینه  Select A Site Object For This Prefixدر لیس   .9

 کلی  می کنیم OKروی  .11

 را باز می کنیم Subnets، گره  Active Directory Sites And Servicesدر ابزار  .11

 را انتخاب می کنیم Propertiesراس  کرده و کلی   10.1.1.0/24روی  .11

 را تایپ می کنیم Primary subnet for branch officeدر کادر توضیحا  عبار   .12

 را انتخاب می کنیم Site  ،BRANCHA بازشویدر لیس   .11

 کلی  می کنیم OKروی  .11

 

 خلاصه درس

  اشیاء ها  سایActive Directory   س ها بکار می روندیسرو سازی محلیو  دایرکتوریهستند که برای مدیری  تکثیر 

   بسازیم و ی   شیء سای باید ی   سای برای پیکربندی یsubnet  می تواند چندین سای  . ی  مشخص کنیمآن برای 

subnet داشته باشد اما هرsubnet   اس   سای تنها متعلق به ی 

 DC  قرار می گیرند اشیاء سرورها  به عنوان  سای ها در درون 

 DC خود رکورد  دسترسی به دایرکتوریو  های تایید هوی  سرویس ها برای اعلامservice locator (SRV) کنند ثب  می. 

 ساخته می شوند  forestبرای دامنه و  DNS های حوزهگره های مخصوصی در در  هااین رکورد

  خود را شناسایی می کنند. تایید اعتبار سای  فرایند حیناعضای دامنه در DC  ها از آدرسIP   و  سای کلاین  و اطلاعا

subnet  مربوط به آن کلاین  استفاده می کنند و سپس این اطلاعا  را برای کلاین  می  سای دامنه برای مشخص کردن

 فرستند

 سئوالا  پایان درس

 DC  این رایانه ها ی سرورهمچنین می دانیم که  کلاینتهای یکی از شعبا  شرک  در هنگام ورود به کندی عمل می کنند. .1

 کدام ی  از موارد زیر ممکن اس  باعث بروز این مشکل شده باشد؟ .ور می باشدراه دی  سای  در 

A. DC  برای سای  تعریف نشده اس .شعبه عضو 
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B.   منتس  نیس . سای  لین  شعبه به ی  سای 

C. بازه IP   برای سای  تعریف شده نیس . شعبه 

D. subnet  اس  سای  تعریف شدهدو برای مریوط به شعبه 

 RODCبه یکی از شعباتمان اضافه می کنیم. می خواهیم مطمئن شویم که تمام کلاین  ها در شعبه توسط  RODCی   .1

 تمام گزینه های درس  را انتخاب کنید( شوند. چه باید کرد؟ ) در صور  نیازتایید اعتبار 

A   شیء . یsubnet   پیشوند شبکه محدوده آدرس باIP سازیم. می شعبه 

B  ی  حساب برای .DC  درOU  سازیم. سای  میمریوط به  

C   ی .site link transport  سازیم. می برای سای 

D  سازیم. می برای شعبه شیء سای  . ی 

E   سازیم. می برای شعبه شیء سای در  شیء سرور. ی 
 

 های دایرکتوری برنامه و پارتیشن Global Catalog: پیکربندی 2درس 
بینیم که کدام  ها باشیم. در این درس می DCدر دامنه داشته باشیم باید به فکر تکثیر بان  اطلاعاتی بین  DCوقتی بیش از ی  

 کنیم. ها را مدیری  می و پارتیشن GCشود و چطور تکثیر  تکثیر می DCهای دایرکتوری روی  پارتیشن

 گیریم: بعد از این درس یاد می

  هدفGC .را تشریح کنیم 

 DC  ها را به عنوان سرورهایGC .پیکربندی کنیم 

 Universal group membership caching سازی کنیم. را پیاده 

 های دایرکتوری برنامه را توضیح دهیم. نقش پارتیشن 

 دقیقه 11زمان تقریبی : 

 های دایرکتوری برنامه مرور پارتیشن

و به طور خاص بان  اطلاعاتی   identity and managementبرای  دادهحاوی ی  انباره  AD DSیاد گرفتیم که  1در فصل 

نیز نامیده  naming contextهای دایرکتوری قرار دارند. هر پارتیشن که  باشد. در این فایل پارتیشن می Ntds.ditدایرکتوری، 

 شود: یاصلی در این کتاب بحث م naming contextباشد. سه  شود حاوی اشیاء حوزه مشخص و هدف می می

 Domain  naming context (NC)  مربوط به دامنه حاوی همه اشیاء ذخیره شده در دامنه شامل

 باشد.  ها می Group Policy container (GPC)کاربران، گروهها، کامپیوترها و 

 Configuration حاوی اشیائی اس  که نمایانگر ساختار منطقی  پارتیشن پیکربندیforest ها،  شامل دامنه

 باشد. ها( می وپولوژی فیزیکی )سای ، زیرشبکه و سرویست

 Schema  schema کند. های آنها را برای کل دایرکتوری تعریف می های شیء و خصیصه کلاس 
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های  DCروی همه  schemaدارد. پیکربندی همانند  های مختلف نگه می naming contextاز  replicaی  کپی یا  DCهر 

forest شود.  تکثیر میNaming context  دامنه برای ی  دامنه روی همهDC شود بنابراین  های دیگر تکثیر می های دامنه نه دامنه

 .schemaدامنه برای دامنه خود، پیکربندی و  NCدارد:  replicaحداقل سه  DCهر 

ها قابل تغییر بودند. با آمدن ویندوز سرور  DCها کامل بودند. یعنی حاوی همه اشیاء ی  خصیصه بودند و روی همه  replicaقبلا 

و  schemaفقط خواندنی از همه اشیاء در پیکربندی،  replicaی   RODCتصویر آنرا عوض کردند. ی   RODCسرورهای  2008

NC های مشخصی وجود دارند که روی  دارد. بهرحال خصیصه دامنه برای دامنه خود نگه میRODC عبور  شوند. مثلا کلمه تکثیر نمی

هایی وجود دارند که برای دامنه و  اجازه چنین تکثیری را بدهد. همچنین خصیصه RODCکاربران مگر اینکه سیاس  کلمه عبور 

forest گاه روی  امنیتی هستند که هیتRODC شوند. تکثیر نمی 

 Global Catalogمفهوم 

را نگه  forestو پیکربندی  schemaاز  replicaی   DCدارد. هر چهار  DCرا با دو دامنه تصور کنید. هر دامنه دو  forestی  

 NCهای  replicaدارای  Bهای دامنه  DCو  Aدامنه برای دامنه  NCهای مربوط به  replicaدارای  Aهای دامنه  DCدارند.  می

 باشند.  می Bدامنه برای دامنه 

هیت  Bهای دامنه  DCافتد؟  کند چه اتفاقی می جستجو می Aدر دامنه  کاربر، کامپیوتر یا گروهی را Bوقتی کاربری در دامنه 

 توانند پاسخ درخواس  را بدهند. ندارند بنابراین نمی Aاطلاعاتی درباره اشیاء دامنه 

کند. وقتی کاربری  ذخیره می forestی  پارتیشن اس  که اطلاعا  همه اشیاء را در  GCآید.  به عرصه می GCاینجا جایی اس  که 

همه  GCسازی کارایی،  کند. جه  بهینه نتایج جستجو را فراهم می GCکند  جستجو می  Aی  شیء را در دامنه  Bدر دامنه 

ها مفید هستند ذخیره  هایی که برای جستجو بین دامنه ای از خصیصه کند و زیرمجموعه را ذخیره نمی forest های همه اشیاء خصیصه

را تعریف کنیم  GCنامند. اگر بخواهیم بر اساس نقش  نیز می partial attribute set (PAS)را به نام  GCند. به همین دلیل ک می

 باشد. می AD DS دادهنوعی اندیس برای انباره 

 GCجانمایی سرورهای 

GC هایی نظیر  دهد و برای برنامه کارایی سرویس دایرکتوری را به حد زیادی افزایش میMicrosoft Exchange Server  و

Microsoft Office Outlook  . ضروری اسGC تواند از ی   میDC آل هر  سرویس بگیرد و در حال  ایدهDC تواند ی   می

 کنند. پیکربندی می GCهای خود را به عنوان سرور  DCها در حال حاضر  باشد. در حقیق  بسیاری از سازمان GCسرور 

 DCبا ی  دامنه اگر همه  forestپارتیشنی اس  که باید تکثیر شود. در ی   GCشود.  ی در تکثیر مشخص میایراد اینچنین پیکربند

های همه اشیاء دامنه و  ها قبلا مجموعه کاملی از خصیصه DCشود زیرا همه  پیکربندی شوند بار کمی اضافه می GCها به عنوان 

forest کردند. در ی   را نگهداری میforest   بزرگ و با چند دامنه بار اضافی مربوط به تکثیر تغییراPAS های دیگر  اشیاء در دامنه

به اندازه کافی کارایی دارد و نگران این  Active Directoryاند که تکثیر  ها به این نتیجه رسیده اس . بهرحال بسیاری از سازمان

 infrastructure operationیف کنیم دیگر نیاز نیس  نگران جای تعر GCها را به عنوان  DCمساله نیستند. اگر بخواهیم همه 

master  باشیم. این نقش در شرایطی که همهDC  ها سرورGC . هستند زائد اس 

 در ی  سای  زمانی پیکربندی کنیم که حداقل یکی از شرایط زیر حاکم باشد: DCرا روی  GCشود سرور  توصیه می

  کند. صادر  2118دایرکتوری را با استفاده از پور   های ی  برنامه پرکاربرد درخواس 

  ارتباط با ی  سرورGC .کند یا متزلزل باشد 

  سای  حاوی سرورExchange .باشد 

 GCپیکربندی سرور 

تصمیم  additional DCشود. ما باید برای هر  پیکربندی می GCبه عنوان  DCشود اولین  ساخته می forestوقتی اولین دامنه در 

وجود دارد. راه  GCامکان پیکربندی  Dcpromo.exeبا ویزارد نص  دامنه یا دستور  DCباشد یا نه. هنگام نص   GCم که بگیری

را در سای   Serversاس . گره سای  و سپس  Active Directory Sites And Servicesابزار  DCاز  GCدیگر حذف یا اضافه 
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کنیم. در  را انتخاب می Propertiesکلی  راس  کرده و  NTDS Settingsی گره کنیم. رو را باز می DCو در نهای  شیء سرور 

همین  DCاز  GCزنیم. برای حذف  را علام  می Global Catalogنشان داده شده اس  کادر  11 -1که در شکل  Generalزبانه 

 داریم. را برمی Global Catalogمراحل را انجام داده و علام  کادر 

 
 دهد. را نشان می Global Catalogکه کادر علام   NTDS Settingsمربوط به  Propertiesای  کادر محاوره 11 -1شکل 

Universal Group Membership Caching 
کند. این گروهها برای افزودن کاربران و  پشتیبانی می universalاز گروههای  Active Ditectoryیاد گرفتیم که  1در فصل 

در دسترس نباشد  GCشود. اگر  تکثیر می GCطراحی شده اس . عضوی  این گروهها روی  forestهای مختلف در  هگروههایی از دامن

برای جلوگیری از دسترسی کاربری به منابع شبکه استفاده شود بنابراین  universalگروه نیز در دسترس نخواهد بود. ممکن اس  گروه 

تواند وارد  شده می cacheد. اگر کاربر قبلا به سیستم خود وارد شده باشد با استفاده از اعتبار ورز ویندوز از تایید هوی  کاربر امنتاع می

 GCشود. به عنوان خلاصه اگر ی  سرور  شود ولی به محض اینکه تلاش کند به منابع شبکه دسترسی پیدا کند با پیغام خطا مواجه می

 سترسی پیدا کنند.توانند به منابع شبکه د در دسترس نباشد کاربران نمی

پیکربندی  GCرا به عنوان  DCکند. اگر تکثیر معضل شبکه باشد و نخواهیم  هم باشند این مساله بروز نمی GCها سرور  DCاگر همه 

را روی  UGMCتسهیل کنیم. وقتی  universal group membership caching (UGMC)توانیم ورود موفق را با  کنیم می

برای کاربر هنگام اولین ورود  GCرا از ی   universalاطلاعا  عضوی  گروههای  DCکنیم آن  ربندی میدر ی  شعبه پیک DCی  

کند. از این طریق اگر  ساع  یکبار این اطلاعا  را به روز می 8کرده و هر  cacheاین اطلاعا  را  DCکند و  کاربر در سای  دریاف  می

 شده برای صدور مجوز ورود کاربر استفاده کند. cacheتواند از اطلاعا   می DCباشد در دسترس ن GCکاربری بعدا وارد شود و سرور 

را پیکربندی کنیم. برای  UGMCها  DCارتباط مطمئنی ندارند روی  GCهایی که با سرور  شود که در سای  بنابراین پیشنهاد می

کنیم. در پنجره  را باز کرده و سای  را در کنسول انتخاب می Active Directory Sites And Servicesابزار  UGMCپیکربندی 

 NTDS Siteای  کنیم. کادر محاوره را انتخاب می Propertiesکلی  راس  کرده و  NTDS Site Settingsجزئیا  روی 

Settings Properties  گزینه  11 -8همانند شکلUniversal Group Membership Caching لا کند. حا را آشکار می

 شود مشخص کنیم. را که به روز رسانی از روی آن انجام می GCتوانیم کادر را علام  بزنیم و  می
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 Universal Groupای برای فعال کردن  با گزینه NTDS Site Settings Propertiesای  کادر محاوره 11 -8شکل 

Membership Caching 
 های دایرکتوری برنامه  پارتیشن

شود و علاوه بر آن  های دامنه تکثیر می DCمربوط به دایرکتوری روی همه  schemaهای دامنه، پیکربندی و  یشناز آنجائیکه پارت

های دایرکتوری  همچنین از پارتیشن Active Directoryشود  نیز تکثیر می forestهای  DCروی همه  schemaپیکربندی و 

س  که حاوی اشیاء مورد نیاز ی  برنامه یا ی  سرویس دادهه بخشی از انباره کند. ی  پارتیشن دایرکتوری برنام برنامه پشتیبانی می

تواند هدف  های برنامه می ها پارتیشن اس . برخلاف دیگر پارتیشن AD DSباشد و این سرویس یا برنامه خارج از سرویس اصلی  می

 شوند. ها تکثیر نمی DCفرض آنها روی همه  های خاصی باشد. به طور پیش DCتکثیر روی 

توانند  های مرتبط با دایرکتوری طراحی شده اس . آنها می ها و سرویس های دایرکتوری برنامه به منظور پشتیبانی از برنامه پارتیشن

ها فقط زمان  حاوی انواع اشیاء به جز واحدهای امنیتی مانند کاربران، کامپیوترها یا گروههای امنیتی باشند. به دلیل اینکه این پارتیشن

 شوند مزایایی از قبیل تحمل خرابی، دسترس پذیری و کارایی را در شرایط تکثیر بهینه به همراه دارند.  یاز تکثیر مین

 Activeشود. وقتی ی  زون  نگهداری می DNSهایی اس  که توسط سرور  بررسی پارتیشن  ترین راه برای درک این نوع پارتیشن ساده

Directory سازیم رکوردهای  عجین شده میDNS  با استفاده از ی  پارتیشن دایرکتوری برنامه بین سرورهایDNS شوند.  تکثیر می

کنند تکثیر  عمل می DNSشود و فقط روی آنهایی که به عنوان سرور  ها تکثیر نمی DCآن روی همه  DNSپارتیشن و اشیاء رکورد 

 شوند.  می

 Connect Toببینیم. روی ریشه ابزار کلی  راس  کرده و  ADSI Editبا باز کردن پنجره  forestها را در  توانیم  این پارتیشن ما می

را انتخاب و روی  Configurationگزینه  Select A Well Known Naming Contextکنیم. در لیس  بازشوی  را انتخاب می

OK کنیم. گره  کلی  میConfiguration ای که نماد پارتیشن  و بعد پوشهconfiguration کنیم و سپس در ساختار  اس  را باز می

را همانند شکل  AD DS دادههای انباره  کنیم. در پنل وسط پارتیشن را انتخاب می Partitions (CN=Partitions)کنسول پوشه 

 بینیم. می 11 -9
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 contoso.com forestها در  پارتیشن 11 -9شکل 

های  های برنامه توسط برنامه توجه کنید. بیشتر پارتیشن DomainDnsZonesو  ForestDnsZones 11 -9به دو پارتیشن شکل 

 Telephony Applocation Programmingهاس  و ی  نمونه از این برنامه DNSشود.  کاربردی که به آن نیاز دارند ساخته می

Interface (TAPI) ی گروه نمونه دیگری اس . اعضاEnterprise Admins های دایرکتوری را با دستور  توانند پارتیشن هم می

Ntdsutil.exe  .به صور  دستی بسازند 

های  مربوط به پارتیشن DNهای  تواند ظاهر شود. نام که پارتیشن دامنه حضور دارد می forestپارتیشن برنامه هر جایی از فضای نام 

DNS  برای مثالDC=DomainDnsZones,DC=contoso,DC=com های دامنه  ها را به عنوان فرزند پارتیشن پارتیشن

DC=contoso,DC=com تواند فرزند ی  پارتیشن برنامه دیگر یا ی   دهند. ی  پارتیشن برنامه همچنین می جای میtree  جدید

 باشد. forestدر 

کنیم. برای مثال با  آن و تکثیر آن استفاده می دادهتوری برنامه، به زبان ساده ما از ابزار مختص برنامه برای مدیری  پارتیشن دایرک

برای دریاف  کپی پارتیشن  DCشود به طور اتوماتی   باعث می DNSبه ی  سرور  Active Directoryافزودن زون عجین شده 

DomainDns  پیکربندی شود. با ابزارهایی نظیرNtdsutil.exe  وLdp.exe های دایرکتوری برنامه را به طور  توانیم پارتیشن می

 مستقیم مدیری  کنیم. 

میزبان ی  پارتیشن دایرکتوری  DCهای برنامه باشیم. اگر ی   مواظ  پارتیشن DCکردن   demoteخیلی مهم اس  که قبل از 

میزبان آخرین کپی از پارتیشن  DCی هس  یا نه و اینکه ا برنامه باشد باید هدف پارتیشن را ارزیابی کنیم و ببینیم آیا مورد نیاز برنامه

 Activeشود. اگرچه ویزارد  منتج به از دس  رفتن دائم همه اطلاعا  پارتیشن می DCاس  که در این صور  پاک کردن 

Directory Domain Services Installation شنهاد های دایرکتوری برنامه را حذف کنیم ولی پی دهد که پارتیش پیغام می

 صور  گیرد. DCکردن  demoteگردد این کار به صور  دستی قبل از  می

 

 های دایرکتوری پارتیشن تکثیر و   اتتمرین

را بررسی می کنیم. برای انجام این تمرینا  لازم اس   DNSهای دایرکتوری برنامه  پارتیشن را پیکربندی و GCدر این تمرین تکثیر 

 ه باشیمتمرینا  درس اول را انجام داد

  Global Catalogپیکربندی یک سرور   تمرین اول

دیگر برای پشتیبانی از پرس و جوهای  GC  عمل می کند، ممکن اس  بخواهیم ی  سرور GCبه عنوان  forestدر  DCاولین 

 replica ofرا به عنوان میزبان  SERVER02اضافه کنیم. در این تمرین   Exchangeسرور، ورود و برنامه هایی مانند  دایرکتوری

the partial attribute set  یاGC .پیکربندی می کنیم 

 می شویم SERVER01وارد  Administratorبا اعتبار  -0

 را باز می کنیم Active Directory Sites And Servicesابزار  -2

 را باز می کنیم SERVER02و  BRANCHA  ،Serversگره  -3

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  SERVER02 در زیر NTDS Settingsروی  -4

5- Global Catalog  را انتخاب کرده و رویOK کلی  می کنیم 
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  Universal Group Membership Caching پیکربندی تمرین دوم 

دیگر ارتباط برقرار کند ، ورود کاربران ممکن اس  با مشکل مواجه  سای در  GCنتواند با سرور  DC، اگر  GCبدون  های سای در 

 را طوری پیکربندی کنیم که اطلاعا  عضوی  گروههای  سای  شود. برای کم کردن مشکلاتی از این دس  می توانیم ی 

universal را در خودcache   خواهیم ساخ  و برای  سای کند. در این تمرین یcache ضوی  گروههای کردن  اطلاعا  ع 

universal آنرا پیکربندی می کنیم 

 را انتخاب می کنیم New Siteو  راس  کلی  کرده  Sitesروی  -0

 را تایپ می کنیم BRANCHBدر کادر نام عبار   -2

3- DEFAULTIPSITELINK را انتخاب می کنیم 

 کلی  می کنیم OKروی  -4

 نص  کنیم BRANCHBدر  DCدرس  کرده و ی   سای  برای این  subnetدر دنیای واقعی نیاز داریم که حداقل ی  

5- BRANCHB  انتخاب می کنیم کنسولرا در 

 را انتخاب می کنیم Propertiesکرده و  راس  ، کلی  وسطپنجره در  NTDS Site Settingsروی  -6

 می زنیم علام را  Enable Universal Group Membership Caching کادر Site Settingsدر زبانه   -7

 کلی  می کنیمOKروی  -8

 

 های دایرکتوری برنامه پارتیشنبررسی  تمرین سوم 

 خواهیم پرداخ  ADSI Editبوسیله   DomainDnsZone پارتیشن دایرکتوری برنامه در این تمرین به جستجو در

0- ADSI Edit  را ازAdministrative Tools باز می کنیم 

 را انتخاب می کنیم Connect Toه کرده و  گزینراس  کلی   ADSI Editروی گره ریشه ابزار  -2

کلی  می  OKرا انتخاب و روی  Select A Well Known Naming Context  ،Configuration بازشویدر لیس   -3

 کنیم

 را انتخاب کرده و آن را باز می کنیم Configuration کنسولدر  -4

5- CN=Configuration, DC=contoso, DC=com را انتخاب کرده و آن را باز می کنیم 

6-  CN=Partitions را انتخاب می کنیم 

 کنیم. یادداش  میرا  DomainDnsZones partitionبرای  Directory Partitionنام   -7

DC=DomainDnsZones,DC=contoso,DC=com 
 را انتخاب می کنیم Connect Toکرده و  گزینه راس  کلی   ADSI Editروی  -8

 را انتخاب می کنیم Select Or Type A Distinguished Name Or Naming Context optionگزینه  -9

 را کلی  می کنیمOKرا تایپ کرده و  DC=DomainDnsZones,DC=contoso,DC=comعبار   کادر بازشودر  -01

 را انتخاب کرده و آن را باز می کنیم Default Naming Context کنسولدر  -00

 را انتخاب و باز می کنیم DC=DomainDnsZones,DC=contoso,DC=comگزینه  -02

 را انتخاب و باز می کنیم CN=MicrosoftDNSگزینه  -03

04- DC=contoso.com را انتخاب می کنیم 

 مقایسه می کنیم contoso.comدامنه  DNSرا بررسی کرده و آنها را با رکورد های  containerدرون این  اشیاء -05

 

 خلاصه درس

 global catalog (GC)  همه اشیاء در شامل ی  کپی ازforest های شیء را  ولی فقط برخی از خصیصه باشد می

 نیز نامیده می شود partial attribute set (PAS). همچنین دارد نگه می
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  سرورهایGC  مانند  یهای و برای برنامهبوده ورود  پرس و جوی دایرکتوری وباعث بهبود فرآیندExchange 

Server. اهم می کننداطلاعا  فر 

  اولینDC  درforest ور رسGC  می باشد و ما می توانیم با استفاده از دستورDcpromo.exe  یاActive 

Directory Domain Services Installation Wizard  یا ابزارActive Directory Sites And 

Services    یDC  را به سرورGC تبدیل کنیم 

  ما  سای اگرGC م با  نداش  می توانیuniversal group membership caching (UGMC)  احتمال بروز

 را کاهش دهیم GCخطا در زمان در دسترس نبودن سرور 

 منحصربه فرد هستند زیرا می توانند به تمام های دایرکتوری برنامه  پارتیشنDC  ها در سطحforest  .تکیر شوند

 نگهداری می شوندهای برنامه  پارتیشندر    Active Directory integrated DNSهای  حوزه

 سئوالا  پایان درس

شعبه ما حتی  DCمی خواهیم مطمئن شویم که  یکی از شعبه های ما با ی  خط کند و نامطمئن به مرکز داده متصل اس  .1

ز پیکربندی کدام ی  ا کاربران را داشته باشد. تایید هوی دسترسی داشته باشد، قابلی    GCزمانی که نمی تواند به سرور 

 های زیر باید انجام شود؟

A  .Read-only domain controller 

B  .Application directory partition 

C  .Intersite replication 

D  .Universal group membership caching 

شرک  دارای سه دامنه می باشد که هرکدام  Forestمشغول به کار هستیم.  contoso.comبه عنوان مدیر شبکه در شرک   .1

کنیم می خواهیم مطمئن  حذف forestدر دامنه ریشه ی  سرور را  DC نقشمی خواهیم  می باشد. DCاز آنها دارای چهار 

 Active Directoryهای  پارتیشننمی رسد. کدام ی  از   Active Directoryهای  پارتیشنبه  دائمی آسی شویم که 

 تمام گزینه های درس  را انتخاب کنید( موجود باشد؟ ) در صور  نیاز DCتنها در آن تواند  میزیر 

A  .Schema 

B  .Configuration 

C  .Domain  

D  .Partial attribute set  

E  .Application directory partition 

دام ابزار ما را در رسیدن به این هدف کم  پیکربندی کنیم. ک GCرا به صور  forestهای موجود در DCمی خواهیم تمام  .2

 می کند؟

A  .Dcpromo.exe  
B  .Active Directory Domain Services Installation Wizard  

C  ابزار .Active Directory Sites and Services  

D  ابزار .Active Directory Users and Computers 

E  .Active Directory Domains and Trusts 

 

 

 :  تکثیر پیکربندی3درس 
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 Activeسازی تایید هوی  و دسترسی دایرکتوری روی  یاد گرفتیم که سای  و اشیاء زیرشبکه با هدف فعال کردن محلی 1در درس 

Directory  ها بسازیم. یاد گرفتیم جای  و کلاینDC  سرورهای  1را در شبکه تعیین کنیم. در درسGC های دایرکتوری   و پارتیشن

گیریم چطور و چه زمانی عملیا   ها تکثیر شود. در این درس یاد می DCنامه را پیکربندی کردیم و تعیین کردیم چه مواردی بین بر

کند و چرا باید این  از تکثیر موثر پشتیبانی می Active Directoryفرض  بینیم که چرا پیکربندی پیش افتد. می تکثیر اتفال می

 یم که تکثیر با همان تاثیر و کاراتر از قبل بر اساس توپولوژی شبکه انجام شود.پیکربندی را طوری تغییر ده

 گیریم: بعد از این درس یاد می

  به منظور پیکربندی تکثیر بین دوDC .اشیاء ارتباط بسازیم 

  ها مدیری  کنیم. سازی کنیم تا بتوانیم تکثیر را بین سای  های آنرا پیاده ها و هزینه سای  لین 

  سرورهای با اولوی  اولbridgehead .را تخصیص دهیم 

 Notification and polling را بشناسیم 

  با استفاده از دستورRepadmin.exe .تکثیر را آنالیز کرده و گزارش بگیریم 

  با استفاده از دستورDcdiag.exe  صح  تکثیرActive Directory .را چ  کنیم 

 دقیقه 91زمان تقریبی : 

 Active Directoryیر مفهوم تکث

های  DCهای آن پارتیشن که روی  replicaبا  DCروی  replicaترین چیزی که در دروس قبلی یاد گرفتیم این اس  که هر  مهم

ها دقیقا یکی باشد. بهرحال تکثیر باعث  DCدیگر اس  باید یکی باشد. معنی آن این نیس  که باید اطلاعا  در هر لحظه روی همه 

بین دو آیتم صح   Active Directoryهای پارتیشن منتقل شود. تکثیر  replicaشود همه تغییرا  روی ی  پارتیشن به همه  می

(integrity(  و ثبا )convergenceاز ی  طرف و کارایی از طرف دیگر تعادلی برقرار می ) کند. از این تعادل با عنوان loose 

coupling شود. یاد می 

 عبارتند از: Active Directoryهای کلیدی تکثیر  ویژگی

 دادهبندی انباره  پارتیشن .DC  های ی  دامنه فقط حاویdomain naming context باشند که  برای دامنه خود می

های دایرکتوری برنامه و  امل پارتیشنهای دیگر شدادهرساند.  هایی با چند دامنه تکثیر را به حداقل می forestمخصوصا در 

GC فرض روی همه  به طور پیشDC شود.  های شبکه تکثیر نمی 

 فرض  تولید خودکار ی  توپولوژی تکثیر قوی و کارا. به طور پیشActive Directory  ی  توپولوژی تکثیر دوطرفه با کارایی

به  DCشود. این توپولوژی هنگام افزودن، حذف یا انتقال  مانع تکثیر نمی DCکند که نبود ی   بالا را طوری پیکربندی می

 شود  سای  دیگر به طور خودکار به روز می

 یابد. کل شیء  تکثیر می دادهکند فقط آن خصیصه با حداقل متا ی  شیء تغییر می  تکثیر در سطح خصیصه. وقتی خصیصه

 شود مگر اینکه شیء ساخته شود.  تکثیر نمی

 های مختلف. ی  سای  و بین سای  کنترل مجزای تکثیر در 
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 افتد ولی ممکن اس  ی  خصیصه روی دو  کشف تداخل و مدیری  آن. اگرچه بندر  اتفال میDC   مختلف در طول ی

پنجره تکثیر تغییر کند. )منظور از پنجره تکثیر فاصله زمانی شروع و پایان تکثیر اس .( در چنین وضعیتی دو تغییر باید 

 دهد. هایی اس  که تمامی این حالا  را پوشش می دارای الگوریتم Active Directoryتطبیق یابند. 

 کند. های بعدی این اجزاء را بررسی می توان درک کرد. بخش تر می را با بررسی ی  به ی  اجزاء ساده Active Directoryتکثیر 

 (Connection Objects) اشیاء ارتباط

در ابزار  administrative toolsکند. اشیاء ارتباط در  های دیگر دریاف  می DCتغییرا  را از  AD DSبا اشیاء ارتباط  DCی  

Active Directory Sites and Services  که محتوایNTDS Settings container  مربوط به شیء سرورDC  را تشکیل

تکثیر را از  SERVER02. شیء ارتباط در دهد مثالی را در این ارتباط نشان می 11 -11دهند قابل روی  اس . شکل  می

SERVER01  بهSERVER02 کند. شیء ارتباط نمادی از مسیر تکثیر از ی   پیکربندی میDC  بهDC . دیگر اس 

تغییرا  را از  SERVER02 11 -11طرفه بوده و نمایانگر تکثیر از بیرون به داخل اس  )کششی(. در دامنه شکل  اشیاء ارتباط ی 

SERVER01 کشد.  یمSERVER02 توان در پایین و  را میSERVER01  را در بالا تصور کرد که تغییرا  از بالا به پایین جاری

 شود. می

 تکثیر اجباری نکته

اجبار کرد. به خاطر داشته باشید تکثیر از  Replicate Nowتوان با کلی  راس  روی شیء ارتباط و انتخاب  را می DCتکثیر بین دو 

 انجام دهیم. DCباید این عملیا  را روی هر شیء ارتباط هر دو  DCشود پس برای تکثیر هر دو  ل انجام میبیرون به داخ

 
 Active Directory Sites and Servicesشیء ارتباط در ابزار  11 -11شکل 

Knowledge Consistency Checker 

کند. خوشبختانه ما مجبور نیستیم  ایجاد می forestها توسط اشیاء ارتباط، توپولوژی تکثیر را در  DCمسیرهای تکثیر ساخته شده بین 

کند که تکثیر موثر تحقق یابد. این  توپولوژی را طوری ایجاد می Active Directoryفرض  توپولوژی را دستی بسازیم. به طور پیش
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دهد. این توپولوژی همچنین  فتاد تکثیر بدون وقفه به کار خود ادامه میاز کار ا DCتوپولوژی دوطرفه اس  به طوری که اگر ی  

 حداکثر سه پرش موجود باشد.  DCکند که بین دو  تضمین می

ی  بخش به نام  DCشویم که شیء ارتباط به طور خودکار ساخته شده اس . روی هر  توجه کنیم متوجه می 11 -11اگر به شکل 

knowledge  consistency checker (KCC) سازی تکثیر خودکار بین  موجود اس  که به ایجاد و بهینهDC   های سای  کم

ها را در ی  سای  انجام داده و اشیاء ارتباط را به منظور ایجاد توپولوژی دوطرفه و حداکثر با سه پرش  DCکار ارزیابی  KCCکند.  می

سازی  توپولوژی را به طور پویا مرت  KCCه دیگر در دسترس نیس  شود یا زمانی ک به سای  افزوده یا حذف می DCسازد. وقتی  می

 شود.  کند. این کار با اضافه کردن یا حذف اشیاء ارتباط برای بازسازی توپولوژی تکثیر موثر انجام می می

خ  شیء ارتباط شیء شوند. برای سا حذف نمی KCCتوانیم اشیاء ارتباط را با هدف تعیین مسیر ایجاد کنیم. این اشیاء توسط  ما می

 New Activeکلی  راس  کرده و  NTDS Settings containerسرور مقصد تکثیر را پیدا کرده در شیء سرور روی 

Directory Domain Services Connection ای  کنیم. در کادر محاوره را انتخاب میFind Active Directory Domain 

Controllers رده و شیء مبدا تکثیر را انتخاب کOK کنیم. به شیء ارتباط جدید نامی را اختصاص داده و  میOK کنیم. سپس  می

 کنیم. برای درج هدف  ساخ  شیء استفاده  می Descriptionشیء ارتباط را باز کرده و از فیلد  propertiesپنجره 

 standby operations mastersسناریوها  در ی  سای  سناریوهای کمی وجود دارد که نیاز به ساخ  شیء ارتباط دارد. یکی از این

 standby operationsها را به عنوان  DCشود که  بررسی شدند. پیشنهاد می 11ها در فصل  operations mastersباشد.  می

masters  انتخاب کنیم تا در زمان انتقال یا تصرف نقشoperations master  .از آنها استفاده کنیمStandby operations 

master  باید باoperations master   فعلی ارتباط تکثیر مستقیم داشته باشد. بنابراین اگر یDC  با نامDC01  نقشRID 

master  داشته باشد وDC02  سیستمی اس  که در زمان خروجDC01  نقشmaster  را بازی خواهد کرد باید ی  شیء ارتباط در

DC02  طوری ساخته شود که تکثیر مستقیما ازDC01  .انجام شود 

 تکثیر درون سایتی

سایتی کار تکثیر  افتد. تکثیر درون های سای  چه خودکار و چه دستی برقرار شد تکثیر اتفال می DCپس از اینکه اشیاء ارتباط بین 

 دهد.  تغییرا  را در ی  سای  انجام می

 (Notificationرسانی ) اطلاع

کند این تغییر در  تغییری را روی پارتیشن ایجاد می SERVER01نظر بگیرید. وقتی  را در 11 -11سای  نمایش داده شده در شکل 

کند و بعد اولین سرور را یعنی  ثانیه صبر می 11فرض به مد   به طور پیش SERVER01گیرد.  صف تکثیر به سرورهای دیگر قرار می

SERVER02 کند.  ن سرور مبدا تکثیر سرور مقصد را متوجه تغییر میای اس  که توسط آ رسانی پروسه کند. اطلاع را متوجه تغییر می

SERVER01 دهد. این تاخیرها که به ترتی   کند و بعد تغییر را به بقیه سرورها اطلاع می ثانیه صبر می 2فرض  به طور پیشinitial 

notification delay  وsubsequent notification delay ترافی  شبکه در اثر تکثیر شوند برای ایجاد تناوب در  نامیده می

 سایتی طراحی شده اس .  درون

SERVER02  براساس دریاف  اطلاع تغییرا  را ازSERVER01 کند و عامل تکثیر دایرکتوری یا  درخواس  میdirectory 

replication agent (DRA)  انتقال خصیصه را ازSERVER01  بهSERVER02  کند. در این مثال  عملی میSERVER01 

کند سرمنشا تغییر محسوب  آغازین و تغییری که ایجاد می DCایجاد کرده اس . این سرور  Active Directoryییر اولیه را در تغ

شود ولی  کند. این تغییر تکثیر نامیده نمی کند آنرا روی دایرکتوری خود اعمال می تغییر را دریاف  می SERVER02شود. وقتی  می

سروری اس  که  SERVER03دهد.  تر در صف قرار می های پایین تغییر را به منظور تکثیر به رده SERVER02بهرحال تغییر اس . 

دهد که تغییری ایجاد  اطلاع می SERVER03به  SERVER02ثانیه  11قرار دارد. پس از  SERVER02تر از  در ساختار پایین

دهد. تغییر تاکنون دو پرش  های خود نیز اطلاع می کند و به زیررده تغییر را به دایرکتوری خود اعمال می SERVER03شده اس . 

. گفتیم که توپولوژی تکثیر تضمین SERVER03به  SERVER02و دیگری از  SERVER02به  SERVER01داشته یکی از 

دقیقه طول  1کشد و بنابراین هر تغییری در حدود  ول میثانیه ط 11تاس  پس هر پرش تقریبا  2کند که حداکثر پرش تکثیر  می

 کشد تا به طور کامل در سای  تکثیر شود.  می
Polling 
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ایجاد نکند. در  replicaبرای مد  طولانی مخصوصا در زمان تعطیلی سازمان تغییری را در  SERVER01بسیار محتمل اس  که 

در دسترس نباشد  SERVER01کند. همچنین ممکن اس   اف  نمیدری SERVER01اطلاعی از  SERVER02این گونه موارد 

مهم اس  بداند که سرور بالایی در دسترس  SERVER02رسد بنابراین برای  نمی SERVER02که باز هم هیت اطلاعی به دس  

شود که سرور  باعث می Pollingشود.  انجام می pollingای به نام  این کار از طریق پروسهاس  و آیا تغییری ایجاد کرده اس  یا نه. 

فرض  رده پایین )از نظر تکثیر( درخواستی را به سرور بالایی ارسال کرده و تغییرا  احتمالی را جه  تکثیر جویا شود. به طور پیش

شود.  در تکثیر درون سایتی یکبار در ساع  اس  که البته امکان تغییر آن وجود دارد ولی توصیه نمی pollingفاصله زمانی بین دو 

 کنیم.  کلی  می Change Scheduleشیء ارتباط روی  propertiesبرای این کار در پنجره 

کند.  را با هدف بررسی توپولوژی تکثیر اجرا می KCCهای مکرر سرور پایینی جوابی ندهد سرور پایینی  اگر سرور بالایی به درخواس 

 شود.  سای  بازسازی میاگر سرور بالایی واقعا در درسترس نباشد توپولوژی تکثیر 

 ها سایت لینک

KCC کند همه  فرض میDC ها  سازد. به هر حال بین سای  سایتی می ها به هم دسترسی دارند. همچنین ی  توپولوژی تکثیر درون

س . افتد شیء سای  لین  بسازیم. ی  سای  لین  حاوی دو یا چند سای  ا توانیم مسیر شبکه را که روی آن تکثیر اتفال می می

ISTG  به عنوان جزئی ازKCC سازد که تکثیر بین سایتی فعال شود.  در هر سای  اشیاء ارتباط بین سرورها را می 

شوند و نکته مهم این اس  که به خاطر داشته باشیم سای  لین  نمایانگر ی  مسیر قابل  ها درس  درک نمی معمولا سای  لین 

سازیم  تواند مسیرهای شبکه مورد استفاده را کنترل کند. وقتی ی  سای  لین  می ا نمیدسترس برای تکثیر اس . ی  سای  لین  تنه

ها تکثیر را انجام دهد.  تواند بین هر کدام از این سای  گوییم می می Active Directoryکنیم در واقع به  ها را به آن اضافه می و سای 

ISTG کند. اگرچه توپولوژی تکثیر ساخته شده توسط  سازد و این اشیاء مسیر واقعی تکثیر را تعریف می اشیاء ارتباط میISTG  به طور

 کند ممکن اس  کارایی لازم را در توپولوژی شبکه ما نداشته باشد.  را تکثیر می Active Directoryموثری 

شود.  ی  شیء سای  لین  ساخته می forestنگام ایجاد کند. ه مثالی در این ارتباط مساله را روشن می

DEFAULTIPSITELINK شود. سازمانی را با ی   شود با این شیء عجین می فرض هر سای  جدیدی که اضافه می . به طور پیش

وند. ما برای هر ش مرکز داده در دفتر مرکزی و سه شعبه در نظر بگیرید. هر سه شعبه به مرکز داده با ی  لین  اختصاصی متصل می

. توپولوژی سای  و شبکه در شکل Beijing (PEK)و  Seattle (SEA) ،Amsterdam (AMS)سازیم. یکی  شعبه ی  سای  می

 نمایش داده شده اس . 11 -11

 
 توپولوژی شبکه و ی  سای  لین  منفرد 11 -11شکل 
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ها  کنیم که همه سای  را طوری پیکربندی می Active Directoryبه دلیل اینکه هر چهار سای  در ی  سای  لین  قرار دارند 

روی  Seattle  ،Beijingروی  Amsterdam دادهبتوانند با یکدیگر تکثیر داشته باشند. یعنی امکان این وجود دارد که 

Amsterdam  و دفتر مرکزی رویBeijing به شعبه دیگر از ای  تکثیر شود. در بسیاری از این مسیرهای تکثیر ترافی  تکثیر از شعبه

داشته باشیم حتی اگر  hub-and-spokeتوانیم توپولوژی تکثیر  گذرد. با داشتن ی  سای  لین  منفرد نمی مسیر دفتر مرکزی می

 باشد.  hub-and-spokeتوپولوژی شبکه ما 

دستی بسازیم. در ادامه مثال ها را که منعکس کننده توپولوژی فیزیکی شبکه اس  به صور   گردد سای  لین  بنابراین پیشنهاد می

 سازیم: قبلی ما سه سای  لین  می

 HQ-AMS  های دفتر مرکزی و آمستردام شامل سای 

 HQ-SEA   های دفتر مرکزی و سیاتل شامل سای 

 HQ-PEK   های دفتر مرکزی و پکن شامل سای 

 هد بود.خوا 11 -11کنیم. توپولوژی نهایی به صور  شکل  را حذف می DEFAULTIPSITELINKسپس 

 
 توپولوژی شبکه با سه سای  لین  11 -11شکل 

ها استفاده  سایتی متصل به همه سای  از توپولوژی برای ساخ  ی  توپولوژی تکثیر بین  ISTGها  پس از ساخ  این سای  لین 

توان  سایتی ایجاد خواهد شد. این اشیاء به طور خودکار ایجاد شده ولی می کند. اشیاء ارتباط به منظور پیکربندی مسیرهای تکثیر بین می

 باشد.  سایتی می دارد که نیازمند ساخ  دستی اشیاء ارتباط بینآنها را به طور دستی ایجاد کرد. سناریوهای اندکی وجود 

 شدهتکثیر دادههای انتقال  پروتکل

 IPقرار دارند و خود  IPبه نام  containerها در ی   بینیم که سای  لین  می Active Directory Sites and Servicesدر ابزار 

ها توسط یکی از دو پروتکل زیر تکثیر  DCجای دارد. تغییرا  بین  Inter-Site Transportsدیگری به نام  containerنیز در 

 شود: می

 Directory Service Remote Procedure Call (DS-RPC) DS-RPC  ابزار درActive Directory 

Sites and Services  با عنوانIP فرض و  یشرود و به طور پ سایتی به کار می شود که برای کل تکثیر درون ظاهر می

 سایتی اس . ترجیحا پروتکل تکثیر بین
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 Inter-Site Messaging – Simple Mail Transport Protocol (ISM-SMTP) به طور خلاصه  که

SMTP ها متزلزل بوده یا  شود که ارتباط شبکه بین سای  شود پروتکلی اس  که فقط زمانی استفاده می نیز خوانده می

 همیشه برقرار نیس .

کنند  استفاده می SMTPهای محدودی از  شود. سازمان سایتی استفاده می برای همه نوع تکثیر بین IPتوان فرض کرد  به طور کل می

شود و تکثیر  خیلی زیاد می certificate authority (CA)به دلیل اینکه بار کاری مدیر شبکه برای پیکربندی و مدیری  ی  

SMTP  برایdomain naming context شود. یعنی اگر ی  سای  از  پشتیبانی نمیSMTP  برای تکثیر روی بقیه شبکه استفاده

 کند آن سای  باید دامنه خود باشد.

 Bridgeheadسرورهای 

ها را  DCتوان یکی از  باشد. برای بالا بردن کارایی تکثیر می ها روی ی  سای  لین  می ایجاد توپولوژی تکثیر بین سای  ISTGوظیفه 

انتخاب کنیم. این سرور مسئول همه تکثیرها به سم  داخل یا خارج سای  برای ی  پارتیشن خاص  bridgeheadعنوان سرور به 

 domain namingبرای  bridgeheadتواند سرور  باشد یکی از آنها می DC 1دارای  دادهباشد. برای مثال اگر ی  سای  مرکز  می

context  روی پارتیشن دامنه در مرکز داده روی همه باشد. همه تغییرا  ایجاد شدهDC  های سای  تکثیر خواهد شد. وقتی تغییر به

های  DCشود که آنها هم تغییرا  را روی  شعبا  نیز تکثیر می bridgeheadبرسد این تغییرا  روی سرورهای  bridgeheadسرور 

در شعبا  اتفال بیافتد از  domain naming contextکنند. به همین منوال هر تغییری روی  های خودشان تکثیر می سای 

های دیگر  DCشود که آنهم تغییرا  را روی  در مرکز داده انجام می bridgeheadآنجا تکثیر روی سرورهای  bridgeheadسرورهای 

ده از اشیاء ارتباط بین سرورهای سایتی را با استفا سایتی را در دو سای  و تکثیر بین تکثیر درون 11 -12کند. شکل  مرکز داده تکثیر می

bridgehead  دهد. ها شرح می در سای 

های دیگر اس .  سای  bridgeheadسروری اس  که مسئول تکثیر تغییرا  پارتیشن از سرورهای  bridgeheadبه طور خلاصه سرور 

 افتد.  اتفال می poolingروی این سرورها نیز عملیا  

 
 سایتی و تکثیر بین bridgeheadسایتی، سرورهای  ونها، تکثیر در سای  11 -12شکل 

سازد تا تغییرا  به طور موثری  سایتی را می توپولوژی تکثیر درون ISTGشوند و  به طور خودکار انتخاب می bridgeheadسرورهای 

وند بنابراین امکان ش برحس  پارتیشن انتخاب می bridgeheadدوسر سای  لین  تکثیر شود. سرورهای  bridgeheadبین سرورهای 

دیگر برای پیکربندی انتخاب شوند. ولی  DCو  schemaبرای  bridgeheadدر ی  سای  به عنوان  DCاین وجود دارد که ی  

های دیگر  هایی در دامنه DCباشد مگر اینکه  های ی  سای  می برای همه پارتیشن bridgeheadسرور  DCبینیم که ی   معمولا می

ها انتخاب  برای آن پارتیشن bridgeheadایرکتوری برنامه دیگر وجود داشته باشند که در این صور  سرورهای های د یا پارتیشن

 خواهند شد. 

 اولویت  ترتیب با bridgeheadسرورهای 
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با  bridgeheadبه عنوان سرور  DCبا ترتی  اولوی  داشته باشیم. برای نامزد کردن ی   bridgeheadتوانیم ی  یا چند سرور  می

 transportباز کرده و پروتکل  Active Directory Sites And Servicesشیء سرور را در ابزار  propertiesاولوی  بالا پنجره 

 کنیم. کلی  می Addباشد و روی  می IPرا انتخاب کرده که تقریبا همیشه 

د ولی از بین آنها فقط یکی انتخاب و به عنوان برای ی  سای  وجود دار bridgeheadامکان پیکربندی بیش از ی  سرور 

bridgehead شود. اگر این سرور از شبکه خارج شود یکی از سرورهای دیگر مورد استفاده قرار خواهد گرف . استفاده می 

هیت سرور کدام از آنها در دسترس نباشند  مشخص کنیم و هیت bridgeheadمهم اس  که بدانیم اگر بیش از ی  سرور را به عنوان 

با  bridgeheadآل ما نباید سرورهای  دیگری به طور خودکار انتخاب نخواهد شد و تکثیر در سای  اتفال نخواهد افتاد. در شرایط ایده

افزاری بهتری  ترتی  اولوی  را پیکربندی کنیم. بهرحال نگرانی از کارایی ممکن اس  ما را مجبور کند سروری را که دارای منابع سخ 

در نظر بگیریم. مسائل مربوط دیوار آتش ممکن اس  باعث شود ی  سرور منفرد را به عنوان  bridgeheadه عنوان سرور اس  ب

bridgehead  انتخاب کنیم تا اینکه بهActive Directory  اجازه دهیم آنرا انتخاب کند که آن هم احتمالا در هر زمان یکی را

 انتخاب کند.

 سایتی پیکربندی تکثیر بین

دو طرف ی   bridgeheadها بین سرورهای  برای تکثیر پارتیشن ISTGها و تولید اشیاء ارتباط توسط  پس از ساخ  سای  لین 

سای   straightforwardهای  های با توپولوژی ها خصوصا در شبکه سای  لین  کار شبکه به اتمام رسیده اس . در بسیاری از شبکه

های تکثیر را  توانیم اجزاء اضافی و ویژگی تر می های پیچیده سایتی کافی باشند. در شبکه ثیر بینها ممکن اس  برای مدیری  تک لین 

 پیکربندی کنیم.

 پذیری سایت لینک انتقال

های آمستردام و دفتر مرکزی به هم متصل  پذیر هستند. یعنی در ادامه مثال قبلی اگر سای  ها انتقال فرض سای  لین  به طور پیش

های آمستردام و سیاتل با هم لین  انتقال دارند. معنی آن این اس  که  ر مرکزی با سیاتل هم لین  داشته باشد پس سای شوند و دفت

در آمستردام  bridgeheadدر سیاتل و ی  سرور  bridgeheadتواند شیء ارتباط بین سرور  می ISTGفرض بر این اساس اس  که 

 شود.  تکرار می hub-and-spokeکه بسازد و باز هم همان مساله توپولوژی شب

را در  IP transportمربوط به  propertiesپذیری سای  لین  وجود دارد به این ترتی  که پنجره  امکان غیرفعال کردن انتقال

Intersite Transports container  باز کرده و گزینهBridge All Site Links از  کنیم. البته قبل را از حال  انتخاب خارج می

 آوریم. به دس  می http://technet.microsoft.comانجام این کار اطلاعا  لازم را درباره تکثیر از آدرس 

 های سایت لینک پل

های سای  لین  فقط  پذیر خواهد بود. پل کند که نتیجه لین  انتقال ی  پل سای  لین  دو یا چند سای  لین  را به هم متصل می

از حال  انتخاب خارج شده باشد. به خاطر  transportبرای پروتکل  Bridge All Sites Linksزمانی مورد نیاز هستند که گزینه 

 های سای  لین  اثری ندارد. فرض فعال اس  و پل سای  لین  به طور پیش پذیری داشته باشید که انتقال

دهد. با ساخ  ی   پذیری در آن غیرفعال شده اس  شرح می که انتقال forestاستفاده از ی  پل سای  لین  را در ی   11 -11شکل 

پذیر  دو سای  لین  انتقالباشد این  می HQ-SEAو  HQ-AMSهای  که شامل سای  لین   AMS-HQ-SEAپل سای  لین  

 شود.  در سیاتل برقرار می DCدر آمستردام و ی   DCشوند بنابراین ی  ارتباط با هدف تکثیر بین ی   می

http://technet.microsoft.com/
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 باشد. می HQ-SEAو  HQ-AMSپل سای  لین  که شامل دو سای  لین   11 -11شکل 

 هزینه سایت لینک

رود.  وط به تکثیر، زمانی که بیش از ی  مسیر برای این کار وجود دارد به کار میهای سای  لین  برای مدیری  جریان ترافی  مرب هزینه

های  های کندتر دارای هزینه تر و بهتر را مشخص کنیم. لین  کنیم که لین  سریع ما م هزینه سای  لین  را برای این پیکربندی می

 افتد.  های با هزینه کمتر اتفال می لا از طریق لین های کمتر هستند. تکثیر معمو تر دارای هزینه های سریع بیشتر و لین 

پنجره  11 -11شوند. برای تغییر هزینه سای  لین  همانند شکل  پیکربندی می 111ها با هزینه  فرض همه سای  لین  به طور پیش

Properties  آنرا باز کرده و مقدار آنرا در کادرCost کنیم. عوض می 
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 ی  سای  لین  properties 11 -11شکل 

های آمستردام و پکن ساخته  ی  سای  لین  بین سای  11 -11با توجه به مثال استفاده شده در همین درس تصور کنید همانند شکل 

برده برقرار  های منتهی به دفتر مرکزی تکثیر را بین دو شعبه نام توانس  در زمان از کار افتادن لین  شده اس . چنین سای  لینکی می

 و ما ممکن اس  جه  تحمل خرابی از چنین توپولوژی استفاده کنیم. سازد

تغییرا  را به طور مستقیم روی همین  AMS-PEK  ،Active Directoryانتساب داده شده به سای  لین   111با مقدار هزینه 

از روی دفتر مرکزی روی پکن تکثیر شود تغییر ابتدا از آمستردام روی دفتر مرکزی و بعد  211کند. اگر این هزینه  لین  تکثیر می

 ( بهتر اس .211شده که در مقایسه با هزینه لین  مستقیم ) 111شود. جمع این دو هزینه  می
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 ها ها و هزینه سای  لین  11 -11شکل 

 تعدد تکثیر

هر سه  bridgehead فرض ی  سرور رسانی وجود ندارد. به طور پیش  اس  و هیت اطلاع pollingسایتی فقط متکی به  تکثیر بین

هایی که نیاز به سرع  تکثیر بیشتر دارند  شود. این فاصله زمانی تکثیر برای سازمان ساع  یکبار از سرور بالایی تغییرا  را جویا می

ابق سای  لین  را مط propertiesرا برای هر سای  لین  تغییر دهیم. پنجره  pollingتوانیم فاصله زمانی  خیلی طولانی اس . ما می

 دهیم. تغییر می Replicate Everyباز کرده و مقدار را در کادر  11 -11

دقیقه اس . این یعنی تکثیر تغییر ایجاد شده در دایرکتوری در ی  سای  با استفاده از پیکربندی  polling 11حداقل فاصله زمانی 

 کشد. یهای دیگر دقایقی طول م های سای  DCروی  Active Directoryفرض تکثیر  پیش

 بندی تکثیر زمان

بندی سای  لین   سایتی را با تغییر خصیصه زمان توانیم تکثیر بین افتد. ولی می روز اتفال می ساع  شبانه 11فرض تکثیر  به طور پیش

کنیم. با  کلی  می Change Scheduleکنیم و روی دکمه  ی  سای  را باز می propertiesبه دفعا  مشخص محدود کنیم. پنجره 

توانیم زمانهایی را که لین  برای تکثیر در  نشان داده شده اس  می 11 -11که در شکل  Schedule Forای  استفاده از کادر محاوره

 شود.  بعدازظهر دوشنبه تا جمعه تکثیر نمی 1صبح تا  8دسترس اس  مشخص کنیم. لین  مشاهده شده در شکل از 
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 سای  لین  بندی زمان 11 -11شکل 

که در  پوشانی نداشته باشد بندی هم باشیم. امکان این وجود دارد که پنجره زمانبندی استفاده از لین  باید مراق   هنگام تعیین زمان

بندی لین  ندارید گزینه  شود دسترسی لین  پیکربندی شود. اگر نیاز به زمان افتد. معمولا پیشنهاد نمی این نقطه تکثیر اتفال نمی

Ignore  Schedules  را در پنجرهproperties  مربوط به پروتکلIP transport شود هر  انتخاب کنید. این گزینه باعث می

 ساعته تکثیر انجام شود. 11پوشی شود و  بندی برای دسترسی سای  لین  چشم زمان

 مانیتورکردن تکثیر

یابی مانیتور کنیم. دو ابزار مخصوصا برای  سازی و عی  اظ پیشرف ، بهینهسازی پیکربندی تکثیر باید بتوانیم تکثیر را از لح پس از پیاده

 Directoryو دیگری   Replication Diagnostics (Repadmin.exe)گیری و تحلیل تکثیر مفید هستند. یکی ابزار  گزارش

Server Diagnosis (Dcdiag.exe)شوند. . در این درس این ابزارهای قدرتمند معرفی می 
Repadmin.exe 

گزارش تهیه کنیم. اطلاعا  به دس  آمده از این دستور به ما  DCدهد از وضعی  تکثیر روی هر  دستوری اس  که به ما اجازه می

توانیم  یابی کنیم. می عی  forestکند مشکلا  را قبل از وقوع شناسایی کنیم و مشکلا  به وجود آمده را در مورد تکثیر در  کم  می

دهد زمان و مکان بروز تغییری  تکثیر برای ی  شیء یا خصیصه مشخص ببینیم. این به ما امکان می دادهیا  را تا متاسطوح مختلف جزئ

 ها استفاده کنیم. DCتوانیم از دستور برای ساخ  توپولوژی تکثیر و اجباری کردن تکثیر بین  که باعث مشکل شده دریابیم. حتی می

کند. برای دریاف  اطلاعا  بیشتر درباره هر دستور تایپ  دهند پشتیبانی می ا  خاصی انجام میاین دستور از تعدادی دستور که عملی

را دارند که  DSA_LIST. بیشتر دستورا  نیاز به پارامتر دارند. بسیاری از دستورا  پارامتر  repadmin /?:commandکنیم  می

 شود: باشد. برخی عملیا  مانیتورینگ تکثیر با این دستور انجام می می DC( ی  IPیا آدرس  NetBIOSیا نام  DNSبرچس  شبکه )

  نمایش سرور مقابل تکثیر برای یکDC    برای نمایش ارتباط تکثیر یDC  دستورrepadmin /showrepl 

DSA_LIST فرض دستور  کنیم. به طور پیش را تایپ میRepadmin.exe  دهد.  سایتی را نمایش می ارتباطا  بینفقط

 کنیم.  سایتی اضافه می را با هدف نمایش ارتباطا  بین repsto/پارامتر 

  نمایش اشیاء ارتباط برای یکDC برای این کار دستور repadmin /showconn DSA_LIST کنیم. را تایپ می 

 ی  شیء روی دو با بررسی  های آن و تکثیر شیء خصیصه دادهنمایش متاDC توانیم چیزهای زیادی درباره  مختلف می

 repadmin /showobjmetaاند. دستور  ها نشده ها تکثیر شده اند و کدام توانیم بفهمیم کدام خصیصه تکثیر یاد بگیریم. می

DSA_LIST Object کنیم و به جای  راتایپ میDSA_LIST   نام ،DC  یاDC نیم از توا کنیم. )می ها را تایپ می

یا  DNباشد مثلا  ی  مشخصه انحصاری برای شیء می Objectها استفاده کنیم.(  DCعلام  ستاره * برای تعیین تمامی 

GUID  .شیء 

 توانیم زیرساخ  تکثیر را توسط این دستور تغییر دهیم. برخی عملیا  مدیریتی عبارتند از: همچنین می

  اجرایKCC   دستورrepadmin /kcc بور کردن را برای مجKCC  به منظور محاسبه مجدد توپولوژی تکثیر از بیرون

 کنیم. به داخل ی  سرور تایپ می

  از این دستور برای اجبار کردن تکثیر پارتیشن بین  اجباری کردن تکثیر بین دو سرورDC  مبدا و مقصد استفاده

 repadmin /replicate Destination_DSA_LIST Source_DSA_Nameکنیم:  شود. برای این کار تایپ می می

Naming_Context. 

  یکسان کردن دایرکتوری یکDC  باDC برای هماهنگ کردن  های دیگرDC  باDC  های  های دیگر حتی در سای

 . repadmin /syncall DSA /A /eکنیم  دیگر تایپ می
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Dcdiag.exe 
دهد. اجرای خالی دستور بررسی مختصری انجام  انجام می AD DSهایی روی سلام  کلی پروسه تکثیر و امنی   این دستور بررسی

دهد. خروجی تس  را  ها را انجام می تقریبا تمام بررسی Dcdiag.exe /cدهد. اجرای دستور به شکل  داده و گزارش نتایج را نمایش می

 ذخیره کرد.  XMLتوان در فایل با انواع مختلف مانند  می

هایی که مستقیما به تکثیر مربوط  توانیم تس  مشخصی را انجام دهیم. تس  می test:Test Name/با اجرای دستور به همراه پارامتر 

 شوند عبارتند از : می

 FrsEvent ( همه خطاهای اجرا را در سیستم تکثیر فایلFRSگزارش می ) .دهد 

 DFSREvent  همه خطاهای اجرا را در سیستم تکثیرDFS (DFS-Rگزارش می ) .دهد 

 Intersite کند شود بررسی می سایتی می طاهایی را که منجر به توقف یا تاخیر تکثیر بینخ 

 KccEvent  خطاهایKCC دهد. را تشخیص می 

 Replications به موقع را بین  تکثیرDC کند. ها بررسی می 

 Topology کند که آیا توپولوژی تکثیر برای همه  بررسی میDSA ها کامل اس  یا نه 

 VerifyReplicas های دایرکتوری برنامه به طور کامل روی همه  کند که آیا همه پارتیشن بررسی میDC  های

 اجرا شده اس  یا نه. replicaمیزبان 

 

 پیکربندی تکثیر  اتتمرین

دوم را قبل از انجام این تمرینا  باید تمرینهای درس  را مدیری  خواهیم کرد. سایتیو بین  سایتیفرآیند تکثیر درون  ا در این تمرین

 انجام داده باشیم

  شیء ارتباط ساخت یک تمرین اول 

تکثیر  را دارد operations masterای که در حال حاظر نقش  DCو  standby operations masterکه به عنوان  DC  بین ی 

با  standby operations masterکنونی دچار مشکلی شد، سرور  operations master. سپس اگر کنیم مستقیم را پیکربندی می

 SERVER02و  SERVER01بین  شیء ارتباط تا حد امکان بروز خواهد بود. در این تمرین ی  operations masterنقش 

که به  SERVER01می باشد از  standby operations masterکه به عنوان  SERVER02خواهیم ساخ  که در این ارتباط 

 باشد، تکثیر خواهد کرد. کنونی می operations masterعنوان 

 می شویم SERVER01وارد  Administratorبا اعتبار  -1

 را باز می کنیم Active Directory Sites And Servicesابزار  -1

 را باز می کنیم SERVER02و  sites  ،HEADQUARTERS  ،Serversگره  -2

 را انتخاب می کنیم کنسولدر  SERVER02در زیر  NTDS Settingsگره  -1

را  New Active Directory Domain Services Connectionراس  کلی  کرده و  NTDS Settingsروی  -1

 انتخاب می کنیم

 OKرا انتخاب کرده و روی  Find Active Directory Domain Controllers ،  SERVER01در کادر محاوره ای  -1

ظاهر می شود که  پیغامیاس ، ساخته  SERVER02به  SERVER01قبلا ی  ارتباط از  KCCکلی  می کنیم. چون 

 .می خواهید ی  ارتباط دیگر بسازیدآیا 

 کلی  می کنیم Yesروی  -1
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را نوشته و  SERVER01 – OPERATIONS MASTERنام  New Object – Connectionدر کادر محاوره ای  -8

 کلی  می کنیم OKروی 

 را انتخاب می کنیم Propertiesکلی  کرده و  ، راس  وسطدر پنجره  new connection objectروی  -9

تکثیر می شوند؟ آیا  SERVER01هایی از  پارتیشن را بدون هیت گونه تغییر بررسی می کنیم. چه Propertiesاطلاعا   -11

SERVER02  ی  سرورGC اس ؟ 

 کلی  می کنیم OKروی  Propertiesبرای بستن کادر محاوره ای  -11

اس  در تمرین بعد سرور را منتقل کنیم، با راس  کلی  کردن روی دارد و قرار  DCچون این دامنه ساده تنها دو  -11

connection object   و انتخابDelete آنرا پاک می کنیم 

 

  ساخت سایت لینک تمرین دوم 

 سازیم. می سای  لین  دفتر مرکزی و یکی از شعبه ها ی  سای در این تمرین بین دو 

 را باز می کنیم Inter-Site Transportsگره  Active Directory Sites And Servicesدر ابزار  -0

 را انتخاب می کنیم IP  گزینه -2

 را انتخاب می کنیم Renameراس  کلی  کرده و  DEFAULTIPSITELINKروی  -3

 را فشار می دهیم Enterرا نوشته و  HQ-BRANCHAعبار   -4

 دوبار کلی  می کنیم HQ-BRANCHAروی  -5

 کلی  می کنیم OKو بعد  Removeرا انتخاب کرده و روی  Sites In This Site Link  ،BRANCHBدر لیس   -6

 را انتخاب می کنیم New Site Linkراس  کلی  کرده و  IPروی  -7

 کنیم. تایپ میرا  HQ-BRANCHBدر کادر نام  عبار   -8

 کلی  می کنیم Addرا انتخاب کرده و روی  Sites Not In This Site Link  ،Headquartersدر لیس    -9

 کلی  می کنیم Addرا انتخاب کرده و روی  Sites Not In This Site Link  ،BRANCHBدر لیس   -01

 کلی  می کنیم OKروی  -00

 

   Preferred Bridgehead رسرو تعییین  تمرین سوم 

به ما کم   سای  و به سای تعیین کنیم تا در فرآیند تکثیر از  Preferred Bridgehead Serverی    خود  سای می توانیم  برای 

بدهیم و یا در جایی که تنظیما   بیشتربا منابع سیستمی  siteدر ی    DCکند. این کار زمانی که می خواهیم این نقش را به ی  

 سای مشخص و ثاب  سپرده شود، بسیار مفید خواهد بود. در این تمرین برای  DCنیازمند آن اس  که این نقش به ی   دیواره آتش

 تعیین می کنیم.  Preferred Bridgehead Serverی   

 را باز می کنیم SERVER02و  Headquarters  ،Serversگره  -0

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  SERVER02روی  -2

 را انتخاب می کنیم Transports Available For Inter-Site Data Transfer  ،IPدر لیس   -3

 کلی  می کنیم OKو سپس  Addروی  -4

تعیین کنیم  preferred bridgehead serverداریم همان سرور را به عنوان  GCسرور سای توصیه می شود که اگر در 

 GCرا تعیین می کند در صور  وجود سرور  bridgehead serverبه صور  اتوماتی   Active Directoryهنگامی که 

 می کندانتخاب  bridgehead server، آنرا به عنوان 

 ها  سایتپیکربندی تکثیر بین   تمرین چهارم

می توانیم کنترل و بهینه سازی تکثیر را با پیکر بندی   bridgehead serversو )در صور  تمایل( تعیین بعد از ساخ  سای  لین  

ها ، هزینه سای   siteر بین تکثی polling frequencyسای  لین  در این تمرین ادامه دهیم. با این کار علاوه بر کاهش  خصوصیا  

 ا نیز کاهش خواهیم داد.لین  ر
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 را باز می کنیم Inter-Site Transportsگره  -1

1- IP container انتخاب می کنیم را در کنسول 

 دوبار کلی  می کنیم  HQ-BRANCHAروی سای  لین   -2

 را تایپ می کنیم 11عدد  Replicate Everyدر کادر  -1

 دوبار کلی  می کنیم   HQ-BRANCHBروی سای  لین  -1

 را تایپ می کنیم 11عدد  Replicate Everyدر کادر  -1

 کلی  می کنیم Change Scheduleروی دکمه  -1

را بررسی می کنیم. تغیر زمانبندی را امتحان کنیم اما هنگامی که  Schedule For HQ-BRANCHBکادر محاوره ای  -8

 کلی  می کنیم Cancelکارمان تمام شد روی 

 را تایپ می کنیم 111عدد  Costدر کادر  -9

 کلی  می کنیم OKروی  -11

 

 خلاصه درس 

 Connection objects  مسیر تکثیر بین دوDC را مشخص می کند 

  ها ارتباط شبکه بین دو سای  را مشخص می کنند سای  لین 

 Bridgehead server سای  می باشد در هر سای  مسئول تکثیر از، و به 

 The intersite topology generator (ISTG)   بینBridgehead server   هایی که از ی  سای  لین

 مشترک استفاده می کنند ، شیء ارتباط می سازد

  از طریق ارتباطی که کمتریناگر چندین ارتباط در دسترس باشد، فرآیند تکثیر  cost را دارد انجام می شود 

  ها  بصور  پیش فرض سای  لینtransitive ن خاصی  را با پاک کردن گزینه . اگر ایهستندBridge All Site 

Links  درproperties ،intersite transport protocol   غیر فعال کنیم ، ممکن اس  برای ساخ

transitive link  سای  نیازمند ساخ  های بخصوص بین  دو یا چندsite link bridge باشیم 

 

 سئوالا  پایان درس

 Cو  A  ،Bسای  با نامهای ما دارای سه  Active Directory forestهستیم.   Adventure Worksفرض کنید مدیر شبکه   -1 

به یکدیگر متصل  VPNمتصل هستند و بوسیله ی  ارتباط کند  B با ی  ارتباط پر سرع  به سای   C و سای  A سای می باشد. 

جلوگیری کنیم. چه  VPNخواهیم از تکثیر از طریق  ارتباط  و هزینه آنها در شکل نشان داده شده اس . می هستند. شیء سای  لین 

 باید بکنیم؟

 
A   زیاد کردن هزینه لین . A-B  111به 

B   زیاد کردن هزینه لین . C-B  111به 

C  های  . کم کردن هزینه لین A-B وC-B  11به 

D   زیاد کردن هزینه لین  . A-C  111به 
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سای  با ما دارای سه  Active Directory forestکنیم.  کار می Adventure Worksبه عنوان مدیر شبکه در کنید فرض  -1

و هزینه آنها در شکل نشان داده شده اس . می خواهیم مطمئن شویم که تمام تکثیر می باشد. اشیاء سای  لین   Cو  A  ،Bنامهای 

نیازتمام گزینه های  ؟)در صور بگذرد چه باید بکنیم؟  B های دیگر از سای   قبل از رفتن به سای  C و سای   A سای  های بین 

 ح بخشی از راه حل اس (یدرس  را انتخاب کنید. هر پاسخ صح

 
A   زیاد کردن هزینه سای  لین .A-C  211به 

B  حذف سای  لین .A-C  

C  غیر فعال کردن .Bridge All Site Links  

D های  م کردن هزینه لین . کA-B  وB-C  11به 

 

بین مرکز داده و کشتی تحقیقاتی در دریا می باشد. برای  IPبصور  ارتباط  مستقیم  Trey Researchزیرساخ  شبکه در شرک   -2

 تکثیر بین مرکز داده و کشتی چه باید کرد؟

A  ایجاد ی  دامنه جدید برای کشتی در .forest  

B  برای سای  لین  حاوی دفتر مرکزی و کشتیهزینه . کم کردن 

C   پیکربندی ی .DC   در کشتی بصورpreferred bridgehead server 

E  به صور  دستی بین . ساخ  ی  شیء ارتباطDC  کشتی وDC دفتر مرکزی 

بین آنها انجام دهیم. از  عملیا  تکثیر را بصور  دستی DCمی خواهیم برای اطمینان از درس  انجام شدن فرآیند تکثیر بین دو  -1

 (؟)در صور  نیازتمام گزینه های درس  را انتخاب کنید.کدام ابزار می توان استفاده کرد؟ 

A  ابزار .Active Directory Sites And Services 

B  .Repadmin.exe 

C  .Dcdiag.exe 

D  ابزار .Active Directory Domains And Trusts 

 

 

 

 

 12فصل 

 forestدامنه و 
 ADکند و ساخ  ی  زیرساخ   را فراهم می identity and access راه حل مدیری  اساس ی  AD DSیاد گرفتیم  1در فصل 

DS   ساده را شامل یforest   و ی  دامنه یاد گرفتیم. در فصل جاری با جزئیا  مدیریAD DS آماده هستیم شویم. حالا  آشنا می

گیریم که  را تصور کنیم. در این فصل یاد می forestها و  وارد شویم و مدل و عملکرد دامنه AD DSبه بالاترین سطح ی  زیرساخ  

بهینه را برای سازمان طراحی کنیم. چگونه  AD DSرا در شبکه بالا ببریم و چطور زیرساخ   forestچطور سطوح عملیاتی دامنه و 

 فعال کنیم. forestها جابجا کنیم و چطور تایید هوی  و دسترسی به منابع را بین چند دامنه و  forestها و  اشیاء را بین دامنه

 اهداف امتحانی در این فصل:
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   پیکربندی زیرساخActive Directory 

o   پیکربندی یforest یا دامنه 

o  پیکربندیtrust 

 دروس این فصل:

   مفهوم سطوح عملیاتی دامنه و 1درس :forest 

  ها با چند دامنه و ارتباطا   : مدیری  شبکه1درسtrust 

 قبل از شروع

و  1بسازیم. فصل  contoso.comدر دامنه  SERVER02و  SERVER01های  با نام DCبرای انجام تمرینا  این فصل باید دو 

 را برای یادآوری جزئیا  ببینید.  11فصل 

 forest: مفهوم سطوح عملیاتی دامنه و 1درس 

مند  بهره Active Directoryتوانیم از مزایای جدید سرویس دایرکتوری  به دامنه خود می 2008های ویندوز سرور  DCودن با افز

های ویندوزی  هستند. سطوح عملیاتی مشخص کننده نسخه forestهای اجرایی دامنه و  حال  forestشویم. سطوح عملیاتی دامنه و 

 باشد. می Active Directoryهای بالفعل  ویژگی شود و استفاده می DCاس  که به عنوان 

 توانیم: بعد از این درس می

  سطوح عملیاتی دامنه وforest .را شرح دهیم 

  سطوح عملیاتی دامنه وforest .را ارتقاء دهیم 

  های ایجاد شده توسط سطوح امنیتی را شرح دهیم. قابلی 

 دقیقه 11زمان تقریبی : 

 مفهوم سطوح عملیاتی

 2003کنند. ویندوز سرور  های ویندوز را فعال می های جدید ارائه شده توسط نسخه هایی هستند که قابلی  سطوح عملیاتی مانند سوئیت

ها با  دهد. این ویژگی ادامه می AD DSبه تکامل  2008افزاید و ویندوز سرور  می Active Directoryهای متعددی را به   ویژگی

های ارائه شده  توانیم از ویژگی داشته باشیم نمی 2000با سیستم عامل ویندوز سرور  DCنیستند بنابراین اگر های قبلی سازگار  نسخه

ها ویندوز سرور  DCشود. به همین صور  تا زمانی که همه  های بعدی ویندوز استفاده کنیم و این ویژگی غیرفعال می توسط نسخه

 اء دهیم. بالابردن سطوح عملیاتی شامل دو شرط اصلی اس :را ارتق AD DSتوانیم  نداشته باشند نمی 2008

  همهDC .ها باید دارای نسخه مناس  ویندوز سرور باشند 

 شود. باید سطح عملیاتی را به صور  دستی ارتقاء دهیم به دلیل اینکه به طور خودکار انجام نمی 

 سطوح عملیاتی دامنه

ها در دامنه مشخص  DCهای ویندوز مورد پشتیبانی  تاثیر داشته و نسخه Active Directoryهای  سطح عملیاتی دامنه روی ویژگی

کردند. این  پشتیبانی می NT 4.0های ویندوز سرور  DCها از  های قبلی ویندوز سطوح عملیاتی دامنه و حال  کند. در نسخه می

یا بالاتر باشند  2000ی سیستم عامل ویندوز سرور ها اکنون باید دارا DCبه اتمام رسیده اس  و همه  2008پشتیبانی با ویندوز سرور 

از سه سطح عملیاتی پشتیبانی  2008ویندوز سرور  Active Directoryبه دامنه بیافزاییم.  2008با ویندوز سرور  DCتا بتوانیم 

 کند: می
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 Windows 2000 Native 

 Windows Server 2003 

 Windows Server 2008 

 Windows 2000 Nativeسطح عملیاتی 

های عامل زیر در این سطح قابل  کند. سیستم پشتیبانی می 2008ویندوز سرور  DCترین سطحی اس  که  این سطح عملیاتی پایین

 باشند: قبول می

  2000ویندوز سرور 

 2003وز سرور ویند 

  2008ویندوز سرور 

ها در آینده وجود دارد باید سطح دامنه را در  DCن در شبکه موجود باشد یا امکان افزودن ای 2003یا  2000با ویندوز سرور  DCاگر 

 این حد نگه داریم.

 Windows Server 2003سطح عملیاتی 

 Windows Server 2003توانیم به  را حذف کردیم یا ارتقاء دادیم سطح عملیاتی را می 2000های ویندوز سرور  DCوقتی همه 

ها باید یکی از  DCداشته باشد بنابراین همه  2000با سیستم عامل ویندوز سرور  DCتواند  ارتقاء دهیم. در این سطح دامنه دیگر نمی

 را داشته باشند. 2008یا  2003ویندوزهای سرور 

 کند که عبارتند از : این سطح عملیاتی چند ویژگی جدید را به دامنه اضافه می

  تغییرنامDC زار مدیری  دامنه ابNetdom.exe . جه  تغییرنام دامنه قابل استفاده اس 

  خصیصهlastLogonTimestamp   هنگام ورود کاربر یا کامپیوتر به دامنه خصیصهlastLogonTimestamp 

 شود. شود. این خصیصه در دامنه تکثیر می ورود به روز میبا زمان 

  خصیصهuserPassword   واحدهای امنیتی درActive Directory  . شامل کاربران، کامپیوترها و گروهها اس

شبیه کاربر اس  و برای عجین شدن با سرویس دایرکتوری غیرمایکروسافتی به کار  inetOrgPersonکلاس شیء چهارم 

را به عنوان کلمه عبور  userPasswordتوانیم خصیصه  می Windows Server 2003رود. در سطح عملیاتی دامنه  می

 تنظیم کنیم. userو  inetOrgPersonموثر روی اشیاء 

  تغییر مسیرcontainer یاد گرفتیم که از دستورا   1در فصل  فرض کاربر و کامپیوتر  پیشRedirusr.exe  و

Redircmp.exe  برای تغییر مسیرcontainer شود حساب  فرض کاربر و کامپیوتر استفاده کنیم. این کار باعث می پیش

 ساخته شود. Computersو  Usersهای  containerاز دیگری غیر  OUجدید در ی  

 های  سیاستAuthorization Manager تواند  کند و می ها فراهم می ابزاری اس  که اعتبارسنجی را برای برنامه

 ذخیره کند. AD DSهای اعتبارسنجی را در  سیاس 

 کاربر به وسیله پروتکل تایید هوی  توانند از مزایای تفویض امن اعتبار  ها می هبرنام تفویض اختیار اجباریKerberos 

 های خاصی مجوز داده شود. توان طوری پیکربندی کرد که فقط به سرویس مند شوند. تفویض را می بهره
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 های دیگر ارتباط  گیریم که چطور بین دامنه خود و دامنه یاد می 1در درس  تایید هویت انتخابیtrust  .ایجاد کنیم

 forestمورد اعتماد را برای تایید هوی  در  forestسازد کاربران و گروههایی از دامنه یا  ما را قادر میتایید هوی  انتخابی 

 خود مشخص کنیم.

 Windows Sever 2008سطح عملیاتی 

با سیستم عامل قبل از  DCداشته باشند و مطمئن باشیم در آینده نیز هیت  2008ها سیستم عامل ویندوز سرور  DCوقتی همه 

های  DCارتقاء دهیم. این سطح عملیاتی از   Windows Server 2008توانیم سطح عملیاتی دامنه را به  نخواهیم داش  می 2008

 کنند. پشتیبانی می 2008با سیستم عامل ویندوز سرور 

 کند: اضافه می AD DSاین سطح عملیاتی چهار ویژگی را در سطح دامنه به 

 DFS-R  مربوط بهSYSVOL  یاد گرفتیم  11در فصلSYSVOL  را طوری پیکربندی کنیم که به جایFRS  با

DFS-R   تکثیر شود. باDFS-R  ،SYSVOL شود. تر تکثیر می تر و دقیق بسیار قوی 

 سرویس ( های رمزنگاری پیشرفتهAES)  امنی  تایید هوی  باAdvanced Encryption Services (AES 

  RC4-HMACجای الگوریتم رمزنگاری  AESرود.  شود بالا می پشتیبانی می Kerberos( که با پروتکل 256و 128

(Hash Message Authentication Code. را گرفته اس ) 

 های بسیاری از شیء کاربر  شود خصیصه وقتی کاربری به دامنه وارد می اطلاعات آخرین ورود مستقیم به سیستم

 شوند.  عداد دفعا  تلاش ناموفق برای ورود پس از آخرین ورود موفق به روز میمانند کامپیوتری که کاربر به آن وارد شده و ت

 های کلمه عبور  سیاستFine-Grained  سازد  ها یاد گرفتیم که ما را قادر می درباره این سیاس  8در فصل

 های کلمه عبور انحصاری برای کاربران و گروهها در دامنه تعیین کنیم.  سیاس 

 ی دامنهارتقاء سطح عملیات

ها استفاده  DCتر ویندوز برای  های قدیمی ها نسخه مناس  ویندوز را دارا باشند و مطمئن باشیم در آینده از نسخه DCزمانی که همه 

را باز  Active Directory Domains And Trustsتوانیم سطح عملیاتی دامنه را ارتقاء دهیم. برای این کار ابزار  نخواهیم کرد می

 -1ای مشابه شکل  کنیم. کادر محاوره را انتخاب می Raise Domain Functional Levelی دامنه کلی  راس  کرده و کرده و رو

 کند. امکان انتخاب سطح عملیاتی بالاتر را فراهم می 11
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 Raise Domain Functional Levelای  کادر محاوره 11 -1شکل 

 عملیات یک طرفه نکته 

 توانیم سطح عملیاتی را به حال  قبلی برگردانیم. ی  عملیا  ی  طرفه اس . ما دیگر نمی ارتقاء سطح عملیاتی دامنه

 Raiseاس . روی دامنه کلی  راس  کرده و  Active Directory Users And Computersراه دیگر ارتقاء استفاده از ابزار 

Domain Functional  Level کنیم. یا اینکه روی گره ریشه کلی  راس  کرده و از منوی  را انتخاب میAll Tasks  گزینه

Raise Domain Functional Level کنیم. را انتخاب می 

 forestسطوح عملیاتی 

ز عملکرد نی forestکند سطح عملیاتی  را در سطح دامنه مشخص می DCهای عامل  همانند سطح عملیاتی دامنه که عملکرد و سیستم

 کند: پشتیبانی می forestاز سه سطح عملیاتی  2008ویندوز سرور  Active Directoryکند.  مشخص می forestرا در سطح 

 Windows 2000 

 Winsows Server 2003 

 Windows Server 2008 

 شوند. این سطوح عملیاتی ی  به ی  شرح داده می

 Windows 2000سطح عملیاتی 

 Windowsتوانند هر سطح عملیاتی داشته باشند  ها در این سطح عملیاتی می اس . دامنه forestفرض  ه و پیشاین سطح عملیاتی پای

2000 Native  ،Windows Server 2003  وWindows Server 2008 توانیم سطح عملیاتی  . ما میforest  را پس از اینکه

  . ها به سطح عملیاتی معادل رسیدند ارتقاء دهیم همه دامنه

 Windows Server 2003سطح عملیاتی 

با ویندوز  DCرسیدند و بدانیم در آینده هیت  Windows Server 2003به سطح عملیاتی  forestها در  پس از اینکه همه دامنه

ها  ارتقاء دهیم. در این سطح دامنه Windows Server 2003را به  forestتوانیم سطح عملیاتی  نخواهیم داش  می 2000سرور 

 توانند در یکی از سطوح زیر باشند: می

 Windows Server 2003 

 Windows Server 2008 
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 های زیر فعال هستند: در این سطح عملیاتی ویژگی

 Forest trusts  طریقه ساخ  ارتباط  1در درسtrust  بینforest گیریم. ها را یاد می 

 یم نام دامنه را در توان می تغییر نام دامنهforest .تغییر دهیم 

  تکثیرLinked-Value  در سطح عملیاتیWindows 2000  تغییر در عضوی  ی  گروه منجر به تکثیر کل خصیصه

های  DCتواند باعث افزایش ترافی  شبکه و هنگام تغییر همزمان آن در  شود. این مساله می می memberچند مقداره 

-linkedعضو برای یگ گروه را دارد. تکثیر  1111مختلف از دس  دادن اطلاعا  بروز عضوی  شود. همچنین محدودی  

value  در سطح عملیاتیWindows Server 2003 کند به جای آنکه کل خصیصه را  تغییر عضوی  را منحصرا تکثیر می

 تفاده شود و از دس  دادن اطلاعا  بروز جلوگیری شود.شود پهنای باند کمتری اس تکثیر کند. این کار باعث می

  پشتیبانی ازDC های فقط خواندنی RODC شوند ولی خود  ها در این سطح عملیاتی پشتیبانی میRODC  باید دارای

 باشد. 2008ویندوز سرور 

 های پیشرفته  الگوریتمKnowledge Consistency Checker (KCC) تولیدکننده  پذیری و مقیاس

را قادر به پشتیبانی از تکثیر در  AD DSکند که  ای استفاده می های پیشرفته ( از الگوریتمISTGسایتی ) پولوژی بینتو

forest  سازد. در سطح عملیاتی  سای  می 111های دارای بیش ازWindows Server 2000  باید برای ساخ  توپولوژی

از ی  الگوریتم بسیار کاراتر  ISTGعمل کنیم. به علاوه با انتخاب  با صدها سای  باید به صور  دستی forestتکثیر برای 

 کنیم.  استفاده می

  تبدیل اشیاءinetOrgPerson توانیم ی   ما می به اشیاء کاربرinstance  از شیءinetOrgPerson  را که

 تبدیل کنیم. userس از کلا instanceشود به ی   های غیرمایکروسافتی مشخصی استفاده می برای سازگاری با سرویس

  پشتیبانی از کلاس کمکیdynamicObject گیرد. ها مورد استفاده قرار می این کلاس شیء توسط برنامه 

 های  پشتیبانی از گروهapplocation basic group  وLDAP query group   این دو گروه جدید برای

 روند. کنند به کار می استفاده می Authorization Managerهایی که از  اعتبارسنجی مبتنی بر نقش در برنامه

  اگرچه امکان حذف ی  خصیصه یا کلاس شیء در  های شیء ها و کلاس کردن و تعریف دوباره خصیصهغیرفعال

schema  در سطح عملیاتیWindows Server 2003 توانیم آنها را غیرفعال کرده و یا دوباره تعریف  وجود ندارد ولی می

 کنیم.

 Windows Server 2008 سطح عملیاتی

های جدید اضافه  به این سطح، دامنه forestدهد. بهرحال پس از پیکربندی  را افزایش نمی forestهای سطح  این سطح عملیاتی ویژگی

 Windowsها باید در سطح  DCفرض در این سطح عملیاتی کار خواهند کرد. در این سطح همه  به طور پیش forestشده به 

Server 2008  باشند که یعنی همهDC  باشند. 2008ها دارای ویندوز سرور 

 forestارتقاء سطح عملیاتی 

شود. روی گره ریشه در ابزار  استفاده می forestبرای ارتقاء سطح عملیاتی  Active Directory Domains and Trustsاز ابزار 

Active Directory Domains And Trusts  کلی  راس  کرده وRaise Forest Functional Level کنیم. را انتخاب می 
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 Raise Forest Functional Levelای  کادر محاوره 11 -1شکل 

افزوده نخواهد   forestتر از آن به  دهیم که مطمئن باشیم دامنه دیگری با سطح پایین را ارتقاء می forestفقط زمانی سطح عملیاتی 

 رد.شد. پس از ارتقاء امکان برگش  وجود ندا

 forestارتقاء سطوح عملیاتی دامنه و   تمرینات

در ی  دامنه جدید و  DCباید حداقل ی   ا را ارتقا خواهیم داد. برای انجام این تمرین forestسطح عملیاتی دامنه و  ا در این تمرین

forest  داشته باشیم. این سرور که نام آن   2008جدید با سیستم عامل ویندوز سرورSERVERTST  خواهد بود دارای پیکربندی

 زیر می باشد:

 

 SERVERTSTنام کامپیوتر : 

  IPv4  :10.0.0.111آدرس 

Subnet Mask  :255.255.255.0 

Default Gateway  :10.0.0.1 

DNS Server  :10.0.0.111 

را روی  forestیاتی سطح عملسازیم.  می tailspintoys.comو ی  دامنه جدید با نام  forestی   Dcpromo.exeبا اجرای 

Windows 2000  و سطح عملیاتی دامنه را رویWindows 2000 Native  می گذاریم سرویسDNS را روی سرور نص  می

کلی  می کنیم، همچنین هنگامی  Yesروی  .س پویا IP کنیم، پیام هشداری ظاهر می شود که به ما یادآوری می کند که سرور دارای

 tailspintoys.comکلی  می کنیم. در دامنه  Yesروی  انجام دادرا نمی توان  DNS delegationکه که به ما یادآوری می شود 

 می سازیم. Peopleو  Clientsاول با نامهای  سطح OUدو 

 

  ها غیرفعال بودن قابلیتتجربه    تمرین اول

که سطوح عملیاتی دامنه بالاتر دارند تجربه می کنیم. در این تمرین خواهیم دید که این قابلیتها  را در این تمرین مزی  قابلیتهایی

 پشتیبانی نمی شوند.

 می شویم SERVERTSTبا اعتبار مدیر دامنه وارد  -0

 پنجره خط فرمان را باز می کنیم -2

 را فشار می دهیم Enterرا نوشته و سپس  "redircmp.exe "ou=clients,dc=tailspintoys,dc=comعبار   -3
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سطح باید ناموفق بوده اس ، این به این خاطر اس  که  تغییر مسیرپنجره ای باز می شود و به ما اطلاع می دهد که فرآیند 

 باشد. 2003عملیاتی دامنه حداقل ویندوز سرور 

 دهیمرا فشار می  Enterرا نوشته و  "redirusr.exe "ou=people,dc=tailspintoys,dc=comعبار   -4

سطح عملیاتی باید پنجره ای باز می شود و به ما اطلاع می دهد که فرآیند تکثیر ناموفق بوده اس ، این به این خاطر اس  که 

 باشد. 2003دامنه حداقل ویندوز سرور 

 را باز می کنیم Active Directory Users And Computersابزار  -5

 ا انتخاب می کنیمر Advanced Featuresکلی  کرده و  Viewروی منوی -6

 کلی  می کنیم دوبار Users containerدر   Administrator حساب روی -7

 کلی  می کنیم Attribute Editorروی زبانه  -8

 می باشد <not set>را پیدا کرده و می بینیم که مقدار آن  lastLogonTimestamp یصهخص -9

 

  forestتمرین دوم ارتقا سطح عملیاتی دامنه و 

 را ارتقا خواهیم داد tailspintoys.comدر این تمرین سطح عملیاتی دامنه 

0- Active Directory Domains And Trusts را باز می کنیم 

 را انتخاب می کنیم Raise Domain Functional Levelراس  کلی  کرده و گزینه  tailspintoys.comروی دامنه  -2

 را تایید می کنیم Windows Server 2003، یعنی بازشوانتخاب موجود در منوی  -3

 برای تایید تغییرا  کلی  می کنیم OKو سپس  Raiseروی  -4

 پیامی مبنی بر موفقی  آمیز بودن ارتقا سطح عملیاتی ظاهر می شود.

 کلی  می کنیم OKروی  -5

  2003سطح عملیاتی دامنه ویندوز سرور  بررسی تمرین سوم 

 هستند فعاله قبلا به عل  پایین بودن سطح عملیاتی غیر فعال بودند اکنون هایی کویژگی در این تمرین خواهیم دید 

 از سیستم خارج شده و با اعتبار مدیر دامنه وارد می شویم -0

 ی  پنجره خط فرمان باز می کنیم -2

 را فشار می دهیم Enterرا نوشته و  "redircmp.exe "ou=clients,dc=tailspintoys,dc=comعبار   -3

 ی بر موفقی  آمیز بودن تکثیر ظاهر می شودپیامی مبن

 را فشار می دهیم Enterرا نوشته و  "redirusr.exe "ou=people,dc=tailspintoys,dc=comعبار   -4

 پیامی مبنی بر موفقی  آمیز بودن تکثیر ظاهر می شود

 را باز می کنیم Active Directory Users And Computersابزار  -5

 انتخاب شده باشد Advanced Featuresمطمئن می شویم که  ورا باز کرده  Viewمنوی  -6

 دوبار کلی  می کنیم Users containerدر   Administrator حساب روی -7

 کلی  می کنیم Attribute Editorروی زبانه  -8

 می باشد populatedرا پیدا کرده و می بینیم که اینبار مقدار آن  lastLogonTimestampخصوصی   -9

 را فشار می دهیم  Enterرا نوشته و  dfsrmig /setglobalstate 0در خط فرمان عبار    -01

در دسترس اس . در فصل  2008پیامی ظاهر می شود و به ما می گوید که این عملیا  فقط در سطح عملیاتی دامنه ویندوز سرور 

 دیماین کار را انجام داده بو SYSVOLبرای  DFS-Rدهم برای پیکربندی ارتقا 

 

 خلاصه درس

  سطح عملیاتی دامنه وforest  مشخص می کنند که چه توانایی هایی ازActive Directory  و چه نسخه ای از ،

 ها، پشتیبانی می شوندDCوز روی دوین
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  قابلی  های مهمی را امکان پذیر می کند. 2008و ویندوز سرور 2003سطح عملیاتی دامنه ویندوز سرور 

  سطح عملیاتیforest  تکثیر  2003ویندوز سرورlinked-value  را فعال ، ازRODC  پشتیبانی می کند و توانایی

 ی را اضافه نمی کند.جدید عملکرد 2008 ویندوز سرور forestهای دیگری را فراهم می کند. سطح عملیاتی 

 

 سئوالا  پایان درس

را ارتقا دهیم. از کدام ابزار باید استفاده  contoso.comبا نام  Forestمی خواهیم سطح عملیاتی دامنه در ی  دامنه در  -0

 تمام گزینه های درس  را انتخاب کنید.( کنیم؟ )در صور  نیاز

A  .Active Directory Users And Computers 

B  .Active Directory Schema 

C  .Active Directory Sites And Services 

D  .Active Directory Domains And Trusts 

با سیستم عامل  DCبه دامنه ای با ی   RODCهستیم. می خواهیم ی   contoso.comمدیر شبکه دامنه فرض کنید  -2

اضافه کنیم.کدام ی  از کارهای زیر باید قبل از اضافه  2008 با سیستم عامل ویندوز سرور DCو ی   2003ویندوز سرور 

 را انتخاب کنید. هر پاسخ صحیح بخشی از راه حل اس ( کردن سرور انجام شود؟)در صور  نیازتمام گزینه های درس 

A  ارتقا .DC  2008 به سیستم عامل ویندوز سرور 2003با سیستم عامل ویندوز سرور 

B  2003. ارتقا سطح عملیاتی دامنه به ویندوز سرور 

C  2008. ارتقا سطح عملیاتی دامنه به ویندوز سرور 

D  ارتقا سطح عملیاتی .forest 2003دوز سرور به وین 

E  اجرای دستور .Adprep /rodcprep 

F  اجرای دستور .Adprep /forestprep 

 

های دامنه  DCتمام کرده ایم.  2008را به ویندوز سرور  contoso.comهای دامنه  DCبه تازگی کار ارتقا تمام  -3

subsidiary.contoso.com کلمه عبور ای نیز تا سه ماه دیگر ارتقا می یابند می خواهیم سیاستهfine-grained  برای را

 پیکربندی کنیم. در ابتدا چه باید کرد؟ contoso.comگروهی از کاربران در دامنه 

A   نص  ی .RODC  

B  اجرای دستور .Dfsrmig.exe 

C  ارتقا سطح عملیاتی .forest  

D    نص .Group Policy Management Console (GPMC) 

 

 چندگانه trust: مدیریت ارتباط دامنه و  2درس 
شبکه ما ممکن اس  شامل  Active Directoryهای قبل با پیکربندی و مدیری  ی  دامنه منفرد آشنا شدیم ولی زیرساخ   در فصل

یا ساختار دامنه را به ها جابجا کنیم  باشد. ممکن اس  مجبور شویم اشیاء را بین دامنه forestبا چند دامنه یا حتی چند  forestی  

ها فعال کنیم. در این درس  forestطور کل تغییر دهیم. ممکن اس  مجبور شویم تایید هوی  و دسترسی به منابع را بین دامنه و 

 باشد. نیاز می forestای و یا چند  گیریم که برای کار با محیط چند دامنه هایی را یاد می مهار 

 توانیم: بعد از این درس یاد می

  ی  ساختار دامنه وtree  موثر برایAD DS .طراحی کنیم 

  نقشActive Directory Migration Tool .و مسائل مربوط به انتقال شیء و بازسازی ساختار دامنه را تشخیص دهیم 

   ارتباطاtrust .را بفهمیم 
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  ارتباطا  امنtrust .را پیکربندی و مدیری  کنیم 

 دقیقه 11زمان تقریبی : 

 forestتعریف ساختار دامنه و 

 و دامنه هستیم.  forest ،treeحالا آماده طراحی  11پس از مطالعه فصل 

  forestریشه  دامنه اختصاصی

 11و  1های  ساخ  شود. از فصل  forestریشه  اختصاصیشد که دامنه  پیشنهاد می Active Directoryدر کاربردهای اولیه 

مدیری  زیرساخ   forestریشه  اختصاصیاس . هدف انحصاری دامنه  forestاولین دامنه در  forestآموختیم که دامنه ریشه 

forest فرض حاوی  باشد. این دامنه به طور پیش میmaster operation  های منفرد برایforest  اس . همچنین حاوی گروههای

دارند. فرض بر این اس  که  forestکاملی در اس  که دسترسی  Schema Adminsو  Enterprise Adminsبسیار حساس نظیر 

احتمال کمی  forestارتقاء دهد. دامنه اختصاصی ریشه  forestامنی  را در محدوده این عملیا  در سطح  forest اختصاصیریشه 

ی  دامنه فرزند  forestهای قبلی زیر ریشه اختصاصی  کند. با توجه به توصیه دارد که منسوخ شود و انتقال مالکی  را تسهیل می

global   خواهد  11 -2با همه اشیاء ممکن در دامنه قرار دارد یعنی کاربران، گروهها، کامپیوترها و غیره. ساختار چیزی شبیه به شکل

 شد.

 
 forestمثالی از دامنه ریشه  11 -2شکل 

 ای تک دامنه forestیک 

 ای  دامنه تک forestتوصیه جدید  نکته

تواند  شود. بهترین پیشنهاد طراحی می های سازمانی دیگر توصیه نمی برای بیشتر شبکه forestنه اختصاصی ریشه سازی ی  دام پیاده

forest  ها مناس  دانس  بنابراین خصوصیا  شبکه باید در برابر  توان برای تمامی سازمان ای باشد. هیت طرحی را نمی دامنه ت

 نیم بررسی گردد.بی های طراحی که در ادامه این درس می شاخص

گردد. الان برای  در بازار کاملا شناخته شده اس  و پیشنهادهای قبلی و اولیه دیگر ارائه نمی Active Directoryسال حضور  9بعد از 

 گوید: با ی  دامنه داشته باشیم. تجربه و علم می forestشود ی   ها توصیه می بیشتر سازمان
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 هزینه و ریس  بینیم  به طوری که در ادامه درس میforest افزار  ای زیاد اس . ی  دامنه منفرد روی سخ  های چند دامنه

 کند و ریس  کمی دارد.  تر کار می تر و ارزان ضعیف

  هنوز ابزارهایی که کار هرس و پیوندtree  هایActive Directory اند )تشبیه به هرس و  دهند تولید نشده را انجام می

شبکه دیگر وجود ندارد. اگر این  forestو کاش  آن در  treeیگر امکان شکستن ی  دامنه از پیوند درختان( به عبار  د

عاقلانه به نظر  forestیا به  forestها از  در هنگام انتقال دامنه forestامکان موجود بود داشتن ی  ریشه اختصاصی 

 رسید.  می

 توانیم در دامنه منفرد حداقل دسترسی امنیتی را پیاده کنیم بدین معنی که اگر امنی  آن بالاتر از  میforest  با ریشه

 اختصاصی و دامنه فرزند نباشد کمتر نیس .

 داریم. forestبنابراین هنگام طراحی دامنه باید با فرض را بر این بگذاریم که ی  دامنه منفرد در 

Forest ای های چند دامنه 

به سادگی منطبق بر ساختار  forestبا دامنه چندگانه داریم. نکته مهم این اس  که هرگز این  forestدر برخی سناریوها نیاز به 

ین کنند بنابرا ها و دفاتر به مرور زمان تغییر می سازمانی نخواهد شد. یکی از دلایل این اس  که این ساختار یعنی واحدهای کاری، بخش

 ساختار منطقی سرویس دایرکتوری نباید تنها متکی به وضعی  سازمان باشد.

ها نشا  گرفته شده باشد. خصوصیا  مشخصی از ی  دامنه روی همه اشیاء دامنه تاثیر  مدل دامنه باید از خصوصیا  خود دامنه

ها با عبارا  زیر توصیف  بسازیم. دامنه additionalای ه گذارد و اگر این تاثیرا  ماندگار مناس  نیازهای سازمان نباشد باید دامنه می

 شوند: می

  یک پارتیشن دامنه روی همهDC شود ها تکثیر می domain naming context  ،حاوی اشیاء کاربر، گروه

باید  شود. اگر به تکثیر پارتیشن نیاز داشته باشیم های دامنه تکثیر می DCها و دیگر منابع دامنه اس  و روی همه  سیاس 

های بزرگ را با  تواند دامنه بینهای  بوده و می Active Directoryکنیم کارایی تکثیر  های مجزا بیاندیشیم. فرض می دامنه

 حداقل پهنای باند پوشش دهد.

در پارتیشن دامنه جلوگیری  دادهبایس  از ذخیره آن  های معینی وجود دارد می مشخصی روی محل دادهمحدودی  تکثیر اگر 

را تکثیر  دادهآن  GCهای مجزا بسازیم. در چنین مواردی باید مطمئن شویم  ای برای برنامه های جداگانه ده و یا دامنهکر

 کند. نمی

  سیاست منفردKerberos    فرض سیاس   پیشتنظیماKerberos  درAD DS ها کافی  برای بیشتر شبکه

 های مجزا داشته باشیم. های متفاوتی باشد باید دامنه اس . ولی اگر نیاز به سیاس 

   فضای نام منفردDNS دامنه Active Directory  دارای ی  نام دامنهDNS های  باشد. در صور  نیاز به نام می

های سرویس دایرکتوری به منظور پوشش  سازی دامنه قبل از مدلهای چندگانه نیز نیاز داریم. ولی  دامنه چندگانه به دامنه

 های چندگانه توجه جدی داشته باشیم  های دامنه ها و ریس  باید به هزینه DNSگذاری  دادن نیازهای مربوط به نام

 تر از  های دارای سطوح عملیاتی پایین در دامنهWindows Server 2008 لمه دامنه فقط ی  سیاس  واحد حساب و ک

های کلمه عبور چندگانه داشته باشد نیاز به  ها سازمانی که بخواهد سیاس  تواند داشته باشد. بنابراین در این دامنه عبور می

های کلمه عبور  توانیم از سیاس  باشد می Windows Server 2008چند دامنه دارد. در حالی که اگر سطح عملیاتی دامنه 

fine-grained .استفاده کنیم 
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شود که  کنترل می DCدهد. هر دامنه توسط حداقل دو  افزار و مدیری  شبکه را افزایش می های سخ  هزینه forestزودن دامنه به اف

ای که از نظر جغرافیایی توزیع شده  ای در شبکه باید پشتیبان تهیه شود امن باشد و مدیری  شود. در مورد دسترسی به منابع بین دامنه

ها منجر شود که پیچیدگی آن  تواند به انتقال کاربران بین دامنه های بیشتر می بیشتری نیاز باشد. دامنه DCبه باشد حتی ممکن اس  

و تنظیما  کنترل دسترسی که در شبکه بسیار کاربرد دارند باید  Group Policyباشد. اشیاء  ها می OUبیشتر از انتقال کاربران بین 

 ها تکثیر شوند. روی همه دامنه

هایی نیزز موجود اس . بیشتر این  ای هستند. در این میان ریس  های چند دامنه های مرتبط با محیط ها همه فقط برخی هزینه این

مدیران  forestآید. در ی   مرز امنیتی به شمار می forestها مربوط به این اس  که دامنه مرز امنیتی نیس  در حالی که  ریس 

های متعددی وجود دارد که ی  حساب مدیریتی شبکه لو  آسی  برسانند. انواع نفوذپذیری forestسرویس شبکه ممکن اس  در سطح 

را مخدوش  forestرا انجام دهند یا اطلاعا   denial of serviceتوانند حمله  رفته یا ی  مدیر شبکه دارای غرض به وسیله آن می

 کنند. 

شود. با ساخ   تکثیر می GCها روی  بسازد که عضوی  آن universalتواند گروههای  برای مثال ی  مدیر شبکه در هر دامنه می

شود باعث از کار افتادن  که منجر به تکثیر مفرط می memberمتعدد و تعداد بیش از حد اعضاء در خصیصه  universalگروههای 

تواند همچنین مدیر شبکه ممکن اس  نسخه پشتیبان قدیمی  هد شد. مدیرشبکه در هر دامنه میهای دیگر خوا دامنه  DCدهی  سرویس

 شود. می forestرا روی دایرکتوری بازیابی کند که باعث اخلال در  

های  forestل ترین دلی ای ایجاد شود. مهم دامنه ت  forestشود  های چندگانه اکیدا پیشنهاد می های دامنه ها و ریس  با توجه به هزینه

 باشد. domain naming contextتواند نیاز جدی به تکثیر  ای می چنددامنه

برای  trust rootبه عنوان ی  دامنه خالی به عنوان  forestبا چند دامنه ممکن اس  ساخ  ی  دامنه اختصاصی ریشه  forestدر 

forest رسد.  عاقلانه به نظر می 

Tree های چندگانه 

دار تعریف کردیم. زمانی که بیش از ی  دامنه موجود باشد باید تصمیم بگیریم که این  دنباله DNSرا فضای نام  treeکه به خاطر داریم 

مجزا قرار  DNSواحد بسازند یا در فضای نام  treeی  11 -1دار استفاده کنند و مانند شکل  دنباله DNSها از ی  فضای نام  دامنه

 های چندگانه را بدهند. treeل تشکی 11 -1بگیرند و مانند شکل 
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 چندگانه treeو  treeبا ی   forest 11 -1شکل 

Forest های چندگانه 

Forest instance  ای ازActive Directory ها و  اس . همه دامنهDC  ها درforest  ،replica  هایschema  و

configuration گذارند.  را به اشتراک میDC  هایی که سرورGC های دیگر  های همه اشیاء دامنه هستند میزبان بخشی از خصیصه

گذارند بدین معنی که همه کاربران دامنه به  را به اشتراک می transitiveهای دوطرفه و  forest ،trustهای  هستند. دامنه forestدر 

 در Administratorsو  Enterprise Admins ،Schema Adminsتعلق دارند. گروههای  Authenticated Usersگروه 

forest  قدر  زیادی روی همه اشیاءforest  .دارند 

باید به صور  چندگانه ساخته شود. در حقیق   forestبا نیازهای کاری سازمان در تضاد باشند  forestاگر هر کدام از این خصوصیا  

ای استفاده شود یا از  دامنه ت  forestکنند یا از  های فعلی در مورد امنی  بسیاری از مشاوران شبکه پیشنهاد می با توجه به دغدغه

forest  از( چندگانهforest  .)با چنددامنه استفاده نشودTrust  های بینforest شود و  می که در همین درس بحثAD FS 

 کند. را تسهیل می forestهای با چند  مدیری  تایید هوی  در شبکه

 ها forestها و  انتقال اشیاء بین دامنه

ها جابجا کنیم. ممکن اس  لازم  forestها و  ای ممکن اس  بخواهیم کاربران، گروهها یا کامپیوترها را بین دامنه های چنددامنه در شبکه

 باشد تعداد زیادی شیء را با هدف ایجاد ساختار جدید دامنه جابجا کنیم.

کنیم. در حال  انتقال  ها را از ی  دامنه )دامنه مبدا( به دامنه دیگر )دامنه مقصد( کپی یا منتقل می در هر کدام از این موارد ما حساب

و دامنه مقصد  Active Directoryیا دامنه مبدا  NT 4.0( اشیاء بین ی  ویندوز inter-forest migration) forestبین 
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Active Directory   در یforest شوند و در حال  انتقال درون  مجزا و جابجا میforest (intra-forest migration انتقال )

 شود.    انجام می forestهای همان  اشیاء بین دامنه

کند. این روش غیرتخریبی  های موجود دامنه مبدا را حفظ کرده و روی دامنه مقصد نیز کپی می ، حساب forestبازسازی دامنه بین 

کنند. در این روش  کند زیرا هر دو دامنه به طور موازی عمل می کند. عملیا  بدون وقفه ادامه پیدا می امکان فازبندی انتقال را میسر می

توانیم ماموری   ماند. پس از اینکه انتقال به طور کامل صور  گرف  می قبلی بدون تغییر میامکان برگش  نیز میسر اس  چون محیط 

 DCو کامپیوترها به دامنه جدید به پایان برسانیم. پس از خارج کردن  DCها، سرورهای غیر  دامنه مبدا را با انتقال باقیمانده حساب

 نقش در دامنه جدید وجود دارد.های مبدا از شبکه امکان توزیع مجدد آنها برای ایفای 

توانیم  یعنی انتقال اشیاء از دامنه مبدا به دامنه مقصد بدون اتمام ماموری  دامنه مبدا. پس از انتقال اشیاء می forestانتقال بین  

عکس کند بازسازی که مدل مورد نظر ما را من OUهای خود را به منظور یکپارچه سازی عملیا  و ساخ  دامنه و ساختار  ساختار دامنه

کنند. این تجمیع به عل  کاهش پیچیدگی مدیری  شبکه و هزینه  های خود را در ی  دامنه تجمیع می ها دامنه کنیم. بسیاری از سازمان

 شود.  پشتیبانی باعث کاهش هزینه و مدیری  آسان شبکه می

 Active Directoryابزار انتقال 

دهد. این  را انجام می security translation( کار انتقال اشیاء و وظایف ADMT v3) 2نسخه  Active Directoryابزار انتقال 

قابل دانلود اس . همچنین صفحه دارای  http://go.microsoft.com/fwlink/?LinkID=75627از آدرس  ADMTنسخه از 

 باشد. جزئیا  ابزار می

های  یا دامنه forestهای ی   تواند بین دامنه شود. این انتقال می برای انتقال اشیاء بین دامنه مبدا و مقصد استفاده می ADMTاز 

forest  .های متفاو  اتفال بیافتدADMT کند که کار انتقال ویزاردهایی را فراهم می ( و ترجمه امنیتیsecurity translation را )

باشد. این کار با استفاده  می trustهای سرویس، کامپیوترها و  دهد. این انتقال شامل کاربران، گروهها، حساب به طور اتوماتی  انجام می

مشخص کردن پارامترهای  های جواب در این دستور موجود اس  که با تواند انجام شود. فایل یا خط فرمان می ADMTاز کنسول 

کنیم  کند. بعد توسط ی  فایل متنی ساده لیس  اشیائی که باید منتقل شود مشخص می فرمان انجام مراحل کار را ساده و خودکار می

 VBScriptهایی نظیر  دهد با زبان به جای اینکه همه اشیاء را در خط فرمان وارد کنیم. این دستور رابطی نیز دارد که به ما اجازه می

 کنیم.  را باز می online helpرا اجرا کرده و پنجره  ADMTانتقال را با اسکریپ  انجام دهیم. برای بررسی جزئیا  کنسول 

ADMT سازی کنیم به طوری که نتایج را ارزیابی کرده و خطاهای  دهد کار را شبیه هنگام اجرای عملیا  انتقال به ما اجازه می

 Test The Migration Settings Andبدون اینکه تغییری در دامنه مقصد اتفال بیافتد. ویزارد گزینه  بینی کنیم احتمالی را پیش

Migrate Later توانیم عملیا  انتقال را پیکربندی کنیم، تنظیما  را تس  کنیم و  دهد. با این گزینه می را در اختیار ما قرار می

توانیم عملیا  انتقال را اجرا  رد را مرور کنیم. پس از تشخیص و حل مشکلا  میو گزارشا  به دس  آمده توسط ویزا logهای  فایل

 شود.  کنیم. در مرحله انتقال هر ی  از اشیاء کاربران، گروهها و کامپیوترها این مراحل تکرار می

 های امنیتی و انتقال مشخصه

 token(، SIDهای امنیتی ) ادامه با مفاهیمی نظیر مشخصهدغدغه اصلی هنگام انتقال عدم ایجاد وقفه در دسترسی به منابع اس . در 

 شویم.  آشنا می sIDHistoryها و  ACLها، 

SID های واحدهای امنیتی نظیر کاربران، گروهها و  فرد در سطح دامنه هستند که هنگام ایجاد به حساب ها مقادیری منحصربه

های گروههایی که کاربر عضو  SIDاولیه حساب کاربر و  SIDتوکن حاوی شود  شوند. وقتی کاربری وارد می کامپیوترها نسب  داده می

 های منتس  به کاربر و عضوی  گروههای مختلف اس .  SIDشود. بنابراین توکن نماینده کاربر با همه  آنهاس  تولید می

ها، حقول و ممیزی منابع را  ، مالکی مجوزها SDگردد بدین صور  که  ( تامین میSDکننده امنیتی ) امنی  منابع با استفاده از توصیف

 discretionary ACLکند و  ( که ممیزی را توصیف میSACLسیستم ) ACLموجود اس .  ACLدو  SDکند. در  توصیف می

(DACLکه مجوزهای دسترسی به منابع را توصیف می ) ها به جای  کند. در بسیاری از کتابDACL   از واژهACL شود.  استفاده می

DACL کند. در لیس   مجوزهای منتس  به واحدهای امنیتی را لیس  میACE  ها مجوز خاصی را بهSID   ی  واحد امنیتی لین

 ( باشد. deny( یا عدم دسترسی )allowتواند مجوز دسترسی ) می ACEکند.  می

http://go.microsoft.com/fwlink/?LinkID=75627
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 SIDکار مقایسه  Local Security Authority Subsystem (LSASS)کند  وقتی کاربری برای دسترسی به منبعی تلاش می

 دهد.  منبع انجام می ACLها در  ACEهای  SIDهای توکن کاربر را با 

ها در  های جدید برای حساب SIDشود.  کنیم حساب از دامنه مبدا به دامنه مقصد کپی می وقتی حسابی را به دامنه جدید منتقل می

ها  ها با همان نام و خصیصه باشد. یعنی حتی اگر حساب لی متفاو  میهای قب SIDها با  SIDشود بنابراین این  دامنه مقصد تولید می

دیگر به منابع دامنه مبدا دسترسی نخواهند داش . برای حل این مساله دو راه حل موجود اس :  SIDمنتقل شوند به دلیل تفاو  

sIDHistory :و ترجمه امنیتی 

 sIDHistory رای بازسازی موثر ساختار دامنه از این خصیصه استفاده های سازمانی ترجیح بر این اس  که ب در شبکه

منتس  به حساب  SIDدارند که حاوی ی  یا چند  sIDHistoryو ی  خصیصه  SIDی   ADشود. واحدهای امنیتی 

شود.  منحصر به فرد در دامنه مقصد برای آن حساب تولید می SIDشود   باشد. وقتی حسابی به دامنه مقصد کپی می می

شود  را به خود بگیرد. وقتی کاربری به دامنه وارد میحساب در دامنه مبدا  SIDتواند مقدار  نیز می sIDHistoryخصیصه 

از  LSASSباشد.  حساب کاربر و گروههایی که کاربر عضو آنهاس  می sIDHistoryو  SIDای از  توکن کاربر مجموعه

SID  های خصیصهsIDHistory  همانند هرSID کند تا دسترسی کاربر را به منابع دامنه مبدا  دیگری در توکن استفاده می

 تامین کند.

 ترجمه امنیتی SD  منابع را بررسی کرده وSID گردد مشخص کرده و آن  هایی را که به حسابی در دامنه مبدا برمی

SID  را باSID کند. نام این فرایند بازسازی  حساب جدید در دامنه مقصد جابجا میACL باشد. ترجمه امنیتی یا  می

باشد. ابزارهای انتقال نظیر  کننده می آور و خسته های ساده کاری ملال به صور  دستی حتی در شبکه ACLبازسازی 

ADMT دهد. به طور مشخص  کار ترجمه امنیتی را به صور  خودکار انجام میADMT تواند موارد زیر را ترجمه کند: می 

o مجوزهای فایل و پوشه 

o مجوزهای پرینتر 

o شده گذاشته مجوزهای منابع به اشتراک 

o مجوزهای دجیستری 

o حقول کاربری 

o های محلی پروفایل 

o عضوی  گروهها 

 عضویت گروهها

تواند فقط حاوی اعضاء همان دامنه باشد. بنابراین اگر  می golbalدغدغه آخر در مورد دسترسی به منابع عضوی  گروههاس . گروههای 

 دامنه مبدا نخواهد بود.  globalی  کاربر به دامنه مقصد انتقال یابد حساب کاربری جدید دیگر عضو گرههای 

ها در خصیصه را به دامنه مقصد منتقل کنیم. این گروه globalابتدا باید گروههای  forestبرای حل این مساله در انتقال بین 

sIDHistory  خود حاویSID باشند. بنابراین کاربران باید منتقل شوند.  های گروههای مبدا میADMT  هنگام انتقال کاربران

کند. اگر گروه در دامنه مقصد  های جدید را به همان گروه در دامنه مقصد اضافه می کند و حساب های مبدا را ارزیابی می عضوی  حساب

دامنه مقصد تعلق خواهد  globalکند. در نهای  حساب کاربری در دامنه مقصد به گروههای  آنرا به طور خودکار ایجاد میموجود نباشد 
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باشد. بنابراین  های حساب مبدا می SIDخود حاوی  sIDHistoryهای  داش . کاربر و گروهی که کاربر عضو آن اس  در خصیصه

 ا را طبق روال گذشته خواهد داش . کاربر توانایی دسترسی به منابع دامنه مبد

شود به  ساخته می universalدر دامنه مقصد به عنوان ی  گروه  globalفرایند متفاو  اس . ی  گروه  forestدر انتقال درون 

با  sIDHistoryگیرد ولی   جدیدی به خود می SIDطوری که بتواند کاربران را از دامنه مبدا و مقصد در خود جای دهد. گروه جدید 

SID  گروهglobal کند. بعد از اینکه همه کاربران  دامنه مبدا جمع شده و بدین وسیله دسترسی به منابع را برای گروه جدید فراهم می

 گردد.  برمی  globalاز دامنه مبدا به دامنه مقصد منتقل شدند حوزه گروه به 

 مشکلات دیگر انتقال

 ترین مسایل عبارتند از: ها باید چند مساله را در نظر بگیریم. مهم forestها و  ین دامنهریزی برای انتقال اشیاء ب ما در برنامه

 با  انتقال کلمه عبورADMT های کلمه عبور در دامنه  توان منتقل کرد. ولی ممکن اس  سیاس  کلما  عبور را نیز می

مقصد متفاو  باشد. کلما  عبور با حداقل ی  کاراکتر بدون توجه به سیاس  کلمه عبور دامنه مقصد منتقل خوهد شد. اگر 

ما  پیچیده پیکربندی کند و یا کلما  عبور اجازه دهیم کل ADMTبخواهیم هنگام انتقال شبکه قفل باشد باید ابتدا به  

 اولیه را توسط اسکریپ  تولید کرده و کاربران مجبور کنیم اولین بار هنگام ورود به شبکه کلمه عبور خود را تغییر دهند. 

 های کاربری دامنه  های کامپیوترهای دامنه ممکن اس  برای تایید هوی  از حساب سرویس های سرویس حساب

ها باید با هوی  جدید حساب سرویس به روز شوند.  های کاربران به دامنه مقصد سرویس ند. با انتقال این حساباستفاده کن

ADMT دهد. این فرایند را به طور خودکار انجام می 

 توان منتقل کرد.  برخی اشیاء را به صور  یکپارچه نمی توان منتقل کرد اشیائی که نمیADMT  گروههای

تواند منتقل کند. برای رفع این  محلی را نمی Administratorsیا گروه  Domain Adminsمانند  (buit-inفرض ) پیش

 محدودی  به راهنمای کاربران مراجعه کنید.

 Trustارتباطات 

  که باشیم. خیلی مهم اس trustیا به اختصار  trustبیش از ی  دامنه داشته باشیم احتمالا باید به فکر ارتباطا   AD DSدر  هرگاه

 را بشناسیم. trustاهداف، عملکرد و پیکربندی 

Trust در یک دامنه 

کامپیوتر دارای ی  انباره هوی   workgroupافتد. در ی   ی  سرور منفرد یا کلاین  چه اتفاقی می  joinدیدیم هنگام  1در فصل 

با  trustشود ی  ارتباط  شود. وقتی کامپیوتری عضو دامنه می باشدکه هنگام تایید هوی  کاربران از روی آن انجام می می SAMدر 

دهد نه به صور  محلی بلکه در دامنه تایید هوی   این اس  که کامپیوتر به کاربران اجازه می trustسازد. تاثیر این  دامنه برقرار می

محلی اضافه  Usersبه گروه  Domain Usersین به منابع سیستم محلی دسترسی دارد. برای مثال گروه شوند. کاربر دامنه هنچن

 ACLتواند به  های گروه و کاربر دامنه می دهد. همچنین حساب ( را میlog on locallyشود که به آنها اجازه ورود به سیستم ) می

های مشابه با دامنه دارند که باعث  trustسیستم اضافه شوند. همه اعضاء دامنه ها، کلیدهای رجیستری و پرینترهای  ها، پوشه های فایل

 شود دامنه به عنوان ی  انباره هوی  مرکزی و ی  سرویس فراهم کننده تایید هوی  مطرح باشد.  می

Trust ها  بین دامنه 

شود ی  دامنه به سرویس  بین دو دامنه باعث می Trust های دیگر بسط دهیم. توانیم دانش خود را به دامنه با این مفاهیم اولیه حالا می

 باشد.  ی  لین  منطقی بین دامنه برای تایید هوی  می trustتایید هوی  و انباره هوی  دامنه دیگر اعتماد کند. در واقع 

مورد اعتماد حاوی انباره هوی   دو دامنه موجود اس . یکی دامنه اعتماد کننده و دیگری دامنه مورد اعتماد. دامنه trustدر هر ارتباط 

شود  کننده وارد می دهد. وقتی کاربری در دایرکتوری دامنه مورد اعتماد به دامنه اعتماد بوده و کار تایید هوی  را برای کاربران انجام می

دامنه مورد  DCن تایید هوی  را به کننده امکان تایید هوی  کاربر را ندارد بنابرای به دلیل عدم وجود کاربر در انباره داده، دامنه اعتماد
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کند. دامنه اعتماد  توان گف  دامنه اعتماد کننده به دامنه مورد اعتماد برای تایید هوی  کاربر اعتماد می سپارد. بنابراین می اعتماد می

 دهد. های تایید هوی  و انباره هوی  دامنه مورد اعتماد گسترش می کننده سطح اعتماد را تا سرویس

های مورداعتماد  تواند از هوی  کند دامنه اعتمادکننده می های دامنه مورد اعتماد اعتماد می یل اینکه دامنه اعتمادکننده به هوی به دل

های دامنه  توانند حقول کاربری نظیر ورود به سیستم برای اعطاء دسترسی به منابع استفاده کند. کاربران دامنه مورداعتماد می

توانند به گروههای محلی دامنه اعتمادکننده اضافه  در دامنه مورداعتماد می globalاشند. کاربران یا گروههای اعتمادکننده داشته ب

توانند روی  ها در دامنه اعتمادکننده می ACLدر دامنه مورداعتماد از طریق افزودن هوی  به  globalشوند. کاربران و گروههای 

 های اشتراکی مجوز داشته باشند. پوشه

دامنه اعتمادکننده و  Aکند. یعنی دامنه  اعتماد می Bبه دامنه  Aدهد. دامنه  را نمایش می trustی  شمای ساده از  11 -1 شکل

درخواس  تایید هوی  را  Aمتصل شود دامنه  Aبه کامپیوتری در دامنه  Bباشد. اگر ی  کاربر در دامنه  دامنه مورداعتماد می Bدامنه 

 ستد. فر می Bدر دامنه  DCبه 

 
 ساده trustشمای ارتباط  11 -1شکل 

 trustخصوصیات ارتباط 

 توصیف شود: trustتواند با دو خصیصه  ها می بین دامنه trustارتباط 

 برخی  پذیری انتقالtrust  دامنه  11 -1ها انتقال پذیر نیستند. در شکلA  به دامنهB کند و دامنه  اعتماد میB  به

نیز اعتماد کند. در بیشتر موارد باید ارتباط  Cباید به دامنه   Aانتقال پذیر باشد دامنه  trustکند. اگر  اعتماد می Cدامنه 

trust  سومی برقرار کنیم تا دامنهA  به دامنهC .اعتماد کند 

 
  trustمثالی از ارتباط  11 -1شکل 

 ارتباط   جهتtrust طرفه یا دوطرفه باشد. در تواند ی  می trust  کاربران در دامنه  11 -1طرفه نظیر شکل  ی

مورداعتماد به منابع دامنه اعتمادکننده دسترسی دارند ولی برعکس آن امکانپذیر نیس  به همین دلیل در بیشتر موارد ارتباط 

اعتماد  Aمنه به دا Bدوم را طوری ساخ  که دامنه  trustتوان  شود. برای مثال می طرفه دوم در جه  خلاف ایجاد می ی 

ها و سرویس تایید هوی  یکدیگر اعتماد  هر دو دامنه به هوی  trustها ذاتا دوطرفه هستند. در چنین  trustکند. برخی 

 دارند. 
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 برخی  خودکار یا دستیtrust شوند. برخی دیگر باید دستی ساخته شوند.  ها به طور خودکار ایجاد می 

اعتماد دارد و هر  forestبه دامنه ریشه  treeها به یکدیگر اعتماد دارند. به این دلیل که دامنه ریشه هر  همه دامنه forestدر ی  

پذیر و  ها انتقال trustشود نباید حذف شوند. این  ها که به طور خودکار ساخته می trustدامنه فرزند به دامنه والد خود اعتماد دارد. این 

کند.  اعتماد می forestهای دیگر  جه نهایی این اس  که دامنه به انباره هوی  و سرویس تایید هوی  همه دامنهدوطرفه هستند. نتی

شود، حق کاربری اعطاء شود و به  تواند به گروههای محلی دامنه اضافه می می forestاز هر دامنه در  globalکاربران و گروههای 

ACL های دیگر در  منابع دامنهforest وده شود. افزTrust  بهforest های بیرون  های دیگر و دامنهforest  باید به صور  دستی

 بپردازیم.   forestدر داخل و خارج  trustتوانیم به جزئیا   ایجاد شود. با این خلاصه حالا می

 trustهای تایید هویت و ارتباطات  پروتکل

Active Directory  از دو پروتکل  کاربران را با یکی 2003ویندوز سرورKerberos v5  یاNT LAN Manager (NTLM) 

،  2003، ویستا، سرور  2008فرض مورد استفاده توسط کامپیوترهای ویندوز سرور  پروتکل پیش Kerberos v5کند.  تایید هوی  می

XP  باشد. اگر کامپیوتری از  می 2000و سرورKerberos  پشتیبانی نکند پروتکلNTLM گیرد.  مورد استفاده قرار می 

 در دامنه  Kerberosتایید هویت 

به  DCگردد. هر  ارسال می DCرا نص  کرده درخواس  تایید هوی  به  1نسخه  Kerberosشود که  وقتی کاربری به کلاینتی وارد می

روی  KDCید اعتبار هوی  کاربر کند. پس از تای باشد عمل می می Kerberos( که بخش مرکزی KDCعنوان ی  مرکز توزیع کلید )

DC  به کاربر تایید هوی  شده بلیطی تح  عنوانticket-granting ticket (TGT) کند.  اعطاء می 

( برای کامپیوتر به دس  session ticketوقتی کاربر نیاز به دسترسی به منابع ی  کامپیوتر در همان دامنه دارد باید ابتدا ی  بلیط )

کند. کاربر برای اثبا   مراجعه می DCشود بنابراین کاربر برای درخواس  بلیط به  فراهم می DCی   KDCسط آورد. این بلیط تو

دهد که به درخواس  بلیط کاربر بدون اجبار به تایید  امکان می KDCکند. این کار به  ارائه می TGTاینکه تایید هوی  شده اس  

 serviceبر اساس  KDCکند.  خواهد مشخص می کامپیوتر و سرویسی را که کاربر میهوی  دوباره کاربر پاسخ دهد. درخواس  بلیط ، 

principle name (SPN) دهد که سرویس در همان دامنه اس  یا نه. سپس به کاربر بلیط همان سرویس را ارائه  تشخیص می

 دهد.  می

کند که کاربر توسط  ار بلیط را بررسی کرده و چ  میدهد. سرور نیز اعتب سپس کاربر به سرویس متصل شده و بلیط خود را ارائه می

شود که از بحث ما خارج اس .  ( انجام میprivate keysدامنه تایید هوی  شده اس  یا نه. این کار از طریق کلیدهای خصوصی )

 کند.  بنابراین سرور نیازی به تایید هوی  کاربر ندارد و تایید هوی  کاربر توسط دامنه را قبول می

 ها و سرورهای ویندوز کنترل شده و از دید کاربران مخفی اس . توسط کلاین  Kerberosه این تعاملا  هم

 forestدر یک  Kerberosتایید هویت 

گویند.  parent-child trustهای فرزند به دامنه والد خود به صور  خودکار، دوطرفه و قابل انتقال اعتماد دارند که به آن  همه دامنه

 tree-root trustبه صور  خودکار، دوطرفه و قابل انتقال اعتماد دارد که به آن   forestنیز به دامنه ریشه  treeدامنه ریشه هر 

 گویند. 

 قابل 11 -1با ی  دیاگرام همانند شکل  trust pathکند.  را ایجاد می trust flowیا  trust pathمفهومی به نام  trustاین ارتباطا  

. دامنه اول دامنه  wingtiptoys.comو دیگری  tailspintoys.comاس . یکی  treeدارای دو  Forestدرک اس . در این شکل 

شود. از شکل  دیده می trust pathقابل مشاهده اس . در پایین نیز  DNSاز منظر  forestاس . در بالای شکل،  forestریشه 

 اعتماد دارد.  tailspintoys.comبه دامنه  wingtiptoys.comربوط به م treeتوان دریاف  که دامنه ریشه  می
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 trust pathو منظر  DNSاز منظر  forestی   11 -1شکل 

کند. اگر کاربری در  ی  سرویس در دامنه دیگر استفاده می sessionبرای فراهم کردن بلیط  trust pathاز  Kerberosتایید هوی  

usa.wingtiptoys.com های اشتراکی سروری در  هد به پوشهبخواeuroup.tailspintoys.com   دسترسی داشته باشد تعاملا

 افتد: زیر اتفال می

وارد شده و همان طور که در بخش قبلی فرایند تایید هوی  تشریح شد  usa.wingtiptoys.comکاربر به کامپیوتری در  .1

 گیرد. تحویل می DCاز  TGT شود. کاربر ی  در این دامنه تایید هوی  می DCتوسط ی  

مربوط به ی   KDCبا  euroup.tailspintoys.comبرای سرور واقع در  sessionکاربر به منظور درخواس  ی  بلیط  .1

DC  در دامنهusa.wingtiptoys.com کند.  ارتباط برقرار می 

2. DC  واقع درusa.wingtiptoys.com  بر اساسSPN دهد که سرویس مورد نظر در  تشخیص می

euroup.tailspintoys.com  واقع شده نه در دامنه محلی. نقشKDC  واسط مورد اعتماد بین ی  کلاین  و سرویس

برای  sessionنتواند بلیط  KDCاس . به دلیل اینکه سرویس در ی  دامنه مورد اعتماد واقع شده نه در دامنه محلی اگر 

 کند. ای استفاده می یتم سادهبرای تعیین مرحله بعدی از اگور KDCدهد.  ارجاع می آنجاکند کلاین  را به سرویس را فراهم 

دامنه میزبان سرویس  DCها را به  کلاین  KDC داشته باشد KDC  ،trustاگر دامنه میزبان سرویس مستقیما به دامنه 
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 trustکلاین  را به دامنه بعدی در  KDCدو دامنه برقرار باشد  قابل انتقال بین trustصور  اگر  دهد و درغیراین ارجاع می

path دهد.  ارجاع می 

قابل انتقال بین  trustندارند ولی  trustارتباط  euroup.tailspintoys.comبا دامنه   usa.wingtiptoys.comدامنه  .1

یعنی  trust pathدر دامنه بعدی در  DCکلاین  را به  usa.wingtiptoys.comدامنه  KDCآنها برقرار اس  بنابراین 

wingtiptoys.com دهد.  ارجاع می 

 کند.  ارتباط برقرار می wingtiptoys.comدامنه که به آن ارجاع شده یعنی  KDCکلاین  با  .1

به طور مستقیم با   europe.tailspintoys.comکند که سرویس در دامنه محلی نیس  و اینکه  مشخص می KDCدوباره  .1

wingtiptoys.com  رابطهtrust  ندارد بنابراین بهDC  بعدی درtrust path  کهtailspintoys.com  باشد ارجاع  می

 دهد.  می

 کند.  ارتباط برقرار می tailspintoys.comدامنه ارجاع شده یعنی  KDCکلاین  با  .1

8. KDC کند که سرویس در دامنه محلی نیس  و اینکه  مشخص میeurope.tailspintoys.com   به طور مستقیم با

wingtiptoys.com  رابطهtrust  دارد بنابراین بهDC  واقع در دامنهeurope.tailspinroys.com دهد.  ارجاع می 

 کند.  ارتباط برقرار می europe.tailspintoys.comدامنه ارجاع شده یعنی  KDCکلاین  با  .9

11. KDC  واقع درeurope.tailspintoys.com  ی  بلیطsession گرداند. برای سرویس مورد نظر برمی 

های اشتراکی را بر اساس  کند. سرور دسترسی به پوشه فراهم می sessionکلاین  با سرور ارتباط برقرار کرده و بلیط  .11

 کند. ها فراهم می مجوزهای منتس  به کاربر و گروه

 ماند. دید کاربر مخفی می شود که از این فرایند ممکن اس  پیچیده به نظر برسد ولی طوری انجام می

وارد شود عکس این فرایند انجام  europe.tailspintoys.comبه کامپیوتری در دامنه  usa.wingtiptoys.comاگر ی  کاربر از 

 برسد.  usa.wingtiptoys.comدر دامنه  KDCرا طی کند با به ی   trust pathشود. درخواس  اولیه تایید هوی  باید مسیر  می

 به صورت دستی trustایجاد 

 باید به صور  دستی ساخته شود: trustچهار نوع 

 ( میانبرshortcut trusts) 

 ( خارجیexternal trusts) 

 ناحیه ( ایrealm trusts) 

 Forest trusts 

 شوند. های بعدی بحث می همه انواع فول در بخش

 به صورت دستی trustایجاد ارتباط 

باشیم تا بتوانیم  Enterprise Adminsیا  Domain Adminsدر انواع مختلف مشابه اس . ما باید عضو گروه  trustمراحل ایجاد 

trust .ایجاد کنیم 
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 دهیم: مراحل زیر را انجام می trustبرای ایجاد ارتباط 

 کنیم. را باز می Active Directory Domains And Trustsابزار  .1

کنیم. این ابزار  را انتخاب می propertiesقرار خواهد گرف  کلی  راس  کرده و  trustای که در ی  طرف ارتباط  روی دامنه .1

 در این دامنه اجرا کنیم. trustرا باید با اعتبار دارنده مجوز ایجاد 

 کنیم. کلی  می Trustsروی زبانه  .2

 کند. راهنمایی می trustما را به سوی ایجاد  New Trustکنیم. ویزارد  کلی  می New Trustروی دکمه  .1

 زنیم. را می Nextرا وارد کرده و  trustدامنه آن سوی  DNSنام  Trust Nameدر صفحه  .1

شود که یکی از موارد زیر  ظاهر می trustنباشد پیغامی مبنی بر انتخاب نوع  forestکنیم در همان  ای که وارد می اگر دامنه .1

 باید انتخاب شود:

 Forest 

 External 

 Realm 

 اس . shortcut trustداند که منظور  باشد ویزارد می forestاگر دامنه در همان 

 قابل انتقال باشد یا خیر. trustخواهد مشخص کنیم  شود که از ما می سازیم پیغامی ظاهر می می realmاز نوع  trustاگر  .1

 کنیم: موارد زیر را انتخاب می یکی از 11 -8همانند شکل  Direction Of Trustدر صفحه  .8

  گزینهTwo-Way   یtrust کند. ها ایجاد می دوطرفه بین دامنه 

  گزینهOne-Way:Incomming   نوعtrust  1کند که در آن دامنه انتخاب شده در مرحله  طرفه را برقرار می ی 

 بود.دامنه اعتمادکننده خواهد  1دامنه مورد اعتماد و دامنه انتخاب شده در مرحله 

 One-Way:Outgoing    یtrust  دامنه  1شود که دامنه انتخاب شده در مرحله  طرفه برقرار می ی

 دامنه مورد اعتماد خواهد بود. 1اعتمادکننده و دامنه انتخاب شده در مرحله 
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 Direction Of Trustصفحه  11 -8شکل 

 کنیم. کلی  می Nextروی  .9

 کنیم: نمایش داده شده اس  یکی از موارد زیر را انتخاب می 11 -9که در شکل  Sides Of Trustدر صفحه  .11

 
 Sides Of Trustصفحه  11 -9شکل 
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 Both This Domain And The Specified Domain  هر دو طرف :trust کند. نیازمند  را برقرار می

 را در هر دو دامنه داشته باشیم. trustاین اس  که مجوز ایجاد 

 This Domain Only  ارتباط :trust  کند. ی   ایجاد می 1را در دامنه انتخاب شده در مرحله

Administrator  با مجوز ایجادtrust های دیگر باید این فرایند را برای تکمیل ارتباط  روی دامنهtrust  تکرار

 کند.

های زیر ادامنه  یکی از حال کنیم. مراحل به  انتخاب می 11و  8هایی دارد که ما در مراحل  مراحل بعدی بستگی به گزینه

 یابد: می

  اگر گزینهBoth This Domain And The Specified Domain  انتخاب شود باید نام کاربری و کلمه عبور

 باشد. 1در دامنه تعیین شده در مرحله  trustدارای مجوز ایجاد 

  اگر گزینهThis Domain Only  انتخاب شود باید ی  کلمه عبورtrust کلمه عبور وارد شود .trust  توسط یکی

شود. این کلمه عبور باید با کلمه عبور کاربر  وارد می trustدر هر سم   Adiministratorاز اعضاء گروه 

Administrator  متفاو  باشد و کلمه عبور انحصاری برای ایجادtrust  در نظر گرفته شود. کلمه عبور برای ایجاد

trust دهد. شود و دامنه فورا آنرا تغییر می استفاده می 

 شود تا یکی از موارد زیر را انتخاب کنیم: باشد پیغامی ظاهر می outgoingاز نوع  trustاگر  .11

 Selective Authentication 

 Domain-Wide Authentication  یاForest-Wide Authentication  به ترتی  وقتی نوعtrust  خارجی

 باشد.  forestیا 

 شوند. های بعدی همین فصل بررسی می در بخش Authenticationهای  گزینه

دهد. روی  به طور خلاصه نمایش می Trust Selections Completeهای ما را در صفحه  انتخاب New Trustویزارد  .11

Next کنیم تا  کلی  میtrust  .ایجاد شود 

کنیم. حالا امکان تایید  کلی  می Nextما  را چ  کرده و روی شود. تنظی ظاهر می Trust Creation Completeصفحه  .12

trust   وجود دارد. این گزینه زمانی مفید اس  که هر دو سمtrust .ایجاد شده باشد 

انتخاب شده باشد فرایند تمام شده اس . ولی اگر  Both This Domain And The Specified Domainگزینه  8اگر در مرحله 

دامنه مقابل  Administratorشود مگر کاربر  ایجاد نمی trustانتخاب شده باشد ارتباط  This Domain Onlyنه گزی 8در مرحله 

 فرایند را به پایان برساند:

  اگر ارتباطtrust  طرفه و  برقرار شده یoutgoing  باشد مدیر شبکه دامنه مقابل بایدtrust  طرفه و  یincoming .بسازد 

  اگر ارتباطtrust طرفه و  قرار شده ی برincoming  باشد مدیر شبکه دامنه مقابل بایدtrust  طرفه و  یoutgoing .بسازد 

  اگر ارتباطtrust طرفه باشد مدیر شبکه دامنه مقابل باید  برقرار شده دوtrust .دوطرفه بسازد 

Trust میانبر (Shortcut Trust) 
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را  forestبرای ی  کلاین  به منظور دسترسی به منابع دامنه دیگر در ی   sessionای اعطاء بلیط  مرحله 11در بخش قبلی فرایند 

بین دامنه خود کاربر و دامنه دارای منبع مورد نظر ختم  trust pathهای مسیر  دیدیم. بسیاری از این مراحل به ارجاع کاربر به دامنه

را طی کند. این کار  trust pathشود درخواس  تایید هوی  باید  ل میای به کامپیوتری در دامنه دیگر متص شد. وقتی کاربری از دامنه

تواند تایید هوی  شود یا به  موجود نباشد کلاین  نمی trust path ،DCگذارد و اگر در ی  دامنه در مسیر  روی کارایی تاثیر می

 سرویس دسترسی یابد.

Trust  های میانبر با ایجاد ارتباطTrust ای فرزند در ه مستقیم بین دامنهtrust path شوند. دو  برای غلبه بر این مشکلا  طراحی می

Trust  شود. دیده می 11 -11میانبر در شکل 

 
 های میانبر Trust 11 -11شکل 

کند. با حذف  ای را بهینه می چند دامنه forestها در ی   بین دامنه sessionهای بلیط  ها تایید هوی  و درخواس  Trustاین نوع 

trust path یابد.  زمان مورد نیاز برای طی مسیر حذف شده و در نتیجه کارایی درخواس  بلیط ارتقاء می 

Trust طرفه یا دوطرفه باشند. در هر دو اینها  توانند ی  های میانبر میTrust  از دامنه  11 -11قابل انتقال اس . در شکل

wingtiptoys.com  بهasia.tailspintoys.com   یTrust  میانبر وجود دارد. وقتی کاربری از دامنهasia.tailspintoys.com 

در  DCتواند مستقیما به  کند درخواس  می شود یا منبعی را درخواس  می متصل می wingtiptoys.comبه کامپیوتری در دامنه 

کاربری در دامنه ارجاع شود. ولی عکس آن صادل نیس . اگر  asia.tailspintoys.comدامنه مورد اعتماد یعنی 

wingtiptoys.com  به کامپیوتری در دامنهasia.tailspintoys.com  متصل شود درخواس  تایید هوی  مسیرtrust path  را به

 کند. طی می wingtiptoys.comو بعد به سم  پایین  tailspintoys.comسم  بالا 

ایجاد شده اس . کاربران در هر دو دامنه  europe.tailspintoys.comو  usa.wingtiptoys.comمیانبر دوطرفه بین  Trustی  

 میانبر به منابع یکدیگر دسترسی پیدا کنند.  Trustتوانند تایید هوی  شوند و توسط مسیر  می

Trust های خارجی  (External Trust) 

اس  که بین ی  دامنه  Trust. این نوعی خارجی بسازیم Trustتوانیم ی   کار کنیم می forestای در خارج  وقتی نیاز داریم با دامنه

 شود.  مشاهده می 11 -11هایی در شکل  شود. نمونه دیگر برقرار می forestما و ی  دامنه ویندوزی در ی   forestدر 
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 دیگر forestخارجی به سم  ی  دامنه در  Trustی   11 -11شکل 

دیده  europe.tailspintoys.comو دامنه  sales.worldwideimporters.comطرفه بین دامنه  ی  Trustدر شکل ی  

 Europeتوانند به کامپیوترهای دامنه  می Salesکند بنابراین کاربران در دامنه  اعتماد می Salesبه دامنه  Europeشود. دامنه  می

 متصل شوند.

را نشان  asia.tailspintoys.comو دامنه  worldwideimporters.comدوطرفه بین  Trustهمچنین ی   11 -11شکل 

طرفه  های خارجی غیرقابل انتقال و ی  Trustدهد. کاربران در دو دامنه به منابع دامنه دیگر دسترسی دارند. از لحاظ فنی همه  می

 طرفه در هر سم  ساخته شده اس .  ی  Trustشود در واقع دو  خارجی دوطرفه ساخته می Trustهستند. وقتی ی  

ی  شیء واحد امنیتی خارجی برای هر شیء دامنه مورد اعتماد  Active Directoryسازیم  می outgoingخارجی  trustوقتی ی  

منابع دامنه  ACLشده یا به  domain localتوانند عضو گروههای  سازد. از این به بعد این کاربران، گروهها و کامپیوترها می می

 اعتمادکننده اضافه شوند.

گزینه  New Trustاز ویزارد  Outgoing Trust Authentication Levelخارجی در صفحه  trustارتقاء امنی  ارتباط  برای

Selective Authentication کنیم. به علاوه قرنطینه دامنه که فیلترینگ  را انتخاب میSID فرض  شود به طور پیش نیز نامیده می

 ها در همین فصل به تفصیل بررسی خواهد شد.  هر دو این پیکربندی باشد. های خارجی فعال می trustروی همه 

Trust های ناحیه ( ایRealm Trust) 

توانیم  های مختلف داریم می نیاز به سازگاری بین پلتفرم 1نسخه  Kerberosهای امنیتی پیاده سازی شده با  زمانی که از لحاظ سرویس

توان آنرا در هر  طرفه اس  ولی می ی  trustبرقرار کنیم. این نوع  1نسخه  UNIX Kerberosای بین دامنه خود و  ناحیه trustی  

انتقال هستند  ها غیرقابل trustفرض این  دو طرف ایجاد کرد که در نهای  مانند این اس  که ی  ارتباط دوطرفه داریم. به طور پیش

 توانیم آنها را قابل انتقال کنیم. ولی می

به سم  دامنه ما موجود اس  همه واحدهای امنیتی دامنه ما قابل اعتماد  1نسخه  Kerberosای غیرویندوزی  ناحیه trustاگر ی  

داشته باشد کاربران آن به منابع دامنه ما دسترسی  trust 1نسخه  Kerberosخواهند بود. اگر دامنه ما به ی  شبکه غیرویندوزی 

 Kerberosهای  شوند بلیط اربران توسط ی  شبکه غیرویندوزی تایید هوی  میخواهند داش  ولی فرایند غیرمستقیم اس . وقتی ک

شود. واحدهای امنیتی در دامنه ویندوزی  باشد. بنابراین ی  سیستم نگاش  حساب وارد بازی می مورد نیاز ویندوز نمی دادهحاوی همه 

ها  شود. دامنه ویندوزی فقط از این حساب اش  میخارجی در شبکه غیرویندوزی نگ Kerberosشوند و به ی  حساب هوی   ساخته می

های منابع به منظور  ACLتوانند در گروهها و  های اینچنینی می کند. همه حساب برای ارزیابی دسترسی به اشیاء دامنه استفاده می
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 Active Directory Usersهای غیرویندوزی استفاده شوند. نگاش  حساب از طریق ابزار  کنترل دسترسی در واحدهای امنیتی شبکه

and Computers شود.  مدیری  می 
Forest Trusts 

 trustی   Forest trustاستفاده کنیم.  trustتوانیم از این نوع  نیاز داریم می forestزمانی که به تعامل بین دو سازمان مجزا با دو 

های  forestمثالی از این نوع را بین  11 -11 باشد. شکل می forestهای ریشه  طرفه یا دوطرفه قابل انتقال بین دامنه ی 

tailspintoys.com   وworldwideimporters.com دهد.  نشان می 

کند. اگر ارتباط  ها فراهم می با فرض اینکه دوطرفه باشد امکان تایید هوی  کاربر را در همه دامنه forestاز نوع  trustی  ارتباط 

از نظر  trustشوند. این نوع  اعتمادکننده تایید هوی  می forestد اعتماد توسط کامپیوترهای مور forestطرفه باشد کاربران در  ی 

 باشد.  می forestهای  مجزا بین دامنه trustتر از ارتباط  برقراری، نگهداری و مدیری  ساده

 
 forestاز نوع  trustی   11 -11شکل 

های بعدی همین فصل بررسی  شود که در بخش فرض فعال می ( به طور پیشSIDقرنطینه دامنه )فیلترینگ  trustهنگام ایجاد این نوع 

 forestطور که قبلا اشاره شد  یا دوطرفه باشد همان incoming ،outgoingطرفه،  توانیم تعیین کنیم که ارتباط ی  شود. ما می می

trust های  قابل انتقال اس  و به همه دامنهforest های  دهد به همه دامنه اعتمادکننده اجازه میforest  مورداعتماد اعتماد کنند. ولی

forest trust  به خودی خود قابل انتقال نیس . برای مثال اگرtailspintoys.com forest  بهworldwideimporters.com 

forest  اعتماد کند وworldwideimporters.com forest  بهnorthwindtraders.com forest  اعتماد کند اینtrust  ها

 trustاعتماد کند. اگر بخواهیم چنین شود باید  northwindtraders.comبه  tailspintoys.com forestشود  باعث نمی

 اختصاصی برای آنها ایجاد کنیم.

به بعد باشد. به  Windows Server 2003باید  forestنیازهایی مورد نیاز اس . سطح عملیاتی  پیش forest trustبرای برقراری 

 داشته باشیم.  trustمخصوص برای پشتیبانی از این نوع  DNSعلاوه باید ی  زیرساخ  

  trustمدیریت 

بین دو دامنه را ارزیابی کنیم. البته امکان ارزیابی این ارتباط به  trustتوانیم ارتباط  مشکلی مشاهده شد می trustاگر در عملکرد ی  

 کنیم: مراحل زیر را دنبال می trustی  شبکه غیرویندوزی وجود ندارد. برای ارزیابی ارتباط 

 کنیم.  را اجرا می Active Directory Domains And Trustsابزار  .1

 کنیم. را کلی  می Propertiesخواهیم ارزیابی کنیم کلی  راس  کرده و  که می trustروی دامنه حاوی  .1
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 کنیم. کلی  می Trustsروی زبانه  .2

1. Trust کنیم. خواهیم ارزیابی کنیم انتخاب می را که می 

 کنیم کلی  می Propertiesروی  .1

 کنیم. کلی  می Validateروی  .1

 کنیم: می کلی  OKدهیم و روی  یکی از موارد زیر را انجام می .1

o  رویYes, Validate The Incoming Trust کنیم. اعتبار عضو گروه  کلی  میDomain Admins  یا

Enterprise Admins کنیم. را که در دامنه مقابل اعتبار دارد وارد می 

o  رویNo, Do Not Validate The Incoming Trust گردد این مراحل برای  کنیم. پیشنهاد می کلی  می

 بل نیز تکرار شود. دامنه مقا

 توان ارزیابی را انجام داد. از طریق خط فرمان نیز می
Netdom  trust  TrustingDomainName  /domain:TrustedDomainName  /verify 

 دهیم: ایجاد شده به روش دستی را حذف کنیم مراحل زیر را انجام می trustاگر بخواهیم 

 کنیم. را باز می Active Directory Domains And Trustsابزار  .1

 کنیم. را کلی  می Propertiesخواهیم حذف کنیم کلی  راس  کرده و  که می trustروی دامنه حاوی  .1

 کنیم. کلی  می Trustsروی زبانه  .2

1. Trust کنیم. خواهیم حذف کنیم انتخاب می را که می 

 .کنیم کلی  می Removeروی  .1

 کنیم: کلی  می OKدهیم و روی  یکی از موارد زیر را انجام می .1

o  رویYes, Remove The Trust From Both The Local Domain And The Other 

Domain کنیم. اعتبار عضو گروه  کلی  میDomain Admins  یاEnterprise Admins  را که در دامنه

 کنیم. مقابل اعتبار دارد وارد می

o  رویNo, Do Not Remove The Trust From The Local Domain Only کنیم.  کلی  می

 گردد این مراحل برای دامنه مقابل نیز تکرار شود. پیشنهاد می

 کنیم: ایجاد شده به روش دستی از طریق خط فرمان از دستور زیر استفاده می trustبرای حذف  .1

Netdom trust  TrustingDomainName  /domain:TrustedDomainName  /remove [/force] 

/UserD:User /PasswordD:* 
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دامنه مورد اعتماد اس . مقدار دادن  Domain Adminsیا   Enterprise Adminsکاربر با اعتبار گروه  UserDپارامتر 

در زمان  force/شود دستور پیغامی را مبنی بر ورود کلمه عبور نمایش دهد سوئیت  باعث می *:PasswordDبه پارامتر 

 ای مورد نیاز اس . ناحیه trustحذف 

 trustت ارتباط امنی

شود در واقع به کاربران دامنه مورد اعتماد اجازه استفاده از منابع دامنه اعتمادکننده را  ها برقرار می بین دامنه trustوقتی 

 کند. های بعدی اجزاء مرتبط با امنی  منابع دامنه اعتمادکننده را بررسی می دهیم. بخش می

 Authenticated Usersگروه 

 Authenticatedمنابع به کاربران گروه  ACLکند بلکه به واسطه  گاه دسترسی به منابع را فراهم نمی هیت trustخود 

Users شود. دسترسی اعطاء می 

 Domain Localعضویت در گروههای 

باشد.  می domain localآموختیم بهترین راه برای مدیری  دسترسی به منابع اعطاء مجوز به گروه  1طور که در فصل  همان

توانیم کاربران و گروهها را از دامنه خود به این گروه اضافه کنیم و به واسطه آن نسب  به منابع دسترسی بدهیم. ما  بعد ما می

های مورد اعتماد به این گروه اضافه کنیم. بنابراین بهترین راه برای اعطاء  را از دامنه globalتوانیم کاربران و گروههای  می

آنان  globalدامنه خود به کاربران و گروههای  domain localران دامنه مورد اعتماد اعطاء عضوی  گروه دسترسی به کارب

 اس . 
ACL 

منابع دامنه اعتمادکننده وجود دارد. این  ACLاز دامنه مورد اعتماد به  globalهمچنین امکان افزودن مستقیم کاربران و گروههای 

 پذیر اس . س  ولی امکانرویکرد هرچند به خوبی روش قبلی نی

 قابلیت انتقال

قابلی  انتقال ندارد. اگر این قابلی  را ایجاد کنیم در واقع توانایی  trustفرض  شود به طور پیش ای ایجاد می ناحیه trustوقتی ی  

های  trustگردد از  هاد میدهیم. پیشن می 1نسخه  Kerberosهای  دسترسی به منابع دامنه خود را به کاربران دامنه مورد اعتماد شبکه

 غیرقابل انتقال استفاده شود مگر اینکه مجبور باشیم.

 قرنطینه دامنه

فعال اس . وقتی کاربری در ی  دامنه  SIDقرنطینه دامنه یا فیلترینگ  forestهای خارجی و  trustفرض در همه  به طور پیش

اعتبار کاربر حاوی  دادهباشد. به علاوه  های حساب کاربر را در گروهها دارا می SIDاعتباری حاوی  دادهشود  مورداعتماد تایید هوی  می

 های دیگر کاربر و گروه آن اس .  اطلاعا  امنیتی خصیصه

های ارائه شده از دامنه مورداعتماد توسط کاربر ممکن اس  در همان دامنه ساخته نشده باشد. برای مثال اگر کاربری از  SIDبرخی از 

جدیدی برای آن ساخته شده اس . بنابراین حساب جدید دسترسی خود را به منابعی که قبلا  SIDدیگر منتقل شده باشد  ی  دامنه

 SIDکاربر حاوی  sIDHistoryتواند مشخص کند که خصیصه  دهد. برای حل این مشکل مدیر شبکه می دسترسی داشته از دس  می

دسترسی را ممکن  sIDHistoryاصلی در خصیصه  SIDنابع دسترسی داشته باشد کند به م حساب قبلی باشد. وقتی کاربر تلاش می

 کند. می

در  SIDدر سناریوی دامنه مورداعتماد ممکن اس  ی  مدیرشبکه قلابی بتواند از اعتبار مدیریتی در دامنه مورداعتماد برای درج 

نه ماس  استفاده کند. این کاربر از این پس دسترسی حساب دارای دسترسی بالا در دام SIDکاربر که مشابه  sIDHistoryخصیصه 

 غیرمنطقی به منابع دامنه ما خواهد داش . 

های دامنه مورداعتماد را که  SIDسازد  کند. به این صور  که دامنه اعتمادکننده را قادر می قرنطینه دامنه از این مساله جلوگیری می

SID اولیه واحدهای امنیتی نیستند فیلتر کند. هر SID  حاویSID باشد بنابراین وقتی کاربری از دامنه مورد اعتماد  دامنه منشا می

 SIDهای بدون  SIDدهد همه  به دامنه اعتمادکننده دستور می SIDدهد فیلترینگ  های کاربر و گروهها را ارائه می SIDلیس  

 دامنه را از دامنه مورد اعتماد دور بیاندازد. 
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ها فعال اس . این قابلی  را زمانی  forestهای خارجی و  به دامنه outgoingهای  trustفرض برای همه  قرنطینه دامنه به طور پیش

 کنیم که یکی از حالا  زیر اتفال بیافتد: غیرفعال می

 .به مدیران شبکه دامنه مورد اعتماد اطمینان کامل داشته باشیم 

  برخی کاربران و گروهها به دامنه مورداعتماد با تاریخچهSID خواهیم به آنها مجوز دسترسی به  اند و ما می خود منتقل شده

 اعطاء کنیم. sIDHistoryمنابع دامنه اعتمادکننده را بر اساس خصیصه 

 گیریم: برای غیرفعال کردن قرنطینه دامنه دستورا  زیر را به کار می
Netdom trust  TrustingDomainName  /Domain:TrustedDomainName /quarantine:no 

 کنیم: برای فعال کردن دوباره آن دستور زیر را تایپ می
Netdom trust  TrustingDomainName  /Domain:TrustedDomainName /quarantine:yes 

 (Selective Authenticationتایید هویت انتخابی )

ای امنیتی مورد اعتماد را کنترل کنیم. دو حال  توانیم حوزه تایید هوی  واحده کنیم می ایجاد می forestخارجی یا  trustوقتی ی  

 موجود اس : forestخارجی یا  trustتایید هوی  برای ی  

 تایید هوی  انتخابی 

   برای ی( تایید هوی  در سطح دامنهtrust  یا تایید هوی  در سطح )خارجیforest   برای ی(forest trust) 

ها روی همه  ب شود همه کاربران دامنه مورد اعتماد برای دسترسی به سرویسانتخا forestاگر تایید هوی  در سطح دامنه یا 

شوند. بنابراین کاربران مورداعتماد مجوز دسترسی به منابع دامنه اعتمادکننده را خواهند  کامپیوترهای دامنه اعتمادکننده تایید هوی  می

  شبکه و مدیران شبکه داشته باشیم. به یاد داشته باشید کاربران داش . در این حال  از تایید هوی  باید اطمینان کافی از بحث امنی

 کنند. عمل می Authenticated Usersدامنه مورداعتماد در دامنه اعتماد کننده به مانند کاربران گروه 

ده دسترسی نخواهند های دامنه اعتماد کنن ولی اگر تایید هوی  انتخابی داشته باشیم همه کاربران دامنه مورداعتماد به همه سرویس

خارجی داریم.  trustکنیم. برای مثال فرض کنید با ی  دامنه سازمان دیگر  داش  و فقط به آنهایی دسترسی دارند که ما مشخص می

ین های اشتراکی ما روی یکی از فایل سرورهای ما دسترسی داشته باشند. برای ا خواهیم فقط کاربران گروه بازاریابی آنها به پوشه حال می

پیکربندی کرده و به کاربران مورداعتماد اجازه تایید هوی  فقط برای ی  فایل سرور مجوز  trustکار تایید هوی  انتخابی را برای ارتباط 

 دهیم. می

در  Outgoing Trust Authentication Levelاز صفحه  outgoingاز نوع  trustبرای پیکربندی حال  تایید هوی  برای ی  

دامنه  propertiesموجود پیکربندی کرده و صفحه  trustکنیم. سطح تایید هوی  را برای  استفاده می New Trustویزارد 

را انتخاب و روی  trustکنیم. سپس ارتباط  باز می Active Directory Domain And Trustsاعتمادکننده را در ابزار 

Properties  کلی  کرده و بعد زبانهAuthentication  کنیم. کلی  می 11 -12را همانند شکل 
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 trustی   propertiesای  مربوط به کادر محاوره Authenticationزبانه  11 -12شکل 

دیگر هیت کاربری از دامنه مورداعتماد قادر به دسترسی به منابع دامنه  trustبرای  Selective Authenticationپس از انتخاب 

 Allowed To Authenticationاگر به آن کاربر مجوز داده شده باشد. همچنین باید به کاربران مجوز اعتمادکننده نخواهد بود حتی 

را باز کرده و  Active Directory Users And Computersروی شیء کامپیوتر دامنه داده شود. برای اعطاء این مجوز ابزار 

کامپیوتر میزبان  propertiesتخاب شده اس . پنجره ان Viewدر منوی  Advanced Featuresشویم که گزینه  مطمئن می

 Allowed Toمربوط به مجوز  Allowکاربران مورداعتماد را اضافه کرده و کادر  Securityسرویس را باز کرده و در زبانه 

Authenticate  زنیم. علام  می 11 -11را همانند شکل 
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 به ی  گروه مورداعتماد Allowed To Authenticationانتساب مجوز  11 -11شکل 

 

  Trustمدیریت یک رابطه    اتتمرین

ساخته ، ایمن و مدیری  می کنیم. در این  tailspintoys.comو  contoso.comرا بین دو دامنه  trustی  رابطه  ا در این  تمرین

نیازمند دسترسی به  Tailspin Toysبوده و ی  تیم از محققان شرک   Tailspin Toysهمکار شرک   Contosoسناریو شرک  

اده باشیم که در آن دباید تمرین درس یکم را انجام  ا برای انجام این تمرین هستند. contoso.comدر دامنه  مشترک پوشهی  

 . tailspintoys.comو دامنه  forestو دیگری در contoso.comو دامنه  forestخواهیم داش  ، یکی در DCصور  دو 

  DNSی پیکربند  تمرین اول

را داشته  ها درس  کار کند. هر دامنه باید توانایی تحلیل نام در دیگر دامنه trustمهم اس  که قبل از برقراری رابطه   DNSدر مورد 

چندین راه مختلف وجود دارد. در  forestباشد. در درس نهم نحوه پیکربندی  تحلیل نام را یاد گرفتیم. برای برقرای  تحلیل نام بین دو 

در  conditional forwarderو ی    tailspintoys.comبرای دامنه  contoso.comدر دامنه  stub zoneاین تمرین ما ی  

 می سازیم contoso.comبرای تحلیل نامهای دامنه  tailspintoys.comدامنه 

 ممی شوی SERVER01.contoso.comمدیر شبکه وارد  با کاربر -0

2- DNS Manager  را از منویAdministrative Tools  باز می کنیم 

 را انتخاب می کنیم Forward Lookup Zonesرا باز کرده و  SERVER01گره  -3

 را انتخاب می کنیم New Zoneراس  کلی  کرده و  Forward Lookup Zonesروی  -4

 ظاهر می شود. Welcome To The New Zone Wizardصفحه 

 می کنیم کلی  Nextروی  -5
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 ظاهر می شود Zone Typeصفحه 

6- Stub Zone  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شود Active Directory Zone Replication Scopeصفحه 

 کلی  می کنیم Nextروی  -7

 ظاهر می شود Zone Nameصفحه 

 کلی  می کنیم Nextرا نوشته و روی  tailspintoys.comعبار   -8

 ظاهر می شود Master DNS Serversصفحه 

 را فشار می دهیم Tab کلید را تایپ کرده و 10.0.0.111 -9

، روی  علام  می زینمرا  Use The Above Servers To Create A Local List Of Master Serversگزینه  -01

Next  کلی  کرده و سپس رویfinish .کلی  می کنیم 

 می شویم SERVERTST.tailspintoys.comمدیر شبکه وارد ا کاربر ب -00

02- DNS Manager  را از منویAdministrative Tools  باز می کنیم 

 را باز می کنیم SERVERTSTگره  -03

 را انتخاب می کنیم New Conditional Forwarderراس  کلی  کرده و  Conditional Forwardersروی پوشه  -04

 یپ می کنیمرا تا contoso.comعبار   DNS Domainدر کادر  -05

06- Click Here To Add An IP  را تایپ می کنیم 10.0.0.11را انتخاب کرده و 

را  Store This Conditional Forwarder In Active Directory, And Replicate It As Followsگزینه  -07

 انتخاب می کنیم

 کلی  می کنیمOKروی  -08

 

  trustساخت یک رابطه  تمرین دوم 

 خواهیم ساخ trustی  رابطه  Contosoدر دامنه  Tailspin Toysدر این تمرین برای ایجاد فرآیند اعتبار سنجی کاربران 

هستند. به سوالا  زیر پاسخ  contoso.comنیازمند دسترسی به ی  پوشه مشترک در  tailspintoys.comکاربران   -0

 دهید:

  می باشد؟ مادمورداعتو کدام دامنه  اعتمادکنندهکدام دامنه 

  کدام دامنهoutgoing trust  و کدام دامنهincoming trust می باشد؟ 

 

مورد  trustی  دامنه  tailspintoys.comمی باشد و دامنه  outgoing trustبا  اعتمادکننده، دامنه  contoso.comپاسخ: دامنه 

 اس  incoming trustبا  اعتماد 

 می شویم SERVER01ارد و contoso.comبا اعتبار مدیر دامنه  -2

 باز می کنیم Administrative Toolsرا از  Active Directory Domains And Trustsکنسول  -3

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  contoso.comروی  -4

 کلی  می کنیم Trustsروی زبانه  -5

 کلی  می کنیم New Trustروی  -6

 ظاهر می شود Welcome To The New Trust Wizardصفحه 

 کلی  می کنیم Nextروی  -7

 ظاهر می شود Trust Nameصفحه 

 کلی  می کنیم Nextرا نوشته و روی  tailspintoysدر کادر نام  -8
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باید از نام  شده اس .پیکر بندی ن tailspintoys.comبرای فرستادن پرس و جوها به  SERVER01در  DNSچون 

NetBIOS   استفاده کنیم ولی در محیط واقعی توصیه می شود که از نامDNS .استفاده کنیم 

 ظاهر می شود Trust Typeصفحه 

9- External Trust  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شود Direction of Trustصفحه 

01- One-way: Outgoing  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شود Sides Of Trustصفحه 

00- This Domain Only  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شود Outgoing Trust Authentication Levelصفحه 

02- Domain-Wide Authentication  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شود Trust Passwordصفحه 

 می نویسیم.  Confirm Trust Passwordو  Trust Passwordی  کلمه عبور پیچیده در کادرهای  -03

به آن نیاز  tailspintoys.comبرای دامنه  incoming trustاین کلمه عبور را به یاد خواهیم داش  چون برای پیکربندی 

 کلی  می کنیم Nextداریم. روی 

 می شودظاهر Trust Selections Completeصفحه 

 کلی  می کنیم Nextتنظیما  را مرور کرده و روی  -04

 ظاهر می شود Trust Creation Completeصفحه 

 کلی  می کنیم Nextرا  را مرور کرده و روی یوضعی  تغی -05

 نباید آنرا تایید کنیم trustظاهر می شود .تا قبل از ساخ  دو طرف  Confirm Outgoing Trustصفحه 

 مکلی  می کنی Nextروی   -06

 ظاهر می شود Completing The New Trust Wizardصفحه 

 کلی  می کنیم Finishروی  -07

 به صور  پیش فرض فعال اس  SID filteringی  کادر محاوره ای ظاهر می شود و به ما یادآوری می کند که 

 کلی  می کنیم OKروی   -08

 ، کلی  می کنیم contoso.comدامنه  Propertiesبرای بسته شدن کادر محاوره ای  OKروی  -09

 تمام شد.  tailspintoys.comبرای دامنه  incoming trustساخ  

 می شویم SERVERTST.tailspintoys.comوارد به دامنه  tailspintoys.comبا اعتبار مدیر شبکه دامنه  -21

20- Active Directory Domains And Trusts  را ازAdministrative Tools باز می کنیم 

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  tailspintoys.comروی  -22

 کلی  می کنیم Trustsروی زبانه  -23

 کلی  می کنیم New Trustsروی   -24

 ظاهر می شود Welcome To The New Trust Wizardصفحه 

 کلی  می کنیم Nextروی   -25

 ظاهر می شود Trust Nameصفحه 

 کلی  می کنیم Nextرا نوشته و روی  contosoدر کادر نام  -26

 ظاهر می شود Trust Typeصفحه 

27- External Trust  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شودDirection Of Trustصفحه 

28- One-way: Incoming  را انتخاب کرده و رویNext کلی  می کنیم 

 ظاهر می شود Sides Of Trustصفحه  
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29- This Domain Only وی را انتخاب کرده و رNext کلی  می کنیم 

 ظاهر می شود Trust Passwordصفحه 

وارد می  Confirm Trust Password و  Trust Passwordوارد کردیم را در کادرهای  12کلمه عبوری که در مرحله  -31

 کلی  می کنیم Nextکنیم و روی 

 ظاهر می شود Trust Selections Completeصفحه 

 کلی  می کنیم Nextروی  -30

 ظاهر می شود Trust Creation Completeصفحه 

 کلی  می کنیم Nextرا  را مرور کرده و روی یوضعی  تغی -32

 ظاهر می شود Confirm Incoming Trustصفحه 

 کلی  می کنیم Nextروی  -33

 ظاهر می شود Completing The New Trust Wizardصفحه 

 کلی  می کنیم Finishروی  -34

 کلی  می کنیم OKروی  -35

 

  Trustتایید اعتبار   تمرین سوم

موجود  trustرا تایید کنیم. همچنین می توانیم این کار را برای ی   trustتمرین قبل این فرص  را داشتیم تا رابطه  22در مرحله 

 می کنیم اعتبار تایید را tailspintoys.comو  contoso.comبین  trustانجام دهیم. در این تمرین 

 می شویم SERVER01.contoso.comوارد  contoso.comبا اعتبار مدیر شبکه دامنه  -1

 باز می کنیم Administrative Toolsرا از  Active Directory Domains And Trustsکنسول  -1

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  contoso.comروی  -2

 کلی  می کنیم Trustsروی زبانه  -1

1- tailspintoys.com  را انتخاب و رویProperties کلی  می کنیم 

 کلی  می کنیم Validateروی  -1

 ظاهر می شود trustپیامی مبنی بر معتبر و فعال بودن 

 کلی  می کنیم OKروی  -1

 کلی  می کنیم OKدوبار روی  Propertiesبرای بسته شدن کادر محاوره ای  -8

 

 کاربران مورد اعتمادفراهم کردن دسترسی برای  مرین چهارم ت

 دسترسی می دهیم. contosoبه ی  پوشه مشترک در دامنه  Tailspin Toys  شرک  تولید گروه بهدر این تمرین 

 زیر را بسازید اشیاء -1

  گروه ی global   با نامProduct Team  در دامنهtailspintoys.com . 
   گروه یglobal   با نامProduct Developers  در دامنهcontoso.com 

  ی  گروهdomain local  با نامACL_Product_Access  در دامنهcontoso.com 

 می سازیم SERVER01از  Cدر درایو  Projectی  پوشه با نام  -1

 می دهیم Projectبه پوشه  Modify دسترسی ACL_Product_Accessبه گروه  -2

 باز می کنیم contoso.comرا در دامنه  Active Directory Users And Computersابزار  -1

1- Properties  گروهACL_Product_Access را باز می کنیم 

 کلی  می کنیم Membersروی زبانه  -1

 کلی  می کنیم Addروی  -1
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 را کلیک می کنیمOKرا نوشته و  Product Developersعبار   -8

 کلی  می کنیم Addروی  -9

 را کلیک می کنیم OKرا نوشته و  TAILSPINTOYS\Product Teamعبار   -11

 contoso.comیک طرفه می باشد ، کاربر ما به عنوان مدیر شبکه  trustیک پنجره امنیتی باز می شود. چون 

داشته باشیم تا بتوانیم  tailspintoys.comرا ندارد. باید حسابی در دامنه  tailspintoys.comدایرکتوری دامنه دسترسی به 

 ط دو طرفه بود این هشدار امنیتی ظاهر نمی شد.ی  ارتبا trustدایرکتوری آن را بخوانیم. اگر این 

 را می نویسیم TAILSPINTOYS\Administratorدر کادر نام کاربر عبار    -11

 را می نویسیم tailspintoys.comدر کادر کلمه عبور ، کلمه عبور مدیر شبکه در دامنه  -11

 کلیک می کنیمOKروی  -12

هستند و به پوشه  contoso.com، در دامنه  domain localعضو گروه   global گروه بررسی می کنیم که هر دو  -11

 مشترک دسترسی دارند

 انتخابی تایید اعتبارتمرین پنجم      پیاده سازی 

محدود می   contoso.comتوسط رایانه های دامنه  تایید اعتباربرای را  tailspintoys.comدر این تمرین توانایی کاربران دامنه 
 کنیم

 را باز می کنیم SERVER01.contoso.com  ،Active Directory Domains And Trustsدر  -0

 انتخاب می کنیم را Propertiesراس  کلی  کرده و  contoso.comروی  -2

 کلی  می کنیم Trustsروی زبانه  -3

4- tailspintoys.com  را انتخاب کرده و رویProperties کلی  می کنیم 

 کلی  می کنیم Authenticationروی زبانه  -5

 را کلی  می کنیم OKکلی  کرده و سپس دو بار   Selective Authentication گزینه  روی -6

حتی با داشتن اجازه دسترسی به پوشه نمیتوانند برای  مورد اعتمادکاربران دامنه  selective authenticationبا فعال کردن 

را نیز  Allow To Authenticaion مجوز باید مورد اعتمادان شوند. کاربر تایید اعتبار اعتماد کنندهدسترسی به رایانه های دامنه 

 رایانه ها داشته باشندروی خود 

 را باز می کنیم contoso.comدر دامنه  Active Directory Users And Computersابزار  -7

 انتخاب شده باشد Advanced Featuresکلی  کرده و مطمئن می شویم که  Viewروی منوی  -8

9- Domain Controllers OU  انتخاب می کنیم کنسولرا در 

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  SERVER01در پنجره سم  راس  روی   -01

 کلی  می کنیم Securityروی زبانه  -00

 کلی  می کنیم Addروی  -02

 کلیک می کنیمOKرا نوشته و روی  TAILSPINTOYS\Product Teamعبار   -03

یکطرفه است حساب کاربری ما به عنوان مدیر دامنه  trustیتی ظاهر می شود . چون یک کادر محاوره ای امن

contoso.com  اجازه خواندن دایرکتوری دامنهtailspintoys.com  را ندارد. به حساب کاربری در دامنهtailspintoys.com 
 ین پنجره ظاهر نمی شد.دوطرفه بود ا trustنیاز داریم. اگر  tailspintoys.comبرای خواندن دایرکتوری 

 را تایپ می کنیم TAILSPINTOYS\Administratorدر کادر نام کاربر عبار   -04

 می کنیم را تایپ tailspintoys.comحساب مدیر دامنه در کادر کلمه عبور ، کلمه عبور  -05

 کلیک می کنیمOKروی  -06

 را می زنیم Allowed To Authenticateو  Allow، تی   Permissions For Product Teamدر لیست  -07

 کلیک می کنیم OKروی  -08
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اعتبارسنجی شوند و از طریق عضوی  در گروه  SERVER01می توانند برای  tailspintoys.comاکنون تیم دامنه 

ACL_Product_Access  به پوشه مشترک دسترسی داشته باشند. این گروه به هیت رایانه دیگری نمی توانند دسترسی داشته

امکان  tailspintoys.comهمچنین هیچ کاربر دیگری از باشند حتی اگر اجازه دسترسی به پوشه های آن رایانه را داشته باشند. 
 را ندارد SERVER01.contoso.comدسترسی به منابع 

 

 

 خلاصه درس 

  بهترین طراحی یکActive Directory forest اس  بعل  تکثیر  این اس  که دارای ی  دامنه باشد ، اگرچه ممکن

domain naming context    بیش از ی  دامنه در یforest نیاز باشد 

  ابزارActive Directory Migration Tool (ADMT)   برای انتقالobject  ها بین دامنه های بین یا درونforest 

قبلی نیز با به خصوصی    SID جدیدی می گیرد. SIDبکار می رود. هنگامی که ی  حساب به دامنه دیگری منتقل می شود 

SIDHistory   حساب اضافه می شود و به همین دلیل حساب به منابعی که بهSID  اصلی حساب اختصاص داده

 همچنین برای عضویت گروه می توان استفاده کرد. ADMTشده بودند نیز دسترسی دارد. از 

  رابطهtrust  اعتبارسنجی شوند و در  اعتمادکنندهدر دامنه  اعتمادمورد این اجازه را می دهدکه کاربران دامنه

 نتیجه بتوانند عضو گروههای محلی دامنه شده یا به منابع درون دامنه دسترسی داشته باشند.

  در درونforest ریشه هر دامنهبین و  فرزند و والد بین دامنه های tree  دامنه ریشه  وforest   ،trust  از نوع دو

 را بهبود داد تایید هوی می توان  shortcut trustمی باشد. همچنین با برقراری   transitiveطرفه و 

 ، می توانیم برای دامنه های خارجیforest ها وKerberos v5 realms  نیزtrust  بسازیم. اینtrust ها می توانند

باشند.  nontransitiveیا  transitiveمی توانند  Kerberos v5 realmsیکطرفه یا دوطرفه باشند و در مورد 

Trust هایforest  همیشهtransitive  وtrust های خارجی همیشهnontransitive  هستند 

  می  مورد اعتماداعتبارسنجی انتخابی به ما این اجازه را می دهد که تعیین کنیم کدام گروه ها و کاربران دامنه

 اعتبارسنجی شوند اعتماد کنندهتواننددر دامنه 

  قرنطینه دامنه که با نامSID filtering  نیز شناخته می شود به صور  پیش فرض درtrust های خارجی وforest  فعال

 دامنه اصلی آن کاربر جلوگیری می کند. SIDغیر از  SIDبا  مورد اعتمادکاربران  تایید هوی اس  و از 

 

 سئوالا  پایان درس

را به تازگی خریده  Tailspin Toysمشغول به کار هستیم. که شرک   Wingtip Toysبه عنوان مدیر شبکه در شرک   -1

بوده و تمام کاربران  wingtiptoys.comدر دامنه  اشیاءدو شرک  به صورتی باشد که تمام  forestاس  . می خواهیم 

اجازه دسترسی به تمام رایانه های دامنه  europe.wingtiptoys.comو  wintiptoys.comدامنه های 

tailspintoys.com  را داشته باشند. کدام ی  از موارد زیر رابطهtrust  را که باید پیکربندی کنیم شرح می دهد؟ ؟)در

 صور  نیازتمام گزینه های درس  را انتخاب کنید. هر پاسخ صحیح بخشی از راه حل اس (

A  .Incoming 

B . Outgoing 
C . One-way 
D . Two-way 
E . Realm 
F . Shortcut 
G . Forest 
H . External 
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را به تازگی خریده  Tailspin Toysمشغول به کار هستیم. که شرک   Wingtip Toysبه عنوان مدیر شبکه در شرک   -2

ی   منتقل شده اند wingtiptoys.comبه منابعی که به دامنه  tailspintoys.comاس  . برای دسترسی کاربران دامنه 

trust  یکطرفه وoutgoing  ساخته ایم .عده ای از کاربران به منابع دسترسی دارند اما تعدادی نیز نمی توانند به

 Tailspinمنابع دسترسی داشته باشند متوجه می شویم که کاربرانی که مشکل دارند هشت سال یا بیشتر برای 

Toys  کار می کنند و حساب آنها از دامنه ویندوزNT 4.0 ترسی آنها به منابع چه انتقال داده شده است. برای دس

 ()در صور  نیازتمام گزینه های درس  را انتخاب کنیدباید بکنیم؟ 

A  ساخ  نام کاربری و کلمه عبور در دامنه .wingtiptoys.com  مشابه حساب آنها در دامنهtailspintoys.com . 

B  ساخ  مجدد دامنه ویندوز .NT 4.0  و ارتقاDC  2008ها به ویندوز سرور  

C .  اجرای دستورNetdom trust  پارامتربا /verify 

D  اجرای دستور .Netdom trust  پارامتربا /quarantine:no 

 

در لس  tailspintoys.comهای دامنه  DCای هستیم که در شکل زیر نشان داده شده است forestمدیر شبکه  -3
های اروپا نیز در استکهلم واقع شده اند.کاربران اروپا و آسیا  DCهای آسیا در بیجینگ هستند DCآنجلس واقع شده اند. 

کاربران به در دسترسی  کارایی.گزارش داده اند که به پوشه های مشترک در دامنه های یکدیگر با تاخیر دسترسی دارند

 اسنادشان مهم اس . برای بهبود کارایی چه باید بکنیم؟

 

 
 

 

  

 

A سیستم عامل رایانه کاربران را مجدد نص  می کنیم . 

B  آدرس .IP  را بهstatic تغییر می دهیم 

C  در .DNS  ،dynamic updates را غیر فعال می کنیم 

D  بین اروپا و آسیا رابطه .trust برقرار می کنیم 

 

 

 

 

 

  12فصل 
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Directory Business Continuity 
اند. گردبادها،  ها در کل دنیا با مشکلاتی مواجه شده این بحث امروزه به ی  بحث داغ تبدیل شده اس  مخصوصا از زمانی که سازمان

دهند که  ها داشته اس . آمارها نشان می ها و بلایای طبیعی دیگر در مقیاس خیلی بزرگ تاثیرا  منفی بسیاری روی سازمان لرزه زمین

اند.  اند شکس  خورده نداشته business continuityاند و برنامه  های حدمتوسط که با این بلایا مواجه شده ازماندرصد س 11بالغ بر 

 به همین دلیل نباید اجازه دهیم این مشکل برای ما نیز پیش بیاید و باید آمادگی لازم را در این زمینه داشته باشیم.

ربری را در نظر بگیرید که حسابش بر اثر ی  اشتباه پاک شده اس . این ی  مشکل شوند. کا بلایا همیشه در مقیاس بزرگ حادث نمی

شود.  داند مشکل از کجا ناشی می شود و نمی کند به شبکه وارد شود ولی موفق نمی در مقیاس کوچ  اس . کاربر وقتی صبح تلاش می

توانیم به کار خود ادامه دهیم. برای این کار  قابل هر مشکلی میکنیم که همیشه در م گیرانه استفاده می های پیش به همین دلیل از برنامه

دایرکتوری و دیگری مدیری  کارایی  دادهرا داشته باشیم یکی نگهداری و محافظ  از  business continuityباید دو زمینه 

 دایرکتوری.

سوم در دسترس بودن همیشگی اس  که در  دهد. زمینه را پوشش می business continuityها ی  وجه از  هر کدام از این زمینه

باشد. به همین  می multi-masterدارای قابلی  پشتیبانی از تکثیر  RODCغیر از  DCشود. هر  پیاده می AD DSمدل اجرایی 

توزیع به  در ی  دامنه داشته باشیم سرویس با قابلی  دسترسی بالا خواهیم داش . بنابراین قوانین ساده DCدلیل هر گاه بیش از ی  

 کند. فرایند قابلی  دسترسی سرویس دایرکتوری کم  می

 اهداف امتحانی در این فصل:

  نگهداریActive Directory  

o نگهداری آفلاین 

o گیری و بازیابی پیکربندی پشتیبان 

o  مانیتور کردنActive Directory 

 دروس این فصل:

  دادهگیرانه دایرکتوری و محافظ  از انباره  : نگهداری پیش1درس 

  گیرانه : مدیری  کارایی دایرکتوری پیش1درس 

 قبل از شروع

 برای ادامه کار موارد زیر باید انجام شده باشد:

  باید روی کامپیوتر فیزیکی یا مجازی با نام  2008سرور ویندوزSERVER10  نص  شده باشد. این کامپیوتر میزبان نقش

DNS  وActive Directory Domain Services   بوده و یDC  برای دامنه ریشهforest treyreasearch.net 

گیریم و آنرا فرم  کرده و نام  در نظر می 10GBباشد. دیس  دوم به سرور افزوده شود. حجم دیس  را به صور  پویا تا  می

DATA دهیم. صاص میبه آن اخت 

  باید روی کامپیوتر فیزیکی یا مجازی با نام  2008سرور ویندوزSERVER11  نص  شده باشد. این کامپیوتر میزبان نقش

DNS  وActive Directory Domain Services باشد که ی  آدرس  میIP  از محدوده خصوصی برای مثال  1نسخه

192.168.x.x دهیم و آدرس سرور به آن اختصاص می DNS  آنرا آدرسSERVER10 کنیم. تنظیم می 

  را باید انجام داده باشیم.  9تمرینا  فصل 
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 Microsoft Virtualسازی از طریق  برای مجازی DNSو  DCهای  شود. نقش در تمرینا  اکیدا توصیه می VMاستفاده از 

Server 2005 R2  یاHyper-V آل هستند.  ایده 

 دادهرکتوری و محافظت از انباره گیرانه دای نگهداری پیش  :1درس 

نیاز دارند تقسیم وظایف خود  AD DSترین مفاهیمی که مدیران شبکه هنگام کار با ی  سرویس دایرکتوری نظیر  یکی از مهم

و سیستم عامل آن  IISباشد. مدیران ی  سرویس وب مسئول مدیری   باشد. سرویس دایرکتوری خیلی شبیه ی  سرویس وب می می

 سای .  هستند نه مسئول نگهداری محتویا  وب

باشد در حالی  مسئول مدیری  سرویس می ITو سرویس تقسیم شود. تیم  دادهها بر اساس مدیری   در ی  سرویس وب باید مسئولی 

بان  اطلاعاتی  AD DSس . هستند. همین وضعی  برای سرویس دایرکتوری نیز صادل ا دادهکه کاربران مسئول مدیری  محتوا و 

جزء گروه  LDAPباشد از اینرو  همانند  های شبکه می ای اس  که حاوی اطلاعا  کاربران، کامپیوترها، سرورها و سرویس توزیع شده

های مدیریتی شبکه بین تعداد زیادی از افراد سازمان  آید. به همین دلیل فعالی  ( به حساب میNOSای ) های عامل شبکه سیستم

 شود: قسیم میت

 توانند رکوردهای خود را به روز کنند. اگر ی  کاربر از ویژگی  کاربران میSearch Active Directory یابی  برای محل

 رکورد حساب خود استفاده کند اجازه

 خواهد یاف  اطلاعاتی نظیر شماره تلفن، آدرس و بقیه موارد تغییر دهد.

 

  مدیران گروههای توزیع و امنیتی هنگامی که نقشAD DS توانند در صور  اعطاء حق لازم به طور خودکار  نص  شود می

محتویا  گروه را مدیری  کنند. این رویکرد مناسبی برای کاهش بار کاری مدیران سیستم هنگام مدیری  سرویس دایرکتوری 

یم کاربری عضو ی  گروه اس  یا نه؟ در هر موردی وقتی مالکی  گروه شو باشد. چطور متوجه می ای می سیستم عامل شبکه

اید. چرا ما نباید خودمان را از چرخه خارج کنیم  کند یعنی کسی این درخواس  را از شما داشته و شما نیز پاسخ داده تغییر می

 و مسئولی  مدیری  گروه را به خود آنان نسپاریم؟
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 کند. شود و هر بار تیم را درگیر می بانی انجام میریس  کلمه عبور توسط گروه پشتی 

  قابلی  دسترسی سرویس دایرکتوری وDNS  مسئولی  اصلی مدیران سیستم بوده و باید در راس امور آنها قرار گیرد. در

 .دادهباشد نه مدیری  خود  دایرکتوری می دادهبرده و  های نام نهای  حضور مدیران سیستم به جه  پایداری سرویس

تا حد  دادههای سرویس مدیری  عملیا  و اعطاء مجوز مدیری   کنیم روی جنبه ریزی می گیرانه را برنامه وقتی استراتژی مدیری  پیش

دهد. ارتقاء این مدل با امکان اعطاء کنترل روی اشیاء به  این مدل را ارتقاء می AD DSهای تفویض اختیار  کنیم. قابلی  امکان کار می

 دهد. شود. این رویکرد مباحث این فصل را تشکیل می میدیگران تعریف 

 گیریم: بعد از این درس یاد می

  کدام وظایف مدیریتی برای نگهداریAD DS  وDNS باید انجام شود 

 تفاو  نگهداری آفلاین و آنلاین را درک کنیم 

 نگهداری آفلاین انجام دهیم 

 در وضعی  آنلاین بازیابی داده انجام دهیم 

 فلاین بازیابی داده انجام دهیمدر وضعی  آ 

 دقیقه 91زمان تقریبی : 
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 AD DSدوازده گروه مدیریت 

 12 -1ها و وسع  پوشش آنها در جدول  دهد. این فعالی  دوازده فعالی  اصلی را پوشش می Active Directoryمدیری  و اداره 

 باشد.  کند کدام فعالی  روی مدیری  داده و محتوا و کدام روی مدیری  سرویس متمرکز می خلاصه شده و مشخص می

 AD DSهای مدیریتی  فعالی  12 -1جدول 

 داده سرویس شرح فعالی 

کاربری مدیری  حساب 

 و گروه

شامل ریس  کلمه عبور کاربر، ساخ  و غیرفعال کردن کاربر، ساخ  گروه و 

 باشد. باید به تیم پشتیبانی محول شود. ها می مدیری  عضوی  گروه

  

همه کامپیوترها در شبکه ویندوزی باید حساب داشته باشند. با این حساب با  مدیری  کلاین 

 های شبکه واگذار شود.  کنند. باید به تکنسین دایرکتوری ارتباط برقرار می
  

های  مدیری  سرویس

 ای شبکه

های دایرکتوری برنامه  ، پارتیشنDFSهای اشتراکی، پرینترها،  شامل توزیع فایل

 باید به مدیر هر سرویس واگذار شود. باشد. و غیره می
  

پیاده  2008ها قدرتمندترین مدل مدیری  اشیاء را در ویندوز سرور  GPO GPOمدیری  

مرکزی باید  GPOهای مناس  واگذار شود ولی ی   کنند. باید به تکنسین می

 را کنترل کند. GPOتکثیر 
  

ایرکتوری دارد و عملکرد آن بستگی به ارتباط نزدیکی با د DNSدر حال حاضر  DNSمدیری  

با دایرکتوری عجین  DNSدارد. به دلیل اینکه  DNSکارکرد مناس  سرویس 

 شود مدیری  آن با مدیر آن دامنه اس . می
  

 Activeتوپولوژی 

Directory   و مدیری

 تکثیر

ترین عملیا  سرویس دایرکتوری اس . ما باید به منظور  تکثیر یکی از مهم

   تکیه کنیم. این کار مسئولی  مدیر دامنه اس . KCCکنترل عملیا  تکثیر به 

مدیری  پیکربندی 
Active Directory 

شود.  انجام می OUو  forestمدیری  پیکربندی با طراحی و پیاده سازی دامنه، 

شوند به دلیل اینکه  ها طراحی می DCو  GC، سرورهای FSMOهای  نقش

دهند. ی  فعالی  دیگری که به این  را تشکیل می forestاین سرورها پیکربندی 

به  AD DSمدیری  مربوط اس  همسان سازی زمان اس . برای این منظور 

PDC Emulator  ها جزء وظایف مدیران دامنه اس . متکی اس . این فعالی 

  

 Activeمدیری  

Directory 

Schema 

AD DS  ی  بان  اطلاعاتی توزیع شده حاویschema  . بان  اطلاعاتی اس

شوند چون اشیاء به سادگی حذف  به راحتی انجام نمی schemaتغییرا  

توانند به راحتی غیرفعال شوند یا تغییر نام دهند. این کار  شوند ولی می نمی

  .اس forestدرحیطه وظایف مدیر 

  

این مدیری  با اطلاعا  دایرکتوری حاوی اشیاء مرتبط اس . اشیاء کاربر،  مدیری  اطلاعا 

های اشتراکی و اشیاء کامپیوتر دارای مال  هستند. گروهها دارای مدیر و   پوشه

 Activeپرینترها و کامپیوترها دارای اطلاعا  محل استقرار هستند. در کنسول 

Directory Schema Management  توانیم محتویا   میGC  را حذف یا

توان برای  شود یا نه. همچنین می indexاضافه کنیم و مشخص کنیم شیء 

NTDS  سهمیه در نظر گرف  که هر کس فقط در حد اختیار خود در

ا دایرکتوری تغییر ایجاد کند. بهتر اس  تا حد ممکن وظیفه مدیری  اطلاعا  ر

 به دیگران تفویض کنیم.

  

های دامنه و اعطاء  های حساب مدیری  امنی  هر چیزی را از تنظیما  سیاس  مدیری  امنی 

شود. این کار  شامل می ACEو  ACLو  trustحق کاربری گرفته تا مدیری  
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وظیفه مدیر دامنه یا کاربران واجد شرایط دیگر که کار به آنها واگذار شده باشد 

 .باشد می

و  AD DSو حفاظ  از اشیاء  Ntds.ditمدیری  بان  اطلاعاتی نگهداری  مدیری  بان  اطلاعاتی

GPO باشد. شامل مدیری   میcontainer  هایLostandFound  و

LostandFoundConfig آوری اشیاء بی نام و نشان  باشد که برای جمع می

 DCشود. همچنین حاوی بان  اطلاعاتی فشرده شده روی هر  طراحی می

سازد  به طور خودکار و منظم بان  خود را فشرده می AD DSباشد. اگرچه  می

 شود. این کار وظیفه مدیر دامنه اس . فشرده سازی دستی نیز توصیه می

  

کنیم تا ببینیم چطور ساختاربندی شده حاوی  از دایرکتوری گزارش تهیه می ADگیری از  گزارش

فرضی وجود  گیری متمرکز پیش شود. هیت ابزار گزارش چیس  و چطور اجرا می

را منتقل کرد. همچنین  دادهتوانیم تح  سطوح مختلف دایرکتوری  ندارد ولی می

این کار جزء  وجود دارد. GPMCبا کنسول  GPOامکان تولید گزارشا  

 اس . GPOوظایف مدیر دامنه و مسئول 

  

تواند ی  شغل ایجاد کند. به همین دلیل باید هر قسمتی از این کارها را به  های جدول بالا می بسته به اندازه شبکه ما هرکدام از فعالی 

 کند. رد به ما کم  میدیگران واگذار کنیم تا سرویس دایرکتوری همیشه در دسترس باشد. دو ابزار در این مو

 AcctInfo.dllاستفاده از 

استفاده کنیم. در این کنسول  Active Directory Users and Computersتوانیم از کنسول  های کاربری می برای مدیری  حساب

 Active Directory Users and Computersروی سرور یا کلاین  دارای کنسول  AcctInfo.dllبا دانلود و رجیستر کردن 

 Accountشیء کاربر اضافه کنیم. این فایل و ابزار  propertiesبه صفحه  Additional Account Infoای با نام  توانیم زبانه می

Lockout and Management  هر دو بخشی ازResource Kit  هستند.  2003ویندوز سرور 

باشیم باید دسترسی کامل روی سیستم داشته  DCین  یا سرور غیر کنیم. اگر روی کلا برای نص  زبانه مذکور مراحل زیر را دنبال می

 به سیستم وارد شویم. administratorهستیم باید با کاربر  DCباشیم و اگر روی سرور 

روی سیستم  AD DSمخصوصا ابزارهای مدیری   Remote Server Administration Tools (RSAT)باید ابزار  .1

 نص  شده باشد.

را از سای  مایکروساف  دانلود کرده و روی پوشه  Account Lockout And Management Toolsابزار  .1

Documents کنیم. سیستم مورد نظر ذخیره می 

 کنیم. ابزارها را از حال  فشرده خارج می .2

 کنیم.  را پیدا می AcctInfo.dllسپس فایل  .1

 :کنیم را باز کرده و دستور زیر را تایپ می elevatedپنجره خط فرمان  .1

regsvr32 acctinfo.dll 

 بندیم. کنیم و پنجره خط فرمان را می کلی  می OKهنگام دریاف  پیغام رجیستر موفق روی  .1

 کنیم.  را باز و بسته می Active Directory Users and Computersکنسول   .1

 کنیم. ی  حساب کاربری را انتخاب می .8

 کنیم. آنرا باز می propertiesای  کادر محاوره .9
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کنیم. به اطلاعا  این صفحه توجه کنید. علاوه بر این اطلاعا  موارد زیر را  را باز می  Additional Account Info زبانه .11

 بینیم: در این صفحه می

  دکمهDomain PW Info دهد.  سیاس  کلمه عبور منتس  به این حساب را نمایش میAD DS  از

 کند. شتیبانی میهای کلمه عبور چندگانه در ی  دامنه منفرد پ سیاس 

 
 SID History های امنیتی چندگانه را که ی  حساب در زمان فعال شدن  اطلاعا  شناسهSID History  در

ها از ی  دامنه به  دهد. البته این ویژگی هنگام اجرای عملیا  انتقال حساب دامنه ممکن اس  داشته باشد نشان می

ین ویژگی فعال نیس  مگر اینکه انتقال صور  گیرد. برای جلوگیری های جدید ا شود. در دامنه دامنه دیگر فعال می

پس از اتمام فرایند انتقال غیرفعال شود. اگر این ویژگی  SID Historyدر دامنه بهتر اس   SID spoofingاز 

 ها استفاده کرد. به حساب SIDتوانیم از این دکمه برای ارزیابی انتساب  فعال باشد می

  گزینهPW On Site DC دهد برای جلوگیری از تاخیر در تکثیر و اعطاء دسترسی سریع به کاربر  به ما امکان می

سای  و ریس  کلمه عبور استفاده  DCبرای پیداکردن  Just Find Siteکلمه عبور کاربر را ریس  کنیم. از دکمه 

 کنیم.  می

 
 اس . در زمینه کم  به تیم پشتیبانی و مدیران شبکه کاملا مفید  DLLاین 
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 کاربر propertiesای  در کادر محاوره Additional Account Infoاستفاده از زبانه  12 -1شکل 

 Specops Gpupdateاستفاده از 

 Computerرا انتخاب کنیم تا کنسول  Manageتوانیم روی شیء کلی  راس  کرده و گزینه  کنیم می وقتی با اشیاء کامپیوتر کار می

Management آوری از راه دور  روز ای نظیر به باز شود ولی این کار دسترسی به عملیا  سادهGPO تر  ها یا دستورا  سادهstart ،

shut down  یاrestart توانیم با ی   کند. ولی می را فراهم نمیadd-on  ساده و رایگان ازSpecial Operations Software  با

باشد. این ابزار به طور  به عنوان مثال ارائه شده و به معنی توصیه نمی add-onام دهیم. این این کار را انج Specops Gpupdateنام 

های زیر را  کند و امکان کنترل فعالی  اضافه می Active Directory Users and Computersهایی را به کنسول  خودکار قابلی 

 دهد: می

  به روز رسانیGPO  از راه دور 

  روشن کردن کامپیوتر از راه دور در صور  فعال بودنWake-on-LAN  

 روشن و خاموش کردن کامپیوتر 

 گیری نتایج عملیا  به صور  نمودار گزارش 

هم اعمال کنیم. این ابزار برای مدیرانی که  OUتوانیم عملیا  بالا را روی کل  قرار دهیم می OUدر صورتی که اشیاء کامپیوتر را داخل 

 د کامپیوترها و سرورهای خود را از راه دور مدیری  کنند مفید اس .مایلن
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کار  DCدهیم. برای انجام این کار اگر روی کلاین  یا سرور غیر  مراحل زیر را انجام می Specops Gpupdateسازی  برای پیاده

ر مدیریتی دامنه خواهیم داش . همچنین برای کنیم نیاز به اعتبا کارمی DCکنیم نیاز به اعتبار مدیریتی محلی سیستم و اگر روی  می

 باشیم.  Enterprise Administratorباید عضو گروه  forestدر  Display Specifierرجیستر کردن یکباره 

1. RSAT  مخصوصا ابزارهای مدیریتیAD DS .باید روی سیستم نص  باشد 

 Documentsدانلود کرده و آنرا در پوشه  را Specops Gpupdateابزار  Special Operations Softwareاز سای   .1

 کنیم. سیستم ذخیره می

 کنیم. آنرا از حال  فشرده خارج می .2

 کنیم. را پیدا کرده و روی آن دوبار کلی  می SpecopsGpupdate.msiبعد محل فایل  .1

 کنیم. را کلی  می Runای دکمه  در کادر محاوره .1

 کنیم. را کلی  می Nextدکمه  Welcomeدر صفحه  .1

 کنیم. را کلی  می Nextمجوز را قبول کرده و  .1

 Nextرا انتخاب کرده و روی   Anyone Who Uses This Computerنام کامل و نام سازمان را تایپ کرده و کادر  .8

 کنیم. کلی  می

 کنیم. را کلی  می Nextفرض را قبول کرده و  محل نص  پیش .9

کنیم. نص  تمام شده اس  ولی باید  کلی  می Finishروی   کنیم تا برنامه نص  شود و بعد دکمه نص  را کلی  می .11

display specifier  ها را بهforest  اضافه کنیم. این کار نیازمند اعتبارEnterprise Admins باشد. می 

 ProgramFiles%\Common%را باز کرده و به مسیر  Windows Explorerپنجره  .11

Files\Secopssoft\SpecopsADUC Extension رویم. یم 

کلی   Runظاهر شد به منوی استار  رفته و روی  Windows Explorerدر پنل جزئیا   Specopsهای  وقتی فایل .11

 شود. نمایش داده می Runای  کنیم. کادر محاوره می

 کشیم. می Runبه کادر  Windows Explorerرا از پنجره  SpecopsAducMenuExtensionInstaller.exeعبار   .12

 کنیم.  را تایپ می add/تن رفته و سوئیت به انتهای م .11
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 زنیم.  را می Enterکلید  .11

 زنیم تا پنجره بسته شود.  کلیدی را می .11

 را روی کامپیوتر اجرا کنیم. SpecopsGpupdate.msiتوانیم به راحتی فایل  ها اضافه شدند می display specifierحالا که 

حاوی اشیاء کامپیوتر کلی  راس  کرده و به   OUتوانیم روی شیء کامپیوتر یا  وقتی نیاز داریم با اشیاء کامپیوتر کار کنیم به راحتی می

 (. این ابزار رایگان بوده و برای هر سرویس دایرکتوری مفید اس .12 -1های جدید دسترسی پیدا کنیم. )شکل  ویژگی

 
  Specops Gpupdateکلی  راس  اضافه شده توسط  های منوی گزینه 12 -1شکل 

 AD DSاستفاده از ابزارهای مدیریتی 

توانیم از ی  سری ابزار استفاده کنیم. قبلا با بسیاری از  می DNSو  AD DSهای مرتبط با مدیری  سرویس در  به منظور انجام فعالی 

توانیم برای کدام  دهد کدام ابزار را می به طور خلاصه نشان می 12 -1ل این ابزارها آشنا شدیم ولی مرور آنها خالی از لطف نیس . جدو

کنیم. در این جدول تمرکز روی سرویس اس  نه مدیری  داده. بسیاری از این ابزارها به  عملیا  استفاده کنیم و کجا این ابزار را پیدا می

 کار کنند. AD LDSتوانند با  هستند می AD DSدلیل اینکه بر اساس همان کد هسته 

 های پرکاربرد ابزارهای مدیریتی سرویس 12 -1جدول 

 محل شرح ابزار
Active 

Directory 
Trust  ها، سطوح عملیاتی دامنه وforest  های  گروه برنامهو پسوندهای نام کاربر را
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Domain and 

Trusts 
 Administrative Tools کند. مدیری  می

Active 

Directory 

Schema Snap-in 

Schema های  را برای دایرکتوریAD DS  یاAD LDS  تغییر

را اجرا کنیم تا اول  Regsvr32.exeدهد. باید دستور  می

Schmmgmt.dll .رجیستر شود 

MMC سفارشی 

Active 

Directory Sites 

and Services 

را پیکربندی و  AD LDSو  AD DSهای تکثیر دایرکتوری  حوزه

 کند مدیری  می

های  گروه برنامه
Administrative Tools 

Active 

Directory Users 

and Computers 

را  RODCهای  با مرکزی  دامنه و ویژگی FSMOهای  نقش

 کند. پیکربندی و مدیری  می

های  گروه برنامه
Administrative Tools 

ADSI Edit های  گروه برنامه کند. های آنها را نمایش داده و ویرایش می اشیاء و خصیصه
Administrative Tools 

CSVDE.exe  داده را به دایرکتوریAD DS  وAD LDS خط فرمان کند منتقل می 

DCDiag.exe های  دایرکتوریAD DS  یاAD LDS خط فرمان کند. را ارزیابی می 
Dcpromo.exe  سرویسDC منوی استار  و  کند. را اضافه یا حذف میSearch 

DFSRadmin.exe  تکثیرDFS  را که هنگام اجرایforest  در  2008در ویندوز سرور

 کند گیرد مدیری  می حال  نص  کامل مورد استفاده قرار می

 خط فرمان

DNS Manager  عملیا  نگهداری سرورهایDNS های   گروه برنامه دهد. را انجام می

Administrative Tools  یا
Server Manager 

Dnscmd.exe ی های سرورها همه جنبهDNS خط فرمان کند را مدیری  می 
DSACLS.exe ACL خط فرمان کند. ها را روی اشیاء دایرکتوری کنترل می 

Dsadd.exe خط فرمن کند )کاربر، گروه و کامپیوتر( ء اضافه می شی 

Dsmain.exe های پشتیبان  فایلActive Directory  راMount کند تا  می

 محتویا  را بازیابی کند

 خط فرمان

Dsbutil.exe   که

 AD LDSبه همراه 

نص   Ad DSو 

 شود می

را  AD LDSهای  کند. پور  را نگهداری می AD DSانباره 

 دهد.  را نمایش می AD LDSکند.  پیکربندی می

 خط فرمان

Dsget.exe دهد. )کاربر  خصوصیا  منتخ  ی  شیء مشخص را نمایش می- 

 کامپیوتر(

 خط فرمان

Dsmgmt.exe های  های برنامه و نقش پارتیشنoperation master   را مدیری

 کند می

 خط فرمان

Dsmod.exe خط فرمان دهد.  شیء موجود را تغییر می 

Dsmove.exe کند. همچنین قابلی  تغییرنام  شیء را به محل جدید منتقل می

 شیء را دارد.

 خط فرمان

Dsquery.exe   خط فرمان دهد. نوع شیء خاص انجام میپرس و جوی دایرکتوری را برای ی 

Dsrm.exe خط فرمان کند. ی  شیء یا اشیاء را حذف می 
Event Viewer   تغییراAD DS  وAD LDS های  گروه برنامه کند. را ممیزی می

Administrative Tools 
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Gpfixup.exe برد. همچنین اشیاء  مشکلا  مرتبط با نام دامنه را از بین میGP  را

 کند. از عملیا  تغییر نام دامنه دوباره لین  میبعد 

 خط فرمان

Group Policy 

Diagnostic Best 

Practices 

Analyzer 

 دانلود از سای  مایکروساف  کند و خطاهای مرتبط را بررسی می GPOپیکربندی 

Group Policy 

Management 

Console 

GPO کند، مدیری  و بازیابی  سازد، پشتیبان تهیه می ها را می

 کند. می

های  گروه برنامه
Administrative Tools 

Ipconfig  جزئیا  پیکربندیIP خط فرمان دهد. را نمایش داده و تغییر می 
Ksetup.exe  ی  کلاین  را برای کار باKerberos  غیرمایکروسافتی  1نسخه

 کند. پیکربندی می

 رمانخط ف

Ktpass.exe  سرویسKerberos  غیرویندوزی را به عنوان ی  واحد امنیتی در

AD D کند. پیکربندی می 

 خط فرمان

LDIFDE.exe ها را به  دادهAD LDS خط فرمان کند. منتقل می 

Ldp.exe   عملیاLDAP منوی استار  و  کند. را روی دایرکتوری اجرا میSearch 

Movetree.exe ها در ی   اشیاء را بین دامنهforest دانلود از سای  مایکروساف  کند منتقل می 
Netdom.exe ها و ارتباط  های کامپیوتر، دامنه حسابtrust خط فرمان کند. را مدیری  می 

Nltest.exe   وضعی  تکثیر و ارتباطاtrust خط فرمان کند. را پرس و جو می 
Nslookup.exe   اطلاعا  سرورهای نام را برای بررسی مشکلا  زیرساخDNS 

 دهد. نمایش می

 خط فرمان

Ntdsutil.exe   که

نص   AD DSهمراه 

 شود. می

 خط فرمان کند. اجرا می AD DSکار نگهداری بان  اطلاعاتی را روی انباره 

Repadmin.exe  تکثیر بینDC  هایی را که ازFRS فع کنند بررسی و ر استفاده می

 کند.  عی  می

 خط فرمان

Server Manager های  دامنهAD DS  یاAD LDS های  گروه برنامه کند موجود را مدیری  می
Administrative Tools 

System Monitor کند. نمودارهای روند کارایی سرور را ایجاد می Server Manager, 

Diagnostics,Reliability, 

and Performance 

Ultrasound.exe  ی  ابزار گرافیکی برای رفع عی  تکثیر بینDC  های استفاده

 متکی اس . WMIاس . برای این کار به  FRSکننده از 

 دانلود از سای  مایکروساف 

W32tm.exe   کار مشاهمده تنظیما ، مدیری  پیکربندی و بررسی مشکلا

Windows Time دهد.  را انجام می 

 خط فرمان

Windows 

Server Backup 
و محتویا  آنها را  AD LDSیا  AD DSهای  دایرکتوری

 کند. گیری یا بازیابی می پشتیبان

های  گروه برنامه
Administrative Tools 

 

 اجرای عملیات پشتیبانی آنلاین

 11درباره هر کدام از های حاوی اطلاعا   فصل 12 -2را انجام دادیم. جدول  12 -1های لیس  شده در جدول  بسیاری از فعالی 

 دهد. فعالی  را نشان می
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 AD DSهای مدیریتی فعالی  12 -2جدول 

 های کتاب( محل )فصل وظیفه

 1-2-1 مدیری  حساب گروه و کاربر

 1 مدیری  کامپیوترهای کلاین 

 11- 11-1-1 ای مدیری  سرویس شبکه

 GPO 1-1مدیری  

 DNS 9مدیری  سرویس نام دامنه 

 Active Directory 11-11مدیری  تکثیر و توپولوژی 

 Active Directory 1-1-8-11-11-11مدیری  پیکربندی 

 Active Directory Schema 11مدیری  

 11-1-1-2-1 مدیری  اطلاعا 

 11-8-1-1 مدیری  امنی 

 12 مدیری  بان  اطلاعاتی

 Active Directory 1-1-1-8-11-11-12گیری از  گزارش

 

 لاینفاجرای عملیات پشتیبانی آ

های قبلی ویندزو  به سرویس قابل کنترل اس . در نسخه DCهای قبلی تبدیل نقش  نسب  به نسخه AD DSی  تغییر عمده در 

خواستیم عملیا   کردیم. مثلا وقتی می را متوقف می DCیکپارچه بود یعنی برای متوقف کردن سرویس باید کل  DCسرور، نقش 

 Directory Service Repairکردیم و سرور را در حال   را خاموش می DCانجام دهیم باید  Ntds.ditپشتیبانی روی بان  

برای همین مدیران  کردیم. به همین دلیل راهی برای خودکارسازی عملیا  نگهداری بان  اطلاعاتی مورد نظر نداشتیم. اندازی می راه

شبکه تمایلی به اجرای عملیا  نگهداری بان  اطلاعاتی نداشتند. و البته عدم اجرای عملیا  نگهداری رویکرد مناسبی برای مدیری  

 سیستم نیس .

ا  مرتبط شود بان  فضای بیشتری را برای ذخیره اطلاع کنند. هنگامی که رکورد جدیدی اضافه می ها به همین شکل کار می همه بان 

سازی بان   شود. برای آزاد کردن این فضا باید فشرده دهد. ولی وقتی رکورد حذف شود فضای مصرفی آزاد نمی با آن رکورد اختصاص می

کند ولی این کار باعث آزاد  سازی بان  را به طور خودکار اجرا می برخی از عملیا  فشرده AD DSاطلاعاتی صور  گیرد. سرویس 

تر صور  گیرد. برای آزاد  کند که دسترسی به آنها ساده ها را در بان  طوری مرت  می شود. بلکه فقط داده ه بان  نمیشد شدن فضای گم

 سازی و از بین بردن پراکندگی را در حال  آفلاین روی بان  اجرا کنیم.  شده باید عملیا  فشرده سازی فضای گم

های  حالا ی  سرویس قابل کنترل اس  که همانند بقیه سرویس AD DS، سرویس  2008و ویندوز سرور  AD DSولی با وجود 

نیس  و  DCشود. این یعنی برای اجرای عملیا  نگهداری بان  اطلاعاتی دیگر نیازی به خاموش کردن  ویندوز سرور متوقف و اجرا می

 یق اسکریپ  و ابزارهای خط فرمان انجام داد. توان از طر کند عملیا  نگهداری را می به دلیل اینکه مانند سرویس اصلی ویندوز عمل می

توانیم سرویس را  دیگر ارتباط برقرار کند. وگرنه نمی DCباید با ی   AD DS ،DCتوجه داشته باشیدکه برای متوقف کردن سرویس 

ترس اس  در دس DCکند در آن واحد حداقل ی   های خودکار کنترلی اس  که تضمین می دارای مکانیزم AD DSمتوقف کنیم. 

 تواند به شبکه وارد شود.  وگرنه هیت کسی نمی

 حدود حفاظت از دایرکتوری به صورت خودکار

طور که  نیز ضروری اس . همان AD DSباشد و برای  ها می گیرانه سیستم های مدیری  پیش ترین جنبه حفاظ  از داده نیز یکی از مهم

اند. یعنی  واحد و مشخص گره خورده SIDحصر به فرد هستند و به ی  من AD DSهای ذخیره شده در بان   دانید همه حساب می

توان حساب را صوری ایجاد کرد ولی این حساب جدید  پذیر نیس . اگرچه می وقتی حسابی حذف شود ساخ  دوباره آن به سادگی امکان

اء کند. عضوی  گروه، کلمه عبور، تنظیما  ها و مشخصا  شیء قبلی را احی تواند خصیصه کاملا با شیء قبلی متفاو  خواهد بود و نمی

خصیصه و بسیاری دیگر با شیء قبلی تفاو  خواهند داش . این دلیل خوبی برای انتساب دوباره حساب به جای ساخ  دوباره آن اس . 
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حساب نیازمند  کند. ساخ  دوباره ی  انتساب دوباره ی  حساب به طور خودکار همان حقول مال  قبلی را به کاربر جدید اعطاء می

 کند. انجام همه تنظیما  روی حساب جدید اس  که بار کاری بسیاری ایجاد می

زمانی که تغییری در ی  محل  multimasterاز دس  دادن داده در دایرکتوری بسیار سخ  اس  به این دلیل که در مدل تکثیر 

باشد. وقتی ی  شیء حذف  ین مدل دارای مشکلاتی نیز مییاید. ولی ا های دیگر سرای  می شود به طور خودکار به محل ایجاد می

شود و در این حال  ممکن اس  مجبور شویم آنرا از طریق فایل پشتیبان  شود مخصوصا به صور  سهوی از کل دایرکتوری حذف می می

 شتیبان بازیابی کنیم:سازد اطلاعا  را بدون توسل به نسخه پ دارای چهار ویژگی اس  که مارا قادر می AD DSبازیابی کنیم. 

  گزینهnew object protection کند. که اشیاء را از حذف شدن محافظ  می 

  ویژگی جدید ممیزیAD DS Access پس از تغییرشود بتوانیم  کند و باعث می جدید و قدیمی را ثب  می رکه مقادی 

 خصوصیا  شیء آنرا به حال  قبلی برگردانیم.

 Conatainer (  موقtombstoneشیئی که از دایرکتوری حذف می .) گردد. پس از  شود برای مدتی در این محل ذخیره می

 مقضی شدن این زمان شیء به طور کل حذف خواهد شد.

  ویژگی تهیه نسخه پشتیبان و بازیابی توسطWindows Server Backup 

 AD DSمحافظت از اشیاء 

شوند. وقتی اشیاء به صور  گروهی ایجاد یا منتقل  حذف محافظ  می هنگام ایجاد نسب  به AD DSفرض همه اشیاء  به طور پیش

 interactiveشوند این ویژگی برای آنان غیرفعال اس  مگر اینکه در فرایند ساخ  آنرا فعال کنیم. هنگام ایجاد ی  شیء به صور   می

شود که فقط زمانی قابل مشاهده  یا غیرفعال می فعال Objectنیز باید این کار به صور  دستی انجام شود. محافظ  از شیء در زبانه 

فعال باشد  Active Directory Users And Computersدر کنسول  Viewاز منوی  Advanced Featuresاس  که گزینه 

شی فرض این گزینه فعال اس  به دلیل اینکه بخ ها به طور پیش OUهایی نظیر  container(. توجه داشته باشید که در 12 -2)شکل 

 باشند.  از ساختار دایرکتوری می
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 در برابر حذف شدن AD DSمحافظ  از شیء  12 -2شکل 

 پس از فعال کردن محافظ  از شیء امکان حذف آن از بین می رود. حتی امکان انتقال آن نیز وجود نخواهد داش .

 
 Denyو دیگری  Deny Deleteکند. یکی  اعطاء می Everyone( به گروه denyدر حقیق  این گزینه دو مجوز عدم دسترسی )

Delete subtree   تنها راه حذف یا انتقال شیء مذکور برداشتن علام .protection هایی که  باشد. این ویژگی برای سازمان می

 کنند خیلی مفید اس .  مدیری  اشیاء را به گروه فنی واگذار می

 ممیزی تغییرات دایرکتوری

شود با تغییر ی  شیء مقادیر جدید و قدیمی شیء تغییر یافته ثب   ممیزی می 2008وقتی تغییرا  دایرکتوری در ویندوز سرور 

توانیم انتساب این  کند می چهار زیرگروه دسترسی را ثب  می 2008در ویندوز سرور  AD DSشود. به دلیل اینکه سیاس  ممیزی  می

 Directory Serviceهای قدیمی ویندوز سرور انجام دهیم. یکی از زیرگروهها  به نسخهسیاس  را در سطوح ریزتری نسب  
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Changes دهد. هر عملیا  دارای ی   باشد و اگر فعال باشد عملیا  ساخ ، تغییر، انتقال و بازیابی را روی شیء انجام می میID 

 باشد.  می Directory Services Event Logاختصاصی در 

سازد رکوردهای زیادی را نگهداری  شود. این کار ما را قادر می در ی  سیستم نگهداری رکورد می Enent Logث ثب  این ویژگی باع

 کنیم. همچنین برای اصلاح تغییراتی که به خطا منجرشده مفید اس . 

شود که  و دوم مقدار جدید ثب  می شود. اول اینکه مقدار قبلی کند حداقل دو واقعه در رابطه با آن تغییر ثب  می وقتی شیئی تغییر می

 برای اصلاح تغییر نامطلوب هر دو را نیاز داریم.

 ( اشیاء Undeletingبازیابی )

برای بازیابی آن استفاده کنیم. برای این کار از مراحل زیر استفاده  Ldp.exeتوانیم از دستور  شود می وقتی شیئی اشتباها حذف می

 مورد نیاز اس .کنیم. البته اعتبار مدیریتی  می

 Ldp.exeکنیم  در خط فرمان تایپ می .1

کنیم. مثلا  سرور را تایپ می FQDNکنیم. نام  کلی  می Connectروی  Connectionاز منوی  .1

Server10.TreyResearch.net 

باید انتخاب شده  Bind As Currently Logged On Userکنیم. گزینه  یکلی  م Bindروی  Connectionاز منوی  .2

 کنیم. کلی  می OKباشد. سپس روی 

 Return Deletedگزینه  Load Predefinedکلی  کرده از لیس  بازشوی  Controlsروی  Optionsاز منوی  .1

Objects کنیم. در بخش  را انتخاب میControl Type ای گزینه  هاز کادر محاورServer  باید انتخاب شده باشد. روی

OK یم.کن کلی  می 

 OKشیء حذف شده را تایپ کرده و  containerمربوط به  DNکلی  کرده و نام  Treeروی گزینه  Viewاز منوی  .1

 ,cn=deleted objectsخواهد بود  TreyResearchدر  DN containerکنیم. مثلا  می

dc=TreyResearch,dc=net 

شیء را  1111فقط  Ldp.exeکنیم تا گره باز شود. دستور  اشیاء حذف شده دوبار کلی  می containerدر پنل چپ روی  .1

 گرداند.  فرض برمی به طور پیش

شود اطلاعا  آن ظاهر شود.  کنیم. این کار باعث می خواهیم بازیابی کنیم پیدا کرده و روی آن دوبار کلی  می شیئی را که می .1

 شود. شروع می cn=usernameعا  آن با برای مثال اگر شیء کاربر باشد اطلا

 کنیم. را انتخاب می Modifyروی نام شیء کلی  راس  کرده و  .8

 Delete as theتایپ کرده و  Edit Entry Attributeرا  در  isDeletedعبار   Modifyای  در کادر محاوره .9

Operation  را انتخاب کرده وکلیدEnter زنیم. را می 

جدید شیء را در  DNرا تایپ کرده و  distinguishedNameعبار   Edit Entry Attributeدر همین کادر در  .11

Attribute  تایپ کرده وReplace as the Operation کنیم. سپس کلید  را انتخاب میEnter زنیم. مثلا برای  را می

را به صور  زیر وارد  TreyResearch  ،DNدر دامنه  People containerدر  John Kaneبازیابی حساب کاربری 

 . cn=John Kane,ou=People,dc=TreyResearch,dc=netکنیم:  می
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کلی   Runای باید علام  داشته باشند. روی  در پایین سم  چپ کادر محاوره Extendedو  Synchoronousکادرهای  .11

 (12 -1کنیم. )شکل  می

 کنیم. مراجعه می Active Directory Users And Computersبرای بررسی نتیجه عملیا  به کنسول  .11

 کنیم. کلی  می Enableکنیم و روی  شده را ریس  می کلمه عبور، عضوی  گروه و مقادیر دیگر مورد نیاز شیء تازه بازیابی .12

 تواند برگرداند. گرداند ولی همه عضوی  گروهها را نمی اصلی شیء را برمی SIDحالا شیء بازیابی شده اس . این فرایند 

 
 Ldp.exeبازیابی شیء حذف شده با  12 -1شکل 

 برای بازیابی اشیاء دایرکتوری Quest Object Restoreافزار  استفاده از نرم

شوند. دستیابی به این محل با ابزارهای خاصی مانند  همانطور که دیدیم اشیاء پس از حذف در مکانی موق  و مخفی نگهداری می

Quest Object Restore   از شرکQuest Software دهد که در آن  پذیر اس . این ابزار کنسولی را در اختیار ما قرار می امکان

ماه یکبار باید پاک شده و دوباره نص  شود. این  1افزار رایگان اس  ولی هر  توانیم شیء مورد نظر را بیابیم و بازیابی کنیم. این نرم  می

 ه استفاده از آن نیس . افزار به عنوان نمونه معرفی شده و به منظور توصی نرم

 روش دانلود و نص  آن به شرح زیر اس . 

1. RSAT  مخصوصا ابزارهای مدیریتیAD DS .باید روی سیستم نص  شده باشد 

 کنیم. ذخیره می Documentsنرم افزار را دانلود کرده و در پوشه  Quest Softwareسای  شرک   از وب .1

 کنیم. آنرا از حال  فشرده خارج می .2

 کنیم. را پیدا کرده و روی آن دوبار کلی  می Quest Object Restore For Active Directory.msi بعد فایل .1

 کنیم. کلی  می Runای روی  در کادر محاوره .1
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 کنیم. کلی  می Nextروی  Welcomeدر صفحه  .1

 زنیم. می Nextمجوز استفاده را قبول کرده و  .1

 زنیم. را علام  می Anyone Who Uses This Computerنام کامل و سازمان را وارد کرده و کادر  .8

 زنیم. می Nextفرض نص  را قبول کرده و  محل پیش .9

 کنیم. حالا نص  کامل شده اس . را کلی  می Finishو بعد  Nextدوباره  .11

 مخصوص به خود اس . MMCکنیم. نرم افزار دارای  افزار را اجرا می برای استفاده ابتدا نرم .11

 کنیم. را انتخاب می Connect Toکلی  راس  کرده و  Quest Object Restore For Active Directoryروی  .11

 زنیم.  را می OKدامنه را تایپ کرده  FQDNنام  .12

 کنیم. لیس  اشیاء حذف شده نمایش داده خواهد شد. در پنل نام دامنه را کلی  می .11

 کنیم.  کلی  می Refreshاگر اشیاء ظاهر نشد روی  .11

 کنیم. کلی  می OK( پس از اتمام کار روی 12 -1کنیم. )شکل  را انتخاب می Restoreراس  کرده و  روی نام شیء کلی  .11

 
  Questافزار شرک   نمایی از نرم 12 -1شکل 

روز  181کند. به دلیل اینکه مد  ذخیره در این محل  نمایان می AD DSافزار محل موق  ذخیره اشیاء حذف شده را در  اساسا این نرم

 تر اس . ساده Ldp.exeافزار از دستور  بل از انقضاء این تاریخ بازیابی باید صور  گیرد. استفاده از این نرماس  ق

 برای محافظت از دایرکتوری Windows Server Backupاستفاده از 

بازیابی داده نیستند. به عنوان های حذف شده دسترسی داشته باشیم همیشه بهترین روش  کنند تا به داده اگرچه ابزارها به ما کم  می

هایی  های قبلی خود نیستند. به همین دلیل باید بدانیم چه خصیصه شوند حاوی همه خصیصه مثال اشیایی که از مکان موق  بازیابی می

  چون تمامی را پس از بازیابی شیء باید به صور  دستی مقداردهی کنیم. ولی در بازیابی با فایل پشتیبان نیازی به این مراحل نیس

تر  گردد. این کار باعث کاهش زمان عملیا  پس از بازیابی بوده ولی مراحل بازیابی را پیچیده های شیء به حال  قبلی برمی خصیصه

   کند. می

قبل از وبیش تصادفی بوده زیرا روی  اشیاء در داده پشتیبان تا  های قبلی ویندوز سرور کم در نسخه AD DSبه علاوه بازیابی اشیاء در 

حاوی ابزاری با نام  2008های دیگر غیرممکن بود. ویندوز سرور  DCهای پشتیبان روی  پذیر نبود. همچنین بازیابی فایل بازیابی امکان
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AD DS Database mounting های پشتیبان را قبل از بازیابی مشاهده کرد. این ابزار هنگام  توانیم محتوای داده اس  که با آن می

 کند از صح  شیء بازیابی شونده مطمئن شویم. میبه ما کم  

 توانیم: کنیم می کار می Active Directoryگیری و بازیابی  وقتی با عملیا  پشتیبان

 از کل سرور به همراه سیستم عامل پشتیبان  تهیه کنیم 

  فقط از دادهSystem State  داده پیکربندی سرور یا انباره دایرکتوری ،Ntds.dit هیه کنیم.پشتیبان ت 

   داده را به صورnonauthoritative هنگام بازگش   بازیابی کنیم. یعنی داده بازیابی شدهDC  به شبکه توسط تکثیر

multimaster  .به روز شود 

   داده را به صورauthoritative هنگام بازگش   بازیابی کنیم. یعنی داده بازیابی شدهDC  به شبکه همهDC  ها را از

 به روز کند. multimasterطریق تکثیر 

  از روشInstall From Media (IFM)  استفاده کنیم. در این روش از فایلNtds.dit  مربوط بهDC  دیگر استفاده

 شود تا میزان تکثیر کاهش یابد.  می

شوید  های قبلی ویندوز آشنا باشید متوجه می های نسخه DCههای پشتیبان وجود دارد. ولی اگر با  راههای زیادی برای کارکردن با داده

 باشد.  دارای عملیا  متعدد متفاوتی می 2008ویندوز سرور 

 گیری با  عمل پشتیبانWindows Server Backup  یا فرمانWbadmin.exe شود. هر دو از  در خط فرمان اجرا می

 فرض نص  نیستند و باید به سرور افزوده شوند.  بوده و به طور پیش 2008های ویندوز سرور  ویژگی

 ها روی  های حیاتی سرور هستند. این پارتیشن های پشتیبان مجزا نیستند و حاوی پارتیشن دادهDC :عبارتند از 

o پارتیشن سیستم 

o  پارتیشن بو 

o  پارتیشن میزبانSYSVOL  

o  پارتیشن میزبان بان  اطلاعاتیAD DS . 

o میزبان گزارشا  وقایع  پارتیشنAD DS . 

 شود.  های قبلی ویندوز هم به صور  دستی و هم به صور  خودکار انجام می تهیه پشتیبان همانند نسخه 

 شود در حالی که روی درایوهای شبکه، هارد درایوهای قابل حمل  های پویا انجام نمی تهیه پشتیبان روی نوارگردان و پارتیشن

 شود.  انجام می DVDیا  CDو  basicاز نوع 

 شود.  های خاص وجود ندارد بلکه از کل پارتیشن پشتیبان تهیه می امکان تهیه پشتیبان از فایل 

  اگر بخواهیم فقط دادهsystem state  را محافظ  کنیم از دستورNtdsutil.exe کنیم. برای این کار از سوئیت  استفاده می

باشد این ابزار به طور خودکار اطلاعا  محرمانه  RODCگر نص  برای ی  کنیم. ا در این دستور استفاده می IFMجدید 

AD DS کند. را خالی می 
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  گروهBackup operators بندی کنند. این کار فقط از اعضاء گروه  توانند پشتیبان گیری را زمان نمیAdministrators 

 . DCروی  Domain Adminsر گروه آید. در بیشتر موارد این یعنی عضوی  د برمی 2008محلی ویندوز سرور 

  وقتی سرور از شبکه خارج اس  باید از نسخه محلیWindows Recovery Environment (WinRE)  برای بازیابی

 قابل نص  اس .  2008نص  ویندوز سرور  DVDشود و هم از روی  سیستم استفاده کنیم که هم به صور  محلی نص  می

ها را طوری پیکربندی کنیم که  DCدهد. اگر بخواهیم  تغییر می 2008ها را در ویندوز سرور  DCا های جدید نحوه کار ب این قابلی 

 کنیم: های زیر عمل می تر شود به توصیه کار بازیابی ساده

 DC  کنیم و هیت نقش دیگری را جز سرور  منظوره پیکربندی می ها را به عنوان ی  سرور تDNS  به آن اختصاص

ها  DCاجرا شوند.  Windows Server 2008 Hyper-Vهای مجازی تح   ها روی ماشین DCبهتر اس   دهیم. نمی

باشند زیرا بیش از همه به کارایی و قابلی  پردازش نیاز دارند تا بتوانند ورود کاربران را  می Hyper-Vبهترین گزینه برای 

های زمانی خاص مانند ابتدای  صرف پردازشگر آن در محدودهمدیری  کنند. حتی اگر دامنه ما دارای هزاران کاربر باشد و م

 شود از مجازی سازی با اختصاص منابع بیشتر به آن استفاده شود.  صبح و بعد از نهار بسیار بالا باشد باز هم توصیه می

  هیت داده دیگری رویDC   ذخیره نکنیم اگرچه از پارتیشن مجزایی برای ذخیره بانDC ر بان  اطلاعاتی استفاده شود و اگ

AD DS  .حاوی تعداد زیادی از اشیاء بود به صور  واقعه ثب  شود 

 DVD  نص  ویندوز را در ی  فایلISO  ذخیره کنیم و در دسترس میزبانHyper-V دهیم به طوری که هر زمان  قرار می

را  WinREها  DCکه روی همه  نیاز داشتیم به آسانی به آن دسترسی پیدا کنیم. راه دیگر این اس  DCکه به بازیابی 

 داریم. Windows Automated Installation Kit (WAIK)نص  کنیم. برای این کار نیاز به 

  پشتیبان گیری ازDC تواند روی ی  پارتیشن  را به صور  خودکار و مستمر اجرا کنیم. این پشتیبان میbasic  اختصاصی یا

 ( ذخیره شود. mapped network driveای ) ی  درایو نگاش  شبکه

  کلمه عبورDirectory Services Restore Mode  را با دق  نگهداری کنیم. این کلمه عبور برای بازیابی دادهDC 

 شود و بسیار بااهمی  اس . استفاده می

 تنها System Stateکار با 

 های زیر اس : شامل داده system stateداده  AD DSدارای نقش  روی سرور

 رجیستری 

 COM+ Class Registration database 

 های بو  فایل 

 های سیستم که تح  محافظ   فایلWindows Resource Protection هستند 

  بان  اطلاعاتیAD DS  

  دایرکتوریSYSVOL 
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 های زیر شامل چهار شیء اول لیس  شده در بالا به علاوه فایل system stateشود  های دیگری روی سیستم نص  می وقتی نقش

 خواهد بود:

  برای نقشAD CS  بان  اطلاعاتیAD CS شود اضافه می 

  برای ویژگیFailover Cluster شود اطلاعا  سرویس کلاستر اضافه می 

 های پیکربندی  برای نقش وب سرور فایلIIS شود. اضافه می 

 باشد: خیلی اهمی  دارد. پشتیبان گیری ویندوز سرور دارای سه حال  می system stateاطلاعا  

 بازیابی کامل سرور 

  بازیابیsystem state تنها 

 بازیابی فایل یا پوشه خاص 

 توان اطلاعا  مورد نیاز را بازیابی کرد. به خاطر داشته باشید که فایل پشتیبان ساخته شده در هر بار پشتیبان گیری در هر حال  می

 catalogشود ی  فایل  شود. هر بار که فایل پشتیبان ایجاد می تر شده به دلیل اینکه اطلاعا  جدید به اطلاعا  قبلی افزوده می حجیم

 کند. ها به ما کم  می شود. این فایل در پیدا کردن پشتیبان نیز ساخته می

 Installation From Mediaساخت مجموعه داده 

استفاده کنیم تا اجازه دهیم  DCممکن اس  ترجیح دهیم از هارد قابل حمل برای ایجاد محتوای اولیه  DC های بزرگ با چند در شبکه

 Installation Fromعمل تکثیر دایرکتوری صور  گرفته و پهنای باند را اشغال کند. برای این کار از روش  DCدر مراحل نص  

Media ور کنیم.  برای ساخ  این فایل از دست استفاده میNtdsutil.exe  با زیر دستورIFM شود. استفاده می 

Ntdsutil.exe ها اجرا شود. یا با اجرای دستور  تواند از طریق ی  خط دستور با مشخص کردن تمام گزینه ی  مفسر فرمان بوده و می

موجود هستند  IFMزیردستور  های مختلف را که در گزینه 12 -1بدون سوئیت مرحله به مرحله سئوالا  دستور را پاسخ دهیم. جدول 

 کند. لیس  می

 Ntdsutil.exeدستور  IFMهای زیردستور  گزینه 12 -1جدول 

 شرح گزینه DCنوع 

DC قابل تغییر Create Full destination  برایDC  نرمال یاAD LDS سازد در ی  پوشه رسانه نص  می 
RODC Create RODC 

destination 
 سازد در پوشه مقصد رسانه نص  امن می RODCبرای  

DC  قابل تغییر با

 SYSVOLداده 

Create SYSVOL Full 

destination 
نرمال، ی  رسانه نص  به همراه کل محتویا  پوشه  DCبرای 

SYSVOL سازد. در پوشه مقصد می 

RODC  با داده
SYSVOL 

Create SYSVOL 

RODC destination 
، ی  رسانه نص  به همراه کل محتویا  پوشه  RODCبرای 

SYSVOL سازد. در پوشه مقصد می 

Ntdsutil.exe گیریم. تنها ابزار ساخ  رسانه نص  اس . در تمرینا  درس کار با این ابزار را یاد می 

 گیری کامل سیستم پشتیبان

شوند. ما بهتر اس  با  بندی شده. هر دو هم از طریق رابط گرافیکی و هم خط فرمان انجام می گیرد: فوری و زمان به دو صور  انجام می

 ی  ویژگی اس  و باید نص  گردد.   Windows Server Backupرابط گرافیکی شروع کنیم. 

 Windows Server Backupگیری کامل از سیستم با  پشتیبان

 Serverتوان روی نص  کامل و هم روی  پشتیبان تهیه کرد. این مراحل را هم می AD DSهای  توان از داده جرای مراحل زیر میبا ا

Core  اجرا کرد ولی اگر رویServer Core کنیم باید از راه دور کار کنیم. به این صور  که در پنل راس  گزینه  اجرا میConnect 

To Another Computer کنیم و به سرور میزبان  خاب میرا انتServer Core شویم. متصل می 
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 Windowsبرنامه  Administrative Toolsهای  شویم و از گروه برنامه وارد می DCدامنه به  administratorبا کاربر  .1

Server Backup کنیم.  را اجرا می 

 کنیم. کلی  می Continueرده وروی باز شد عملیا  را تایید ک User Account Controlای  اگر کادر محاوره .1

 شود. کنیم. ویزارد اجرا می در پنل راس  کلی  می Backup Onceروی  .2

را انتخاب کرده و  Different Optionsکنیم بهتر اس   را اجرا می  Backup Onceاگر اولین بار اس  که از ویزارد  .1

Next توانیم از  را بزنیم. و اگر نخواهیم میSame Options  ز استفاده کنیم.نی 

توانیم انتخاب کنیم  را نیز می Customزنیم. توجه داشته باشید که گزینه  را می Nextکلی  کرده و  Full Serverروی  .1

توانیم حذف کنیم. به خاطر داشته  ها را نمی های خاص را حذف کنیم. برای مثال پوشه توانیم چیزی غیر از پارتیشن ولی نمی

گیری نیازی به حذف هیت پارتیشنی نیس .  منظوره باشند و بنابراین در فرایند پشتیبان ها باید سرورهای ت  DCباشید که 

استفاده  Customولی اگر پوشه مقصد پشتیبان دیس  محلی اس  باید این دیس  را از عملیا  حذف کنیم. وقتی از گزینه 

گیری  های مورد نیاز برای پشتیبان انتخاب اس  که همه داده قابل Enable System Recoveryای به نام  کنیم گزینه می

 کند.  آوری می کامل را جمع

 
 کنیم.  کلی  می Nextکنیم برای مثال درایوهای محلی و روی  مقصد را انتخاب می .1
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 اگر درایو محلی انتخاب شود باید درایو را مشخص کنیم و از فضای کافی روی آن اطمینان حاصل کنیم. .1

 کنیم. را کلی  می Nextرا انتخاب کرده و  VSS Full Backupگزینه  Specify Advanced Optionدر صفحه  .8

 کنیم تا فرایند آغاز شود. کلی  می Backupروی  .9

 کنیم. کلی  می Closeروی  .11

 مفید باشد.تواند  یابد. ولی مشاهده پیشرف  کار می نیازی نیس  پنجره را باز نگه داریم چون عملیا  در پس زمینه ادامه می

 Wbadmin.exeگیری کامل سیستم با  پشتیبان

استفاده  elevatedشود. در نص  کامل باید از پنجره خط فرمان  اجرا می Server Coreاین روند هم روی نص  کامل و هم روی 

 م:بری اس . برای شروع دستور زیر را به کار می elevatedپنجره خط فرمان همیشه  Server Coreکنیم ولی در 
wbadmin start backup -allcritical -backuptarget:location –quiet 

برای ممانع  از ظاهر شدن پیغام تایید و ورود  quiet–کنیم. گزینه  یا مسیر درایو مقصد را درج می location ،drive letterبه جای 

 شود. از طرف ما استفاده می Yکاراکتر 

 Windows Server Backupگیری با  بندی پشتیبان زمان

 Windowsبرنامه  Administrative Toolsهای  شویم و از گروه برنامه وارد می DCدامنه به  administratorبا کاربر  .1

Server Backup کنیم.  را اجرا می 

 کنیم. کلی  می Continueباز شد عملیا  را تایید کرده وروی  User Account Controlای  اگر کادر محاوره .1

 شود. کنیم. ویزارد اجرا می در پنل راس  کلی  می Backup Scheduleوی ر .2

توانیم انتخاب کنیم  را نیز می Customزنیم. توجه داشته باشید که گزینه  را می Nextکلی  کرده و  Full Serverروی  .1

نیم حذف کنیم. به خاطر داشته توا ها را نمی های خاص را حذف کنیم. برای مثال پوشه توانیم چیزی غیر از پارتیشن ولی نمی

 قابل انتخاب نیس .  Enable System Recoveryکنیم گزینه  استفاده می Customباشید که وقتی از گزینه 

کنیم. امکان انتخاب تعداد دفعا  بیش از ی  بار در روز وجود  زمان اجرا را انتخاب می Specify Backup Timeدر صفحه  .1

 دارد.
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کلی  کرده و ی  دستگاه ذخیره سازی  Show All Available Disksروی  Select Destination Diskدر صفحه  .1

زنیم. توجه داشته باشید از  را می Nextکنیم. دیس  را انتخاب کرده و  کلی  می OKراه دور را انتخاب کرده و روی 

 توان استفاده کرد.  ای در این مرحله نمی درایوهای نگاش  شده شبکه

 Windowsکنیم.  کلی  می Yesدهد. روی  کلی  کردیم ویزارد پیغام فرم  دیس  مقصد را می Nextوقتی روی  .1

Server Backup گیری آنرا  سازی مقصد دسترسی انحصاری داشته باشد بنابراین باید هنگام پشتیبان باید به دستگاه ذخیره

 فرم  کند. 
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 های دیگر متمایز گردد. کنیم که از دیس  برچسبی برای دیس  انتخاب می Label Destination Diskدر صفحه  .8

 کنیم. کلی  می Finishها را تایید کرده و روی  گزینه .9

بندی  بندی تکمیل شود. دیس  مقصد فرم  شده و این وظیفه به لیس  وظایف زمان کنیم تا زمان کلی  می Closeروی  .11

 شود.  شده سیستم اضافه می

 Wbadmin.exeگیری با  یبانزمان بندی پشت

استفاده کنیم. این کار  elevatedگیری را انجام داد. در این مورد باید از ی  پنجره خط فرمان  توان پشتیبان از طریق خط فرمان نیز می

 شود: دیس  مقصد شروع می IDبا تعیین 
wbadmin get disks >diskidentifers.txt 

 
به  Wbadmin.exeکند. دستور  ذخیره می Diskidentifiers.txtل شده به سیستم را در فایل های متص این دستور لیستی از دیس 

ID  دیس  یاGUID  برای پیدا کردن دیس  احتیاج دارد. برای استخراجGUID کنیم: دیس  تایپ می 
notepad diskidentifiers.txt 

ID   انتخاب کرده و آنرا به  []دیس  مورد نظر را به همراه علامclipboard افزار  کنیم. بعد نرم کپی میNotepad بندیم. را می 

 کنیم: بندی هستیم. دستور زیر را تایپ می حالا آماده ساخ  زمان
wbadmin enable backup -addtarget:diskid -schedule:times -include:sourcedrives 
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کند. اگر بیش از ی   مشخص می HH:MMگیری را با قال   زمان پشتیبان Timeکنیم.  را تایپ می GUIDهمان  diskidبه جای 

گیری  درایوهای مورد نظر پشتیبان drive letterهمان  Sourcedrivesکنیم.  ها را با کاما از هم جدا می بار مورد نظر باشد زمان

 باشد. برای مثال: می
wbadmin enable backup -addtarget:{f0e2788d-0000-0000-0000-000000000000} -

schedule:21:00,06:00 -include:C: 

بندی  گیری زمان آن مشخص شده اس  برای پشتیبان GUIDصبح بر روی درایوی که  1عصر و  9را در ساعا   Cدرایو دستور بالا 

 کند.  می

 
 (12 -1باشد )شکل  می Task Schedulerاز برنامه  Microsoft\Windows\Backupبندی شده در گره  نتیجه، وظیفه زمان
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 ایجاد شده اس . Wbadmin.exeبندی شده که توسط  وظیفه زمان 12 -1شکل 

ای مجری وظایف مورد نظر به کار بریم. ولی باید نتایج را به داخل ی  فایل متنی  توانیم این مراحل را برای ساخ  ی  فایل دسته می

 های قابل حمل را به دس  آوریم. های دیس  توانیم برچس  بفرستیم در غیر این صور  وگرنه نمی

بندی  بندی ریزتری داریم یا بخواهیم زمان شود. اگر نیاز به زمان گیری، درایو مقصد فرم  می توجه داشته باشید در هر بار روند پشتیبان

 آنرا تغییر دهیم. Wbadmin.exeرا از روزانه به هفتگی تغییر دهیم باید پس از ساخ  آن توسط دستور 

 بینانه پیش بازیابی

دهند اهمی  دارند. به همین دلیل تس  مراحل بازیابی به منظور اطمینان از  های پشتیبان به اندازه بازیابی که انجام می مجموعه داده

 های پشتیبان در مواجهه با اتفاقا  ناخواسته ضروری اس .  صح  عملکرد فایل

 د دارند که عبارتند از:سناریوهای بازیابی متعددی وجو DCدر رابطه با 

   بازیابی داده به صورnonauthoritative  به روی دایرکتوری برای کاهش تکثیر مورد نیاز به روز رسانیDC  که مدتی از

 شبکه خارج بوده اس .

   بازیابی داده به صورauthoritative به دلیل خرابی داده در دایرکتوری 

  بازیابی کاملDC  از نسخه پشتیبان 

 ADتوان سرویس  می 2008نباید در حال اجرا باشد برخلاف این واقعی  که در ویندوز سرور  DCهنگام بازیابی داده روی سیستم، 

DS اندازی مجدد کرده و  ها کنترل کرد. در واقع باید سرور را راه را مانند بقیه سرویسWinRE   را اجرا کنیم یا سرور را درحال

Directory Services Restor Mode (DSRM)  . بالا بیاوریم. مراحل اجرای هر کدام با دیگری متفاو  اسDSRM  از بازیابی

 کند. از بازیابی کل سیستم پشتیبانی می WinREداده روی دایرکتوری پشتیبانی کرده و 

 DSRMورود به حالت 

برای ظاهر شدن منو برای انتخاب گزینه  F8اندازی مجدد سرور و فشردن کلید  موجود اس . اول راه DSRMدو راه برای ورود به 

DSRM البته برای ادامه به کلمه عبور مخصوص .DSRM .نیاز داریم 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  459

 

 Windows Server 2008  1392ترجمه کتاب 

 
وارد شود. دستور آن  DSRMتوانیم با تغییر ترتی  بو  در فایل مربوطه سیستم عامل سیستم را مجبور کنیم به حال   همچنین می

Bcdedit.exe ه خط فرمان باشد. برای این منظور در پنجر میelevated کنیم: دستور زیر را تایپ می 
bcdedit /set safeboot dsrepair 

 بریم: بعد از اتمام کار و نیاز به بو  نرمال این دستور را به کار می
bcdedit /deletevalue safeboot 

 استفاده شود. F8بار اجرا شود بهتر اس  از همان کلید  اگر عملیا  فقط باید ی 

 مجموعه داده پشتیبان مناسبتشخیص 

های قبلی ویندوز عدم توانایی آنها در تشخیص وجود داده مورد نظر  در نسخه AD DSهای استفاده کننده از  یکی از مشکلا  سازمان

 ابزاری برای نمایش محتویا  آن قبل از بازیابی ارائه شده اس .  2008در مجموعه داده پشتیبان بود. در ویندوز سرور 

شوند. برای  تهیه می Ntdsutil.exeها با ابزار  کند. این برش ( از بان  اطلاعا  کار میsnapshotهای مقطعی) مورد نظر با برش ابزار

 کنیم: های دایرکتوری به صور  منظم از دستور زیر استفاده می مثال برای ایجاد برش
ntdsutil ‘activate instance NTDS’ snapshot create quit quit 

سازد. مراق  اجرای دستور باید باشیم به دلیل اینکه خیلی سریع دیس   ن دستور ی  برش روی درایو حاوی بان  اطلاعاتی میای

 کند. را پر می Ntds.ditمیزبان بان  

 دهیم. برای مشاهده مجموعه داده پشتیبان یا محتویا  برش مقطعی از بان  مراحل زیر را انجام می

 کنیم. را باز می elevatedپنجره خط فرمان  .1

 Ntdsutil.exe createها در زمان اجرای پشتیبان یا اجرای زیردستور  کنیم. این برش های موجود شروع می با لیس  برش .1

همه  GUIDآنرا داشته باشیم. دستور زیر برای فرستادن  GUIDها باید  کردن برش mountشوند. ولی برای  ساخته می

 رود. به کار می ها به ی  فایل متنی برش
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ntdsutil ‘activate instance NTDS’ snapshot  ‘list all’ quit quit >snapshot.txt 

 کنیم: مورد نظر را کپی می GUIDحالا فایل متنی را باز کرده و  .2

notepad   snapshot.txt 
1. GUID  کنیم.  به حافظه موق  سیستم کپی می []را به همراه کاراکترهای 

کافی اس  روی صفحه کلی  راس  کرده و  GUIDکنیم. به خاطر داشته باشید برای درج  می mountبرش مورد نظر را  .1

Paste کنیم. را انتخاب می 

ntdsutil 

activate instance NTDS 

snapshot 

mount   guid 

quit 

quit 

 شده دق  کنید. mountبه مسیر لیس  شده برای بان  

 کنیم. استفاده می LDAPبرای بارگذاری برش به عنوان سرور  AD DSاطلاعاتی بان   mountاز ابزار  .1

dsamain -dbpath c:\$snap_datetime_volumec$\windows\ntds\ntds.dit 

-ldapport portnumber 

 50000تر از را بالا ldapportاز حروف بزرگ استفاده کنید و شماره پور   dbpathتوجه داشته باشید هنگام درج مسیر به جای 

بان   توانیم استفاده کنیم. نیز می "/"از علام   "-"تداخلی نداشته باشد. همچنین به جای علام   AD DSانتخاب کنید تا با 

توانیم از دو پنجره خط فرمان  خواهد ماند تا عملیا  به پایان برسد. پنجره خط فرمان را نباید ببندیم. همچنین می mountاطلاعاتی 

 mountهای مختلفی را  توانیم برش . با این کار می Dsamin.exeکردن برش و دیگری برای دستور  mountنیم یکی برای استفاده ک

 کنیم تا آنرا که حاوی اطلاعا  مورد نیاز بازیابی اس  پیدا کنیم. dismountو 

 
 استفاده کنیم. Active Directory Users and Computersیا ابزار  ldp.exeتوانیم از دستور  حالا می .1

را انتخاب  Change Domain Controllerکلی  راس  کرده و  Active Directory Users and Computersروی  .8

 کنیم. می
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 <Type A Directory Server Name[:Port] Here>روی  Change Directory Serverای  در کادر محاوره .9

زنیم. وضعی   را می Enterو کلید  Server10:51000کنیم. مثلا  را تایپ می servername:portnumberکلی  کرده و 

 کنیم. کلی  می OKکند. روی  تغییر می onlineبه 

 
11. instance کنیم و  بازگذاری شده را برای پیدا کردن اطلاعا  مورد نیاز جستجو میproperties کنیم. اگر  آنرا مشاهده می

 بندیم. کنیم. کادر را می نام آنرا یادداش  می مورد نظر ما باشد instanceهمان 

 متوقف شود.  Dsamain.exeزنیم تا دستور  را می Ctrl+Cهای  گردیم و کلید به خط فرمان برمی .11

 کنیم.  کنیم. دستور زیر را اجرا می می  unmountبرش بان  اطلاعاتی را  .11

ntdsutil 

activate instance NTDS 

snapshot 

unmount guid 

quit 

quit 

 بندیم. پنجره خط فرمان را می .12

 دهیم. کنیم. و اگر باشد ادامه می اگر برش بان  اطلاعاتی همانی که دنبالش هستیم نباشد مراحل را تکرار می

 Authoritativeو  Nonauthoritativeبازیابی 

. از DCدارد. این یعنی خاموش شدن  DSRMطور که قبلا اشاره شد اجرای عملیا  بازیابی نیاز به ورود دایرکتوری به حال   همان

آید که هیت  قابل اجراس . روش اول زمانی به کار می Server Coreطرف دیگر هر دو نوع بازیابی هم بر روی نص  کامل  و هم 

 Updateکند و  ای را که گم شده بازیابی می های دیگر موجود اس . روش دوم داده DCای از بین نرفته به دلیل اینکه روی  داده
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Sequence Number (USN) کند تا به  را به روز میDC کنند.  های دیگر هم تکثیر شود. هر دو در ابتدا ی  روند را اجرا می

 کنیم.  حملی را که داده پشتیبان روی آن قرار دارد به سیستم متصل می دیس  قابل

 زینم. را می F8کنیم. در حین بو  کلید  را تعمیر کرده و بو  میسرور اگر نیاز باشد  .1

 زنیم. را می Enterرا انتخاب و کلید  Directory Services Restore Modeگزینه  .1

 Windowsتوانیم داده را هم از طریق  شویم. ما می وارد می DSRMشود. با کاربر و کلمه عبور مخصوص  ویندوز بو  می .2

Server Backup اده دایرکتوری را بازیابی کنیم باید از بازیابی خواهیم د و هم از خط فرمان بازیابی کنیم. ولی وقتی می

System State  دهیم. استفاده کنیم و در نتیجه از خط فرمان این کار را انجام می 

 کنیم. را باز می elevatedپنجره خط فرمان  .1

 کنیم: دستور زیر را تایپ می .1

wbadmin get versions -backuptarget:drive -machine:servername 

 کنیم: تایپ می SERVER10روی  Dهای پشتیبان موجود در درایو  مثلا برای مشاهده لیس  فایل
wbadmin get versions -backuptarget:d: -machine:server10 

 به مشخصه نسخه دق  کنید به دلیل اینکه در دستور بعدی نام دقیق آنرا نیاز داریم.

 کنیم: دستور زیر را تایپ می system stateبرای بازیابی اطلاعا   .1

wbadmin  start  systemstaterecovery -version:datetime -backuptarget:drive 

-machine:servername –quiet 

 SERVER10روی  Dگرفته شده از درایو  1118فوریه سال  11از ی  پشتیبان که در تاریخ  system stateبرای مثال برای بازیابی 

 کنیم: تایپ می
wbadmin start systemstaterecovery -version:02/15/2008-19:38 

-backuptarget:d: -machine:server10 –quiet 

 شود.  برای جلوگیری از ظاهر شدن پیغام تایید عملیا  استفاده می quiet–از گزینه 

 
 شیم کار تمام اس .را انتخاب کرده با nonauthoritativeبندیم. اگر بازیابی  پنجره خط فرمان را می .1
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8. DC شود  کنیم. وقتی سرور راه اندازی می را به حال  نرمال راه اندازی مجدد میAD DS شود از  به طور خودکار متوجه می

 کند. ی  بازیابی برگشته و صح  بان  اطلاعاتی را چ  می

علام  بزنیم. سرور را راه اندازی مجدد  authoritativeدهیم باید داده را به عنوان  انجام می authoritativeولی اگر بازیابی 

 کنیم. کنیم و مراحل زیر را دنبال می نمی

 کنیم: دستورا  زیر را تایپ می .1

ntdsutil 

authoritative restore 

restore database 

quit 

quit 

همین  Ntds.ditها را در بان   همه داده restore databaseکنیم. دستور  سرور را در حال  نرمال راه اندازی می .1

DC  به عنوانauthoritative زند. اگر بخواهیم فقط بخشی از دایرکتوری را بازیابی کنیم از زیر دستور  علام  می

 کنیم: استفاده می Ntdsutil.exeپایین در دستور 

restore subtree ou=ouname,dc=dcname,dc=dcname 

ها تکثیر  DCروی همه  authoritativeعا  علام  دار به عنوان شود و اطلا پس از اینکه سرور بو  شد تکثیر آغاز می

کنند چندین بار راه اندازی مجدد  های سیستمی را به روز می شوند. ولی ممکن اس  سیستم در عملیا  بازیابی که فایل می

های دیگر  DCبه  DCشود چه با تکثیر از طرف این  پس از راه اندازی آخر باعث به روز آوری آن می AD DSشود. تکثیر 

 و چه برعکس آن.  authoritativeبه دلیل بازیابی 

 
 بازیابی از یک نسخه پشتیبان کامل

توانیم بازیابی کامل سیستم را  کاملا از کار افتاده باشد و ما نسخه پشتیبان کامل سرور را داشته باشیم می DCوقتی سرور 

شویم به سیستم متصل اس   حمل باشند قبل از شروع بازیابی مطمئن می های پشتیبان روی درایو قابل انجام دهیم. اگر فایل

کنیم. همچنین  ها روی شبکه موجود باشد مسیر شبکه را یادداش  می اندازی مجدد کنیم. اگر فایل وگرنه باید سرور را راه

DVD کنیم.  نص  ویندوز ر آماده می 

 پذیر هستند. خط فرمان امکان های کامل سرور هم از طریق رابط گرافیکی و هم بازیابی

 بازیابی کامل سرور از طریق رابط گرافیکی
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 (Server Coreکنیم. )هم برای نص  کامل و هم  برای این کار مراحل زیر را دنبال می

1. DVD  کنیم وسیستم را از روی  اندازی مجدد می را وارد کرده و کامپیوتر را راه 2008نص  ویندوز سرورDVD 

 کنیم. بو  می

را انتخاب  Keyboardو  Time and Currenctهای  ، قال  Languageهای  صفحه ابتدایی ویندوز گزینه در .1

 کنیم. کلی  می Nextکرده و روی 

 کنیم. کلی  می Repair Your Computerروی  Install Nowدر پنجره  .2

 کنیم. تعمیر پاک میهای عامل انتخاب شده را برای  سیستم System Recovery Optionsای  در کادر محاوره .1

 کنیم. را انتخاب می Windows Complete PC Restoreگزینه  Choose A Recovery Toolدر  .1

 کنیم. در پیغام هشدار کلی  می Cancelها روی ی  سرور راه دور ذخیره شده باشند روی  اگر فایل .1

1. Restore A Different Backup  را انتخاب کرده و رویNext کنیم. کلی  می 

مراحل زیر را بسته به محل ذخیره نسخه پشتیبان به  Select The Location Of The Backupدر صفحه  .8

 کنیم: صور  محلی یا روی شبکه دنبال می

a.  اگر نسخه پشتیبان روی به صور  محلی ذخیره شده باشد محل آنرا انتخاب کرده و رویNext   کلی

 کنیم. می

b.  اگر روی شبکه ذخیره شده باشد رویAdvanced  کلی  کرده و گزینهSearch For A Backup 

On The Network کنیم. برای تایید روی  را انتخاب میOK کنیم. کلی  می 

c.  درNetwork Folder ها را تایپ کرده و  ای فایل مسیر شبکهOK کنیم. می 

d.  اعتبار مناس  را وارد کرده وOK کنیم. می 

e.  در صفحهSelect The Location Of The Backup  محل نسخه پشتیبان را انتخاب کرده و روی

Next کنیم. کلی  می 

 کنیم. کلی  می Nextنسخه پشتیبان مورد نظر را انتخاب کرده و روی  .9

 Choose How To Restore Theها را جایگزین کنیم در صفحه  های همه پارتیشن هاگر بخواهیم همه داد .11

Backup   گزینهFormat And Repartition Disks کنیم. انتخاب می را 

را انتخاب  Exclude Disksهایی که در بازیابی نقشی ندارند  برای جلوگیری از حذف و ساخ  دوباره پارتیشن .11

 کنیم. کلی  می OKهای مورد نظر را انتخاب کرده و روی  کرده و دیس 

 کنیم. کلی  می Finishو بعد  Nextروی  .11
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12. I Confirm That I Want To Format The Disks And Restore The Backup   را انتخاب کرده و

OK کنیم.  می 

 کنیم.  اندازی مجدد می سرور را راه .11

 بازیابی کامل سرور از طریق خط فرمان

 (Server Coreکنیم. )هم برای نص  کامل و هم  برای این کار مراحل زیر را دنبال می

1. DVD  کنیم وسیستم را از روی  اندازی مجدد می را وارد کرده و کامپیوتر را راه 2008نص  ویندوز سرورDVD 

 کنیم. بو  می

را انتخاب  Keyboardو  Time and Currenctهای  ، قال  Languageهای  در صفحه ابتدایی ویندوز گزینه .1

 کنیم. کلی  می Nextکرده و روی 

 کنیم. ی  میکل Repair Your Computerروی  Install Nowدر پنجره  .2

 کنیم. های عامل انتخاب شده را برای تعمیر پاک می سیستم System Recovery Optionsای  در کادر محاوره .1

 کنیم. را انتخاب می Choose A Recovery Tool ،Command Promptدر  .1

 کنیم. را صادر می diskpartدستور  .1

 WinREدر  Drive letterکنیم.  کنیم. پارتیشن میزبان نسخه پشتیبان را پیدا می را صادر می list volدستور  .1

 لزوما با ویندوز منطبق نیس .

 زنیم. را می Enterرا تایپ کرده و کلید  exitدستور  .8

 کنیم: دستور زیر را صادر می Sourcesدر کادر  .9

wbadmin get versions -backuptarget:drive -machine:servername 

 کنیم: تایپ می SERVER10در  Dهای موجود روی درایو  برای مثال برای لیس  نسخه
wbadmin get versions -backuptarget:D: -machine:SERVER10 

 به مشخصه نسخه دق  کنید چون در دستور بعدی به آن نیاز داریم.

 کنیم: در خط فرمان دستور زیر را صادر می .11

wbadmin  start  systemstaterecovery  -version:datetime  -backuptarget:drive 

-machine:servername  -quiet 

روی  Dاز درایو  1118فوریه  11از نسخه پشتیبان تهیه شده در تاریخ  system stateبرای مثال برای بازیابی 

SERVER10 کنیم: تایپ می 
Wbadmin  start  sysrecovery  -version:02/15/2008-19:38  -backuptarget:d: 

-machine:server10  -restoreallvolumes  -quiet 

روی  System Recovery Optionsای  کرده و در کادر محاوره minimizeپس از اتمام عملیا  پنجره را  .11

Restart اندازی شده و به صور  نرمال کار خواهد کرد. کنیم. سرور راه کلی  می 

 های ماشین مجازی DCظت از محاف
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 ADهای میزبان سرویس  DCشود در واقع چیزی جز چند فایل روی دیس  نیس .  وقتی ی  سرویس روی ماشین مجازی ارائه می

DS  وDNS سازی هم روی  گزینه مناسبی برای مجازیMicrosoft Virtual Server R2  و هم رویHyper-V  هستند. وقتی

های  افتد کافی اس  به نسخه تر اس . وقتی سروری به طور کامل از کار می ، بازیابی و تغییر آن بسیار سادهماشین مجازی باشد محافظ 

کند. تا الان  دهد آن را به روز می به طور خودکار بقیه کار را انجام می multimasterتکثیر  DCقبلی ماشین مراجعه گردد. در مورد 

 باشد. می ها DCترین سناریوی محافظ  از  این قوی

 Volume Shadow Copyکند و آن  تر می کار محافظ  از ماشین مجازی را ساده 2008به علاوه ی  ویژگی ویندوز سرور 

Service (VSS) های زمانی مشخص برش  باشد. در صور  پیکربندی این سرویس به طور خودکار از محتویا  دیس  در بازه می

مراجعه کرد که  Previous Versionsتوان به  های روی دیس  پیش بیاید به راحتی می کند. اگر مشکلی در فایل مقطعی تهیه می

های قبلی فایل یا پوشه را به سرع   توان نسخه هاس . با این کار می ها و پوشه همه فایل propertiesای  ی  زبانه در کادر محاوره

 و ویستا فعال اس . 2008فرض در ویندوز سرور  ه طور پیشبازیابی کرد. این زبانه ب

کشد. هیت روش دیگری  دقیقه طول می 1شوند. در کل این کار  های مجازی هستند که بازیابی می روی ی  ماشین مجازی هارد دیس 

 تواند رقاب  کند. و ماشین مجازی نمی VSSبا 

VSS کنند فعال شود.  نگهداری و اجرا می های مجازی را باید روی سرورهای میزبان که ماشینVSS تواند هم به نص  کامل و هم  می

کشد ولی ما باید ساختار دیس  مناس  داشته و آماده  دقیقه طول می 11روی سرور  VSSافزوده شود. فعال کردن  Server Coreبه 

 باشد: باید حداقل سه دیس  داشته Hyper-Vاین کار باشیم. برای مثال سیستم میزبان مجری 

  درایوC  باید سیستم و بو  باشد ونیز میزبان نقشHyper-V .باشد 

  درایوD سازی  های مجازی اس . این درایو به طور نرمال به صور  منبع ذخیره باید درایو داده باشد که میزبان ماشین

 شود. اشتراکی ذخیره می

  درایوE های  باید طوری پیکربندی شود که میزبان برشVSS  شود. هر برش  باشد که ممکن اس  تعدادشان زیادVSS 

  111کند نه همه ساختار دیس  را. امکان ذخیره حداکثر  گرها ذخیره می دارد چراکه فقط اشاره 100MBحجمی معادل 

س  کند. حجم این دی به طور خودکار آخرین برش را جایگزین می VSSبرش در هر زمان وجود دارد. وقتی به این حد برسیم 

 کنیم. را متناس  شرایط تعیین می

 شامل مراحل زیر اس : VSSسازی  فعال

 شویم. محلی به سرور میزبان وارد می administratorبا کاربر  .1

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  Dروی درایو  .1

 کنیم. را باز می Shadow Copyزبانه  .2

 کنیم. کلی  می Settingsروی دکمه  .1

فرض  کنیم )مقدار پیش کنیم. محدودی  کپی را تعیین می را انتخاب می Dای از لیس  بازشو درایو  ر محاورهدر کاد .1

 کنیم. کلی  می OKدهیم و روی  بندی را تغییر می تواند مناس  باشد( و در صور  نیاز زمان می

 Enableدر کادر کنیم.  کلی  می Enableرا انتخاب کرده و روی  :Dدرایو  Select Volumeاز لیس   .1

Shadow Copies  رویYes کنیم ضمن اینکه بعدا هم  فرض شروع می بندی پیش کنیم. با زمان کلی  می

 الان فعال اس .  VSSتوان آنرا تغییر داد. سرویس  می
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 کنیم.  کلی  می Create Nowبرای گرفتن اولین برش روی  .1

 کنیم تا کادر بسته شود. کلی  می OKروی  .8

باشد باید این عملیا  را یا از راه دور انجام دهیم  Server Coreاین مراحل از طریق خط فرمان نیز قابل انجام اس . اگر میزبان دارای 

 یا از طریق خط فرمان. روش انجام از طریق خط فرمان به صور  زیر اس :
vssadmin add shadowstorage /for=d: /on=e: /maxsize=6000mb 

vssadmin create shadow /for=d: 

vssadmin list shadowstorage 

vssadmin list shadows 

های  کند. دو دستور بعدی کپی کند. دستور دوم اولین کپی را تهیه می فرض فعال می بندی پیش را با زمان shadow copyاولین دستور 

 کند. موجود را لیس  می

توانیم  می Computer Managementاز راه دور در کنسول  Task Schedulerی و یا اجرا Schtasks.exeبا استفاده از دستور 

 بندی را تغییر دهیم. زمان

را باز کرده و به پوشه اشتراکی متصل شده و فایل و  Windows Explorerهای قبلی ی  فایل یا پوشه پنجره  برای دستیابی به نسخه

را انتخاب کرده و به زبانه  Propertiesکنیم. روی آن کلی  راس  کرده و  در صورتی که فایل پاک شده باشد پوشه آنرا پیدا می

Previous Versions رویم و نسخه مورد نظر را انتخاب کرده و  میRestore ای  کنیم. کادر محاوره را کلی  میProperties  را

 ها را کپی و مقایسه کنیم. توانیم فایل بندیم. همچنین می می

 

 AD DSکار با بان  اطلاعاتی  تمرینا 

کنیم. ابتدا ی  کپی از داده  کند کار می مدیری  و محافظ  می AD DSهای اطلاعاتی  در این تمرین با تعدادی ابزار که بان 

ار کنیم. این داده آفلاین برای سرع  بخشیدن به روند تکثیر به ک جدید استفاده می DCدایرکتوری برداشته و بعد از آن برای ساخ  

کنیم تا مراحل فشرده سازی را به طور دستی و سپس به طور خودکار انجام دهیم. در  کار می AD DSآید. بعد با بان  اطلاعاتی  می

 SERVER11و  SERVER10کنیم. این تمرینا  روی  استفاده می Group Policyبرای محافظ  از اشیاء  GPMCنهای  از 

 .ایم شود که قبلا آماده کرده انجام می

 system stateبرای دریاف  داده  Ntdsutil.exeاستفاده از  1تمرین 

 شویم. وارد می SERVER10با کاربر مدیر دامنه به  .1

 سازیم. روی آن می IFMبوده و ی  پوشه با نام  Dکنیم که این سرور حاوی درایو  بررسی می .1

 کنیم. را باز می elevatedپنجره خط فرمان  .2

 کنیم: میدستورا  زیر را تایپ  .1

ntdsutil 

activate instance NTDS 

ifm 

create sysvol full d:\ifm 

جدید را  snapshotرود. توجه کنید که سیستم  دهد در حالی که عملیا  پیش می را نمایش می Creating Snapshotسیستم پیغام 

 کند. فشرده می
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 کنیم. را دوبار اجرا می quitدستور  .1

 کنیم. مرور می Windows Explorerتفاده از را با اس snapshotنتایج  .1

1. IFM  را با کلی  راس  و انتخابShare گذاریم. به اشتراک می 

به آن  Permission Levelرا در ستون  Contributorو سپس نقش  Addرا انتخاب بعد  Everyoneدر لیس  بازشو  .8

 دهیم. اختصاص می

 کنیم. کلی  می Shareروی  .9

 کنیم. کلی  می Doneروی  .11

 جدید اس . DCحالا آماده استفاده در  IFMداده 

 از داده پشتیبان DCساخ   1تمرین 

 شویم. وارد می SERVER11با کاربر مدیر محلی به  .1

1. Windows Explorer  را اجرا کرده و ی  پوشه جدید روی درایوC  با نامIFM سازیم. می 

 زنیم. را می Enterرا تایپ کرده و کلید  \\ifm\server10در نوار آدرس عبار   .2

یا حساب معادل آنرا تایپ کرده و کلمه عبور را  Treyresearch\Administratorاگر کادر ورود کلمه عبور باز شد عبار   .1

 کنیم. وارد می

 کنیم. کپی می SERVER11روی  C:\IFMوشه به پ SERVER10روی  IFMکل محتوا را از پوشه  .1

 اند. شویم که همه محتویا  کپی شده مطمئن می .1

کلی   Rolesروی گره  Server Managerکنیم. در  را نص  می Active Directory Domain Servicesنقش  .1

 کنیم. را انتخاب می Add Rolesراس  کرده و 

 کنیم. کلی  می Nextرا مرور کرده و روی  Before You Beginصفحه  .8

را انتخاب و  Add Roles  ،Active Directory Domain Servicesاز ویزارد  Select Server Rolesدر صفحه  .9

 کنیم. کلی  می Nextروی 

 کنیم. کلی  می Nextرا مرور کرده وروی  Active Directory Domain Servicesاطلاعا  صفحه  .11

 کنیم. کلی  می Installهای خود را مرور کرده و روی  انتخاب .11

file://server10/ifm
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 شود. کنیم. نص  تمام می کلی  می Closeنتایج نص  را بررسی کرده و روی  .11

 کنیم. را باز می Active Directory Domain Servicesگره  .12

 کنیم. در پنل وسط کلی  می Run The Active Directory Domain Services Installation Wizardروی  .11

 زنیم. کلی  کنیم علام  می Nextرا قبل از اینکه روی  Use Advanced Mode Installationکادر  .11

 کنیم. کلی  می Nextرا مرور کرده و روی  Operating System Compatibilityاطلاعا  صفحه  .11

 Add A Domainو بعد  Existing Forestگزینه   Choose A Deployment Configurationدر صفحه  .11

Controller To An Existing Domain را انتخاب کرده و رویNext کنیم. کلی  می 

 کنیم. را تایپ می treyresearch.netعبار   Network Credentialsدر صفحه  .18

یا حساب کاربری معادل آنرا تایپ کرده وکلمه عبور  treyresearch.net\administratorکنیم. عبار   کلی  می Setروی  .19

 کنیم. ی  میکل Nextو بعد  OKکنیم. روی  را وارد می

کلی   Nextکنیم و روی  ( کلی  میforest)دامنه ریشه  treyresearch.netروی  Select A Domainدر صفحه  .11

 کنیم. می

 کنیم. کلی  می Nextمقدار پیش فرض را تایید و روی  Select A Siteدر صفحه  .11

 Globalو  DNS Serverکنیم تا کادرهای  بررسی می Additional Domain Controller Optionsدر صفحه  .11

Catalog  هر دو انتخاب شده باشند. بعد رویNext  کنیم. کلی  می 

 Yes, The Computer Will Use A Dynamically Assigned IP Address (Not Recommended)روی  .12

 کنیم.  کلی  می

 کنیم. کلی  می Yesروی  .11

کلی   Replicate Data From Media At The Following Locationروی  Install From Mediaدر صفحه  .11

 کنیم. کلی  می Nextرا تایپ کرده روی  C:\IFMکرده و عبار  
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 کنیم. کلی  می Nextمقادیر پیش فرض را قبول کرده و روی  Source Domain Controllerدر صفحه  .11

 Nextمقادیر پیش فرض را قبول کرده و روی  Location For Database, Log Files And SYSVOLدر صفحه  .11

 کنیم. کلی  می

 کنیم. کلی  می Nextکلمه عبور پیچیده وارد کرده و روی  .18

را انتخاب کرده و منتظر تکمیل عملیا   Reboot On Completionکنیم.  کلی  می Nextتنظیما  را تایید کرده و روی  .19

 مانیم. می

 نگهداری بان  اطلاعاتی 2تمرین 

در دامنه  DCدهیم به دلیل اینکه دو  تمرین نگهداری تعاملی بان  را انجام دهیم. این عملیا  را حالا انجام می در این

treyresearch.net  .داریم 

 شویم. وارد می SERVER11با کاربر مدیر دامنه به  .1

 سازیم. می C:\OriginalNTDSو  C:\Tempهای  هایی با نام پوشه .1

 کنیم. کلی  می Servicesرا باز کرده و روی  Configurationگره  Server Managerدر  .2

 کنیم. را انتخاب می Stopرا پیدا کرده و روی آن کلی  راس  کرده و  Active Directory Domain Servicesسرویس  .1

 کند کنیم. سرور سرویس را متوقف می کلی  می Yesروی  Stop Other Servicesای  در کادر محاوره .1
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 کنیم. را باز می elevatedان پنجره خط فرم .1

 کنیم: کنیم. دستورا  زیر را اجرا می سازی بان  شروع می با فشرده .1

ntdsutil 

activate instance NTDS 

files 

compact to C:\temp 

 
 کنیم. را دو بار اجرا می quitسازی دستور  پس از تکمیل عملیا  فشرده .8

 کنیم: را با دستورا  زیر حذف می logهای  حالا فایل .9

cd %systemroot%\ntds 

del *.log 

 کنیم: کنیم. دستور زیر را اجرا می پشتیبان تهیه می Ntds.ditحالا از فایل  .11

copy ntds.dit \originalntds 

تور هستیم دس SystemRoot%\NTDS%کنیم. در حالی که در مسیر  بان  تازه فشرده شده را به پوشه اصلی کپی می .11

 کنیم: زیر را وارد می
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copy c:\temp\ntds.dit 

Y 

 شویم: شویم. بعد با تحلیل بان  از صح  آن مطمئن می مطمئن می Ntds.ditدر نهای  از صح  فایل  .11

ntdsutil 

activate instance NTDS 

files 

integrity 

quit 

semantic database analysis 

go fixup 

quit 

quit 

 کنیم. کلی  می Servicesرا باز کرده و روی  Configurationگردیم و گره  میبر Server Managerبه  .12

 کنیم. را انتخاب می Startرا پیدا کرده و روی آن کلی  راس  و  Active Directory Domain Servicesسرویس  .11

 خلاصه درس

 شود که بسیاری  گروه خلاصه می 11ر گیرانه استفاده کنیم. این عملیا  د برای نگهداری سرویس دایرکتوری باید از روش پیش

بوده و بهتر اس  روی عملیا  اصلی  AD DSاز آنها را بهتر اس  به دیگران واگذار کنیم. مدیران دامنه مسئول سرویس 

 دایرکتوری مانند مدیری  بان  اطلاعاتی متمرکز شوند.

   ابزارهای متعددی برای مدیریAD DS ترین آنها سه کنسول اصلی  موجود اس . رایجActive Directory باشند:  می

Active Directory Users and Computers  ،Active Directory Sites and Services  وActive 

Directory Domains and Trusts . 

  سرویس  2008با ویندوز سرورAD DS اندازی مجدد و ورود به  دون نیاز به راهباشد و ب مانند بقیه سرورها قابل مدیری  می

Restore Mode توان متوقف و استار  کرد.  می 

 سئوالا  پایان درس

را  forestدامنه ریشه  DCشود که بان  یکی از دو  هستیم. از ما درخواس  می contoso.comفرض کنید مدیری شبکه  .1

توانیم این کار را انجام دهیم.  شویم نمی را متوقف کنیم متوجه می AD DSخواهیم سرویس  فشرده کنیم. ولی وقتی می

 مشکل از کجاس ؟

A. توانیم سرویس  ما نمیAD DS  را رویDC  متوقف کنیم. 2008ویندوز سرور 

B.  مدیر دیگری رویDC کند. دیگری در دامنه کار می 

C. اندازی مجدد کرده و با  باید سرور را راهRestore Mode .بو  کنیم 

D. ا دستور باید بnet stop  سرویسAD DS .را متوقف کنیم 

های  را بازیابی کنیم. پشتیبان DCها قبلا از کار ایستاده اس . ما باید  DCفرض کنید مدیر ی  شبکه بزرگ هستیم. یکی از  .1

همه اند. کدام ی  از مراحل زیر باید اجرا شود؟ ) تهیه شده Windows Server Backupمتعددی از سرور داریم که با 

 تواند درس  باشد.( ها می گزینه

A.   سرور را با حالDirectory Services Restore Mode کنیم. بو  می 

B.  بازیابی را با دستورNtdsutil.exe   در حالauthoritative کنیم. اجرا می 

C.  کنیم. را دوباره نص  می 2008ویندوز سرور 
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D.  سرور را باWinRE کنیم. اندازی مجدد می راه 

E. با استفاده از دستور  بازیابی راNtdsutil.exe   به حالnonauthoritative کنیم. اجرا می 

F. کنیم. بازیابی کامل سرور را از طریق خط فرمان اجرا می 

 

 

 

 

 

 گیرانه کارایی دایرکتوری : مدیریت پیش2درس 
توانیم  انجام دهیم مدیری  کارایی اس . اگر ما از روش نص  مناس  استفاده کنیم می DCفعالی  دوم که ما باید برای نگهداری 

 NTالان در پنجمین ویرایش خود پس از ظهور در ویندوز  DCبه درستی کار کند. به خاطر داشته باشید نقش  DCمطمئن باشیم 

 این یعنی حالا به ی  سرویس مطمئن تبدیل شده اس .کند.  های سرور مایکروساف  کار می های مختلف سیستم عامل بوده و با نسخه

کنند  تواند سیستم یا کاربر باشد. زمانی که بروز می علیرغم این ثبا  در مواردی ممکن اس  به مشکل برخورد کند. منشا این مشکل می

یش متوجه اتفاقا  ناخواسته که ممکن کنیم پیشاپ گیرانه کارایی را اجرا می باید آماده تشخیص و اقدام سریع باشیم. وقتی مدیری  پیش

 شویم. این معمای درس حاضر اس . اس  اتفال بیافتد می

 گیریم: بعد از این درس یاد می

 های کارایی سیستم کار کنیم با شاخص 

 .از ابزارهای کارایی ویندوز سرور استفاده کنیم 

  ازWindows System Resource Monitor استفاده کنیم 

 ا تولید و مشاهده کنیم.گزارشا  کارایی ر 

 دقیقه 11زمان تقریبی : 

 مدیریت منابع سیستم

کند. وقتی سیستم به طور مناس   ویندوز سرور دارای ابزارهای متعددی اس  که به تشخیص مشکلا  بالقوه منابع سیستم کم  می

دهد مانیتورینگ سیستم به ما در  مییا دیس  را به طور مناس  اختصاص ن CPU  ،RAMشود و منابع سیستم مانند  پیکربندی نمی

دهیم. اگر سیستم فیزیکی باشد این یعنی  کند. وقتی گلوگاه پیدا شد منابع اضافی را به آن اختصاص می پیدا کردن گلوگاه کم  می

جازی های حافظه و سپس روشن کردن سیستم. اگر سیستم م افزاری جدید مثلا افزودن ماژول خاموش کردن سیستم، نص  منابع سخ 

کنیم ممکن اس  بتوانیم منابع جدید را در حالی که سیستم روشن اس  به آن  سازی که استفاده می باشد بر اساس موتور مجازی

کنیم. پس از بالا آمدن سیستم دوباره  اختصاص دهیم. وگرنه ماشین را خاموش کرده منابع جدید را اختصاص داده و آنرا روشن می

 م تا از رفع مشکل مطمئن شویم.کنی کارایی را مانیتور می

 عبارتند از: 2008ابزارهای تشخیص گلوگاه در ویندوز سرور 

 Task Manager دهد. که میزان مصرف جاری منابع را نمایش می 

 Event Viewer کند که وقایع مرتبط با کارایی از جمله آنهاس . که وقایع خاصی را ثب  می 

 Reliability Moniter دهد تشخیص دهیم آیا تغییر سب   کند و به ما امکان می را مانیتور می که تغییرا  سیستم

 ایجاد گلوگاه جدید شده اس .
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 Performance Monitor های زمانی مشخص برای تشخیص مشکلا  بالقوه  ها را هم در زمان حال و هم در بازه که داده

 کند. آوری می جمع

 Windows System Resource Manager (WSRM) ی تشخیص میزان منابع مورد نیاز برنامه کاربردی که برا

 شود. سازیم استفاده می رود. همچنین برای مدیری  منابع برنامه بر اساس پروفایلی که ما می به کار می

وجود دارند که وضعی  سیستم را مداوم  Microsoft System Center Operations Managerابزارهای دیگری نیز مانند 

های  های مشخص به پ  کنند. این ابزار برای مانیتور کردن برنامه ند و به طور خودکار مشکلا  مشخصی را برطرف میکن مانیتور می

 مدیریتی سفارشی نیاز دارد.

 Task Managerاستفاده از 

کلیدی کارایی سیستم را های  دهد و جنبه باشد. این ابزار وضعی  فعلی سیستم را نمایش می ترین ابزار مانیتورینگ می این ابزار ساده

 دهد که شامل موارد زیر اس : پوشش می

 های اجرا شده برنامه 

 فرایندهای اجرا شده 

 های اجراشده  سرویس 

  کارایی شامل میزان استفاده ازCPU و حافظه 

 ( شبکه شامل میزان استفاده از کار  شبکهNIC) 

 کاربران وارد شده به سیستم 

 Taskترین آن کلی  راس  روی نوار وظیفه و انتخاب  وجود دارد که راح  Task Managerراههای زیادی برای باز کردن ابزار 

Manager باشد. روش دیگر استفاده همزمان از کلیدهای  میCtrl+Alt+Delete باشد. برای مثال از این روش در  میServer 

Core ر وظیفه موجود نیس . یکی دیگر از راهها اجرای دستور شود به دلیل اینکه نوا استفاده میTaskmgr.exe باشد. می 

( این زبانه اطلاعا  کاملی از میزان استفاده از منابع کلیدی سیستم نمایش 12 -1مفیدترین زبانه اس . )شکل  Performanceزبانه 

 Resourceکند. با زدن این دکمه ابزار  ا فراهم میر Resource Monitorدهد. این زبانه دارای ی  دکمه اس  که دسترسی به  می

Monitor  اجرا شده در حالی که پنجرهTask Manager ماند. هم باز می 

، دیس ، حافظه و شبکه را در CPUاس  به این دلیل که میزان استفاده از  Task Managerی  فول  Resource Monitorابزار 

توانیم جزئیا  هر کامپونن  را نمایش دهیم به طوری که مشخص کنیم  ( به علاوه می12 -8دهد. )شکل  ی  نمودار واحد نمایش می

 ها ممکن اس  باعث بروز مشکل شوند. این دو ابزار برای مانیتور کردن فوری سرور مناس  هستند.  کدام پروسه
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 Task Managerمشاهده اطلاعا  کارایی فعلی در  12 -1شکل 

کافی در اختیار نداشته باشد خواهیم دید میزان استفاده از حافظه پیوسته بالاس . در این مورد ویندوز  برای مثال اگر سیستم حافظه

شود از حافظه مجازی روی دیس  استفاده کند و باید محتوای حافظه را بین حافظه فیزیکی و مجازی دائما جابجا کند. این  مجبور می

 شوند.  دارای حافظه کافی نیستند و اغل  با کندی سیستم تشخیص داده می جابجایی دایم یکی از مشکلا  سرورهایی اس  که
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 Resource Managerمشاهده اطلاعا  کارایی فعلی در  12 -8شکل 

  Event Viewerکار با 

آوری اطلاعا  درباره  باشد. ویندوز وقایع زیادی را به منظور جمع می Windows Event Logابزار دیگر نمایش سلام  سیستم 

و  Application ،Security ،Setup ،Systemفرض شامل وقایع  کند که به طور پیش های اجرا شده روی سرور ثب  می سرویس

Forwarded Events باشد که همه در پوشه  میWindows Logs گیرند. ولی روی  جای میDC شود  یع بیشتری ثب  میها وقا

 گیرند و شامل موارد زیر هستند: جای می Application and Services Logsمربوط هستند و در پوشه  AD DSکه به عملیا  

 DFS Replication ها و  که در دامنهforest  موجود اس . اگر  2008های دارای حال  عملیاتی کامل ویندوز سرور

 شود. ثب  می FRSکند وقایع برای سرویس تکثیر  های قدیمی کار می ال در یکی از ح forestدامنه یا 

 Directory Service  که روی عملیا  مرتبط باAD DS . متمرکز اس 

 DNS Server   که همه وقایع مرتبط با سرویس نام را که از عملیاAD DS کند. کند لیس  می پشتیبانی می 

به  2008باشد. به دلیل اینکه برای هر نقش ویندوز سرور  می Server Managerبا  مرتبط Event Logهای  یکی از بهترین ویژگی

دهد.  کند که همه وقایع مرتبط با نقش خاص سرور را نشان می کند نمای سفارشی فراهم می عنوان ی  محل مدیری  مرکزی عمل می

وقایع کلیدی مرتبط با این  Server Managerکلی  کنیم  Active Directory Domain Servicesبرای مثال اگر روی نقش 

 (12 -9دهد.  )شکل  سرویس را در کنار بقیه وقایع نمایش می

Event Log کند:  سه نوع واقعه را لیس  میInformation ،Warning  وErrors های   فرض پیغام . به طور پیشError  در صفحه

در بالای  Errorsباشد. بنابراین همیشه  دارای اولوی  پایین می Informationدارای اولوی  متوسط و  Wariningدارای اولوی  بالا، 

 توان روی واقعه دوبار کلی  کرد. کند. برای مشاهده جزئیا  واقعه می آمده مطلع می شود و ما را از مشکل پیش صفحه ظاهر می
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 Server Managerدر  AD DSبرای  Summary Eventsمشاهده  12 -9شکل 

های قبلی وقایع محرمانه  توان یاف . در نسخه های قدیمی ویندوز می و ویستا اطلاعا  بیشتری نسب  به نسخه 2008در ویندوز سرور 

توانیم ببینیم و برای هر واقعه  می Event Viewerداد. امروز شرح کامل ی  واقعه را در  بوده و اطلاعا  محدودی را در اختیار قرار می

 Eventواقعه اگر روی لین   Propertiesای  مایکروساف  دراینترن  متصل شده و اطلاعا  بگیریم. در کادر محاوره به بان  آنلاین

Log Online Help کنیم. اگر بخواهیم اطلاعا  خاص این  کلی  کنیم به اطلاعا  بان  در رابطه با همین واقعه دسترسی پیدا می

 کنیم. ا  برای مایکروساف  را تایید میواقعه را به دس  آوریم پیغام ارسال اطلاع

های اطلاعاتی  توانیم از بان  دهد. ما می کند ولی بیشتر آنها را پوشش می این بان  اطلاعاتی همه اطلاعا  وقایع ویندوز را فراهم نمی

 های دیگر برای دریاف  اطلاعا  استفاده کنیم. شرک 

 Windows Liveهای یاد شده به علاوه  شود. روش تر می شد برخورد با مشکل سادههرچقدر اطلاعا  ما درباره وقایع ویندوز بیشتر با

Search کنند. جستجو با  در پیدا کردن اطلاعا  به ما کم  میevent ID . نتایج بیشتری را در بر خواهد داش 

 Windows Reliability Monitorکار با 

اس . این ابزار زیر گره  Reliability Monitorرود  کار میابزار مفید دیگری که به منظور تشخیص مسائل سیستم به 

Diagnostic\Reliability and Performance\Monitoring Tools  درServer Manager و برای دنبال کردن  قرار دارد

( تغییرا  12 -11شود. )شکل  شود در این قسم  ثب  می تغییرا  سیستم طراحی شده اس . هر بار که تغییری روی سیستم ایجاد می

 باشد.  افزاری و خطای ویندوزی می افزار، خطای برنامه کاربردی، خطای سخ  شامل تغییرا  سیستمی، نص  یا حذف نرم

باشد. برای مثال اگر درایوری برای ی  دستگاه  می Reliability Monitorاولین جایی که باید کنترل شود  کند وقتی مشکلی بروز می

کنیم و نتیجه را مشاهده کنیم. وقتی مشکلی  roll backجود آمده راه مناس  این اس  که نص  درایور را نص  شده و مشکل به و

 کنیم. را بررسی می Reliability Monitorمتوجه کارایی سیستم باشد 
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 Windows Performance Monitorکار با 

به ما  Performance Monitorبرخی مشکلا  سریع قابل تشخیص نیستند و نیاز به جستجوی بیشتری دارند. در این گونه موارد 

 Server Managerدر  Diagnostic\ Reliability and Performance\Monitoring Toolsکند. این ابزار زیر گره  کم  می

ستم طراحی شده اس . این ابزار برای تح  نظر گرفتن اجزاء سیستم یا به صور  آنی و یا برای دریاف  اطلاعا  کارایی سیقرار دارد و 

 شود.  بندی استفاده می بر اساس زمان

ابزارهای مختلفی را با   2008ویندوز سرور  Performance Monitorهای قدیمی ویندوز سرور آشنا باشید خواهید دید  اگر با نسخه

 . System Monitorو  Performance Logs and Alerts, Server Performance Advisorدهد:  هم یکجا ارائه می

Performance Monitor  بخشی ازWindows Reliability and Performance Monitor (WRPM) 1 جدول. باشد می- 

 کند. رای کار با آن را لیس  میدهد و دسترسی مورد نیاز ب را که مانیتورینگ کارایی را انجام می WRPMهر کدام از ابزارهای  12

 و حقول دسترسی WRPMابزارهای  12 -1جدول 

 عضوی  مورد نیاز شرح ابزار
Monitoring Tools, 

Performance 

Monitor 

های  برای مشاهده کارایی سیستم در لحظه یا از طریق فایل

log های نمودار یا گزارش ارائه  رود. به حال  قبلی به کار می

 شود. می

 Performance Log Usersگروه 

Monitoring Tools, 

Reliability Monitor 
به منظور مشاهده پایداری سیستم و وقایعی که آنرا تح  

 رود. دهد به کار می تاثیر قرار می

 محلی Administratorsگروه 

Data collector sets Data collectors کند. سه نوع آن موجود  بندی می را گروه

و  Performance counts ،event trace dataاس : 
system configuration information 

 Local Performance Logگروه 

Users  با حقLog on as a batch  

Reports باشد.  شامل کارایی پیکربندی شده و گزارشا  تشخیصی می

آوری شده با استفاده  های جمع به منظور ارائه گزارش از داده

 Local Performance Logگروه 

Users  با حقLog on as a batch 

job  
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 شود.  نیز استفاده می data collector setاز 

باشد که مدیران سرور را از عضوی  در  می Performance Log Usersبه نام  built-inدارای گروه جدید  2008ویندوز سرور  

توانند کار ثب  و مانیتورینگ کارایی سرور را انجام دهند. برای این  کند و براحتی می نیاز می محلی سیستم بی Administratorsگروه 

 شود. فرض به این گروه اعطاء می مورد نیاز اس  که به طور پیش Log On As A Batch Jobکار حق کاربری 

 Systemسازد. این الگوها زیر گره  می Data Collector Setهنگام نص  ی  نقش الگوهای سفارشی  2008به علاوه ویندوز سرور 

 شود: ساخته می collector setچهار  AD DSقرار دارد. برای مثال در مورد نقش  WRPMاز  Data Collector Setsاز گره 

 The Active Directory Diagnostics set  ها ) ها را از کلیدهای رجیستری، شمارنده که دادهperformance 

counter و بررسی وقایع مرتبط با کارایی )AD DS  رویDC کند.  محلی جمع می 

 LAN Diagnostics set افزارهای دیگر سیستم با هدف  های شبکه، کلیدهای رجیستری و سخ  ها را از کار  که داده

 کند.  محلی جمع می DCتشخیص مشکلا  مربوط به ترافی  شبکه روی 

 System Diagnostic set کند تا به جریان مداوم بررسی کارایی  آوری می افزاری محلی جمع ها را از منابع سخ  داده

 کم  کند. DCسیستم روی 

 System Performance set  دهی سیستم  های پاسخ افزاری و زمان که روی وضعی  منابع سخDC  محلی

 متمرکز اس .

اختصاصی خود را داریم. برای این کار  data setشود. امکان ساخ   محسوب می AD DSاز بین چهار مورد اولین مفیدترین برای 

 کند. را لیس  می data setهای مورد نیاز در  شمارنده 12 -1جدول 

 AD DSهای رایج برای  مانیتور کردن شمارنده 12 -1جدول 

 عل  شرح شمارنده

Network Interface: 

Bytes Total/Sec 
های شبکه را  رابط میزان ارسال و دریاف  هر کدام از

 دهد. نشان می

شبکه را به منظور تشخیص نسب  بالای 

کند. به  استفاده از کار  شبکه پایش می

بندی شبکه یا  گوید که به بخش ما می

 افزایش پهنای باند نیاز داریم یا نه
Network Interface: 

Packets Outbound 

Discarded 

اند حتی  های خروجی که دور انداخته شده تعداد پک 

 اگر هیت خطایی کشف نشود 

دهد که شبکه  های طولانی نشان می صف

 گلوگاه اس .

NTDS: DRA 

Inbound 

Bytes Total/Sec 

های دریاف  شده از طریق تکثیر. هم شامل  تعداد بای 

 شود. های فشرده و هم غیرفشرده می داده

اگر این شمارشگر حرکتی انجام ندهد 

شبکه تکثیر را دهنده این اس  که  نشان

 کند کرده اس .
NTDS: DRA 

Inbound 

Object Updates 

Remaining in 

Packet 

تعداد اشیاء به روز شده دریاف  شده از طریق تکثیر که 

 هنوز به سرور محلی اعمال نشده

این مقدار باید کم باشد. مقادیر بالا نشان 

دهد که سرور قابلی  کافی در  می

شده توسط تکثیر استفاده از داده دریاف  

 را ندارد.
NTDS: DRA 

Outbound Bytes 

Total/Sec 

های  های ارسال شده در ثانیه. مجموع داده تعداد بای 

 باشد. فشرده و غیر فشرده می
اگر این شمارشگر حرکتی انجام ندهد 

دهنده این اس  که شبکه تکثیر را  نشان

 کند کرده اس .
NTDS: DRA 

Pending Replication 
اگر این شمارشگر حرکتی انجام ندهد  انباشتگی تکثیر روی سرور 
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Synchronizations دهنده این اس  که شبکه تکثیر را  نشان

 کند کرده اس .
NTDS: DS Threads 

In 

Use 

اگر فعالیتی مشاهده نشود ممکن اس  به  AD DS( مورد استفاده threadهای ) تعداد رشته

ازش این عل  باشد که شبکه از پرد

 کند ها جلوگیری می درخواس  کلاین 
NTDS: LDAP Bind 

Time 
 LDAPزمان صرف شده برای تکمیل آخرین 

binding 
دهنده مشکل کارایی  مقادیر بالا هم نشان

 باشد. افزار و هم شبکه می سخ 

NTDS: LDAP 

Client 

Sessions 

که  LDAP( کلاین  sessionهای ) تعداد نشس 

 متصل شده اس 

فعالیتی مشاهده نشود شبکه ممکن اگر 

 اس  مشکل داشته باشد.

NTDS: LDAP 

Searches/Sec 
اگر فعالیتی مشاهده نشود شبکه ممکن  در ثانیه LDAPتعداد جستجوهای 

 اس  مشکل داشته باشد.
NTDS: LDAP 

Successful 

Binds/Sec 

اگر فعالیتی مشاهده نشود شبکه ممکن  ها در ثانیه LDAP bindتعداد 

 اس  مشکل داشته باشد.

NTDS: LDAP 

Writes 

/Sec 

اگر فعالیتی مشاهده نشود شبکه ممکن  در ثانیه LDAPآمیز  تعداد تغییرا  موفقی 

 اس  مشکل داشته باشد.

Security System-

Wide 

Statistics: Kerberos 

Authentications 

مشاهده نشود ممکن اس  به اگر فعالیتی  روی سرور در ثانیه Kerberosتعداد تایید هوی  

این عل  باشد که شبکه از پردازش 

 کند درخواس  تایید هوی  جلوگیری می

Security System-

Wide 

Statistics: NTLM 

Authentication 

اگر فعالیتی مشاهده نشود ممکن اس  به  روی سرور در ثانیه NTLMتعداد تایید هوی  

این عل  باشد که شبکه از پردازش 

 کند درخواس  تایید هوی  جلوگیری می

DFS Replicated 

Folders: All 

Counters 

اگر فعالیتی مشاهده نشود شبکه ممکن  ها شمارشگر تداخل داده

 اس  مشکل داشته باشد.

DFS Replication 

Connections: All 

Counters 

مکن اگر فعالیتی مشاهده نشود شبکه م شمارشگر ارتباطا  از بیرون به داخل

 اس  مشکل داشته باشد.

DFS Replication 

Service Volumes: 

All 

Counters 

و پردازش بان  اطلاعاتی روی هر  USNشمارشگر 

 پارتیشن

اگر فعالیتی مشاهده نشود پردازشگر 

 ممکن اس  با مشکل مواجه شده باشد.

DNS: All Counters DNS Object Type  با سرویسNT DNS  روی

 کند. سیستم کار می

اگر فعالیتی مشاهده نشود ممکن اس  

شبکه با مشکل مواجه شده باشد و 

 را پیدا کنند. DCها نتوانند  کلاین 

کنیم. کادر  به سادگی روی علام  )+( در نوار ابزار بالای صفحه کلی  می Performance Monitorبرای افزودن شمارشگر به 

 -1( در برخی موارد به گروه فرعی زیر شمارشگر نیاز داریم )جدول 12 -11آید. )شکل  می به نمایش در Add Countersای  محاوره

(. در برخی موارد دیگر به کل زیرگروه شمارشگر نیاز داریم. وقتی به شمارشگرفرعی نیاز داریم روی فلش رو به پایین کنار گروه 12

کنیم. ولی اگر به کل شمارشگر نیاز داشته باشیم روی شمارشگر  کلی  می Addی کنیم، شمارشگر فرعی را پیدا کرده و رو کلی  می
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کنیم. این کار باعث افزوده شدن شمارشگر با علام  ستاره زیر آن شده که معنی آن افزوده شدن همه  را کلی  می Addکلی  کرده و 

 باشد. شمارشگرهای فرعی می

کنیم. سپس وقتی روی هر شمارشگری کلی  کنیم  کلی  می Show Descriptionبرای دریاف  اطلاعا  ی  شمارشگر روی 

 شود. ای ظاهر می توصیف مختصری از آن در انتهای کادر محاوره

 
 Performance Monitorافزودن شمارشگر به  12-11شکل 

با رنگ مخصوص به خود شود. هر شمارشگر دارای ی  خط  کار ثب  آنها شروع می OKپس از افزودن شمارشگرها و کلی  کردن روی 

 را روی نوار ابزار کلی  کنیم. Deleteخواهد بود. برای حذف ی  شمارشگر کافی اس  روی آن کلی  کرده و دکمه 

استار  و متوقف کنیم. اگر بخواهیم نمودار شمارشگرها را  media playerرا مانند برنامه  Performance Monitorتوانیم  ما می

را  New Data Collector Setکنیم. سپس  را انتخاب می Newکلی  راس  کرده و  Performance Monitorثب  کنیم روی 

 کنیم تا نمودارها ذخیره شوند که بتوانیم بعدا از آنها استفاده کنیم. کنیم. کار را دنبال می انتخاب می

 DNSو  AD DS( برای Baselineساخت مقیاس )

کنیم بهتر اس  مقیاسی برای  بسازیم. وقتی ابتدا سیستمی را نص  می data collector setباید سیستم جه  مانیتورینگ بلند مد  

کنیم. این کار به ما کم   کارایی سیستم بسازیم. بعد اگر بار سیستم بالا رف  بتوانیم آنرا با مقیاس مقایسه کنیم و تغییرا  را بررسی می

های  بهتر اس  کارایی را در زمان DCد نیاز اس  یا نه. برای مثال در مورد کند تشخیص دهیم آیا منابع بیشتری برای سیستم مور می

شوند. برای ساخ  مقیاس کارایی نیاز به  اوج و کف مصرف ثب  کنیم. زمان اوج زمانی اس  که صبح کاربران به شبکه وارد می

instance   و نرمال داریم. مراحل کار به صور  زیر اس :های اوج  دقیقه آنهم در ی  هفته در زمان 11تا  21های شمارشگر به مد 

 گیری تعیین منابع برای اندازه .1



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  482

 

 Windows Server 2008  1392ترجمه کتاب 

 های مشخص ها در زمان ثب  داده .1

 های ثب  شده برای دسترسی آینده ذخیره داده .2

فرض که هنگام نص  نقش  بهتر اس  از الگوهای پیش 2008های سفارشی بسازیم ولی در ویندوز سرور  collector setتوانیم  ما می

 Activeبر پایه الگوی  collector setبه سادگی ی   DCشود استفاده کنیم. برای مثال جه  ساخ  مقیاس برای  سرور افزوده می

Directory Diagnostics کنیم. های زمانی مشخص اجرا می سازیم و آنرا در بازه می 

کنیم.  مراجعه می Windows Reliability and Performanceاز گره  Reportsنتایج شدیم به بخش بعد وقتی آماده مشاهده 

کنیم. این کار باعث ایجاد گزارش شده و اطلاعا   را انتخاب می Latest Reportمورد نظر کلی  راس  کرده و  collector setروی 

 (12 -11کند )شکل  ارائه می DCمبسوطی درباره وضعی  

 
  Active Directoryمشاهده گزارش تشخیصی  12 -11شکل 

 Windows System Resouce Managerکار با 

اس . این ابزار ی  ویژگی اس  که از پنجره  WSRMحاوی ی  ابزار اضافی برای مدیری  منابع سیستم با نام  2008ویندوز سرور 

Add Features   درServer Manager  . قابل افزودن اسWSRM  شود. اول اینکه برای تعیین پروفایل  طریق استفاده میبه دو

کند  وقتی در این حال  کار می WSRMکند.  شود. این یعنی به تشخیص میزان منابع مورد نیاز برنامه کم  می ها استفاده می برنامه

 های برنامه را به خوبی بسنجیم. زمندیکند نیا کند. این کار به ما کم  می کند ثب  می وقایع برنامه را زمانی که از حد مجاز عبور می

های تخصیص منابع خود در جه  کنترل میزان منابع مصرفی توسط  از سیاس  WSRMحال  دوم مدیریتی اس . در این حال  

کند تا تواند متوقف  برنامه را حتی می WSRMها بخواهند از این محدوده عبور کنند  کند. اگر برنامه های روی سرور استفاده می برنامه

ها  به برنامه WSRMدرصد نرسد   11های سرور به کار خود ادامه دهند. ولی اگر مجموع منابع مصرف شده پردازشگر به  بقیه برنامه

 کاری نخواهد داش . 

WSRM  همچنین ازAlerts and Event Monitoring کند. این ابزار ی  ابزار قدرتمندی اس  که به ما در کنترل  پشتیبانی می

دارای چهار سیاس  مدیریتی  WSRMفرض  کند. به طور پیش فاده از پردازشگر و حافظه روی سرورهای با چند پردازشگر کم  میاست
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های با اولوی  بالا  کند برنامه تضمین می WSRMهای متعددی نیز خودمان تعریف کنیم. اساسا  توانیم سیاس  باشد ولی می آماده می

 تواند خیلی مفید باشد. می DCهمیشه دارای منابع کافی هستند که در سرورهای 

کنیم. قبل  های مدیریتی خود را اعمال می گیریم. سپس سیاس  ها به کار می را جه  ارزیابی چگونگی استفاده از برنامه WSRMابتدا 

کنیم چه موقع کدام  تعیین می WSRM Calendarا را به طور کامل تس  کنید. بعد با استفاده از های خود آنه از اعمال سیاس 

 سیاس  اعمال شود. 

WSRM تواند با سناریوهای زیر به کار رود: می 

  توانند بر حس  پردازش، کاربر  های آماده و یا تعریف شده خود برای مدیری  منابع سیستم استفاده کنیم. منابع می از سیاس

 اختصاص یابند. IIS application poolیا 

  از قواعدcalendar  های مختلف بهره بگیریم. ها در زمان برای اعمال سیاس 

 خودکار سرور  صوصیا ، وقایع یا حتی تغییرا  شمارشگرهای حافظه و پردازشگرروند انتخاب سیاس  منابع را بر اساس خ

 سازیم.

 آوری کرده یا آنها را در بان   های متنی جمع اطلاعا  مصرف منابع را در فایلSQL توانیم سیستم  ذخیره کنیم. همچنین می

 یسه کنیم.های متعددی را مقا مرکزی ایجاد کنیم تا منابع مصرفی سیستم WSRMآوری  جمع

 و منابع سفارشی WSRMهای  سیاس  12 -1جدول 

 شرح سیاس  موجود

 دهد. های مساوی از منابع اختصاص می ها سهم به برنامه تقسیم به نسب  پردازه

 دهد. بندی کرده و به هر گروه سهم مساوی اختصاص می های منتس  به کاربر را گروه پردازش تقسیم به نسب  کاربر

نسب  نشس  تقسیم به 

(session) 

 دهد. به میزان مساوی منابع را اختصاص می sessionبه هر 

 IISتقسیم به نسب  

application pool 

 دهد. ها منابع مساوی اختصاص می IIS application poolبه  

 شرح منبع سفارشی
Process Matching Criteria تواند توسط نام، دستور، کاربر مشخص  می رود. برای انتساب ی  برنامه به ی  سیاس  به کار می

 یا گروهها انتخاب شود.
Resource Allocation Policies هایی که شرایط مشخص شده را احراز  برای اختصاص منابع پردازشگر و حافظه به پردازش

 رود.  کنند به کار می می
Exclusion lists ها از مدیری  ها، کاربران و گروه ها، سرویس به منظور حذف برنامهWSRM شود.  استفاده می

  توان از مسیرهای خط فرمان برای این کار استفاده کرد. همچنین می
Scheduling  ازcalendar interface شود. برای وقایع مبتنی بر زمان به منظور اختصاص منابع استفاده می 

Conditional policy 

Application 
 شود که سیاس  اجرا شود یا نه. میبر اساس وقایعی مشخصی تعیین 

WSRM کند. ها را کنترل می به طور کامل چگونگی اجرای برنامه 

 

 

 AD DSتحلیل کارایی  تمرینات

ساخته و آنرا اجرا  collector setشود. ابتدا ی   برای مشاهده کارایی سرورها استفاده می WSRMو  WRPMدر این تمرین از 

 های آنرا ببینیم.  کنیم تا سیاس  را نص  می WSRM 1کنیم. در تمرین  کنیم. سپس گزارش آنرا مشاهده می می
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 Dara Collector Setساخ   1تمرین 

Dara collector set  هسته اصلی مانیتورینگ کارایی و گزارش گیری درWRPM توانیم ترکیبی از  باشد. ما می میdara 

collector  ها را ساخته و آنها را به عنوانdara collector set .منفرد ذخیره کنیم 

 شویم.  وارد می SERVER10دامنه به  Administratorبا کاربر  .1

را باز کرده و  Diagnostic\Reliability and Performance\Dara Collector Setsگره  Server Managerدر  .1

 کنیم. را انتخاب می Dara Collector Setو سپس  Newده و کلی  راس  کر User Difinedروی 

 Create From A Templateرا تایپ کرده و  Custom AD DS Collector Setعبار   Templateدر صفحه  .2

(Recommended) کنیم. سپس روی  را انتخاب میNext کنیم. کلی  می 

 
 کنیم. کلی  می Nextخاب کرده و روی را انت Active Directory Diagnosticsدر صفحه بعد الگوی  .1

کند. ولی ممکن  را به عنوان دایرکتوری ریشه انتخاب می systemdrive%\Perflogs\Admin%فرض ویزارد  به طور پیش .1

 خود را روی درایو مجزا نگهداری کنیم.  collector setاس  ترجیح دهیم 

کنیم تا  نام کاربری را تایپ کرده و کلمه عبور را وارد می Runدر فیلد  Create The Dara Collector Setدر صفحه  .1

dara collector set فرض را حفظ کرده و روی  اجرا شود. مقادیر پیشFinish کنیم. کلی  می 

 کنیم. کلی  می Propertiesکلی  راس  کرده و روی  Custom AD DS Collector Setروی  .1

 کنیم تا تاریخ و زمان شروع را مشخص کنیم. ی  میکل Addرا کلی  کرده و روی  Scheduleزبانه  .8

شویم تاریخ روز به عنوان تاریخ شروع مشخص شده اس . کادر  مطمئن می Folder Actionای  در کادر محاوره .9

Expiration Date شویم که زمان گزارش به تاریخ جاری  کنیم. نیز مطمئن می را انتخاب کرده و آنرا روی هفته تنظیم می

 کنیم. کلی  می OKده باشد. روی تنظیم ش
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دقیقه تنظیم  1کنیم. مقدار آن را روی  یرا انتخاب م Overal Durationرا باز کرده و کادر  Stop Conditionزبانه  .11

 کنیم. کلی  می OKزنیم. روی  را علام  می Stop When All Data Collector Have Finishedکنیم و کادر  می

 
 کنیم. کلی  می Data Managerکلی  راس  کرده و روی  Custom AD DS Data Collector Setروی  .11

فرض را رها کنیم یا بر حس  سیاس  بازیابی داده خود  تغییر دهیم. اینجا  توانیم مقادیر پیش می Data Managerدر زبانه  .11

 کنیم. مقادیر پیش فرض را قبول می
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تنظیم کنیم. توجه داشته باشید که  Collector setی را برای این توانیم عملیا  مدیری  داده خاص می Actionsدر زبانه  .12

 کنیم. کلی  می Editو بعد  Day(s) 1سه سیاس  از قبل موجود اس . روی سیاس  

 کنیم. کلی  می OKدو بار روی  .11

کلی   Data Collector Sets, Systemزیر  Active Directory Diagnostic template collector setروی  .11

 کنیم. کلی  می Latest Reportکرده و روی راس  

گزارشی را  collection setبینیم که  را باز کنیم می WRPMمربوط به  Reportsاگر گزارشی موجود نباشد و ما بخش  .11

 کنیم. کند. روی نام گزارش کلی  می تهیه می
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در  collector setزیر نام  Report Nameکنیم. روی  ما به دس  آمده مشاهده می collector setگزارشی را که توسط  .11

 کنیم. کلی  می Systemگزارشا  

  1تمرین 

 کنیم.  را نص  کرده و چگونگی کارکرد آنرا مشاهده می WSRMدر این تمرین سرویس 

 شویم. وارد می Server10با کاربر مدیر دامنه به  .1

 کنیم. را انتخاب می Add Featuresکلی  راس  کرده و  Featuresروی گره  Server Managerدر  .1

را انتخاب  Windows System Resource Managerگزینه  Add Featuresاز ویزارد  Select Featuresدر صفحه  .2

 کنیم. کلی  می Nextکرده و روی 

1. Server Manager دهد که  پیغام میWindows Internal Database  را مشخص کنیم. رویAdd Required 

Features م. روی کنی کلی  میNext کنیم. کلی  می 

 کنیم. کلی  می Installرا مرور کرده و روی  Confirm Installation Selectionاطلاعا  صفحه  .1

 کنیم. کلی  می Closeنتایج نص  را بررسی کرده و روی  .1

 Administrativeی  کنسول مستقل اس  که در  WSRMروی سیستم خود استفاده کنیم.  WSRMتوانیم از  حالا می .1

Tools .قرار دارد 

را انتخاب  This Computerخواهیم متصل شویم. گزینه  پرسد به کدام کامپیوتر می کنیم از ما می وقتی کنسول را باز می .8

 کنیم. کلی  می Connectکرده و روی 
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 WSRMاستفاده از  12 -12شکل 

 خلاصه درس

  کنیم. این  از ی  سری ابزار برای مدیری  و مانیتور کردن میزان مصرف منابع کامپیوتر استفاده می 2008در ویندوز سرور

 باشد. می Performance Monitorو  Task Manager ،Event Logs ،Reliability Monitorابزارها شامل 

 Performance Monitor این ابزارها شامل ابزار مستقلی اس  که حاوی مجموعه ابزارهای قبلی ویندوز اس . 

Performance Logs and Alerts ،Server Performance Advisor  وSystem Monitor باشد. می 

  ازWSRM شود. در حقیق  دو عملکرد دارد. مانیتور کردن  برای کنترل چگونگی رفتار منابع به صور  منظم استفاده می

های مشخص قابل  ر کنترل دسترسی به منابع بر اساس سیاس میزان مصرف منابع برحس  زمان و فعالی . سپس به منظو

 استفاده اس .

 سئوالا  پایان درس

که کارشناس  DCهای روی  data collector setهستیم و وظیفه بررسی  contoso.comفرض کنید مدیر سیستم دامنه  .1

شویم که دائما در حال اجرا هستند و ظرفی   کنیم متوجه می دیگری ساخته به ما محول شده اس . وقتی آنها را بررسی می

 تواند باشد؟ )امکان انتخاب همه گزینه ها وجود دارد( سازی به پایان رسیده اس . مشکل از کجا می ذخیره

A. Collector set .ها تاریخ انقضا ندارند 

B. ای اجرCollector set بندی نشده اس . ها زمان 

C. Collector set .ها شرایط توقف ندارند 

D. Collector set اند. بندی شده ها به طور نامناس  زمان 

شویم تا عملیا  نگهداری را انجام دهیم  وارد می DCهستیم. وقتی به  contoso.comفرض کنید مدیر سیستم دامنه  .1

کنیم؟  خواهیم عل  را پیدا کنیم. از کدام ابزار استفاده می ور خیلی کند اس . حالا میدهی سر شویم که پاسخ متوجه می

 )امکان انتخاب همه گزینه ها وجود دارد(

A. Reliability Monitor 
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B. Event Viewer 

C. Task Manager 

D. Performance Monitor 

 

 

 

 

 
 04فصل 

Active Directory Lightweight Directory Services 
شباه  بیشتری دارد. دلیل  AD DSاز همه به  AD LDS،  2008در ویندوز سرور  Active Directoryفناوری موجود  1از بین 

های  کنند و هر دو ویژگی نیس . هر دو از ی  هسته کد استفاده می AD DSچیزی جز مجموعه عملکرد  AD LDSآن این اس  که 

 مشابهی دارند.

AD LDS  که قبلاActive Directory Application Mode (ADAM) شد ی  فناوری طراحی شده به منظور  نامیده می

های وابسته به دایرکتوری بدون  خواهند از برنامه برای مدیرانی که می AD LDSباشد.  های وابسته به دایرکتوری می پشتیبانی از برنامه

 شود. استفاده کنند نعم  محسوب می NOSعجین شدن با دایرکتوری 

AD DS کند. نمونه بارز آن  های وابسته به دایرکتوری پشتیبانی می نیز از برنامهMicrosoft Exchange Server 2007  . اس

از لحاظ  AD DS schemaشود  در شبکه نص  می Exchangeشود. وقتی سرور  همه اطلاعا  کاربران توسط دایرکتوری فراهم می

گیرد و دلیل آن این اس  که وقتی شیئی به آن  به راحتی صور  نمی schemaدانید تغییرا   شود. همان طور که می اندازه دوبرابر می

مشکلی ندارد چون سرویس مهم شبکه  Exchangeبرای ی  برنامه نظیر  schemaشود. افزودن به  گاه حذف نمی شود هیت افزوده می

 دهد.  را ارائه می e-mailیعنی 

محتاط باشیم. به خاطر داشته  AD DSآید باید در عجین کردن آن با  های متفرقه به میان می های شرک  ولی وقتی صحب  برنامه

شبکه تا مدتهای مدید ثاب  خواهد ماند. خوشایند نیس  که محصولی را با دایرکتوری عجین کنیم و بعد از  AD DSباشید ساختار 

اضافه شده بلااستفاده مانده و زمان تکثیر با توجه به  AD DSهای آن که به  extensionو چند سال ببینیم شرک  منحل شده 

 افزایش محتوای دایرکتوری افزایش یافته اس . 

روی  instanceتواند چند  می AD LDSاز دایرکتوری را روی سرور داشته باشد  instanceتواند ی   که فقط می AD DSبرخلاف 

 Schemaیا  Enterprise Administratorsنیازی به عضوی  گروههای  AD LDSین برای کار کردن با سرور داشته باشد. همچن

Administrators  . نیسAD LDS  روی سرورهای غیرDC  نص  شده و برای مدیری  فقط به دسترسی مدیریتی روی همان

رنامه کاربردی یا تایید هوی  مبتنی بر وب در ناحیه های ب تواند به منظور فراهم کردن سرویس سیستم نیاز دارد. به همین دلیل می

DMZ  .به کار گرفته شودAD LDS  یکی از چهار فناوریActive Directory  اس  که قدر  ما را در آن سوی دیواره آتش و

 (11 -1دهد. )شکل  داخل ابر اینترن  افزایش می
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 کند. ها پشتیبانی می هم به صور  داخلی و هم خارجی از برنامه AD LDS 11 -1شکل 

 اهداف امتحانی در این فصل:

 های سروری اضافی  پیکربندی نقشActive Directory 

o  پیکربندیAD LDS 

 دروس این فصل:

  درک و نص  1درس :AD LDS 

  پیکربندی و استفاده از 1درس :AD LDS 

 قبل از شروع

 ید انجام شده باشد:برای ادامه موارد زیر با

  روی سیستم فیزیکی یا مجازی با نام  2008ویندوز سرورSERVER01  نص  شده وDC  دامنهcontoso.com  .باشد 

  روی سیستم فیزیکی یا مجازی با نام  2008ویندوز سرورSERVER03  نص  شده و عضو دامنهcontoso.com  .باشد

 ADهای  باشد تا داده Dا  نص  خواهد شد. این دستگاه باید دارای درایو بوده که در تمرین AD LDSاین کامپیوتر میزبان 

LDS  10را ذخیره کند. فضای پیشنهادی برای این درایو GB . اس 

  روی سیستم فیزیکی یا مجازی با نام  2008ویندوز سرورSERVER04  نص  شده و عضو دامنهcontoso.com  .باشد

های  باشد تا داده Dشود. این دستگاه باید دارای درایو  استفاده می AD LDSهای  این کامپیوتر برای پیکربندی تکثیر حوزه

AD LDS  10را ذخیره کند. فضای پیشنهادی برای این درایو GB . اس 
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 AD LDS: درک و نصب 1درس 
را روی  AD LDSتر اس . برای مثال وقتی  آن خیلی ساده طراحی شده ولی از AD DSبر اساس همان کد  AD LDSهرچند 

فقط ی   AD LDSکند.  کند ایجاد نمی روی پیکربندی سرور ایجاد می DCهنگام نص   AD DSکنیم تغییراتی که  سرور نص  می

 اندازی مجدد ندارد. شود نیازی به راه برنامه اس  و دیگر هیت. وقتی نص  می

چیس .  AD DSهای  شود و رابطه آن با دایرکتوری از چه تشکیل شده اس ، چطور استفاده می AD LDSقبل از شروع باید بدانیم 

 بعد شروع به نص  سرویس کنیم.

 گیریم: بعد از این درس یاد می

  چه موقع ازAD LDS .استفاده کنیم 

 .آنرا روی سرور عضو دامنه نص  کنیم 

  انباره دایرکتوریAD LDS .را پیدا و مشاهده کنیم 

 دقیقه 21زمان تقریبی : 

AD LDS چیست 

 LDAPهای  مراتبی دارد. دایرکتوری های بان  اطلاعاتی سلسله کند و سرویس کار می LDAPبر اساس پروتکل  AD DSهمانند 

اند و باید زمانی از آنها استفاده کنیم که نیاز به جستجوی سریع اطلاعا   ای برای مقاصد خاصی بهینه شده های رابطه برخلاف بان 

کند. این  را لیس  می SQL Serverای نظیر  و بان  اطلاعاتی رابطه LDAPهای اصلی بین دایرکتوری  تفاو  11 -1داریم. جدول 

 ای استفاده کنیم.  برای پشتیبانی از برنامه مبتنی بر بان  رابطه LDAPد بدانیم چه موقع از دایرکتوری کن مقایسه به ما کم  می

 ای  های رابطه با بان  LDAPهای  مقایسه دایرکتوری 11 -1جدول 

 ای های رابطه بان  LDAPدایرکتوری 

 نوشتن سریع در بان  خواندن و جستجوی سریع

طراحی بان  سلسله مراتبی اغل  بر اساس 

DNS  یا سیستم تحلیل نامX.500 

طراحی داده به صور  ساخ  یافته متکی به جداول دارای سطر و ستون. 

 توانند به هم لین  داشته باشند. جداول می

متکی اس .  schemaبه ساختار استاندارد 

Schema . که قابل توسعه اس 

 نیس   schemaمتکی به 

ای از تکثیر  زیع شده اس  و برای ثبا  دادهتو

 کند. استفاده می

 ها متمرکز هستند. داده

 شود. امنی  در سطح سطر و ستون ارائه می شود. امنی  در سطح شیء ارائه می

شده اس  ثبا  داده  به دلیل اینکه بان  توزیع

 مطلق نیس  حداقل تا زمان تکثیر. 

ای مطلق اس  و همیشه تضمین  اس  ثبا  دادهبه دلیل اینکه ورود داده تعاملی 

 شده اس .

شوند و دو کاربر مختلف  رکوردها قفل نمی

توانند روی رکوردها کار کنند.  همزمان می

 شود.  ها کنترل می USNتداخل از طریق 

 شوند و در آن واحد فقط توسط ی  نفر قابل تغییر هستند. رکوردها قفل می

 باشد. بان  مناس  برای برنامه میاین جدول راهنمای انتخاب 

 ADهای  ویژگی  تفاو  11 -1را ندارد. جدول  AD DSهای  کند ولی همه ویژگی کار می AD DSبر اساس  AD LDSبه علاوه 

LDS  وAD DS کند. را بیان می 

 AD DSبا  AD LDSمقایسه  11 -1جدول 

 AD AD DS ویژگی
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LDS 

   تواند داشته باشد روی سرور می instanceحاوی بیش از ی  

   های مستقل دارد. instance schemaبرای هر 

   شود.  اجرا می 2008روی کلاین  سیستم عامل نظیر ویستا یا سرور عضو دامنه  

   شود. ها اجرا می DCروی 

   کند. برای تحلیل نام استفاده می X.500های دایرکتوری از  پارتیشن

   اندازی مجدد نص  یا حذف شود. راهتواند بدون  می

   تواند متوقف یا استار  شود. اندازی مجدد می سرویس بدون راه

   کند پشتیبانی می Group Policyاز 

   باشد می GCحاوی 

   کند ها را مدیری  می DCها، سرورهای عضو دامنه و  اشیائی نظیر کلاین 

   کند ها پشتیبانی می forestها و  بین دامنه trustاز 

   کند عجین شده و از آنها پشتیبانی می X.509های  نامه ها و گواهی PKIبا 

   کند های دایرکتوری پشتیبانی می برای پیدا کردن محل سرویس SRVاز رکوردهای 

   کند پشتیبانی می LDAP APIاز 

   کند می پشتیبانی  ADSI APIاز 

   کند پشتیبانی می Messaging API (MAPI)از 

   کند از امنی  سطح شیء و تفویض مدیری  پشتیبانی می

   کند استفاده می multimasterبرای ثبا  داده از تکثیر 

   کند های دایرکتوری برنامه پشتیبانی می و پارتیشن schemaاز توسعه 

   بسازد replicaتواند از رسانه نص  قابل حمل ی   می

   تواند به منظور فراهم کردن دسترسی به شبکه ویندوز سرور حاوی واحدهای امنیتی باشد. می

   های وب و برنامه، حاوی واحدهای امنیتی باشد. تواند به منظور فراهم کردن دسترسی به سرویس می

   شود. عجین می 2008گیری ویندوز سرور  با ابزارهای پشتیبان

 Exchangeهای بسیاری بین این دو وجود دارد. برای مثال دلیل آن مشخص اس  که چرا  ها و شباه  ینید تفاو ب طور که می همان

Server  باید باAD DS  عجین شود. دلیل آن این اس  که نیاز به دسترسی سرویسGC  دارد. بدون آن کاربرانe-mail توانند  نمی

 تواند با آن کار کند.  نمی Exchangeکند سرور  پشتیبانی نمی GCاز  AD LDSکنندگان را پیدا کنند. چون  دریاف 

هایی با  instanceهای مختلف شبکه  توانیم در محل دارد. برای مثال می AD DSعملکردی شبیه  AD LDSدر برخی موارد  

replica شده بسازیم و از تکثیر  های توزیعmultimaster  برای ثبا  داده در کل شبکه استفاده کنیم. به طور خلاصهAD LDS 

 اس .  AD DSنسخه سب  شده، قابل حمل و قابل انعطاف نسب  به سرویس دایرکتوری ارائه شده توسط 

 AD LDSسناریوهای 

و  AD LDSخواستیم بین  توانیم سناریوهای مختلفی را با آن بررسی کنیم. وقتی آشنا شدیم می AD LDSهای  حالا که با ویژگی

AD DS کنیم. یکی را انتخاب کنیم به این سناریوها توجه می 

 های ما به دایرکتوری  وقتی برنامهLDAP  متکی باشند ازAD LDS  به جایAD DS توانیم  کنیم. اغل  می استفاده می

توری در ارتباط باشد. این کار باعث را روی همان سرور برنامه قرار دهیم تا با سرع  بالا با داده دایرک AD LDSسرویس 

را هنگام توزیع با برنامه همراه کنیم. اگر برای مثال  instance AD LDSتوانیم  شود. به علاوه می کاهش ترافی  تکثیر می

برنامه منابع انسانی داشته باشیم و برای دسترسی کاربران به محتوای خاصی سیاس  بر این باشد که کاربر دارای خصیصه 

 ذخیره کنیم.  AD LDSها در  ها را با سیاس  توانیم این خصیصه صی باشد میخا
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  استفاده ازAD LDS های اضافی کاربر را بدون تغییر  در این سناریو دادهAD DS schema کند. برای مثال اگر  فراهم می

کاربر عجین کند  AD DSحساب ی  برنامه متمرکز داشته باشیم که تصویر همه کارمندان سازمان را نگهداری کرده و با 

عجین شده و به دلیل  AD DSذخیره کنیم. با این کار این تصاویر با حساب کاربران در  AD LDSتوانیم در  تصاویر را می

 شوند. تکثیر نمی AD DSهای دیگر  شوند با داده ذخیره می AD LDSاینکه در 

  استفاده ازAD LDS های مبتنی بر وب نظیر  مهبه عنوان سرویس تایید هوی  برای برناMicrosoft SharePoint 

Portal Server  در شبکهDMZ  . یا اکستران  یکی دیگر از سناریوهای ممکن اسAD LDS وجوی خود  تواند پرس می

داخلی بفرستد تا اطلاعا  حساب کاربری را دریاف  کرده و آنرا به صورتی مطمئن  AD DSرا از میان دیواره آتش به ساختار 

 ADکند. ناگفته نماند از  نیاز می بی DMZدر شبکه  DCیا  AD DSذخیره کند. این کار ما را از توزیع  DMZر شبکه د

FS توانیم استفاده کنیم.  نیز برای فراهم کردن این دسترسی میAD FS  شرح داده خواهد شد. 11در فصل 

 دهد. با استفاده از ی  سرویس  های هوی  مختلف را در ی  انباره دایرکتوری منفرد انجام می سازی انباره کار یکپارچه

 Microsoftیکپارچه کنیم.  AD LDSهای منابع مختلف را دریاف  کرده و آنرا در  متادایرکتوری قادر خواهیم بود داده

Identity Integration Server (MIIS)  ،Microsoft Identity Lifecycle Manager (MILM)  یاIdentity 

Integration Feature Pack (IIFP) باشند.  هایی از سرویس متادایرکتوری می مثالMIIS  وMILM ها از  از تهیه داده

های متفرقه و دیگر  شرک  LDAPهای  ، سرویسSQLهای اطلاعاتی سرور  ، بان  AD DS forestمنابع مختلفی نظیر 

و سرور  AD DS  ،AD LDSها بین  بوده و از عجین شدن داده MIISنیز زیرمجموعه  IIFPکند.  نابع پشتیبانی میم

Exchange ها با توجه به وجود ی  مرکز داده متمرکز بار کاری مدیریتی را کاهش  حل استفاده از این راهکند.  پشتیبانی می

 دهد. می

 های سازمان ممکن اس  به اطلاعا   کند. در برخی موارد بخش ز پشتیبانی میهای سازمانی نی های مختص بخش از برنامه

 ADهای دیگر سازمان نداشته باشد. با عجین کردن این اطلاعا  در  هویتی دیگری نیاز داشته باشند که ربطی به بخش

LDS کرد. های دیگر به آن دسترسی پیدا خواهد  آن بخش بدون تاثیرگذاری روی سرویس دایرکتوری بخش 

 های مختلف  های محل شده باشد و نیاز به دسترسی به داده کند. اگر برنامه توزیع های توزیع شده نیز پشتیبانی می از برنامه

 کند. فراهم می AD DSرا همانند  multimasterقابلی  تکثیر  AD LDSداشته باشد 

 های دایرکتوری قدیمی را به  توانیم برنامه میAD LDS های قدیمی باشد که به  گر سازمان دارای برنامهمنتقل کنیم. ا

 Activeهای دایرکتوری  منتقل کرده و بر اساس فناوری AD LDSها را به  توان داده وابسته اس  می LDAPدایرکتوری 

Directory .استانداردسازی کرد 

 کند. به دلیل اینکه  افزاری محلی پشتیبانی می از توسعه نرمAD LDS توانیم  ین  نص  شود میتواند روی کلا می

تر  خیلی ساده AD LDSافزاری با  افزار قرار دهیم. مدیری  توسعه نرم های قابل حمل را در اختیار تیم توسعه نرم دایرکتوری

 اس . AD DSاز 

 های تجاری مبتنی بر دایرکتوری به جای  در ارزیابی برنامهAD DS  ترجیح ما بر وابستگی بهAD LDS  یا نسخه قدیمی آن

ADAM هایی که  تر بوده و نسب  به  برنامه های قابل حمل ساده های تجاری با دایرکتوری اس . توزیع برنامهschema 

 گذارند.  دهند تاثیر کمتری روی شبکه می ما را برای همیشه تغییر می NOSدایرکتوری 
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  کند. را بیان می AD LDSهای ممکن از  این سناریوها استفاده

 AD DSدر  schemaقابلی  حمل و انعطاف بیشتری دارد. وقتی به تغییر  AD DSنسب  به  AD LDSبینید  طور که می همان

 فکر کنیم.  AD LDSکنیم به جای آن به بهتر اس  به  فکر می

 AD LDSنصب 

AD LDS  هم روی نص  کامل و هم  2008به عنوان بخشی از ویندوز سرورServer Core شود. به علاوه  ربندی مینص  و پیک

AD LDS  سازی از طریق  بهترین انتخاب برای مجازیHyper-V  های کم در  اس . با توجه به نیازمندی 2008ویندوز سرور

شود مگر اینکه برنامه عجین شده با آن نیازمند نص  روی ماشین  اجرا می 2008های مجازی با سیستم عامل ویندوز سرور  ماشین

 فیزیکی باشد. 

دارد  RODCیا حتی  DCهمکاری خوبی با نقش  AD LDSبپرهیزید. اگرچه  DCاز طرفی تا جایی که امکان دارد از نص  آن روی 

هم گزینه مناسبی برای  DCعجین شود نه سرویس دیگر. خود  DNSبه عنوان نقش خاص شبکه فقط با سرویس  DCبهتر اس  

 باشد.  نص  روی ماشین مجازی می

سازی شود. مثالی از این مورد زمانی اس  که به اجرای  در سناریوهایی که امنی  بالایی دارند پیاده AD LDS شود پیشنهاد می

در این محیط به کاهش سطح  Server Coreداریم. استفاده از نص   DMZسرویس دایرکتوری تایید هوی  در اکستران  یا 

 شود.  نفوذپذیری سرور از بیرون منجر می

 AD LDSهای  تشخیص نیازمندی

 شامل موارد زیر اس : AD LDSهای نص   نیازمندی

  نسخه  2008سیستم عامل مناس  مانند ویندوز سرورStandard ،Enterprise  یاDatacenter . 

  حساب با دسترسیadministrator محلی 

 نیازمند دو عمل اس : AD LDSحذف 

  ابتدا از طریقPrograms And Features  همهinstance  هایAD LDS  را که پس از نص  نقش ساخته شده حذف

 کنیم  می

  بعد با استفاده ازServer Manager  نقشAD LDS کنیم. را حذف می 

 Server Coreروی  AD LDSنصب 

را  AD LDSهای  instanceاس . ابتدا باید نقش سروری را نص  کنیم. سپس  AD DSخیلی شبیه به نص   AD LDSنص  

به شرح  Server Coreبا نص  کامل در تمرینا  شرح داده خواهد شد. ولی نص  روی  2008روی ویندوز  AD LDSبسازیم. نص  

 زیر اس :

 شویم. وارد می 2008محلی به ویندوز سرور  administratorبا کاربر  .1

 کنیم: را با دستور زیر تعیین می AD LDSنام سرویس  .1

oclist | more 

 کنیم: تور زیر را صادر میدر ادامه دس .2

start  /w  ocsetup  DirectoryServices-ADAM-ServerCore 

 یابد.  شود خط فرمان تا پایان نص  نقش ادامه می باعث می start /wنام نقش حساس به متن اس . استفاده از دستور 

های جدید  وده شده اس . نیز برای مشاهده فایلبه سرور افز AD LDSبینیم که نقش  ی  بار دیگر اجرا شود می oclistاگر دستور 

AD LDS  به مسیر%SystemRoot%\ADAM کنیم. حالا سرور آماده اس   مراجعه میinstance  هایAD LDS  را میزبانی

 کند.



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  495

 

 Windows Server 2008  1392ترجمه کتاب 

 

  AD LDSنصب    اتتمرین

بطور کامل نص  شده ، نص  می کنیم سپس  2008را بر روی ی  سرور که روی آن ویندوز سرور  AD LDSنقش  ا در این تمرین

 برای فهمیدن اینکه کدام فایلها نص  شده اند محتویا  پوشه نص  را بررسی می کنیم.

 

  AD LDSتمرین اول نصب 

 را نص  خواهیم کرد. AD LDSدر این تمرین نقش سرور 

و  SERVER03.contoso.comبوده و سرورهای   فعال،  SERVER01.contoso.comمطمئن می شویم که   -1

SERVER04.contoso.com را که عضو دامنه هستند راه اندازی می کنیم 

 می شویم SERVER03.contoso.comوارد   Contoso\Administrator با اعتبار -1

می  AD DSمستقل از   AD LDSنیازی به داشتن حساب مدیر دامنه نیس  ، چون هر نص   AD LDSبرای کار کردن با 

لیل برای کار کردن با آن داشتن حساب مدیر شبکه محلی کافی اس  اما استفاده از حساب مدیر دامنه برای اهداف باشد به همین د

 این تمرین قابل قبول تر اس 

 را انتخاب می کنیم Add Rolesراس  کلی  کرده و  Role، روی گره  Server Managerدر  -2

 کلی  می کنیم Nextرا مرور کرده و روی  Before You Beginصفحه  -1

را  Active Directory Lightweight Directory Services، گزینه  Select Server Rolesدر کادر محاوره ای  -1

 کلی  می کنیم Nextانتخاب کرده و روی 

 کلی  می کنیم Nextرا مرور کرده و روی  Active Directory Lightweight Directory Servicesاطلاع  پنجره  -1

 کلی  می کنیم Installانتخابمان را تایید کرده و سپس روی  -1

 کلی  می کنیم Closeنتایج نص  را مرور کرده و سپس روی  -8

 تکرار می کنیم SERVER04.contoso.comعملیا  فول را روی  -9

 

AD LDS . روی هر دو سرور نص  شده اس 

که محل آن در پوشه نیز ساخته می شود  Adamntds.ditبا نام  دایرکتوریانباره سرویس ضمن نص  خود  AD LDSنص  با 

%SystemRoot%\Adam   می باشد. همچنین برای پیکربندی و مدیریAD LDS .ابزاری در اختیار ما می گذارد 

 (11 -1نمایش داده می شود. )شکل  Server Managerپس از اینکه نص  تمام شد نقش در 
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 Server Managerدر کنسول  AD LDSنمایش نقش  11 -1شکل 

 AD LDSتمرین دوم مرور فایلهای نصب 

 بر روی سرور نص  کرده اس  می پردازیم AD LDSدر این تمرین به بررسی فایلهایی که فرآیند نص  

 می شویم. SERVER03.contoso.comوارد  Contoso\Administratorبا اعتبار  -1

 را انتخاب می کنیم Exploreراس  کلی  کرده و  Computerروی  Startاز منوی  -1

 می شویم. SystemRoot%\ADAM%رد پوشه او -2

 ساخته شده اند را مرور می کنیم. AD LDSفایلهایی که توسط فرآیند نص   -1

را با بیس  فایل و دو پوشه درون آن درس  می کند، این  ADAMپوشه  AD LDS،  2008در ی  نص  کامل ویندوز سرور 

نشان داده شده اس  پوشه   11-2همانطور که در شکل . می باشند(  localization محلی سازی ) دو پوشه شامل اطلاعا 

ADAM :شامل فایلهای زیر می باشد 

  فایلهای برنامهAD LDS  شامل فایلهای.dll, .exe, .cat, .ini, و .xml 

  دایرکتوری انبارهAD LDS  فایل ،Adamntds.dit 

  فایلهایLightweight directory format (.ldf)  

 با این نوع فایلها کار خواهیم کرد. AD LDSدر درس دوم و به هنگام پیکربندی 
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 را می سازد. AD LDSنص  شده و بان  اطلاعاتی  Systemroot%Adam%در پوشه  AD LDS 11 -2شکل 

 

 
فقط ی  پوشه برای  Server Coreباشد.  هایی که در نص  کامل اس  نمی ها و پوشه شامل همان فایل Server Coreروی  AD LDSنص  

 Active Directory Schemaوجود ندارد Server Coreسازد. به علاوه ابزاری که در  سازی ساخته در حالی که نص  کامل دوتا پوشه می محلی

Analyzer (11 -1باشد. )شکل  می 

 
 فایل و ی  پوشه اس . 19فقط حاوی  Server Coreروی  AD LDSنص   11 -1شکل 

 صه درسخلا

 توان حدس زد  طور که از اسم آن می همانAD LDS  ی  نسخه سب  شدهAD DS  . اسAD LDS های  از همه ویژگیAD DS 

ها گره خورده و از  های سیستم عامل شبکه. به این ترتی  ی  سرویس دایرکتوری اس  که با برنامه کند به جز قابلی  پشتیبانی می

 کند. پشتیبانی می Perimeterهای  های ناامن مانند شبکه شی و سرویس تایید هوی  در محیطنیازهای آنان برای پیکربندی سفار
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 های نص   نیازمندیAD LDS  روی آن نص  شده باشد نیاز داریم. این  2008خیلی ساده هستند. فقط به ی  سرور که ویندوز سرور

 به تنهایی روی سرور کار کند. DCشود سرویس  وصیه میباشد هرچند ت DCتواند مستقل باشد یا عضو دامنه باشد حتی  سرور می

   برای نصAD LDS  نقش را در ویزاردAdd Roles ها خیلی ساده اس . کنیم. فرایند نص  نسب  به بقیه نقش انتخاب می 

  برای حذفAD LDS  باید همهinstance  ها توسطProgram And Features  پاک شود بعد نقش را درServer Manager 

 ف کنیم.حذ

 

 سئوالا  پایان درس

را برای  SERVER04دهد. ما باید  هستیم. امروز صبح رئیس ما دستوری جدید می contoso.comفرض کنید مدیر شبکه  .1

باشد. ما باید این سرویس را  ها می AD LDS Instanceسرویس جدیدی آماده کنیم. این سرور در حال حاضر میزبان 

کنیم. دستور  را باز می elevatedشویم و پنجره خط فرمان  شبکه محلی به سرور وارد میحذف کنیم. با کاربر مدیر 

ocsetup  را با سوئیت/uninstall شو؟ کند. کدام ی  از موارد زیر برای حل مشکل استفاده می بریم ولی کار نمی به کار می 

A. اندازی مجدد کنیم باید سرور را راه 

B.  ازServer Manager  برای حذف همهAD LDS instance .ها استفاده کنیم 

C.  ابتدا باید همهinstance  ها را با استفاده ازProgram And Features  حذف کنیم و بعد دستورocsetup 

/uninstall .را از خط فرمان اجراکنیم 

D.  از دستورoclist  برای بررسی شکل فرمان استفاده کرده و دستورocsetup کنیم را به شکل درس  اجرا می. 

 

 AD LDSپیکربندی و استفاده از    :2درس 
باشد. بعد از  می AD LDSتوانیم کار با آنرا شروع کنیم. اولین مرحله آشنایی با مجموعه ابزار  نص  شده اس  می AD LDSحالا که 

ها باید  instanceکنیم. بعد از ساخ   می instanceاینکه یاد گرفتیم کدام ابزار برای مدیری  مناس  اس  شروع به ساخ  اولین 

 رویم. ها می instanceهای این  replicaامنی  آنها را تامین کنیم. بعد به سراغ ساخ  

 توانیم: بعد از این درس می

 instance AD LDS .بسازیم 

  با ابزارهایAD LDS .کار کنیم 

 های برنامه کار کنیم. با پارتیشن 

  تکثیر بینinstance  هایAD LDS .را مدیری  کنیم 

 دقیقه 21زمان تقریبی: 

 AD LDSکار با ابزارهای 

هر کدام از این ابزارها و هدف  11 -2شدند. جدول  نیز استفاده می AD DSبرخی از ابزارها برای ما آشنا هستند چراکه برای مدیری  

 کند. آنها را لیس  می

 AD DSو  AD LDSابزارهای  11 -2جدول 

 محل استفادهمورد  نام ابزار

 Active Directoryابزار 

Schema 

Schema  را برایinstance  هایAD LDS کند.  ویرایش می

برای رجیستر کردن  Regsvr32.exeباید از دستور 

Schmmgnt.dll .استفاده کنیم 

MMC سفارشی 

Active Directory Sites 

and Services 
مدیری  و  AD LDSهای  instanceهای تکثیر را برای  حوزه

 کند. پیکربندی می

های  گروه برنامه
Administrative Tools 
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AD LDS Setup instance  هایAD LDS های  گروه برنامه سازد. می
Administrative Tools 

ADAMInstall.exe   ابزار خط فرمان برای ساخinstance AD LDS باشد. می %SystemRoot% 

\ADAM 
ADAMSync.exe های  سازی داده ابزار خط فرمان برای یکسانAD DS forest  با

instance AD LDS باشد.  میinstance AD LDS  ابتدا

 را به روز کند. AD DS schemaباید 

%SystemRoot% 

\ADAM 

ADAMUninstall.exe  ابزار خط فرمان برا ی حذفinstance  هایAD LDS . اس %SystemRoot% 

\ADAM 
ADSchemaAnalyzer.exe  ابزار خط فرمان برای کپی محتوایschema  ازAD DS  به

AD LDS   یا از یinstance AD LDS باشد.  به دیگری می

های متفرقه نیز پشتیبانی  دایرکتوری شرک  schemaهای  از کپی

 کند. می

%SystemRoot% 

\ADAM 

ADSI Edit  محتوایAD LDS  را از طریقADSI های  گروه برنامه کند. مدیری  می
Administrative Tools 

CSVDE.exe ها را به  دادهinstance  هایAD LDS خط فرمان کند. منتقل می 
DSACLS.exe ACL  های اشیاءAD LDS خط فرمان کند. را کنترل می 
DSAMain.exe های پشتیبان  فایلActive Directory (.dit را به منظور )

 کند. می mountبررسی محتویا  

 خط فرمان

DSDBUtil.exe  های  کار نگهداری بان  اطلاعاتی، پیکربندی پورAD LDS  و

 دهد. های موجود را انجام می instanceمشاهده 

 خط فرمان

Dcdiag.exe instance  هایAD LDS کند. با سوئیت  را بررسی می

/n:NamingContext  .باید به کار رود 

 خط فرمان

DSMgmt.exe   از پارتیشن برنامه و مدیری  سیاسAD LDS  پشتیبانی

 کند. می

 خط فرمان

Event Viewer   برای ممیزی تغییراAD LDS  و ثب  مقادیر قدیمی و جدید

 رود. ها به کار می اشیاء و خصیصه

های  گروه برنامه
Administrative Tools 

LDAP Data Interchange 

Format (LDIF) 

Files 

( را در طول ldp.) LDIFهای  ه طور پویا فایلب AD LDSنص  

 کند. منتقل می instanceساخ  

%SystemRoot% 

\ADAM 

LDIFDE.exe  انتقال داده بهinstance  هایAD LDS خط فرمان 

LDP.exe  محتوا یاinstance  هایAD LDS  را از طریقLDAP  ویرایش

 کند. می

 خط فرمان

Ntdsutil.exe instance  هایAD LDS کند ولی باید  را مدیری  میAD 

DS توان  شود و به جای آن می نص  شده باشد. )که پیشنهاد نمی

 استفاده کرد.(  DSDBUtil.exeاز دستور 

 خط فرمان

RepAdmin.exe خط فرمان کند تا مشکلا  بالقوه را تشخیص دهد. تکثیر را تحلیل می 
Server Manager instance  هایAD LDS های  گروه برنامه کند. موجود را مدیری  می

Administrative Tools 

Windows Server 

Backup 
و محتوای آنها پشتیبان تهیه کرده  AD LDSهای  instanceاز 

 کند. و بازیابی می

های  گروه برنامه
Administrative Tools 
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 instance AD LDSساخت 

 AD LDSهای  instanceنص  شده و سپس  AD LDS binariesاس . ابتدا  AD DSخیلی شبیه  AD LDSنص  نقش 

 شود.  ساخته می

 instance AD LDSسازی شرایط برای ساخت  آماده

رود.  به کار می instance AD LDSبرای ساخ   Active Directory Lightweight Directory Services Setupویزارد 

 اده کنیم:ولی قبل از آن باید موارد زیر را آم

  ی  درایو مخصوص داده برای سرور بسازیم. به دلیل اینکه این سرور میزبان انباره دایرکتوری خواهد بود آنرا روی درایوی جدا

 دهیم. از سیستم عامل قرار می

  نامی برایinstance کنیم.  انتخاب می 

  پور  ارتباط باinstance کنیم.  را مشخص میAD LDS  وAD DS کنند.  هر دو از ی  پور  برای ارتباط استفاده می

 Secureیا  LDAP over the Secure Sockets Layer (SSL)( و 389) LDAPهای عبارتند از پور   این پور 

LDAP (636 .)AD DS برای استفاده از  3268های  از از دو پور  اضافی به شمارهLDAP  برای دسترسی بهGC  و

ها نیز دلیل دیگری برای عدم استفاده از  کند. تشابه پور  استفاده می GCبرای دسترسی به  Secure LDAPکه از  3269

بیند شماره  را استفاده شده می 636و  389های  باشد. وقتی ویزارد پور  ی  سرور به منظور ارائه هر دو سرویس می

 کند. ها استفاده می instanceبرای بقیه  50000را برای هر کدام پیشنهاد کرده و از پور   50001و  50000های  پور 

  نام پارتیشن برنامهActive Directory  مورد نظر برای استفاده درinstance کنیم. باید از نام  را مشخص میDN  برای

نحوه استفاده از  بسته به.  CN=AppPartition1,DC=Contoso,DC=comساخ  پارتیشن استفاده شود. برای مثال 

instance های برنامه حوزه تکثیر را برای ی  انباره دایرکتوری کنترل  ممکن اس  به پارتیشن برنامه نیاز پیدا کنیم. پارتیشن

را  DNSسازد که داده  ی  پارتیشن برنامه می AD DSشود  با دایرکتوری عجین می DNSکنند. برای مثال وقتی داده  می

ساخته  instanceشود. وقتی  برنامه از به یکی از صور زیر ساخته می های های مناس  قرار دهد. پارتیشن DCدر دسترس 

 LDP.exeشود یا وقتی پارتیشن به صور  دستی با ابزار  عجین شده نص  می instanceای که با  شود، وقتی برنامه می

 سازیم. یق ویزارد میهای برنامه را نداشته باشد آنرا از طر شود. اگر برنامه توانایی ساخ  خودکار پارتیشن ساخته می

  نیاز به ی  حساب برای اجرایinstance  داریم. امکان استفاده از حسابNetwork Service  وجود دارد ولی اگر قصد

استفاده کنیم. در این مورد به  instanceگذاری شده برای هر  های نام ایجاد کنیم بهتر اس  حساب instanceداریم چندین 

 باشید:راهنمای زیر توجه داشته 

o صور  از ی  حساب محلی استفاده  کنیم باید ی  حساب تح  دامنه بسازیم. درغیر این اگر در دامنه کار می

 کنیم. می

o  همان نامی که بهinstance دهیم. ایم به حساب نیز اختصاص می داده 

o گیریم. کلمه عبور پیچیده برای این حساب در نظر می 

o  کادرUser Cannot Change Password زنیم. را علام  می 

o  کادرPassword Never Expires زنیم.  را علام  می 
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o  درLocal Security Policy  حقLog On As A Service User  را به کامپیوتر میزبانinstance  اعطاء

 کنیم. می

o  درLocal Security Policy  حقGenerate Security Audits  را به کامپیوتر میزبانinstance  اعطاء

 کنیم. می

  ی  گروه که حاوی کاربران دارای حق مدیری  رویinstance سازیم. بهترین راه برای اعطاء مجوز استفاده از گروه  باشد می

سازیم. نام  سازیم. وگرنه ی  گروه محلی می کنیم گروه دامنه می اس  حتی اگر دارای ی  عضو باشد. اگر در دامنه کار می

 کنیم. کنیم. حساب خود و حساب سرویسی را که قبلا ساختیم به گروه اضافه می انتخاب می instanceگروه را مشابه نام 

 های  فایلLDIF  را در مسیر%SystemRoot%\ADAM ها در حین ساخ   دهیم. اطلاعا  این فایل قرار میinstance 

 ADسازی  دهد. برای مثال برای یکسان میرا توسعه  instanceمربوط به  LDIF ،schemaهای  شود. انتقال فایل منتقل می

DS  باAD LDS توانیم فایل  میMSAdamSyncMetadata.ldf  انتقال دهیم. اگر برنامه ما نیاز به تغییرا  خاص

schema  داشته باشد فایلLDIF   را ساخته و آنرا هنگام ساخinstance کنیم.البته بعد از ساخ   منتقل میinstance 

 اند.  لیس  شده 11 -1فرض در جدول  پیش LDIFهای  را منتقل کرد. فایل LDIFهای  یلتوانیم فا نیز می

 AD LDS LDIFفرض  های پیش فایل 11 -1جدول 

 هدف نام فایل
MS-ADAM-Upgrade-1.ldf  برای ارتقاءAD LDS schema به آخرین نسخه 

MS-adamschemaw2k3.ldf سازی ی   نیاز یکسان پیشinstance  باActive Directory  2003در ویندوز سرور 

 باشد. می
MS-adamschemaw2k8.ldf سازی ی   نیاز یکسان پیشinstance  باActive Directory  2008در ویندوز سرور 

 باشد. می
MS-AdamSyncMetadata.ldf سازی داده بین ی   برای یکسانAD DS forest  وinstance AD LDS  از طریق

ADAMSync  نیاز اس .مورد 
MS-ADLDS-

DisplaySpecifiers.ldf 
 مورد نیاز اس . Active Directory Sites and Servicesبرای عملیا  ابزار 

MS-AZMan.ldf  برای پشتیبانی ازWindows Authotization Manager . مورد نیاز اس 
MS-InetOrgPerson.ldf های کاربر  برای ساخ  کلاس و خصیصهinerOrgPerson . مورد نیاز اس 

MS-User.ldf های کاربر مورد نیاز اس . برای ساخ  کلاس و خصیصه 
MS-UserProxy.ldf  برای ساخ  ی  کلاسuserProxy . مورد نیاز اس 

MS-UserProxyFull.ldf  برای ساخ  ی  کلاس کاملuserProxy   مورد نیاز اس . ابتدا باید محتوای فایلMS-

UserProxy.ldf ال دهیم.را انتق 

کنیم باید دارای حق مدیریتی محلی داشته  آماده خواهیم شد. حساب کاربری که استفاده می instanceها دیگر برای ساخ   با این آیتم

و  Active Directory Lightweight Services Setup Wizardوجود دارد. اول از طریق  instanceباشد. دو راه برای ساخ  

های بعدی شرح داده خواهد  شود و خط فرمان نیز در بخش استفاده از ویزارد در تمرینا  همین درس کار میدوم از طریق خط فرمان. 

 شد.

 به صورت غیرحضوری instance AD LDSساخت 
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ای اجرای ویزارد وجود باید از این روش استفاده کنیم زیرا رابط گرافیکی بر Server Coreروی  instanceبرای مثال برای ساخ  

شده روی چندین سرور نیاز داریم ساخ  غیرحضوری مفید  های توزیع برای برنامه instanceندارد. همچنین در مواردی که به ساخ  

 باشد.  می

 instanceکه به منظور نص  غیرحضوری  AdamInstall.exeحاوی ی  دستور دیگر اس   SystemRoot%\ADAM%پوشه 

نیاز دارد. این دستور  instanceاین دستور نیز به فایل متنی به عنوان ورودی روند ساخ   Dcpromo.exeانند دستور م شود. اجرا می

 گیریم. اجرا کرد. برای شروع روش ساخ  این فایل متنی را یاد می Server Coreتوان هم روی نص  کامل و هم  را می

 کنیم. را اجرا می Notepadبرنامه  .1

 های زیر اس : کنیم که حاوی آیتم را تایپ میمتن فایل پاسخ  .1

[ADAMInstall] 

InstallType=Unique 

InstanceName=InstanceName 

LocalLDAPPortToListenOn=PortNumber 

LocalSSLPortToListenOn=PortNumber 

NewApplicationPartitionToCreate=PartitionName 

DataFilesPath=D:\ADAMInstances\InstanceName\Data 

LogFilesPath=D:\ADAMInstances\InstanceName\Data 

ServiceAccount=DomainorMachineName\AccountName 

ServicePassword=Password 

Administrator=DomainorMachineName\GroupName 

ImportLDIFFiles=’LDIFFilename1’ ‘LDIFFilename2’ ‘LDIFFilename3’ 

SourceUserName=DomainorMachineName\AccountName 

SourcePassword=Password 

کنیم. از فایل باید محافظ  کنیم به دلیل اینکه کلمه عبور در آنها درج  ( مقادیر مناس  درج میItalicبه جای همه کلما  با خط کج )

کلمه عبور پاک  instance AD LDSز فایل توسط ابزار ساخ  شده و به صور  متن عادی )بدون رمز(  اس . به محض استفاده ا

 شود.  می

ای که بعدا قرار اس  ساخته شود  instanceکنیم و نام آنرا با نام  ذخیره می SystemRoot%\ADAM%فایل را در پوشه  .2

 گیریم. یکی می

1. Notepad بندیم. را می 

 هستیم.  instanceحالا آماده ساخ  

 کنیم. را باز می elevatedپنجره خط فرمان  .1

 زنیم. را می Enterکنیم و کلید  دستور زیر را تایپ می SystemRoot%\ADAM%در خط فرمان به مسیر  .1

cd windows\adam 

 دهیم. کنیم. اگر نام فایل دارای فاصله باشد آنرا در گیومه قرار می دستور زیر را تایپ می .2

adaminstall /answer:filename.txt 

 بندیم. را می پنجره خط فرمان .1

instance های  کنیم که فایل آماده اس . بررسی میinstance اند یا نه. در محل مقصد ساخته شده 

 AD LDSبه  LDAPقبلی  instanceانتقال 
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ارتقاء دهیم.  AD LDSرا به  ADAMهای  instanceمنتقل کنیم یا  AD LDSرا به  LDAPهای موجود  توانیم دایرکتوری ما می

 شود.  انجام می AD LDSجدید  instanceقبلی به  instanceا انتقال محتویا  این کار ب

های  پذیر اس . هر دو فرایند رویکردی یکسان دارند زیرا هر دو از فایل و هم پس از آن امکان instanceانتقال داده هم زمان ساخ  

LDIF  با پسوند.ldf د باید از دستور کنند. اگر انتقال پس از ساخ  انجام شو استفاده میLDIFDE.exe  استفاده شود. به خاطر

 ذخیره کنیم بعد کار انتقال را انجام دهیم. LDIFقبلی استخراج کرده و آنرا در ی  فایل  instanceها را از  داشته باشید ابتدا باید داده

ته باشید برای انجام این کارها ما به دهد. به خاطر داش های قدیمی را انجام می instanceکار استخراج محتویا   LDIFDEدستور 

استفاده  elevatedهای خط فرمان  نیاز داریم. همچنین از پنجره instanceحقول مدیریتی روی سیستم محلی و حقول مدیریتی روی 

 کنیم: کنیم. برای انجام این کار از ساختار زیر استفاده می
Ldifde  -f filename  -s  servername:portnumber  -m  -b username  domainname  password 

نام فایلی اس  که باید ساخته شود )در صور  وجود فاصله در نام فایل آنرا در گیومه قرار  filenameدر ساختار دستوری بالا 

 ,Usernameنام پور  ارتباطی اس .  Portnumberاس .  instanceنام سروری اس  که میزبان  servernameدهیم.(  می

domainname  وpassword   اعتبار مدیر جه  مدیریinstance . اس 

 بریم: جدید دستور مشابه زیر را به کار می instanceبه منظور انتقال داده به 
ldifde  -i  -f filename  -s  servername:portnumber  -m  -b  username  domainname  password 

استفاده کنیم. این سوئیت همه کلما  عبور را با  h–قبلی باید از سوئیت  instanceمه عبور از به یاد داشته باشید که برای انتقال کل

 کند. رمزنگاری می SASLاستفاده از 

  AD LDSهای  instanceکار با 

 Activeو   Schema، ابزار ADSI Edit  ،LDP.exeمفیدترین آنها ابزارهای گرافیکی مانند  11 -2از بین ابزارهای جدول 

Directory Sites and Services   اس . این ابزارها چگونگی نمایش و ویرایش محتویاinstance کنند. ابزارهای  را کنترل می

 باشد. مفید می AD LDSهای  instanceها به  خط فرمان برای خودکارسازی فرایندها و ورود داده

 ها instanceبرای کار با  ADSI Editاستفاده از 

ای کار کنیم باید ابتدا به آن متصل  instanceاس . هر گاه خواسته باشیم با  AD LDSهای  instanceمدیری  عمومی این ی  ابزار 

 دسترسی مدیریتی داشته باشیم تا بتوانیم روی آن کار کنیم. مراحل زیر را دنبال کنید: instanceشویم. باید روی آن 

 کنیم. را اجرا می ADSI Edit ابزار Administrative Toolsهای  از گروه برنامه .1

ای  کنیم. کادر محاوره را انتخاب می Connect Toکنیم و  کلی  راس  می ADSI Editدر ساختار درختی روی  .1

Connection Settings کنیم: تایپ می 11 -1شود. مقادیر زیر را همانند شکل  باز می 

 Name  نام :instance برای اتصال به آن 

 Connection Point  گزینه :Select Or Type A Distinguished Name Or Naming Context  را

 کنیم. را وارد می DN instanceانتخاب کرده و نام 

 Computer گزینه :Select Or Type A Domain Or Server  را انتخاب کرده و نام سرور را به همراه شماره

  SERVER03:50000کنیم. مثلا  پور  آن تایپ می

 Computer کادر :Use SSL-Based Encryption   را در صورتی که از ی  پورSecure LDAP  استفاده

 زنیم. کنیم علام  می می

را ببینیم.  instanceکنیم تا محتویا   ها را باز می ایم. همه گره متصل شده instanceکنیم. حالا به  کلی  می OKروی  .2

 ببینیم.  AD LDSهای  instanceرا  ADSI Editف کنیم تا عملیا  مختل منوی کلی  راس  را باز می
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 ADSI Editبا  instance AD LDSاتصال به  11 -1شکل 

 اس . مراحل زیر را دنبال کنید: instanceحالا نوب  ساخ  و مدیری  اشیاء در 

 Createای  کنیم. کادر محاوره را انتخاب می Objectو بعد  Newپارتیشن برنامه کلی  راس  کرده و  DNروی نام  .1

Object های شیء ممکن را در  شود که همه کلاس باز میschema instance کند. لیس  می 

 کنیم. با ساخ  گروه کاربری شروع می .1

 کنیم. کلی  می Nextو روی  AD LDA Usersنام گروه را تایپ کرده برای مثال  .2

 های دیگر این شیء را نیز مقداردهی کنیم. کنیم تا خصیصه کلی   More Attributesتوانیم روی  در صفحه بعد می .1

 فرض گروه امنیتی خواهد بود. کنیم تا گروه ساخته شود. به طور پیش کلی  می Finishروی  .1

را انتخاب  Objectو بعد  Newمربوط به پارتیشن برنامه کلی  راس  کرده و  DNاس . روی حالا زمان ساخ  کاربر  .1

 کنیم. می

 کنیم. کلی  می Nextرا انتخاب کرده و روی  Userشیء  .1

 کنیم. کلی  می Nextنام کاربر را تایپ کرده و روی  .8

 های دیگر شیء جدید را مقداردهی کنیم. کلی  کنیم تا خصیصه More Attributesتوانیم روی  یکبار دیگر می .9

 کنیم تا کاربر ساخته شود.  کلی  می Finishروی  .11

را انتخاب  Propertiesکنیم. گروه را در پنل وسط پیدا کرده و روی آن راس  کلی  کرده و  ضافه میحالا کاربر را به گروه ا .11

 کنیم. می
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 کنیم. کلی  می Editروی  Propertiesدر کادر  .11

 کنیم. کلی  می Add DNدر کادر بعدی روی  .12

 کنیم. کاربر ساخته شده را به صور  زیر تایپ می DNنام  .11

Cn=John Kane,cn=Instance01,dc=contoso,dc=com 
 کنیم تا عملیا  تکمیل شود. کلی  می OKروی  .11

به  instanceبینیم که کاربر به گروه اضافه شده اس . افزودن کاربران و گروهها به  گروه را دوباره باز کنیم می propertiesاگر پنجره 

شد به آن افزوده شود. برای افزودن تعداد بیشتر بهتر اس  از لیستی از گیری اس  مگر اینکه فقط ی  شیء قرار با این روش کار وق 

برای افزودن آنها استفاده کنیم. برای مرور مراحل خودکارسازی ساخ   LDIFDE.exeیا  CSVDE.exeآنها تهیه کرده و از دستور 

 مراجعه کنید. 1کاربر به فصل 

 ها Instanceبرای کار با  LDP.exeاستفاده از 

 Instanceباید به  ADSI Editکند. همانند ابزار  را فراهم می Instanceامکان مشاهده و ویرایش محتویا   LDP.exeکنسول 

 کنیم: متصل شویم تا بتوانیم با آن کار کنیم. برای این کار مراحل زیر را دنبال می

 کنیم. را اجرا می LDP.exe، دستور Server Managerاز طریق خط فرمان یا  .1

 کنیم. کلی  می Connectionروی  Connect از منوی .1

کنیم  استفاده می Secure LDAPخواهیم به آن متصل شویم تایپ کرده و اگر از پور   شماره پور  و نام سروری را که می .2

SSL کنیم. روی  را انتخاب میOK کنیم. کلی  می 

 کنیم. کلی  می Bindروی  Connectاز منوی  .1

 Bindکنیم. وگرنه  را انتخاب می Bind As Currently Logged On Userباشد گزینه اگر حساب دارای مجوزهای لازم  .1

With Credentials  را انتخاب کرده و اعتبار مناس  را 

 کنیم.  کلی  می Treeروی   Viewاز منوی  .1

خود را  Instanceها را نمایش داده شود و نام  DNکنیم تا لیس   روی فلش پایین کلی  می BaseDNای  در کادر محاوره .1

 کنیم.  کلی  می OKکنیم. بعد روی  انتخاب می

 Instanceبرای کار با  Schemaاستفاده از ابزار 

استفاده  AD LDS Instance schemaهای سفارشی جه  مدیری   برای ساخ  کنسول Active Directory Schemaاز ابزار 

شود. به خاطر داشته باشید برای استفاده از این ابزار باید ابتدا آنرا روی سرور رجیستر کنیم. برای این کار از پنجره خط فرمان  می

elevated کنیم: استفاده می 
regsvr32 schmmgmt.dll 

 یم. ها هست instanceمربوط به  schemaو مشاهده  Schemaحالا ما آماده بارگذاری ابزار 

 کنیم. را کلی  می Enterکنیم. سپس کلید  را تایپ می mmcعبار   Searchکنیم و در کادر  یکلی  م Startروی  .1

 کنیم. کلی  می Fileاز منوی  Add/Removeخالی روی ابزار  MMCدر صفحه  .1
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 OKوی و سپس ر Addپیدا کرده و روی  Available Snap-insرا در لیس   Active Directory Schemaابزار  .2

 کنیم. کلی  می

 کنیم. کنسول را با ی  نام مناس  ذخیره می .1

 bindشود. برای  می bindفرض  به طور پیش Active Directory Domain Servicesبه دایرکتوری  Schemaابزار  .1

 Changeدر پنل کلی  راس  کرده و  Active Directory Schemaروی  AD LDS instanceکردن آن به ی  

Active Directory Domain Controller کنیم. را انتخاب می 

را انتخاب  Domain Controller Or AD LDS Instanceگزینه  Change Directory Serverای  در کادر محاوره .1

کلی  کرده و نام سرور را به همراه شماره پور   <Type A Directory Server Name[:Port] Here>کرده و روی 

 کنیم. کلی  می OKرا زده و روی  Enterکنیم. سپس کلید  ا تایپ میبا درج : بین آنه

 کنیم تا سرورها عوض شوند.  کلی  می Yesدرکادر بعدی روی  .1

کنیم. به تشابه  را ببینیم. برای ذخیره تنظیما  این کنسول را دوباره ذخیره می instanceمربوط به این  schemaتوانیم  حالا می

schema   در یAD LDS instance  و دایرکتوریAD DS .توجه کنید 

 ها Instanceبرای کار با  Active Directory Sites and Servicesاستفاده از 

 Active Directory Sites andبا کنسول  AD LDS instanceامکان مدیری   Active Directoryهمانند دیگر ابزارهای 

Services جام شود باید فایل وجود دارد. ولی قبل از اینکه این کار انMS-ADLDS-DisplaySpecifiers.ldf  را منتقل کنیم تا

schema  مربوط بهinstance شود. برای این کار مراحل زیر را  به روز شود. این کار به منظور پشتیبانی از اشیاء مورد نظر انجام می

 کنیم: دنبال می

را باز  elevatedکنیم. پنجره خط فرمان  کار را شروع می instanceبه  LDIFاگر قبلا انجام نشده باشد با افزودن فایل  .1

 کنیم. می

 کنیم. را تایپ می cd windows\adamرفته و دستور  SystemRoot%\ADAM%به مسیر  .1

 کنیم: منتقل می instanceرا به  LDIFمحتویا  فایل  .2

ldifde  -i  -f  MS-ADLDS-DisplaySpecifiers.ldf  -s  servername:portnumber  -m  -a  username  

domainname password 

 بندیم. پنجره خط فرمان را می .1

 کنیم. را اجرا می Active Directory Sites And Servicesابزار  Administrative Toolsهای  از گروه برنامه .1

کردن آن  bindشود. برای  می bindفرض  به طور پیش Active Directory Domain Servicesکنسول به دایرکتوری  .1

 Changeدر پنل کلی  راس  کرده و  Active Directory Sites and Servicesروی  AD LDS instanceبه ی  

Domain Controller کنیم. را انتخاب می 

را  This Domain Controller Or AD LDS Instanceگزینه  Change Directory Serverای  در کادر محاوره .1

کنیم. نام سرور را به همراه  کلی  می <Type A Directory Server Name[:Port] Here>خاب کرده و روی انت

 کنیم. کلی  می OKزنیم. سپس روی  را می Enterشماره پور  و علام  : بین آنها تایپ کرده و کلید 
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 کنیم تا سرورها عوض شوند.  کلی  می Yesدر کادر بعدی روی  .8

 

 AD LDS Instanceکار با    اتتمرین

 

 مدیری  می کنیم را instanceخود را می سازیم ، سپس تکثیر بین دو  AD LDS instanceاولین  ا تمریندر این 

  AD LDS Instanceساخت  تمرین اول  

ده را بر روی هر دو سرور خود انجام دا AD LDSخود را خواهیم ساخ . قبلا سرویس  AD LDS Instanceدر این تمرین اولین 

 استفاده می کنیم 11-1ایم. برای انجام این تمرین از مقادیر جدول 

 

 Instanceمقادیر  11 -1جدول 

 مقدار آیتم

 Instance ADLDSInstanceنام 

 Secure LDAPبرای  5005و  LDAPبرای  50004 پور  ها

 CN=ADLDSInstance,dc=contoso,dc=com نام پارتیشن برنامه

 D:\ADLDS\ADLDSInstance\Data مسیر داده

 Networkسرویس  حساب سرویس

 Administrator Contoso\Administratorحساب 

 MS-AdamSyncMetadata.ldf برای انتقال LDIFفایل های 

MS-ADLDS-DisplaySpecifiers.ldf 

MS-AZMan.ldf 

MS-InetOrgPerson.ldf 

MS-User.ldf 

MS-UserProxy.ldf 

MS-UserProxyFull.ldf 
 

درس  کنیم، از آنجایی که هر سرور  11-1جدید بسازیم جدولی شبیه جدول  instanceبهتر اس  که هر زمان که می خواهیم ی  

 ند از آنها می تواند ایده خوبی باشد.تسمباشد ساختن  AD LDS instanceمی تواند میزبان چندین 

و  SERVER03.contoso.comو سرورهای  SERVER01.contoso.comدامنه،  DC  روشن بودناز  -1

SERVER04.contoso.com می کنیم اطمینان حاصل 

 می شویم  SERVER03.contoso.comبا اعتبار مدیر دامنه وارد  -1

 یر شبکه محلی هستیمدتنها نیازمند اعتبار م AD LDSبه خاطر داشته باشید برای کار کردن با 

2- Active Directory Lightweight Directory Services Setup Wizard  را ازAdministrative Tools  اجرا

 می کنیم

 کلی  می کنیم Nextرا مرور کرده و روی  Welcomeاطلاعا  صفحه  -1

 کلی  می کنیم Nextرا انتخاب کرده و روی  Setup Options  ،A Unique Instanceدر صفحه  -1

 کلی  می کنیم Nextرا تایپ کرده و روی  ADLDSInstanceعبار   Instance Nameدر صفحه  -1

را اجرا می کند نیز داده می شود که این  Instanceرا نامگذاری می کنیم این نام به سرویسی که آن  Instanceهنگامی که ی  

 می شود نمایش دادهبه تنهایی در کنسول  Instanceخواهد بود ولی نام  ADAM_Instancenameنام به صور  

استفاده می شوند را مشخص می کنیم. از شماره پور   Instanceپور  هایی که برای ارتباط با این   Portsدر صفحه  -1

 کلی  می کنیم Nextاستفاده می کنیم. سپس روی  SSLبرای  11111و  LDAP برای 11111
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ن مورد را که در ای application partitionنام  Application Directory Partitionدر صفحه  -8

CN=ADLDSInstance,dc=contoso,dc=com  می باشد، مشخص کرده و  رویNext کلی  می کنیم 

 باشد  DNاین نام همیشه باید به صور  

کلی  می  Nextتغییر داده و روی  D:\ADLDS\ADLDSInstance\Dataمسیر را به  File Locationsدر صفحه  -9

 کنیم

  قرار گیرد.د در درایوی بجز درایو سیستم عامل دایرکتوری می باشد، بای انبارهچون این 

کلی  می  Nextرا انتخاب کرده و روی  Service Account Selection  ،Network Service Accountدر صفحه  -11

 کنیم

را انتخاب می کنند. این حساب ی  حساب محلی محدود و  Network Service Accountویندوز بصور  پیش فرض 

 Network Serviceاستفاده کنیم، اما انتخاب  مناس حال  عادی باید از ی  حساب سرویس  محافظ  شده اس . در

Account  برای اهداف این تمرین کافی اس 

کلی  می  Nextرا انتخاب کرده و روی  AD LDS Administrators  ،Currently Logged On Userدر صفحه  -11

 کنیم

کفای  ده استفاده کنیم ولی برای اهداف این تمرین انتخاب حساب مدیر شبکه در حال  عادی باید از ی  گروه از قبل مشخص ش

 می کند

 کلی  می کنیم Nextرا انتخاب کرده و روی  LDIF همه فایل های لیس  شده ،  Importing LDIF Filesدر صفحه  -11

 کلی  می کنیم Nextانتخابهایمان را مرور کرده و روی  Ready To Installدر صفحه  -12

AD LDS   یinstance  جدید نص  می کند 

 کلی  می کنیم Finishروی  -11

 

 Roles\Active Directory Lightweightرا باز کرده و گره  Server Managerما ساخته می شود.  instanceاولین 

Directory Services .را یرای دیدن نتایج کارمان باز می کنیم  AD LDS   در حین ساخinstance  می واقعه  گزارشفایلهای

هستند.  ADAMSetup_loader.logو  ADAMSetup.logو با نامهای  SystemRoot%\Debug%سازد. این فایلها درپوشه 

نص  می شود که می توان کنسول  instanceمی توان آنها را مرور کرد، همچنین در زمان نص  سرویسی برای   بروز مشکلدر صور  

 کرداجرا  Administrative Toolsآنرا از  

  AD LDS Replica Instanceساخت یک   تمرین دوم 

 خود را در دومین سرور خواهیم ساخ  AD LDS Replica Instanceدر این تمرین اولین 

و  SERVER03.contoso.comو سرورهای  SERVER01.contoso.comدامنه،  DC  روشن بودناز  -0

SERVER04.contoso.com .مطمئن می شویم 

 می شویم  SERVER04.contoso.comبا اعتبار مدیر دامنه وارد  -2

3- Active Directory Lightweight Directory Services Setup Wizard  را ازAdministrative Tools  اجرا

 می کنیم

 کلی  می کنیم Nextرا مرور کرده و روی  Welcomeاطلاعا  صفحه  -4

 کلی  می کنیم Nextرا انتخاب کرده و روی  Setup Options   ،A Replica Of An Existing Instanceزیر  -5

 کلی  می کنیم Nextرا نوشته و  روی  ADLDSInstanceعبار   Instance Nameدر صفحه  -6

استفاده می شوند را مشخص می کنیم. از شماره پور   Instanceپور  هایی که برای ارتباط با این   Portsدر صفحه  -7

 کلی  می کنیم Nextاستفاده می کنیم. سپس روی  SSLبرای  11111و  LDAP برای 11111

کلی  می کنیم.  Browseروی  Server 02برای پیدا کردن  Serverزیر  Joining A Configuration Setدر صفحه  -8

را در کادر  11111کلی  می کنیم و بعد عبار   OKو سپس  Check Namesرا نوشته و روی  SERVER03عبار  

LDAP Port ه و روی نوشتNext کلی  می کنیم 
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را  Administrative Credentials For The Configuration Set    ،Currently Logged On Userدر صفحه  -9

 کلی  می کنیم Nextانتخاب کرده و روی 

 در حال  عادی باید از ی  گروه استفاده کنیم ولی حساب مدیر شبکه برای اهداف این تمرین کافی اس 

 ، گزینهCopying Application Directory Partitionsدر صفحه  -01

CN=ADLDSInstance,dc=contoso,dc=com partition  را انتخاب کرده و رویNext  کلی  می کنیم 

کلی  می  Nextتغییر داده و روی  D:\ADLDS\ADLDSInstance\Dataمسیر را به  File Locationsدر صفحه  -00

 کنیم

کلی  می  Nextرا انتخاب کرده و روی  Service Account Selection  ،Network Service Accountدر صفحه  -02

برای  Network Service Accountکنیم در حال  عادی باید از ی  حساب سرویس آماده استفاده کنیم، اما انتخاب 

 اهداف این تمرین کافی اس 

کلی  می  Nextخاب کرده و روی را انت AD LDS Administrators  ،Currently Logged On Userدر صفحه  -03

کنیم در حال  عادی باید از ی  گروه از قبل مشخص شده استفاده کنیم ولی برای اهداف این تمرین انتخاب حساب مدیر 

 شبکه کافی اس 

 کلی  می کنیم  Nextانتخابهایمان را مرور کرده و روی  Ready to Installدر صفحه  -04

AD LDS   یinstance دجدید نص  می کن 

 کلی  می کنیم Finishروی  -05

Replica اکنون ساخته خواهد شد 

  AD LDS Replicaمدیریت تکثیر بین  تمرین سوم 

 Active Directory Sites and اشیاء را خواهیم دید برای پشتیبانی از instanceدر این تمرین پارامترهای تکثیر بین دو 

Services   ها نیازی به بروزرسانیinstance زیرا در تمرین اول تمام فایلهای ها نیس  LDIF را وارد کردیم 

و  SERVER03.contoso.comو سرورهای  SERVER01.contoso.comدامنه،  DC  از روشن بودن -1

SERVER04.contoso.com .اطمینان حاصل می کنیم 

 می شویم SERVER04.contoso.comبا اعتبار مدیر دامنه وارد  -1

2- Active Directory Sites And Services  را ازAdministrative Tools اجرا می کنیم 

 باز می شود Active Directory Domain Services directoryکنسول بصور  پیش فرض با 

راس  کلی  کرده و  پنلدر  Active Directory Sites And Servicesروی  AD LDS instanceکردن  bindبرای  -1

Change Domain Controller را انتخاب می کنیم 

را انتخاب  AD LDS Instanceیا  Change Directory Server  ،This Domain Controllerدر کادر محاوره ای  -1

کلی  کرده و عبار   <Type A Directory Server Name[:Port] Here>می کنیم و سپس روی 

SERVER03:50004  را نوشته وEnter را فشار داده و رویOk نیمکلی  می ک 

 کلی  می کنیم Yesدر کادر محاوره ای برای تغییر سرور روی  -1

کاملا باز می کنیم. می توانیم این کار را با چند بار فشار دادن را  Active Directory Sites And Services   گرهاکنون  -1

 را نشان می دهد. instanceکلید ستاره )*( انجام دهیم. این صفحه ساختار تکثیر این 

 منتقل می کنیم سای ها را به این   instance اشیاء جدید خواهیم ساخ  و یکی از سای اکنون ی  

 را انتخاب می کنیم New Siteراس  کلی  کرده و  Sitesروی   پنلدر  -8

کلی   OKرا انتخاب کرده و روی  DEFAULTIPSITELINK objectگذاشته،  Replication01جدید را  سای نام  -9

 می کنیم

 (11-1جدید ساخته شده اس  )شکل  سای 

 کلی  می کنیم. OKبرای بستن کادر محاوره ای روی  -11

 جدید منتقل خواهیم کرد  سای را به  SERVER04در این مورد خاص تنها 
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می  Replication01در زیر  Servers containerکلی  کرده و آن را به  SERVER04$ADLDSInstanceروی  -11

 کشیم 

 اکنون در محل جدید خود می باشد شیءکلی  می کنیم.  Yesروی ،  Moving Objectsدر کادر  -11

 

ها کار کنیم و چگونه تکثیر را مدیری  کنیم. در دنیای واقعی برای درس  کردن  instanceاین تمرین به ما نشان می دهد که چگونه با 

 .انجام دهیملیس  شده اند 11-1که در شکل  مواردیتمامی باید  مناس  تکثیر شراک 

 
 عملیا  مورد نیاز برا تکمیل شراک  تکثیر  11-1شکل 

 

 خلاصه درس 

  ابزارهایی که برای کنترلAD LDS instance  بکار می روند بسیار شبیه ابزارهای کنترلAD DS  هستند. برای دیدن

 کنیدمراجعه  11-2استفاده شود به جدول  AD LDS instancesلیس  کامل ابزاری که میتواند در رابطه با 

  می توانinstance  ابزار نص   از طریقرابط گرافیکی  باها را همAD LDS  و هم از طریق خط فرمان و دستور

ADAMInstall.exe در هر دو حال  باید برای پیش نیازها نقشه داش . هنگامی که از ابزار نص  کرد .ADAMInstall.exe 

 استفاده می کنیم باید از قبل ی  فایل پاسخ برای آن آماده کنیم

  کار کردن باAD LDS instance  به معنی کار کردن باDN  .می باشدDN  ها مانندAD DS forest  ها دارای ساختار سلسله مراتبی

 هستند

  کار کردن باAD LDS instance بهترین کار این اس  که نام سرور و شماره پور    س .به معنی کار کردن با نام سرورها و شماره پورتها ا

بهتر اس  از آن و همه مقادیر استفاده شده در آن که درس  می کنیم  instanceکه می سازیم را به یاد داشته باشیم، در واقع هر  instanceهر 

 کنیم لیس  تهیه

 

 سئوالا  پایان درس

می  SERVER03ها در   AD LDS instance هستیم یکی از وظایف ما مدیری  contoso.comمدیر سرور محلی دامنه فرض کنید  -0

کار را انجام می  instanceکه عضو دامنه اس  نص  کنیم. با تنظیما  پیش فرض پور  برای هر   SERVER03در  instance  باشد. باید چهار

 Active Directory Schema، بدهیم ابزار  Instance01دیم،  که نص  کر instanceاولین  schemaدهیم اکنون نیاز داریم تا تغییراتی در 

 schemaدرس  می کنیم. اما هنگامی که سعی می کنیم به  Active Directory Schemaکرده و ی  کنسول سفارشی  registerرا در سرور 

 ؟دارندمشکل  متصل شویم، پیام خطا دریاف  می کنیم، کدامی  از موارد زیربه احتمال زیاد instanceاولین 

A  .Instance01  دارایschema نیس  و نمی توانیم آن را تغییر دهیم 

B .  با ابزارActive Directory Schema  نمی توانschema   یinstance را تغییر داد وبرای این کار نیازمند استفاده از دستورLDP.exe  هستیم 
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C  . با ابزارActive Directory Schema  نمی توانschema   یinstance  را تغییر داد و این کار را باید با وارد کردن فایلهایLDIF  از طریق دستور

LDIFDE.exe انجام داد 
D  با ابزار .Active Directory Schema  نمی توان بهinstance  متصل شد چون بصور  پیش فرض از همان پورتی استفاده می کند کهActive 

Directory Domain Services directory  استفاده می کند 

 

 

 

 

 

 11فصل 

Active Directory Certificate Services  وPublic Key 

Infrastructures 
Public Key Infrastructures (PKI) ها  شود. تقریبا همه سازمان ها می کم کم تبدیل به جزء اصلی زیرساخ  شبکه سازمان

یا حتی ثب   SSL VPNسای  و  های تجاری امن وب سازی ارتباطا  بیسیم تا سرویس کنند. از ایمن امروزه از این سرویس استفاده می

 کنند. استفاده می PKIهای  نامه پس  الکترونیکی همه از گواهی

دهد. در نسخه ویندوز سرور  های خود ارائه می عامل ها را در سیستم PKIسالی اس  که مایکروساف  قابلی  ایجاد و نگهداری چند 

های قبلی با نام  شود که در نسخه ارائه می Active Directory Certificate Services (AD CS)این قابلی  توسط  2008

Certificate Services شد.  شناخته می 

برای اثبا  هوی  شما طراحی شده اس  باید  PKIهای  نامه فزار نیس . به دلیل اینکه گواهی این اس  که فقط مبتنی بر نرم PKIا  ذ

نامه به افراد سازمان  کند. با دادن گواهی کند واقعا همانی باشد که ادعا می سازی شود که هر شخصی که گواهی دریاف  می فرایندی پیاده

به منظور ساختن ی  فضای مطمئن در دنیای  PKIکند.  گیرد که هوی  شخص را تضمین می ی در اختیار آنان قرار میدر واقع ابزار

 غیرقابل اعتماد طراحی شده اس .

به عنوان ی  دایرکتوری  AD DSشود. اگرچه  سوی مرزهای شبکه استفاده می به منظور بسط قدر  سازمان در آن PKIدر حقیق  

NOS ه تایید هوی  و تعیین اعتبار در داخل مرزهای شبکه طراحی شده، با هدف اولیAD CS های  مانند بقیه فناوریActive 

Directory ها برای شبکه داخل و خارج طراحی شده اس . ولی وقتی حاکمی  سازمان را تا آنسوی  برای فراهم کردن این سرویس

های صادره از  نامه تجاری به منظور پشتیبانی از گواهی Certificate Authority (CA)دهیم باید از ی   مرزهای شبکه گسترش می

 (11 -1طرف ما استفاده کنیم. )شکل 
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 دهد. های داخل و خارج از شبکه ما را ارائه می سرویس AD CS 11 -1شکل 

کند شما  نامه ثاب  می اس  این گواهی SSLکنیم که دارای گواهی  سایتی مراجعه می به وب HTTPSبرای مثال وقتی با استفاده از 

بینیم که حاوی نام سرور، سازمان و صادرکننده گواهی  نامه را بررسی کنیم می جایی در سایتی هستیم که باید باشیم. اگر این گواهی

معتبر را دارد که فرایند های تجاری  CAلیستی از  Firefoxیا  IEکند به دلیل اینکه مرورگرهای  نامه با مرورگر ما کار می اس . گواهی

 (11 -1کند. )شکل  ای مدیری  می گواهی را به صور  حرفه
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 کنند. های معتبر را لیس  می Firefox ،CAو  IEمرورگرهایی نظیر  11 -1شکل 

یستا و شود. در ویندوز و های به روز رسانی مخصوص سیستم عامل به روز می های معتبر به طور خودکار از طریق مکانیزم CAلیس  

های عامل  فرض فعال اس . در سیستم شود که به طور پیش کنترل می Group Policyاین به روز رسانی از طریق تنظیم  2008سرور 

 قابل دسترس اس . Control Panelها جزئی از ویندوز بوده که از  Trusted Root Certificateروزرسانی  تر به ویندوز قدیمی

معتبر روی کامپیوترهای استفاده کننده از  CAخارجی باید سازمان خود را به عنوان  CAشود نه از  وقتی گواهی از طرف ما صادر می

ای اس  به دلیل اینکه روی این کامپیوترها  ها معرفی کنیم. وقتی با کاربران سازمان خود طرف هستیم این کار کار ساده نامه این گواهی

شود. درخواس  قبول این گواهی از  داریم. ولی وقتی کاربران تح  کنترل ما نیستند )کاربران اینترنتی( مشکل آغاز میکنترل لازم را 

 آنان مانند این اس  که آنها بدون شناخ  ما به ما اعتماد کنند. 

ای متصل  ود به صور  زنجیرهش منتهی می CAبا هم در ی  ساختار سلسله مراتبی که به بالاترین  PKIلزوما همه اعضاء زیرساخ  

های صادره از طرف کل زنجیره اس . برای مثال وقتی کاربری ی  گواهی از سازمان ما  نامه نهایتا مسئول تمامی گواهی CAهستند. این 

ور ( گواهی کاربر به ط11 -2تجاری معتبر دریاف  کرده باشد )شکل  CAکند و سازمان ما گواهی اصلی خود را از ی   دریاف  می

خارجی  CAتوانید تصور کنید این  طور که می تجاری معتبر اعتماد دارند. همان CAخودکار معتبر خواهد بود چراکه همه مرورگرها به 

 ای داشته باشد وگرنه به تدریج از اعتبار آن کم خواهد شد. گیرانه های سخ  ها برنامه باید برای تایید اعتبار سازمان
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 نامه معتبر ی  زنجیره گواهی 11 -2شکل 

اس . به  Microsoft Exchange Server 2007کنند. ی  نمونه عالی  کار می PKIهای  نامه های متعددی بر اساس گواهی فناوری

و غیره( و به دلیل  Hub Transport ،Client Access ،Mailboxشود ) های متعددی تقسیم می دلیل اینکه این سرویس به نقش

کند هر سرور به طور خودکار هنگام نص  ی  گواهی برای خود  ارسال می TCP/IPاینکه اطلاعا  خصوصی افراد را روی ارتباطا  

این کار برای ارتباطا  داخلی  شود. روی ی  ارتباط امن ارسال می e-mailها  نامه کند. سپس از طریق استفاده از این گواهی صادر می

به  Microsoft Wec Access (OWA)کارساز اس  ولی به محض اینکه درهای ارتباطی به بیرون باز شود مثلا ارائه سرویس 

نامه داخلی را با ی  گواهی معتبر خارجی با صرف هزینه جایگزین کنیم. وگرنه کاربران  کارمندان بیرون از شبکه داخلی باید گواهی

 دسترسی پیدا کنند. OWAتوانند از اینترن  به  ینم

 اهداف امتحانی در این فصل:

  پیکربندیAD CS 

o   نصAD CS 

o  پیکربندی تنظیما  سرورCA 

o مدیری  الگوهای گواهی 

نامه  گواهی

 ریشه

نامه سطح  واهیگ

 میانی

نامه  گواهی

 مشتری
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o  مدیری  ثب  نام 

o مدیری  لغو گواهی 

 دروس این فصل:

  نص  1درس :AD CS 

 پیکربندی و استفاده از 1درس :AD CS 

 قبل از شروع

 ادامه این فصل باید موارد زیر انجام شود:در 

  روی کامپیوتر مجازی یا فیزیکی نص  شده باشد. نام ماشین باید  2008ویندوز سرورSERVER01  باشد و نقشDC  را

 داشته باشد.  contoso.comدر دامنه 

  نسخه  2008ویندوز سرورEnterprise  باید روی کامپیوتر مجازی یا فیزیکی نص  شده باشد و نام آنSERVER03  بوده

هایی اس  که در تمرینا  باید نص  شود. بهتر اس   AD CS CAباشد. این ماشین میزبان  contoso.comو عضو دامنه 

 اس .  10GBروی آن ذخیره شود. حجم پیشنهادی برای این درایو  AD CSبوده تا داده  Dدارای درایو 

  نسخه  2008ویندوز سرورEnterprise  باید روی کامپیوتر مجازی یا فیزیکی نص  شده باشد و نام آنSERVER04  بوده

خواهد بود. که در تمرینا  باید نص   AD CSبرای  CAباشد. این ماشین میزبان صادرکننده  contoso.comو عضو دامنه 

 اس .  10GBروی آن ذخیره شود. حجم پیشنهادی برای این درایو  AD CSبوده تا داده  Dشود. بهتر اس  دارای درایو 

ماشین داشته و از  1نیاز به  AD CSهای  ابتدایی کافی اس . تس  همه قابلی  AD CSاین مجموعه برای تمرین نص  و پیکربندی 

 بحث ما خارج اس .

 AD CS: نصب 1درس 

AD CS های مختلفی بر اساس  کننده سرویس فراهمPKI و  2008باشد. با استفاده از ویندوز سرور  وکاربرد گواهی به طور عام می

AD CS توانیم از سناریوهای زیر پشتیبانی کنیم: می 

 ترین مشکلا  در  های داده را رمزنگاری کنیم. یکی از رایج توانیم همه فایل ما میIT های  امروزه گم شدن یا سرق  سیستم

رسد وگرنه ممکن اس  روی تجار  و حرفه صاح  آن  حمل اس . اگر داده رمزنگاری شده باشد مشکل به حداقل می قابل

های داده کاربران را به طور خودکار از طریق اشیاء  توان همه فایل و ویستا می 2008تاثیر منفی بگذارد. با ویندوز سرور 

Group Policy  .رمزنگاری کرد و کاربران را مجبور کرد از کلما  عبور پیچیده استفاده کنندEncryption File 

System(EFS) کند. های رمزنگاری شده استفاده می ها برای قفل و باز کردن فایل نامه از گواهی 

 رتباطا  هم حاوی ا 2008توانیم همه ارتباطا  راه دور را رمزنگاری کنیم. ویندوز سرور  ما میIPSec  بوده و همSecure 

Sockets Tunnelling Protocol (SSTP) VPN نامه  که اساس کارکرد هر دو برای تایید هوی  دو سر ارتباط گواهی

 باشد.  می

 های  توانیم پیغام ما میe-mail  از پروتکل  2008خود را ایمن سازیم. ویندوز سرورSecure Multipurpose Internet 

Mail Extensions (S/MIME)  که پروتکل امنیتی استانداردe-mail های امضاء شده از  کند. پیغام اس  پشتیبانی می

 کند فرستنده آنها شخص مورد نظر ماس . کند و ثاب  می جعل هوی  جلوگیری می
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 ها برای  نامه یم از گواهیتوان های هوشمند می توانیم همه ورودهای کاربران به سیستم را ایمن کنیم. با استفاده از کار  ما می

 کنند. پشتیبانی از فرایند ورود بهره ببریم و مطمئن باشیم همه کاربران مخصوصا مدیران شبکه همانهایی هستند که ادعا می

 و  2008ها را ایمن کنیم. با استفاده از ویندوز سرور  سای  توانیم همه وب ما میIIS  توانیم همه ارتباطا   می 1نسخه

 ها را با آن امنی  ببخشیم. د را ایمن کنیم تا تعاملا  کلاین سای  خو وب

 توانیم سرورها را ایمن کرده و اعتبار آنها را تایید کنیم. برای مثال وقتی به سرورها در زیرساخ   ما میNetwork Access 

Protection (NAP) د که با سرورهای داخلی دانن دهیم کامپیوترهای شبکه می یا در هر سرویس امن دیگری گواهینامه می

 اند. کنند نه با سرورهای دیگر که خود را جای سرورهای اصلی جازده کار می

 توانیم تضمین کنیم که همه  و ویستا می 2008توانیم ارتباطا  بیسیم خود را ایمن کنیم. با استفاده از ویندوز سرور  ما می

 آید. ارتباطا  بیسیم از منشا معتبر می

 ها را در برابر سوء استفاده محافظ  کنیم. با استفاده از  ه دادهتوانیم هم ما میActive Directory Rights 

Management Services (AD RMS) برای جلوگیری از جعل هوی  یا سوء استفاده از  2008توان از ویندوز سرور  می

 اطلاعا  بهره برد. 

شود تا در تعاملا  با اینترن  تایید شده باشند. به خاطر داشته باشید همه نامه صادر  به علاوه بهتر اس  برای همه کارمندان گواهی

 معتبر باشد تا بتواند با مرورگرها به طور خودکار کار کند. CAهای خارجی باید حاوی ی   نامه گواهی

 AD CSدرک 

 ADهای داخل سازمان استفاده شود.  نامه بسازیم که برای صدور و مدیری  گواه PKIتوانیم سلسله مرات  جامع  می AD CSبه وسیله 

CS : دارای اجزاء متعددی اس 

 Certificate Authorities  به دلیل ساختار سلسله مراتبی ذاتیPKI  ،AD CS  ازCA  های ریشه و فرزند

دهد برای  کند که به آنها اجازه می های فرزند صادر می CAها را برای  نامه ریشه معمولا گواهی CAکند.  پشتیبانی می

نامه  ها صادر کند که گواهی نامه تواند گواهی فرزند فقط زمانی می CAنامه صادر کنند.  ها گواهی کاربران، کامپیوترها و سرویس

ریشه بنماید. برای  CA فرزند باید درخواس  تمدید آنرا از CAشود  نامه منقضی می اهیگوزمان خودش معتبر باشد. وقتی 

های فرزند  CAباشند. در عوض  های فرزند می CAهای ریشه اغل  دارای زمان اعتبار خیلی بیشتری نسب  به  CAهمین 

 باشند. های صادره برای کاربران می نامه هم معمولا دارای مد  اعتبار بیشتری نسب  به گواهی

  CA Web Enrollment  با استفاده ازWeb Enrollment توانند از طریق مرورگر وب به  کاربران میCA 

( را CRLهای لغو شده ) نامه نامه بدهند، ثب  نام کار  هوشمند انجام دهند یا لیس  گواهی متصل شده و درخواس  گواهی

های  یستمدهند. س ارائه می PKIهای نامعتبر و لغوشده توسط سازمان را به کاربران  نامه ها لیس  گواهی CRLدریاف  کنند. 

ها را به دس  آورند. اگر  CRLکنند تا هر بار که گواهی جدیدی معرفی شد  را لیس  می CAسرورهای  PKIمتکی بر 

 کند. نامه معرفی شده به آنها در لیس  باشد به طور خودکار آنرا رد می گواهی

 Online responder مشخص از طریق   واهیهای اعتبار سنجی گ به منظور پاسخ دادن به درخواس  این سرویس

در صورتی که  PKIطراحی شده اس . سیستم مبتنی بر  Online Certificate Status Protocole (OCSP)پروتکل 

کامل ندارد و فقط درخواس  بررسی اعتبار را برای ی   CRLاستفاده شود نیازی به دریاف   online responder (OR)از 

کند که گواهی معتبر اس  یا  های اعتبارسنجی را رمزگشایی کرده و تعیین می درخواس  ORکند.  نامه خاص ارسال می گواهی
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باعث تسریع و کارایی بیشتر  ORگردد. استفاده از  نامه انجام شد پاسخ رمزنگاری شده برمی نه. وقتی تعیین اعتبار گواهی

 دهد. ارائه می 2008یندوز سرور را به عنوان ی  ویژگی جدید در و ORسرویس  AD CSخواهد شد.  CRLنسب  به 

  Network Device Enrollment Service های سطح پایین مانند سوئیت و  دستگاههایی که از سیستم عامل

 Simpleشرک  کنند. پروتکل به کار رفته  PKIدر  NDESتوانند از طریق  کنند نیز می مسیریاب استفاده می

Certificate Enrollment Protocole (SCEP) باشد که توسط شرک   میCisco Systems  ارائه شده اس . چنین

نیز نخواهند داش . ولی به واسطه  AD DSکنند بنابراین حساب  شرک  نمی AD DSدستگاههایی معمولا در دایرکتوری 

NDES  وSCEP   آنها بخشی از سلسله مراتPKI  خواهند بود که توسطAD CS شوند. مدیری  و نگهداری می 

 دهند.  تشکیل می 2008را در ویندوز سرور  AD CSهار جزء اصلی سرویس اینها چ

CA ( های منفردStandalone( و سازمانی )Enterprise) 

اس . اولین دغدغه نقش  AD CSچگونگی ساختاربندی چهار سرویس اصلی  AD CSسازی توزیع  بزرگترین دغدغه ما هنگام آماده

 کند: پشتیبانی می CAاز دو نوع  AD CSهای مورد نیاز توزیع.  CAاول اس : 

 CA نوعی از  منفردCA  اس  که لزوما با سرویس دایرکتوریAD DS باشد.  عجین نمیCA  های منفرد روی

شوند. اغل   ریشه داخلی استفاده می CAشوند چه عضو دامنه باشند یا نباشند و اغل  به عنوان  نص  می DCسرورهای غیر 

شوند. صدور و تایید  اینکه گواهی سرورهای فرزند را صادر کردند توسط مدیر از شبکه خارج می به جه  تامین امنی  پس از

 CAهای  ها مبتنی بر الگوهای استاندارد اس  که قابل تغییر نیس . کلاین  نامه شود و گواهی گواهی به صور  دستی انجام می

 2008روی ویندوز سرور  CAجباری نیس . این نوع باشند ولی این عضوی  ا AD DSتوانند عضو دایرکتوری  منفرد می

 شوند.  اجرا می Datacenterو Standard ،Enterpriseهای  نسخه

 CA نوعی  سازمانیCA  اس  که با سرویس دایرکتوریAD DS  عجین شده اس . معمولا روی سرورهای عضو دامنه

فرزند برای کاربران گواهی صادر  CAی به عنوان مراتب باشد. یعنی در ساختار سلسله نص  شده و صادرکننده گواهی می

 ADهای  های سازمانی به دلیل اینکه با دایرکتوری CAهای صادرکننده گواهی باید همیشه در دسترس باشند.  CAکند.  می

DS شود.  کنند وقتی درخواس  از طرف اعضاء دایرکتوری ارسال می عجین هستند به طور خودکار گواهی صادر و تایید می

تر هستند و برای پوشش دادن نیازهای ویژه قابل ویرایش هستند. همه کلیدهای رمزنگاری از  نامه پیشرفته الگوهای گواهی

یا  Enterpriseنسخه  2008های سازمانی فقط روی ویندوز سرور  CAشوند.  طریق عجین شدن با دایرکتوری محافظ  می

Datacenter شوند.  اجرا می 

 های منفرد و سازمانی CAمقایسه  11 -1جدول  11 -1شکل 

 سازمانی منفرد ویژگی

 Actvie Directory Domianهای  به دایرکتوری CAانتشار پیکربندی 

Services 
 اجباری  انتخابی

انتخابی )روند  AD DS forestبا  CAنامه  عجین شدن داده گواهی

 دستی(

 اجباری و اتوماتی 

انتخابی )روند  AD DS forestدر  CRLانتشار 

 دستی(

اجباری و اتوماتی . نیز 

 Delta CRLحاوی 

های  نامه ها و گواهی

cross باشد می 
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 شود پشتیبانی می - صیصه الگوبه عنوان ی  خ per-remplateدر سطح  AD DS forestانتشار 

Web Enrollment شود پشتیبانی می شود پشتیبانی می نامه و اعتبار برای درخواس  گواهی 

 شود پشتیبانی می - نامه و اعتبار ها برای درخواس  گواهی نامه گواهی MMCکنسول 

 شود میپشتیبانی  شود پشتیبانی می HTTPSیا  HTPPنامه از طریق  درخواس  گواهی

 فرض در حال  پیش - DCOMبه همراه  RPCنامه از طریق  درخواس  گواهی

 - فرض پیش ها نامه های سفارشی برای گواهی object Identifier (OID)با  V1الگوهای 

 فرض  در حال  پیش - ها.  نامه برای گواهی V3و  V2الگوهای قابل تغییر 

استخراج  AD DSاز  دستی نامه گواهیورود داده توسط کاربر در حین درخواس  

 شود می

خودکار یا معلق  شده های ثب  نام پشتیبانی روش

 برای همه الگوها

خودکار یا معلق و 

برمبنای ی  الگو اعمال 

 شود می

دستی یا خودکار از  دستی فرایند تایید گواهی

طریق تایید هوی  و 

 ADکنترل دسترسی 

DS 
به طور دستی برای  نامه انتشار گواهی

.  CAکلاین  یا 

فقط از طریق 
custom policy 

module  روی

AD DS  انتشار

 یابد. می

بستگی به نوع 

نامه و تنظیما   گواهی

الگو دارد ولی به طور 

خودکار در انباره گواهی 

و انتشار کلاین  در 

AD DS شود ثب  می 

 شود ی میپشتیبان - AD DSنامه و مدیری  از طریق  انتشار گواهی

، سرور عضو  DC های توزیع گزینه

 دامنه یا غیرعضو

و سرور عضو  DCفقط 

 دامنه

 

های  های خاص متمرکز هستند و بیشتر برای محیط های منفرد روی تحویل سرویس CAشود  که در جدول مشاهده می طوری همان

های خوبی از این نوع  مثال DMZهای موجود در شبکه  CAهای ریشه یا  CAآیند که نیازمند تنظیم خودکار نیس .  مجزا به کار می

 دهند.  باشند که به کاربران اینترنتی سرویس می می

CA  های سازمانی بیشتر به عنوانCA آیند که ساختار  صادرکننده گواهی در شبکه خصوصی به کار میAD DS forest  دارند. این

های  انی که نیاز به صدور گواهی برای دستگاههای بیسیم یا کاربران کار فرایند تخصیص گواهی را خودکار کرده و زم CAنوع از 

شوند. فرض کنید کل فرایند درخواس  و تایید گواهی را وقتی برای هزاران کاربر و دستگاه به صور   باشد مفید واقع می هوشمند می

 شود.  دستی انجام می

 CAمراتبی  ایجاد ساختار سلسله

مبتنی بر زنجیره گواهی بوده و هر تهدید امنیتی در  CAامنی  اس . زیرا این ساختار  CAمرات   ریزی سلسله دغدغه دوم در برنامه

ریشه را  CAشود. به همین دلیل باید تا حد ممکن  های مبتنی بر آن اعمال می نامه ریشه به طور خودکار به همه گواهی CAسطح 

باشد. وقتی  و خروج اعضاء سطح اول از شبکه می CAمراتبی چندسطحی  ش رایج، ساخ  ساختار سلسلهایمن کنیم. در واقع ی  رو

 سروری از شبکه خارج اس  منطقا بیشترین امنی  را دارد.
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تباطا  باشد. ار به عوامل زیادی بستگی دارد. یکی از آنها اندازه و توزیع جغرافیایی شبکه می AD CSهای ساختار  ولی تعیین تعداد گره

trust  بینCA شود باید از طریق یا  نامه معرفی می ها نیز در این قضیه دخیل اس . به خاطر داشته باشید که هربار ی  گواهیCRL  و

 اعتبارسنجی شود. ORیا 

از آن پشتیبانی کنید درنظر آورید. مثلا آیا قرار اس  با افراد یا شرکاء بیرون  AD CSهمچنین باید سناریوهایی را که قصد دارید با 

 SSTPیا  IPSecکنید؟ آیا از  های بیسیم استفاده می کنید؟ آیا از شبکه شبکه تعامل داشته باشید؟ آیا از کار  هوشمند استفاده می

کننده تجاری  و مراجع خارجی گواهی AD CSای را گواهی کنیم باید از  کنید؟ اساسا هرگاه بخواهیم دستگاه، کاربر یا برنامه استفاده می

 استفاده کنیم.

 گیریم: ادامه دهیم. موارد زیر را نیز در نظر می AD CSریزی ساختار  توانیم با برنامه اگر جواب همه این سئوالا  را داریم می

   ساخ  ی  ساختار ی  سطحی با یCA مطمئن باشیم رمز  شود که ریشه زمانی استفاده میCA گاه کشف  ریشه هیت

 شود. این اطمینا  معمولا وجود ندارد. نمی

  ساخ  ی  ساختار دو سطحی باCA  ریشه وCA شود که به محافظ  از  صادرکننده گواهی زمانی استفاده میCA  ریشه

ریشه را از  CAتوانیم  هد. در این مدل مید مراتبی اجازه ساختار پیچیده را نمی نیاز داریم ولی اندازه سازمان و ساختار سلسله

 (11 -1شبکه خارج کنیم. )شکل 

 
 مراتبی دو سطحی ی  ساختار سلسله 11 -1شکل 

 سطحی  به همراه  ساخ  ی  ساختار سهCA  ،ریشهCA  های لایه واسط وCA  های سطح آخر که صادرکننده

CA پذیری بالایی داریم و مدل مدیریتی، تعداد  ترسشود که نیاز به سطح امنیتی و دس باشند زمانی انجام می می

های لایه واسط چندتایی اغل   CAدهد.  های بیشتر را می کاربران و حوزه جغرافیایی اجازه صرف هزینه اضافی لایه

شود. اگر از این مدل استفاده کنیم  های مختلف مدل استفاده می های مختلف در محیط برای پشتیبانی از سیاس 

 از شبکه خارج کنیم.  11 -1های واسط و هم ریشه را همانند شکل  CAباید هم 
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 سطحی در ی  توزیع جغرافیایی سلسله مرات  سه 11 -1شکل 

 شود که به بیشترین امنی  نیازمندیم. های فول پیچیده زمانی استفاده می ساخ  بیش از سه سطح فقط در محیط 

گردد. به علاوه باید مشخص کنیم در  ها بیشتر شود امنی  بالاتر و پیچیدگی مدیریتی بیشتر می بینیم هرچه تعداد لایه طور که می همان

 کند. ای خلاصه می را بر اساس مدل لایه CAانواع  11 -1خواهیم استفاده کنیم. جدول  می CAهر لایه از چه نوع 

 ای مدل لایه بر اساس CAتعیین نوع  11 -1جدول 

 ای لایه سه ای دولایه ای لایه ت  CAنوع 

CA ریشه CA )آنلاین( سازمانی CA )آفلاین( منفرد CA )منفرد )آفلاین 

CA حدواسط   CA )منفرد )آفلاین 

CA صادرکننده  CA )آنلاین( سازمانی CA )سازمانی )آنلاین 

 

 AD DSها برای توزیع  بهترین روش

را طراحی  AD CSهستند. وقتی زیرساخ   AD CSترین نوع توزیع  کنند رایج هایی که از دو یا چند لایه استفاده می معماری

 کنیم باید به موارد زیر توجه کنیم: می

  پذیر هستند. سطحی تا حد ممکن بپرهیزیم زیرا از لحاط امنیتی آسی  از ساختارهای ت 

 CA سازی ساختار سریعا باید از شبکه خارج شوند. برای همین  اشند( پس از پیادههای ریشه و واسط )اگر موجود ب

باشند. برای این کار  می Hyper-V 2008سازی از طریق ویندوز سرور  ها برای مجازی بهترین انتخابها  CAاین 

 ( save stateکنیم. ) منفرد را افزوده و وضعی  ماشین را ذخیره می CA( ساخته و نقش VMی  ماشین مجازی )

 های  پس از خروج سرور از شبکه به سرع  فایلVM  مربوط بهCA کنیم.  ریشه را از روی سرور میزبان پاک می

VM دهیم. ایمن شده را در مکانی امن قرار می 
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 سازی در پشتیبانی از توزیع  اگر از مجازیAD CS  استفاده کنیمVM سازیم.  ها را تاحد ممکن ایمن می 

   ساخVM ن کار  شبکه یا با کار  شبکه غیرفعال برای های بدوCA  های واسط و ریشه را در نظر داشته

و امثال آن  USBها از این سرورها بر روی دستگاههای  نامه شود. گواهی باشید. این کار باعث بالاتر رفتن امنی  می

 شود. منتقل می

  در کنسولLocal Security Policy حمل روی  دستگاههای قابلCA ریشه و حدواسط را توسط تنظیما   های

 شود. کنیم. این کار باعث بالاتر رفتن سطح امنیتی می محافظتی کنترل می

  مدیرانCA اعتماد باشند به دلیل اینکه کل ساختار  باید دارای شخصی  قابلCA کنند. را کنترل می 

  مرکز داده میزبان سرورهایCA به مرکز را شدیدا کنترل کرده و از کنیم. دسترسی  را از لحاظ امنیتی تقوی  می

 کنیم. کار  هوشمند برای ورود مدیران شبکه استفاده می

 بندی شده  سازی ساختار لایه پس از پیادهCA پذیری  های واسط و صادرکننده گواهی، میزان دسترسCA  ریشه را

 کنیم. تضمین می CAاز طریق نص  چندگانه 

  پس از نص  سرویسAD CS گذاری  توانیم تغییر دهیم بنابراین سرورهای نام خود را با احتیاط نام ینام سرور را نم

 کنیم. می

   پس از نصAD CS  سرورCA توان به یکدیگر تبدیل کرد.  منفرد و سازمانی را نمی 

  به عنوان ی  تمرین عملیAD CS  را رویDC کنیم. برای حفظ نقش سرور  نص  نمیAD CS  آنرا از بقیه

 .DNSکنیم به جز نقش  ها مستقل می نقش

 طراحی دیگر های نیازمندی

فقط ی  عملیا  فنی نیس . باید فرایندهای  CAطور که قبلا اشاره شد طراحی و توزیع ساختار  حالا تقریبا آماده شروع هستیم. همان

لازم به  AD CSباشیم. سه موضوع دیگر قبل از شروع نص  مدیریتی مناس  آن را برای پشتیبانی از سرویس گواهی در شبکه داشته 

 توضیح اس :

  باید بدانیم چطور ازcertificate enrollment .پشتیبانی کنیم 

 ها را تجدید کنیم. باید بدانیم چطور گواهی 

   باید یcertificate practice statement (CPS) .بسازیم 

نامه  طور که قبلا اشاره شد ی  گواهی ریزی کنیم. همان ای گواهی و توزیع چگونه برنامهه اول باید بدانیم برای پشتیبانی از درخواس 

 Johnتوانیم برای شخصی به نام  کننده باید کاملا روشن باشد. ما نمی باشد. بنابراین هوی  درخواس  کننده کامل صاحبش می بیان

Kane  خود او باشد. مراجع صدور گواهی خارجی از انواع مختلف گواهی صادر کنیم درحالی که مطمئن نیستیم درخواس  کننده

کننده گواهی  با شخص درخواس  CAترین روش ملاقا  نماینده رسمی مرجع  کنند. محکم فرایندها برای تایید اعتبار استفاده می

کننده ارائه  و آنرا به درخواس افزار نظیر کار  هوشمند ذخیره کرد  توان آنرا روی ی  سخ  باشد. برای حفاظ  بیشتر از گواهی می می

 باشد. کننده می نمود. بعد از این مسئولی  حفظ گواهی بر عهده درخواس 
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سازی کنیم باید مطمئن شویم کاربران قبل از  را پیاده automatic enrollmentهای سازمانی  CAولی اگر بخواهیم از طریق 

باشد. این  های تایید هوی  رسمی مانند گذرنامه یا امثال آن مناس  می ن کار روششوند. برای ای دسترسی به شبکه کاملا تایید اعتبار می

 تواند در مرحله جذب نیروی انسانی شرک  انجام شود.  کار می

( و دیگری privateها معمولا حاوی دو کلید اس . یکی کلید خصوصی ) نامه  نامه اس . گواهی دغدغه دوم مربوط به زمان اعتبار گواهی

 شود.  شود از کلید خصوصی برای این کار استفاده می (. وقتی داده رمزنگاری میpublic) عمومی

رمز  کنند. هرچه مد  استفاده از کلیدها برای ی  گواهی بیشتر باشد جه  حمله یا کشف دیگران داده را با کلید عمومی رمزگشایی می

شود. بنابراین باید زمان گواهی و تمدید را با  برای گواهی تولید میشود ی  جف  کلید جدید  مستعدتر اس . وقتی گواهی تمدید می

 احتیاط مشخص کنیم. باید بین زمان کلید و خطر کشف رمز تعادل برقرار کنیم.

بعد واسط و  CAهای ریشه باید بیشترین زمان را داشته باشند بعد  CAای نیز داشته باشد.  ای زمان لایه مرات  لایه به علاوه باید سلسله

CA 11ساله در هر لایه استفاده کنیم. یعنی هر لایه  11توانیم از ی  شکاف  صادرکننده و سپس خود گواهی صادرشده. برای مثال می 

توانیم به  سال زمان دارند. سپس می 11سال و صادرکننده  11سال حدواسط  21ریشه  CAسال. با این روش در معماری سه لایه 

نامه سروری  تا دو سال اعتبار اختصاص دهیم. دلیل این نوع ساختار زمانی این اس  که هر بار زمان گواهی های صادره ی  نامه گواهی

 دهیم. شود. برای جلوگیری از این وضعی  زمان زیادی به سرور اختصاص می های فرزند نیز منقضی می شود همه گواهی منقضی می

ها  باشد. سیاس  ساخته شده می  نامه های گواهی ها مبتنی بر سیاس  CPSخود را طراحی و آماده کنیم.  CPSدر نهای  باید 

کند. سازمان صادرکننده مسئول نهایی هر سوءاستفاده از  های سازمان صادرکننده گواهی را در مد  صدور گواهی تعیین می مسئولی 

نامه  های هر مناس  هر نوع گواهی ین سیاس باشد. برای همین از منابع انسانی و بخش امنی  سازمان برای تعی گواهی صادرشده می

باید حاوی موارد متعددی مانند مشخص کننده هوی  شخص به  CPSآوریم.  را از آن به دس  می CPSگیریم و سپس  کم  می

 های گواهی، بیان کلی مراحل صدور و لغو گواهی باشد.  صور  شفاف، لیس  سیاس 

افتد که کاربر از سیاس  تعریف شده ما در  گنجانده شود سیاس  لغو اس . لغو معمولا زمانی اتفال می CPSمورد مهم دیگر که باید در 

 باشد.  قبال ی  نوع خاص از گواهی پیروی نکرده باشد. به خاطر داشته باشید لغو تنها راه از بین بردن اعتبار ی  گواهی می

CPS  باید برای کاربرانCA اشد. این یعنی در دسترس قرار دادن آن در اینترن  و اینتران .داخلی و خارجی در دسترس ب 

 AD CSنصب 

منفرد و سازمانی اس  که براساس  CAباشد. دلیل آن انتخاب بین  می AD LDSتر از نص   بسیار پیچیده AD CSنص  سرویس 

یه نص  شده که لایه اول منفرد و دوم سازمانی این انتخاب انشعابا  بعدی را به دنبال خواهد داش . در بیشتر موارد حداقل ساختار دولا

 ها بیشتر و تعداد سرورهای هر لایه به جز ریشه نیز بیشتر خواهد بود. های بزرگتر تعداد لایه باشد. در سازمان می

 های زیر پیکربندی شود چه روی سرور فیزیکی چه مجازی: بهتر اس  با قابلی  AD CSسرورهای میزبان نقش 

  داشته باشند تا بتوانند فرایند تخصیص گواهی را به سرع  انجام دهندچندپردازشگر 

 توانند  های مجازی می حداقل حافظه را داشته باشند به دلیل اینکه در این فرایند به حافظه زیاد نیازی نیس . ماشین

512MB .حافظه داشته باشند 

  داقل ی  دیس  داشته و بان  اطلاعاتی را روی آن ذخیره نامه داشته باشند. بهتر اس  ح های مجزا برای انباره گواهی دیس

 داشته باشند.  logهای  های بزرگ بهتر اس  ی  دیس  دیگر برای فایل کنند. سرورهای صادرکننده گواهی در شرک 

 ی بلند گذارد. کلیدهای کوتاه به دیس  بیشتری نیاز دارند و کلیدها طول کلید روی میزان مصرف پردازشگر و دیس  تاثیر می

روی میزان مصرف پردازشگر تاثیر دارند. بهتر اس  طول کلیدها را در حد متوسط نگه داریم تا بیشترین کارایی را روی سرور 

 داشته باشیم.

 های  کنیم بهتر اس  از دیس  های فیزیکی استفاده می اگر از سیستمRAID .استفاده کنیم 
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ها را خلاصه  های نسخه ویژگی 11 -2دهد. جدول  را ارائه می AD CSفاوتی از های مت ویژگی 2008های مختلف ویندوز سرور  نسخه

 کند. می

 Web Standard Enterprise Datacenter ها اجزاء و ویژگی
     های منفرد نامه مرجع گواهی

     های سازمانی نامه مرجع گواهی

Network Device Enrollment Service 

(NDES) 
    

     ORسرویس 

     بایگانی کلیدها

     ها تفکی  نقش

     Certification Managerمحدودی  

     Delegated enrollment agentمحدودی  

 AD CSآماده سازی نص  

 شامل موارد زیر اس : AD CSنیازهای نص    پیش

 AD DS forest  با حداقل ی  دامنه ریشهforest .مورد نیاز اس . همچنین باید دارای ی  دامنه فرزند نیز باشد 

 ترین نوع ساختار بندی باید دو دستگاه  نامه در ساختار باید در نظر گرفته شوند. در ساده کامپیوترهایی جه  مراجع گواهی

نیز باشد.  NDESو  ORتواند میزبان  صادرکننده می CAصادرکننده.  CAریشه و دیگری  CAکامپیوتر موجود باشد یکی 

کند. هر دو کامپیوتر بهتر  به طور خودکار این ویژگی را نص  می AD CSبوده ولی فرایند نص   IISنیازمند نص   CAاین 

 اس  عضو دامنه باشند. 

o  به خاطر داشته باشیدCA نسخه  2008تواند روی ویندوز سرور  ریشه می Standard نص  شود. به علاوه بهتر

 از شبکه خارج شود.  CAپس از نص  اس  این سرور 

o CA  نسخه  2008صادرکننده نسخه سازمانی باید روی ویندوز سرورEnterprise  یاDatacenter .نص  شود 

o CA  ریشه به دو درایو وCA ها و گزارشا  آنرا  نامه صادرکننده به سه درایو نیاز دارد تا بتواند بان  اطلاعاتی گواهی

 ذخیره کند.

   سرویس در صور  نصNDES  ما به ی  حساب کاربری خاص نیاز داریم. ی  حساب کاربری ساخ  و آنرا عضو گروه

IIS_IUSRS تواند  کنیم. برای مثال نام این حساب می روی همه سرورهای میزبان این سرویس میNDESService  .باشد 

  مه نیز دراین سیستم حضور دارند.نا های درخواس  کننده گواهی کلاین 

 دهیم. ریشه منفرد مراحل زیر را انجام می CAتوانیم به نص  سرویس بپردازیم. برای نص   میحالا 

 

  CAنصب سلسه مراتب     اتتمرین

 

نص  خواهیم کرد. برای انجام این  AD CSرا برای  NDESسلسله مراتبی خواهیم ساخ  و  در دو لایه AD CS   تمرین ی در این 

 به سه سرور مجازی نیاز داریم ا تمرین

 ریشه مستقل  CAبصورت یک   AD CSنصب  تمرین اول 
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استفاده می شود این تمرین روی  CAخواهیم ساخ  که به عنوان ریشه ساختار سلسه مراتبی  ریشه مستقل CAدر این تمرین ی  

SERVER03  انجام خواهد شد. مطمئن می شویم کهDC  ما یعنیSERVER01  و  سرویس دهیآمادهSERVER03  جزو

 دامنه باشد.

 می شویم  SERVER03با اعتبار مدیر دامنه وارد  -0

برای این کار اعتبار مدیر محلی نیز کافی اس  اما برای اهداف این تمرین از اعتبارمدیر دامنه استفاده می کنیم. این سرور می تواند 

 باشد 2008ویندوز سرور  Datacenter Editionیا  Enterprise Edition ،Standard Editionدارای نسخه های 

2- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را انتخاب می کنیم Add Rolesدر پنل راس  کلی  کرده و  Rolesروی گره  -3

 کلی  می کنیم Nextرا مرور کرده و روی  Before You Beginاطلاعا   -4

کلی  می  Nextرا انتخاب و روی  Select Server Roles ، Active Directory Certificate Servicesدر صفحه  -5

 کنیم

اطلاعا  مربوط به نقش انتخاب شده را مرور  Introduction to Active Directory Certificate Servicesدر صفحه  -6

 کلی  می کنیم Nextکرده و روی 

 کلی  می کنیم Nextرا انتخاب کرده و روی  Select Role Services  ،Certification Authorityدر صفحه  -7

 از شبکه خارج می شود هیت سرویس یا نقش دیگری به آن نمی دهیم CAماس  و بعد از صدور  ریشه CAچون این  

 کلی  می کنیم Nextروی  را انتخاب کرده و Specify Setup Type  ،Standaloneدر صفحه  -8

 کلی  می کنیم Nextروی را انتخاب کرده و   CA Type  ،Root CAدر صفحه  -9

 کلی  می کنیم Nextروی را انتخاب کرده و  Set Up Private Key  ،Create A New Private Keyدر صفحه  -01

جدید نیاز داریم در صورتی که در حال نص   کلید خصوصیجدید هستیم به ساخ  ی  ریشه  CA چون در حال ساخ  ی 

اصلی ساخته شده  CAموجود که در زمان راه اندازی سرور  کلید خصوصیپیش آمده باشیم باید از از ی   بخاطر مشکلا  CAمجدد ی  

می کنیم باید از گزینه آخر  خارجی غیر مایکروسافتی  استفاده CAرا برای اتصال به ی  ریشه  CAاس  استفاده کنیم. بعلاوه اگر 

 آن کلید را روی سرور نص  کنیم AD CSاستفاده کنیم. برای انتخاب این گزینه باید قبل از نص   

را انتخاب می کنیم. طول  Configure Cryptography For CA  ،suggested cryptographic service provider (CSP)در صفحه  -00

 Use Strong Private Key Protectionانتخاب می کنیم. همچنین گزینه  sha1را  hash algorithmو  2048کاراکترهای کلید را 

Features :را نیز انتخاب می کنیم. در این صفحه گزینه هایی وجود دارد 

 CSP  ها موتورCrypto application programming interface (API)  مایکروساف  هستند که برای ساخ  جف  کلید برای

 RSA#Microsoftها هم می توانند سخ  افزاری باشند و هم نرم افزاری. برای مثال  CSPریشه استفاده می شوند.  CAاین 

Software Key Storage Provider  نرم افزاری وRSA#Microsoft Smart Card Key Storage Provider   سخ

 افزاری هستند 

   که در چهار حال  امکان پذیر اس . بخاطر داشته باشید که طول بیشتر کلید طول کاراکتر کلید مشخص کننده طول هر دو کلید اس

 نیازمند پردازش بیشتر سرور برای رمزگشایی آن اس .

  الگوریتم هایHASH تولید و اختصاص دادن مقدار  برایhash  در کلیدها بکار می رود. چون این مقادیر به کلیدها داده می

حفاظ  کلید را بعهده دارند. الگوریتمی که انتخاب  Hashتغییر داده و کلید را نامعتبر می کند. مقادیر  شود هرگونه دستکاری کلید آنهارا

 استفاده می کنند. Hashبرای ساخ  مقدار  متفاوتیمی کنیم به سادگی از محاسبا  

  ریشه آخرین گزینه در صفحه محافظ  ازCA  را فراهم می کند چون با استفاده از آنCA  تنها با اعتبار مدیریتی قابل دسترسی خواهد

 استفاده می کنیم.ریشه  CAبود و تنها با این سطح از دسترسی کار خواهد کرد. از این گزینه برای فراهم کردن امنی  این 

 

 کلی  می کنیم Nextروی  -02

را بدون تغییر می  distinguished name suffix را تایپ کرده و Contoso-Root-CAعبار   Configure CA Nameدر صفحه  -03

 کلی  می کنیم Nextروی و  گذاریم

 صادر می شود قرار می گیرد CAکه در زنجیره این  هایی گواهی نامهدر تمام از این نام استفاده می کنیم چون این اسم 
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 کلی  می کنیم Nextروی تغییر داده و  11، مقدار سال را به  Set Validity Periodدر صفحه  -04

 آن را مشخص می کنیم  داده گواهی نامه  و گزارشمحل ذخیره سازی پایگاه  Configure Certificate Databaseدر صفحه  -05

 قرار داد Dها استفاده می شود می توان محل هر دو را در درایو  CAبه  به منظور اعطاء گواهی نامهساختن ریشه اس  و فقط از آن برای CAچون این ی  
کلی  می کنیم و نام آن را  Make New Folderمی رویم، روی  Dکلی  کرده و به درایو  Browseبرای محل پایگاه داده روی  -06

CertData  می گذاریم. رویOK  کلیک می کنیم. برای گزارش ها یک پوشه در درایوD  ساخته و نام آن راCertLogs  .می گذاریم

 کلی  می کنیم Nextروی 

کلی   Closeکرده و روی  شد نتایج نص  را مرورکلی  می کنیم. هنگامی که نص  کامل  Installرا مرور کرده و روی  AD CSاطلاعا  صفحه  -07

 می کنیم

CA  ریشه نص  شده اس 

نمی توانیم نام سرور را عوض کنیم. این یکی از دلایلی  سرور پاک نکنیمرا از روی  AD CSباید بخاطر داشته باشیم که تا زمانی که 

 استفاده نکردیم 11در مرحله  CAاس  که از نام سرور در نام 

 

داشته  AD CSنقش  summaryصفحه  در event ID 103باید ی  بر می گردیم و نتایج نص  را مشاهده می کنیم برای مثال  Server Managerبه 

همچنین  خواهد شد.اضافه  AD DSدر دامنه  Certificate Authorities containerدر  CAنشان می دهد که نام  event. این ( 11-1باشیم )شکل 

 دستوراتی را که میتوان با آنها اطلاعا  دایرکتوری را بعد از اضافه شدن نام مشاهده کرد نشان می دهد.

 

. برای بالا خود را نص  کنیمصادر کننده  CAرا از شبکه جدا می کنیم. اکنون می توانیم اولین   CAاین   Group Policy چرخهبعد از بروز شدن 

 نص  کنیم که فرآیند نص  همه آنها یکسان اس صادرکننده  CAباید بیش از ی   AD CSبردن امکان دسترسی ساختار 

 
 Event ID 103نمایش محتویا   11-1شکل 

  Enterprise Issuing CAبه عنوان   AD CSنص  ی     تمرین دوم
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صادر  CAباید بیش از ی   AD CSبرای بالا بردن امکان دسترسی ساختار خود را نص  می کنیم. به طور معمول  صادرکننده  CAدر این تمرین 

و  SERVER01  ،SERVER03می کند. از کارکرد  اکتفا CAنص  ی   به ، اما برای رسیدن به اهداف این تمریننص  کنیمکننده 
SERVER04 .اطمینان حاصل می کنیم 

 می شویم SERVER03با اعتبار مدیر دامنه وارد  -0

برای این کار اعتبار مدیر محلی نیز کافی اس  اما برای اهداف این تمرین از اعتبارمدیر دامنه استفاده می کنیم. این سرور می تواند  

 باشد 20008ویندوز سرور  Datacenter Editionیا  Enterprise Edition ،Standard Editionدارای نسخه های 
2- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را انتخاب می کنیم Add Rolesدر پنل راس  کلی  کرده و  Rolesروی گره  -3

 کلی  می کنیم Nextرا مرور کرده و روی  Before You Beginاطلاعا   -4

کلی  می  Nextرا انتخاب و روی  Select Server Roles  ،Active Directory Certificate Servicesدر صفحه  -5

 کنیم

اطلاعا  مربوط به نقش انتخاب شده را مرور  Introduction to Active Directory Certificate Servicesدر صفحه  -6

 کلی  می کنیم Nextکرده و روی 

 را انتخاب می کنیم  Select Role Services  ،Certificate Authority and Online Responderدر صفحه  -7

 Add Required Roleرا نیز اضافه کنیم روی  Web Serverاز ما می خواهد که نقش  ویزاردرا انتخاب می کنیم  Online Responderهنگامی که 

Services کلی  می کنیم 

 کلی  می کنیم Nextروی  -8

CA Web Enrollment نکردیم چون این ی   را به این دلیل انتخابenterprise CA  داخلی اس  وEnterprise CA  از توزیع گواهی نامهبرای 

AD DS  .اگر این استفاده می کند CA   را در ی  شبکه خارجی نص  می کردیم برای اینکه کاربران بتوانند درخواسcertificate  کنند باید ازWeb 

Enrollment  استفاده می کردیم. به دلیل اینکهAD CS   نص  همزمانCA  وNetwork Device Enrollment Service (NDES)  را پشتیبانی

 Add Role Servicesبا استفاده از  CAباید بعد از اتمام نص   NDES. در صور  نیاز به نص  را نص  کنیم NDESنمی کند در این زمان نمی توانیم 

 آن را نص  کنیم

 کلی  می کنیم Nextروی را انتخاب می کنیم و  Specify Setup Type  ،Enterpriseر صفحه د -9

 کلی  می کنیم Nextروی را انتخاب کرده و  Specify CA Type  ،Subordinate CAدر صفحه  -01

 کلی  می کنیم Nextروی را انتخاب کرده و  Set Up Private Key  ،Create A New Private Keyدر صفحه  -00

 کلی  می کنیم Nextروی مقادیر پیش فرض را قبول کرده و  Configure Cryptography For CAصفحه  در -02

کلی  می  Nextروی ،  DNپسوند یپ کرده و بدون تغییر ارا ت Contoso-Issuing-CA01عبار   Configure CA Nameدر صفحه  -03

 کنیم

 های دیگری بسازیمصادر کننده  CAباید از اعداد و شماره های معتبر استفاده کنیم چون قصد داریم برای بالا بردن تحمل خرابی 

 Request Certificate From A Parent CA  ،Save A Certificate Request To File And Manually Send It Laterدر صفحه  -04

To A Parent CA مرا انتخاب می کنی 

05- Certificate Request Name  را از فیلدFile Name  انتخاب کرده و با زدنCtrl + C آنرا به clipboard  کپی می کنیم، سپس با زدن

Browse  و رفتن به پوشهDocuments  بوسیلهCtrl + V  آنرا در فیلدFile Name، Paste  .می کنیمSave  روی را زده وNext   کلی

 می کنیم

 محل ذخیره سازی فایل پایگاه داده و گزارش را مشخص می کنیم Configure Certificate Databaseدر صفحه  -06

قرار داد اما در محیط واقعی سرور بسیار پر کار  Dجه  تس  و آزمایش می باشد می توان هم فایل پایگاه داده و هم گزارش را در درایو  CAچون این 

 زارش را در ی  درایو دیگر قرار دهیم.داده را در ی  درایو و فایل گ خواهد بود و این یعنی که باید پایگاه

 CertDataکلی  می کنیم و نام آنرا  Make New Folderمی رویم روی  Dکلی  کرده و به درایو  Browseبرای محل پایگاه داده روی  -07

 کلیک می کنیم OKگذاشته و روی 

 کلی  می کنیم Nextروی  درست می کنیم ، سپس Dدر درایو  CertLogsبرای گزارشها یک پوشه با نام  -08

 کلی  می کنیم Nextروی و را مرور کرده  IISنص   -09

 کلی  می کنیم Nextروی سرویسهای مورد نیاز را مرور کرده و  Web Server Role Servicesدر صفحه  -21

 کنیم کلی  می Installرا مرور کرده و روی  Confirm Installation Selectionsاطلاعا  صفحه  -20
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 CAاز  گواهیتا زمان گرفتن ی    subordinate CAنص  کلی  می کنیم. Closeنص  را مرور کرده و روی  هنگامی که فرآیند نص  کامل شد نتایج

 بکار می رود. subordinate CAبرای کامل کردن نص  این  گواهیاس  و این  فعالریشه، غیر قابل 

 

   صادرکننده  CAدریافت و نصب گواهی نامه از   تمرین سوم

 دیس  قابل حملی   رویاز شبکه  حال  عادی باید این کار خارجکنیم. در  گواهی نامه دریاف باید  صادر کننده CA اکنون برای کامل کردن فرآیند نص 

 .استفاده می کنیم پوشه اشتراکیاهداف این تمرین از ی  فلش ، انجام داد اما برای  USBمثل فلاپی درایو یا درایو 

 در آن می سازیم  Tempرفته و ی  پوشه جدید به نام  Cبه درایو  SERVER04در  -1

 را انتخاب می کنیم Shareراست کلیک کرده و  Tempروی پوشه  -1

 کلی  می کنیم Addرا انتخاب کرده و روی  Everyone در منوی بازشو File Sharingدر کادر محاوره ای  -2

 کلی  می کنیم Shareداده و روی  Everyoneرا به  Contributorنقش  بازشواز منوی  Permission Levelدر ستون  -1

 منتقل می کنیم Tempساخته بودیم به پوشه  Documentsپوشه  ازکه  درخواس  گواهی را -1

 اجرا می کنیم Administrative Toolsرا از  Certificate Authorityکنسول  SEREVR03در  -1

 Submit New Requestرا انتخاب می کنیم و سپس  All Tasksکرده و راس  ریشه کلی   CAروی  Certification Authorityل در کنسو -1

 را انتخاب می کنیم

درخواس  را انتخاب کرده و رفته و هنگامی که پوشه باز شد  SERVER04 \Temp\\به آدرس  Open Request Fileدر کادر محاوره ای   -8

 کلی  می کنیم Openروی 

 را انتخاب می کنیم. Issueرا انتخاب می کنیم. سپس  All Tasksرفته روی آن کلی  راس  کرده و  Pending Requestبه گره  -9

 را انتخاب می کنیم Openو در پنل سم  راس  روی آن راس  کلی  کرده و  رفته Issued Certificatesبه در پنل  -11

 کلی  می کنیم Copy To Fileرا انتخاب کرده و در انتهای کادر محاوره ای روی  Detailsزبانه  Certificateدر کادر محاوره ای  -11

 می شود Certificate Export Wizardاین کار باعث اجرای 

 کلی  می کنیم Nextروی  -11

12- Cryptographic Message Syntax Standard – PKCS #7 Certificates (P7B)  سپس را انتخاب کرده وInclude All 

Certificates In The Certifications In The Certification Path If Possible روی  را انتخاب کرده وNext کلی  می کنیم 

 شده وجود دارد: چندین فرم  پشتیبانی

 Distinguished Encoding Rules (DER)  رمزگذاری شده باBinary X.509  که غالبا برای رایانه هایی با سیستم عاملی بجز

 درس  می کند CERبا فرم   گواهی نامهویندوز بکار می رود که فایلهای 

 Base-64 Encoded X.509  با پشتیبانی ازS/MIME  ، غالبا که برای جابجایی نامه الکترونیکی در اینترن  بکار می رود. در سرورها

 درس  می کند CERبا فرم   گواهی نامهاملی بجز ویندوز بکار می رود که فایلهای برای رایانه هایی با سیستم ع

 Cryptographic Message Syntax Standard (PKCS #7)  زنجیره رایانه ها استفاده می  ها در گواهی نامهکه برای جابجایی

 استفاده می کند P7Bشود و از فایلهایی با فرم   

 Personal Information Exchange (PKCS #12)  از کامپیوتری به کامپیوتر دیگرها  گواهی نامهکه این نیز برای جابجایی 

پشتیبانی می کند. از این فرم  باید با احتیاط  کلید عمومیدرس  همانند  انتقال کلید خصوصیاستفاده می شود با این تفاو  که از 

 استفاده می کند PFXر بیندازد. این فرم  از فایلهای آن را به خط دمی توانکلید عمومی استفاده کرد چون جابجایی 

 Microsoft Serialized Certificate Store  فرم  سفارشی شرک  مایکروساف  می باشد و باید زمانی استفاده شود که نیازمند

 اس  SSTریشه از ی  رایانه به دیگری هستیم. فرم  فایلهای این فرم   گواهی نامهجابجایی  

-Issuingبا نام  SERVER04 \Temp\\را در آدرس  گواهی نامهکلی  کرده و  Browseروی  File To Exportوره ای در کادر محا -11

CA01.p7b ذخیره می کنیم 

 کلی  می کنیم Nextروی هنگامی که به ویزارد برگشتیم  -11

 کلی  می کنیم Finishتنظیما  را مرور کرده و روی  -11

 یر می گردیم SERVER04کلی  می کنیم. به  OKهنگامی که پیام موفقی  بودن عملیا  را مشاهده کردیم روی  -11

 را انتخاب می کنیم Contoso-Issuing-CA01 پنلرفته و در  Server Managerبه  -18

 را انتخاب می کنیم Install CA Certificateرا انتخاب می کنیم سپس  All Tasksراس  کلی  کرده و  Contoso-Issuing-CA01روی  -19

 کلی  می کنیم Openرا انتخاب کرده و روی  گواهی نامهمی رویم  C:\Tempبه پوشه  -11

 و فعال شدن سرور می شود. گواهی نامه انتقالاین باعث  -11

  را انتخاب می کنیم Start Serviceو سپس  All Tasksم سرور راس  کلی  کرده و روی نا -11

را از شبکه جدا کنیم اما چون این ی  محیط  SERVER03اس . در حال  عادی در این زمان باید  گواهی نامهاکنون آماده صادر کردن  CAسرور 

 آزمایشی می باشد و برای صرفه جویی در منابع آن این کار را نمی کنیم
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 NDESبرای نصب  گی آماد  تمرین چهارم

 می شویم  SERVER01با اعتبار مدیر شبکه وارد  -0

2- Active Directory Users And Computers  را ازAdministrative Tools اجرا می کنیم 

 Contoso.com\Admins\Service Identitiesمانند روبرو می سازیم :  OUساختار  -3

 را انتخاب می کنیم Userو بعد  Newراس  کلی  کرده ، اول  Service Identitiesوی ر -4

کلی  می  Nextروی را وارد کرده و  NDESServiceنام   pre-Windows 2000 logon nameو هم در کادر  logon nameهم در کادر  -5

 کنیم 

 Password Neverرا برداشته و  User Must Change Password At Next Logonانتخاب وعلام   کادر  پیچیدهی  کلمه عبور  -6

Expires را انتخاب می کنیم 

 برای ساخ  حساب کلی  می کنیم  Finishو سپس  Nextروی  -7

 می شویم SERVER04با اعتبار مدیر شبکه دامنه وارد  -8

9- Active Directory Users And Computers  را ازAdministrative Tools اجرا می کنیم 

 می رویم Configuration\Local Users and Groups\Groupsبه آدرس  -01

 دوبار کلی  می کنیم IIS_IUSRSروی گروه  -00

 کلی  می کنیم OKرا به این گروه اضافه کرده و روی  NDESServiceب حسا -02

 

  NDESنصب ویژگی   تمرین پنجم

 آماده هستیم NDESاکنون برای نص  

را انتخاب می  Add Role Servicesراس  کلی  کرده و  Server Managerدر پنل   Active Directory Certificate Servicesروی  -0

 کنیم

 را انتخاب می کنیم Select Role Services  ،Network Device Enrollment Serviceدر صفحه  -2

 کلی  می کنیم Nextکلی  کرده و روی  Add Required Role Servicesروی  -3

و  همراه با کلمه عبورش وارد می کنیمرا  NDESServiceکلی  کرده و نام  Select Userروی  Specify User Account pageدر صفحه  -4

 کلی  می کنیم Nextروی 

به منظور اعطاء و مدیری  گواهی  مرجعی کهنیازمند وارد کردن اطلاعاتی برای  Specify Registration Authority Informationدر صفحه  -5

 را نوشته و از لیس  کرکره ای کشورمان را انتخاب می کنیم Contoso-MSCEP-RA01هستیم. عبار  استفاده می شود به قطعا  شبکه  نامه

عا  را پر کنیم اما برای اهداف این تمرین کلی  می کنیم. در حال  عادی باید تمام این اطلا Nextروی بقیه اطلاعا  را دس  نخورده گذاشته و 

 همین قدر کفای  می کند

 کلی  می کنیم Next، بدون تغییر چیزی روی  Configure Cryptography For Registration Authorityدر صفحه  -6

 نگه می داریم 1118امنی  بالا، طول کلید را  ی بهتاثیر مستقیم دارد. بنابراین جز در موارد نیازمند CPUبه خاطر داشته باشید که طول کلید در مصرف 

 کلی  می کنیم Nextرا مرور کرده و روی  IISاطلاعا  مربوط به نص   -7

 کلی  می کنیم Nextمرور کرده و روی سرویس های مورد نیاز را  Web Server Role Servicesدر صفحه  -8

 کلی  می کنیم Installروی  Confirm Installation Servicesدر صفحه  -9

 وضعی  و روند نص  را زیر نظر می گیریم -01

 کلی  می کنیم Closeروی  -00

 نص  و آماده استفاده اس  NDESاکنون سرویس 

 خلاصه درس 

 AD CS  :  ترکیبی از چهار رکن اسcertificate authorities  ،CA Web Enrollment  ،online responders  وNetwork Device 

Enrollment Service  هر نوع توزیع . اینها ارکانAD CS  هستند 

 ها بکار می روند. به خاطر ماهی  سلسله مراتبی  گواهی نامهسرویس هایی هستند که برای صدور و مدیری   مراجع صدور گواهی نامه هاPKI  ،AD 

CS  از هر دو نوعCA  یعنی ریشه وsubordinate   پشتیبانی می کند. یCA  ریشه معمولا برایsubordinate CA  صادر می  گواهی نامهها

ها تنها زمانی قادر به  subordinate CAصادر کنند.  گواهی نامهکند که این کار به آنها این اجازه را می دهد که برای کاربران ، رایانه ها و قطعا  

ریشه درخواس  تجدید  CAآنها تمام شود باید از  گواهی نامهخود آنها معتبر باشد، هنگامی که اعتبار  گواهی نامههستند که  certificateصدور 

واهی گها می باشد. معمولا زمان اعتبار  subordinate CAریشه بسیار طولانی تر از  CAها در  گواهی نامهبدهند به همین دلیل زمان  گواهی نامه

 ای اس  که به کاربران ، رایانه ها و سرویس ها می دهند گواهی نامهبیشتر از زمان  subordinate CAدر  نامه
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 OR   مشخص با استفاده از  گواهی نامهها طراحی شده اند که درخواس  اعتبارسنجی یOnline Certificate Status Protocol (OCSP)  را

مشخص  گواهی نامهکامل می تواند به درخواس  اعتبارسنجی ی   CRLو بدون نیاز به داشتن ی   PKIا اتکا به پاسخ دهند. به این وسیله سیستم ب

 گواهی نامهمعتبر اس  یا نه. هنگامی که اعتبار  گواهی نامهدرخواس  اعتبارسنجی را رمزگشایی کرده و مشخص می کند که آیا  ORپاسخ دهد. 

ها بسیار سریعتر و کاربردی تر از استفاده از  ORمشخص شد اطلاعا  به صور  رمزگذاری شده به فرستنده درخواس  برگردانده می شود. استفاده از 

CRL  2008ها می باشد. در ویندوز سرور  ،AD CS ویژگی  حاویOR می باشد 

 یین استفاده می کنند، با استفاده از یچها که از سیستم عامل های سطح پایقطعاتی مانند روتر ها و سوSCEP   که پروتکلی اس  که توسط شرک

ندارند و بنابراین  AD DS. این قطعا  معمولا دخالتی در دایرکتوری دخال  کند NDESاز طریق  PKIمی توانند در ی  سیسکو توسعه داده شده 

 ADدر آید که با نص   PKIعنوان بخشی از ساختار سلسه مراتبی   ، می توانند به SCEPو  NDESهم ندارند. اگرچه از طریق  AD DSحساب 

CS  .مدیری  و نگهداری می شود 

  انواع سرورهایCA  ای اس  که استفاده می کنید.  2008بسته به نوع ویندوز سرورStandalone CA  ها را می توان با نسخه هایStandard 

Edition  ،Enterprise Edition  وDatacenter Edition  نص  کرد.  2008ویندوز سرورEnterprise CA  ها نیز تنها با نسخه های

Enterprise Edition   وDatacenter Edition .قابل نص  می باشد 

 سئوالا  پایان درس

می گیرد و می خواهد  Active Directory Certificate Servicesتصمیم به توسعه  رئیس شرک هستیم.   Contosoمدیر دامنه فرض کنید  -1

در ی  روز امکان پذیر  public keyتوسعه زیرساخ   دانش مارا بررسی کردیم و طبق  AD CSکه این کار امروز انجام شود. به او می گوییم که 

در زمان نص  در محل نمی باشد. بعد از کمی گفتگو رییس قانع می شود که باید ابتدا این نقش را در محیط آزمایشگاه  نص  شود اما می خواهد 

نص  شود. می دانیم که سرور ما  enterprise certificate authorityحضور داشته باشد تا ببیند که کار چطور انجام می شود.او می خواهد که ی  

 Specifyصفحه  اجرا می کنیم. هنگامی که به Server Managerمی باشد و نص  را از طریق  Enterprise Editionنسخه  2008ویندوز سرور 

Setup Type  می رسیم گزینهEnterprise CA  (. مشکل چه می تواند باشد؟ )تمام گزینه های صحیح را 11-1غیرقابل دسترسی می باشد )شکل

 انتخاب کنید(

 
 AD DS Installation Wizardمربوط به  Specify Setup Typeصفحه   11-1شکل 

A  . سرور ما نسخهEnterprise Edition  نیس   2008ویندوز سرور 

B دامنه نیس  عضوابی وارد سرور شده ایم که س. با ح 

C  دامنه  عضو. سرور ماAD DS  نیس 
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D  از طریق .Server Manager   نمی توان یenterprise CA نص  کرد 

 

 

 AD CS: پیکربندی و استفاده از 2درس 
های مختلف  نامه صادر و مدیری  کنند. فعالی  آنها انجام دهیم تا بتوانند گواهیهای مختلفی را روی  پس از توزیع سرورها باید پیکربندی

 مورد نیاز عبارتند از:

 ها باید پیکربندی  نامه برای صدور و نگهداری از گواهیCA .های صادرکننده را به اتمام برسانیم 

  برایOR  ها پاسخ دهد باید پیکربندی  که بتواند به درخواسOR م.را تکمیل کنی 

  برای پشتیبانی ازenrollment  دستگاههای شبکه باید پیکربندیNDES  را رویCA .صادرکننده انجام دهیم 

 های ذکرشده باید عملکرد  پس از همه پیکربندیCA .ب طور کامل بررسی شود 

 توانیم: پس از این درس می

 نامه را انجام دهیم  پیکربندی لغو گواهی 

  با تنظیما  سرورCA .کار کنیم 

 نامه کار کنیم با الگوهای گواهی 

 CA  را با هدف صدورOCSP response signing certificate .پیکربندی کنیم 

 Enrollment نامه را مدیری  کنیم. گواهی 

 نامه را مدیری  کنیم. لغو گواهی 

 دقیقه 11زمان تقریبی : 

 صادرکننده گواهی CAتکمیل پیکربندی 

 صادرکننده به صور  زیر اس : CAتکمیل مراحل پیکربندی 

 دهیم. نامه را انجام می ابتدا پیکربندی لغو گواهی 

 کنیم: نامه را با توجه به عوامل زیر پیکربندی می الگوهای گواهی 

o  اگر بخواهیم ازEFS صور   ها استفاده کنیم باید پیکربندی لازم را انجام دهیم. در این به منظور محافظ  از داده

کاربر بتوانیم آنرا  EFSگیریم که در صور  گم شدن کلید  ( برای آن در نظر میrecovery egentعامل بازیابی )

 بازیابی کنیم.

o های مربوط به شبکه بیسیم را  نامه نامه محافظ  کنیم باید گواهی های بیسیم را با گواهی اگر بخواهیم شبکه

 دستگاههای بیسیم خیلی قوی شود.شود تایید هوی  و رمزنگاری  پیکربندی کنیم. این کار باعث می

o  های هوشمند استفاده کنیم تا تایید هوی  به صور   اگر بخواهیم از کارtwo-factor .انجام شود 
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o نامه مربوط به سرور وب را نیز  ها و تجار  الکترونی  سازمان محافظ  کنیم باید گواهی سای  اگر بخواهیم از وب

ها و رمزنگاری همه ارتباطا   DCنامه برای محافظ  از  این نوع گواهیتوانیم از  پیکربندی کنیم. همچنین می

 مرتبط با آنها استفاده کنیم.

 کنیم. نامه را پیکربندی می های ثب  نام و صدور گواهی سپس گزینه 

ی گواه Remote Server Administration Tools (RSAT)صادرکننده به طور مستقیم یا از طریق  CAهمه این عملیا  روی 

 افتد. اتفال می

 CAپیکربندی لغو یک 

نامه باید این ویژگی پیکربندی  باشد. به همین دلیل قبل از صدور گواهی نامه می های جلوگیری از سوء استفاده از گواهی لغو یکی از روش

 شود. 

 کنیم: برای انجام این کار مراحل زیر را دنبال می

  نقاط توزیعCRL کنیم. را مشخص می 

 پوشانی  های زمانی هم بازهCRL  وDelta CRL کنیم. را پیکربندی می 

  انتشارCRL کنیم. بندی می ها را زمان 

 شود. نامه اجرا می کنیم. پیکربندی لغو در کنسول مرجع گواهی شروع می CRLبا نقاط توزیع 

 شویم. صادرکننده با کاربر دامنه که دسترسی مدیریتی محلی نیز دارد وارد می CAبه سرور  .1

 کنیم. اجرا می Administrative Toolsهای  را از گروه برنامه Certification Authorityکنسول  .1

 کنیم. را انتخاب می Propertiesصادرکننده کلی  راس  کرده و  CAروی نام  .2

گزینه  Select Extensionکلی  کرده و در لیس  بازشوی  Extensionsوی زبانه ر Propertiesای  درکادر محاوره .1

CRL Distribution Point کنیم کادرهای  کنیم. همچنین چ  می را انتخاب میPublish CRLs To This 

Location Point  وPublish Delta CRLs To This Location  .علام  داشته باشند 

کنیم پیغامی مبنی بر توقف و اجرای دوباره سرویس  ایجاد می CAی تغییری در پیکربندی کنیم. وقت کلی  می OKروی  .1

AD CS کنیم. روی  مشاهده میYes کنیم. کلی  می 

 شود. انجام می Certutil.exe. این کار با دستور  Delta CRLو  CRLپوشانی  رسیم به پیکربندی بازه زمانی هم حالا می

 کنیم: را باز کرده و دستورا  زیر را اجرا می elevatedره خط فرمان صادرکننده پنج CAروی سرور  .1

certutil  -setreg  ca\CRLOverlapUnits  value 

certutil  -setreg  ca\CRLOverlapPeriod  units 

certutil  -setreg  ca\CRLDeltaOverlapUnits  value 

certutil  -setreg  ca\CRLDeltaOverlapPeriod  units 

Value باشد و  پوشانی می مقدار مورد نظر برای تنظیم بازه زمانی همunits توانیم  باشد. برای مثال می شامل دقیقه، ساع  یا روز می

ساع  تنظیم کنیم. برای این کار دستورا  زیر را  11را روی  Delta CRLساع  و بازه زمانی انتشار  11پوشانی را روی  بازه زمانی هم

 م:بری به کار می
certutil  -setreg ca\CRLOverlapUnits 24 
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certutil  -setreg ca\CRLOverlapPeriod hours 

certutil  -setreg ca\CRLDeltaOverlapUnits 12 

certutil  -setreg ca\CRLDeltaOverlapPeriod hours 

راس  کرده و سرویس را متوقف و صادرکننده کلی   CAرا باز کرده و روی نام سرور  Certification Authorityکنسول  .1

 کنیم. دوباره اجرا می

 کنیم. را پیکربندی می CRLدر نهای  انتشار 

 کنیم. صادرکننده را باز می CAگره زیر نام سرور  Certification Authorityدر کنسول  .1

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  Revoked Certificatesروی  .1

فرض دو  کنیم. به طور پیش را تنظیم می Delta CRLو  CRLدوره انتشار  CRL Publishing Parametersدر زبانه  .2

ها  CRLپذیری  نامه و دسترس اند. برای افزایش کارایی صدور گواهی مقدار روی به ترتی  ی  هفته و ی  روز تنظیم شده

 های موجود را ببینیم. CRL توانیم می View CRLsبهتر اس  هر دو مقدار را کاهش دهیم. در زبانه 

 کنیم.  کلی  می OKروی  .1

 رسد. نامه به اتمام می پیکربندی لغو گواهی

 نامه پیکربندی و سفارشی کردن الگوهای گواهی

کنند. این نوع الگوها  استفاده می 2و  1های سازمانی از الگوهای نسخه  CAشود.  نامه به منظور تولید گواهی استفاده می الگوهای گواهی

کنیم برای این کار ابتدا باید هر الگو را به طور جداگانه پیکربندی  دهد. الگوها را برای مقاصد مختلف آماده می به ما اجازه ویرایش را می

نامه استفاده کنیم. شروع کار با تعیین  اند که از آنان برای صدور گواهی توزیع کنیم. الگوها پس از توزیع آماده CAکنیم و بعد آنرا روی 

 دهیم. الگوی مورد نظر بوده و سپس کار را به شکل زیر ادامه می

 شویم. صادرکننده وارد می CAدامنه به سرور  administratorبا کاربر  .1

 کنیم. را باز می Server Managerکنسول  .1

را باز  Roles\Active Directory Certificate Services\Certificate Templates (server name)گره  .2

 کنیم. می

 اند. توجه داشته باشید که الگوهای موجود در پنل وسط لیس  شده .1

متصل باشیم به طوری  DCمتصل هستیم. برای کار با الگوها باید به ی  سرور  DCفرض به ی   توجه کنید که به طور پیش .1

 انتشار یابند.  AD DSروی که الگوها بتوانند 

کنیم. حالا  کلی  می Connect To Another Writable Domain Controllerاگر متصل نبودیم در پنل راس  روی  .1

 آماده ساخ  الگو هستیم.

را انتخاب کنیم و سپس نسخه ویندوز  Duplicate Templateالگوی منبع را انتخاب کرده روی الگو کلی  راس  کرده تا  .1

مختلط استفاده  PKIکنیم مگر اینکه از ساختار  را انتخاب می 2008کنیم. همیشه نسخه ویندوز سرور  ا انتخاب میسرور ر

 کنیم.

 کنیم. بهتر اس  سفارشی سازی بر مبنای راهنمای زیر انجام شود: نام الگو را انتخاب کرده آنرا سفارشی کرده و ذخیره می .8

  برای ساخ  الگویEFS  الگویBasic EFS تکثیر  2008ا به عنوان منبع انتخاب کرده آنرا برای ویندوز سرور ر

های  و سپس در زبانه Basic EFS WS08کنیم. بهتر اس  نام معتبری تعیین کنیم مثلا  کرده و نام آنرا تعیین می

ادر شویم ک به بایگانی کلید توجه کرده و مطمئن می Request Handlingآن محتوا را ویرایش کنیم. در زبانه 

Archive Subject Encryption Private Key  علام  دارد. همچنین برای ارسال کلید بهCA  از رمزنگاری

کند کم   کنیم. انباره بایگانی کلیدهای خصوصی به محافظ  از آن حتی زمانی که کاربر آنرا گم می استفاده می
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را  Alternate Subject Nameمقادیر  اطلاعاتی نظیر Subject Nameتوانیم در زبانه  کند. همچنین می می

 کنیم. کلی  می OKاضافه کنیم. روی 

 خواهیم از  اگر میEFS  استفاده کنیم باید ی  الگویEFS Recovery Agent  نیز بسازیم. آنرا برای ویندوز

گذاریم.  می EFS Recovery Agent WS08کنیم. نام آنرا ی  نام بامسمی نظیر  تکثیر می 2008سرور 

کنیم. توجه داشته باشید که دوره این گواهی  منتشر می Active Directoryرا در  recovery agentنامه  گواهی

 اس .  Basic EFSهای دیگر مانند  بیشتر اس . بقیه تنظیما  زبانه EFSاز خود گواهی 

 های بیسیم استفاده کنیم ی  الگوی  خواهیم از شبکه اگر میNetwork Policy Server (NPS) سازیم.  می

کنیم تا فرایند ثب  به طور خودکار انجام شود. سپس دفعه بعد که  سازیم و پیکربندی می اساسا ما الگو را می

 IASو  RASنامه جدید خواهد گرف . از الگوهای  به روز شود گواهی NPSسرورهای  Group Policyتنظیما  

Server  به عنوان منبع برای الگوی جدیدNPS تکثیر  2008کنیم. بعد آنرا برای ویندوز سرور  می خود استفاده

 Active Directory. آنرا در  NPS Server WS08کنیم مانند  کنیم. نام مناسبی برای آن انتخاب می می

 Autoenrollکنیم تا هم  را انتخاب می IAS Serversو  RASرفته و گروه  Securityکنیم. به زبانه  منتشر می

های دیگر را در صور  نیاز باز کرده و در نهای  باز کرده و الگو را  را تعیین کنیم. زبانه  Enrollو هم مجوزهای 

 کنیم. ذخیره می

  های هوشمند استفاده کنیم از الگوهای  اگر بخواهیم از کارSmartcard Logon  وSmartcard User  کپی

 Actvieام آنهارا انتخاب کرده و در کنیم. ن تنظیم می 2008ها را برای ویندوز سرور  کنیم. کپی تهیه می

Directory کنیم به دلیل اینکه باید از  ها از ثب  خودکار استفاده نمی کنیم. ما برای این گواهی منتشر می

 های هوشمند بین کاربران استفاده کنیم.  نام کار  هوشمند برای توزیع خود کار  ایستگاههای ثب 

  اگر بخواهیم از سرورهای وب یاDC محافظ  کنیم از الگوهای  هاWeb Server  وDomain Controller 

Authentication گیریم. از الگوی  کپی میDomain Controller  نباید استفاده کنیم به دلیل اینکه برای

 Activeکنیم، در  تکثیر می 2008اند. آنها را برای ویندوز سرور  های قبلی سیستم عامل طراحی شده نسخه

Directory کنیم. حالا که الگو آماده اس  باید الگو را صادر  کنیم و خصوصیا  دیگر آنها را بررسی می تشر میمن

 ها را بر اساس این الگو انجام دهد.  نامه بتواند کار صدور گواهی CAکنیم تا 

 Roles\Active Directory Certificate Services\Issuing CAگره  Server Managerدر  .9

Name\Certificate Templates کنیم. را باز می 

 Certificate Template Toو سپس  Newکلی  راس  کرده و  Certificate Templatesبرای صدور ی  الگو روی  .11

Issue کنیم. را انتخاب می 

کنیم تا همه الگوهای مورد  و کلی  استفاده می Ctrlاز کلیدهای  Enable Certificate Templatesای  در کادر محاوره .11

 (11 -8کنیم. )شکل  کلی  می OKکنیم و سپس روی نظر را انتخاب 
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 Enable Certificate Templatesای  کادر محاوره 11 -8شکل 

ه همه اعضاء دامنه نسب  شود. سیاس  باید ب انجام می Group Policyتوانیم پیکربندی ثب  را انجام دهیم. این کار از طریق  حالا می

تواند بهترین انتخاب باشد یا اگر نخواهیم این سیاس  را ویرایش کنیم سیاس   می Default Domain Policyداده شود بنابراین 

 دهیم.  جدیدی ساخته و آنرا به تمام دامنه نسب  می

را باز  Group Policy Managementکنسول  Administrative Toolsهای  وارد شده و از گروه برنامه DCبه سرور  .1

 کنیم. می

 کنیم. را انتخاب می Editسازیم و روی آن کلی  راس  کرده و  سیاس  مورد نظر را پیدا کرده یا می .1

 Computer Configuration\Policies\Windowsبرای کامپیوترها گره  enrollmentبرای انتساب  .2

Settings\Security Settings\Public Key Policies کنیم. را باز می 

 کنیم. دوبار کلی  می Certificate Services Client-Auto-Enrollmentروی  .1

 Renew Expired Certificates, Update Pending Certificates, And Removeسیاس  را فعال کرده و کادر  .1

Revoked Certificates زنیم. را علام  می 

 Update Certificates That Use Certificateکرده باشیم کادر نامه صادر  اگر قبلا به صور  دستی گواهی .1

Templates  را علام  زده و برای اعمال تنظیما  رویOK کنیم. کلی  می 

 User Configuration\Polices\Windows Settings\Securityبرای تنظیم ثب  خودکار برای کاربران گره  .1

Settings\Public Key Policies م.کنی را باز می 

 کنیم. ها را مانند کامپیوترها انتخاب می سیاس  را فعال کرده و گزینه .8

را برای کاربران فعال کنیم و مقدار مناس  به آن اختصاص  Expiration Notificationتوانیم  توجه داشته باشید که می .9

 داده شود.شود به کاربران وقتی به زمان انقضاء نزدی  شوند پیغام هشدار  دهیم. این کار باعث می

 کلی  کرده تا تنظیما  اعمال شود. OKروی  .11

 بندیم. کنسول را می .11

نامه  را زمان دریاف  درخواس  گواهی CAرا باز کرده و رفتار  Server Managerگردیم و  صادرکننده برمی CAبه  .11

 کنیم. مشخص می

 کنیم. را انتخاب می Propertiesکلی  راس  کرده و  AD CSصادرکننده زیر  CAروی نام سرور  .12
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 کنیم. کلی  می Propertiesرا باز کرده و روی دکمه  Policy Moduleزبانه  .11

 .Follow The Settings In The Certificate Template, If Applicableنامه گزینه  برای صدور خودکار گواهی .11

Otherwise, Automatically Issue The Certificate روی .OK کنیم. کلی  می 

 کنیم تا کادر بسته شود. کلی  می OKکبار دیگر روی ی .11

 صادرکننده آماده صدور گواهی خواهد بود. CAحالا 

 ORتکمیل پیکربندی 

OR تواند از دو  ها را به منظور پایداری سرویس ایجاد کند. ی  آرایه می ای از سیستم تواند آرایه میCA  با وظیفهOR  یا تعداد بیشتری

 سرور تشکیل شود. 

 Authorityرا نص  و پیکربندی کرده و ی    OCSP Response Signingباید گواهی  ORبرای تکمیل پیکربندی 

Information Access extension   برای پشتیبانی از آن پیکربندی کنیم. سپس باید ی  الگو را به یCA  نسب  داده و سیستم

 کنیم. استفاده می OCSP Response Signing Certificateیکربندی را برای دریاف  گواهی ثب  کنیم. از مراحل زیر برای پ

 شویم. صادرکننده وارد می CAبا کاربر عضو دامنه با دسترسی مدیریتی محلی به سرور  .1

 Roles\Active Directory Certificate Services\Certificate Templatesگره  Server Managerدر  .1

(servername) کنیم. را باز می 

کنیم. ی  الگوی  کلی  می Duplicate Templateکلی  راس  کرده و روی  OCSP Response Signingروی الگوی  .2

 کنیم. کلی  می OKانتخاب و روی  Enterpriseنسخه  2008ویندوز سرور 

 . OCSP Response Signing WS08کنیم مانند ی  نام با مسمی برای الگو انتخاب می .1

 زنیم.  را علام  می Publish Certificate in Active Directoryکادر  .1

کنیم تا نوع شیء  کلی  می Object Typesبعد روی  Addروی  Group Or User Nameزیر  Securityدر زبانه  .1

Computer  فعال شود و رویOK کنیم. کلی  می 

کلی   OKپیدا کنیم. روی  را ORکنیم تا کامپیوتر میزبان  کلی  می Check Namesنام مورد نظر را تایپ کرده و روی  .1

 کنیم. می

 ,Allow:Read, Enrollهای  ای گزینه از کادر محاوره Permissionsروی نام کامپیوتر کلی  کرده و سپس در بخش  .8

Autoenroll کنیم. را انتخاب می 

 از روی الگو ساخته شود. instanceکنیم تا  کلی  می OKروی  .9

 ORرا برای پشتیبانی از  Authority Information Access (AIA) Extensionنامه آماده اس . حالا باید  الگوی گواهی

 پیکربندی کنیم. 

 شویم. صادرکننده وارد می CAبا کاربر عضو دامنه با دسترسی مدیریتی محلی به سرور  .1

 کنیم. را اجرا می Server Managerبرنامه  Administrative Toolsهای  از گروه برنامه .1

 کنیم. را باز می Roles\Active Directory Certificate Services\Issuing CA servernameگره  .2

 کنیم. را انتخاب می Propertiesگزینه  Actionsدر پنل  .1

 Authority Informationکلی  کرده و بعد روی   Select Extensionو لیس  بازشوی  Extensionsروی زبانه  .1

Access (AIA) کنیم. کلی  می 

 شود. شروع می //:HTTPکنیم. در این موارد محل آن با  های لغو گواهی را مشخص می محل دریاف  داده .1

 Include In The Onlineو  Include In The AIA Extension Of Issued Certificatesکادرهای  .1

Certificate Status Protocol (OCSP)زنیم. را علام  می 

 را متوقف و دوباره اجرا کرد. AD CSی اعمال تغییرا  باید سرویس کنیم. حالا برا کلی  می OKروی  .8

 کنیم. کلی  می  Yesای روی  در کادر محاوره .9

کنیم و  را انتخاب می Newصادرکننده رفته و روی آن کلی  راس  کرده  CAزیر نام  Certificate Templatesحال به  .11

 کنیم. را انتخاب می Certificate Template To Issueسپس 
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را که قبلا ساختیم  OCSP Response Signingالگوی جدید   Enable Certificate Templatesای  در کادر محاوره .11

 کنیم. کلی  می OKانتخاب کرده و روی 

کنیم. برای بررسی صح  کارکرد ی  کنسول سفارشی برای  اندازی مجدد می برای نسب  دادن الگو به سرور آنرا راه .11

Certificate سازیم. می 

 کنیم. را تایپ می mmcرا باز کرده و در کادر جستجو  Startمنوی  .12

 شود. ای باز می کنیم. کادر محاوره را انتخاب می Add/Remove Snap-inابزار  Fileدر کنسول از منوی  .11

 کنیم. کلی  می Addرا انتخاب کرده و روی  Certificateابزار  .11

11. Computer Account ب و روی را انتخاNext کنیم. کلی  می 

11. Local Computer  را انتخاب و رویFinish کنیم. کلی  می 

 کنیم تا کادر بسته شود. کلی  می OKروی  .18

کنیم. نام کنسول را  ذخیره می Documentsکنیم و آنرا در پوشه  کلی  می Saveروی  Fileبرای ذخیره کنسول از منوی  .19

Comuter Certificates گذاریم. می 

 موجود اس  یا نه OCSPکنیم که آیا گواهی جدید  را باز کرده و بررسی می Certificates\Personal\Certificatesه گر .11

 Requestو سپس  All Tasksو انتخاب  Personalزیر  Certificatesنامه موجود نباشد با کلی  راس  روی  اگر گواهی .11

New Certificate کنیم. آنرا نص  می 

 کنیم. کلی  می Nextروی  Certificate Enrollmentدر صفحه  .11

 کنیم. کلی  می Enrollرا انتخاب کرده و روی  OCSPنامه جدید  گواهی .12

های  کنیم. در زبانه کلی  می View Certificateکلی  کرده و بعد روی  Detailsدر صفحه بعد روی فلش روبه پایین کنار  .11

 کنیم. کلی  می OKکنیم. روی  هده مینامه را مشا مختلف جزئیا  مربوط به گواهی

 کنیم تا این بخش از عملیا  تمام شود. کلی  می Finishروی  .11

 کنیم. را انتخاب می Manage Private Keysو سپس  All Tasksکلی  راس  کرده،  Certificateروی  .11

 کنیم. کلی  می Addروی  User Group Or User Namesزیر  Securityدر زبانه  .11

کلی  کرده و نام سرور محلی را انتخاب  Locationsروی  Users, Computers, or Groupsای  ورهدر کادر محا .18

 کنیم. کلی  می OKکنیم. سپس روی  می

 کنیم. کلی  می Check Namesرا تایپ کرده و روی  Network Serviceعبار   .19

 کنیم. کلی  می OKروی  .21

را  Allow: Full Controlای  از کادر محاوره Permissionsکنیم و بعد در بخش  کلی  می Nerwork Serviceروی  .21

 کنیم. انتخاب می

 کنیم تا کادر بسته شود. کلی  می OKروی  .21

 آماده ارائه اطلاعا  اعتبار گواهی اس . ORحالا 

باشد. وقتی  می Array Configurationحاوی ی  گره  Server Managerدر  Online Responderتوجه داشته باشید که گره 

های با ساختار  را پایدار سازیم. سازمان ORای اضافه کنیم تا سرویس  توانیم آنرا به این پیکربندی آرایه شود می دیگر اضافه می OR  ی

توانند اعتبار  باشند که همه کاربران و دستگاههایشان به راحتی می بزرگ می ORهای  مراتبی دارای آرایه چندلایه سلسله

 هایشان را بررسی کنند. نامه گواهی

 ORپیکربندی لغو برای یک 

نامه خود را  هم هس  گواهی ORکه در آرایه  CAکنیم. به دلیل اینکه  آماده شد ی  پیکربندی لغو برای آن اضافه می ORوقتی 

دهد.  ها سرویس می نامه مشخص و گواهی CAهای جف  کلیدهای  داراس  به پیکربندی لغو هم نیاز دارد. پیکربندی لغو به درخواس 

را دنبال  به روز شود. به منظور پیکربندی لغو مراحل زیر CAشود باید پیکربندی لغو نیز برای  به علاوه هر گاه که جف  کلید به روز می

 کنیم: می

 شویم. صادرکننده وارد می CAبا کاربر دامنه که دسترسی مدیریتی محلی دارد به  .1
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 کنیم. را باز می Server Managerکنسول  Administrative Toolsهای  از گروه برنامه .1

 Roles\Active Directory Certificate Services\Online Responder\Revocation Configurationگره  .2

 کنیم. را باز می

 کنیم. را انتخاب می Add Revocation Configurationکلی  راس  کرده و  Revocation Configurationروی  .1

 کنیم. کلی  می Nextروی  Welcomeدر صفحه  .1

کنیم. به دلیل اینکه هر پیکربندی لغوی به  ی  نام معتبر بامسمی می Name Revocation Configurationدر صفحه  .1

 . RCSERVER04را روی پیکربندی بگذاریم مثلا  CAمنتس  اس  بهتر اس  نام  CAی  

 کنیم. کلی  می  Nextروی  .1

تواند از  کنیم که گواهی از کجا بارگذاری شود. گواهی می مشخص می Select CA Certificate Locationدر صفحه  .8

Active Directory شود، انباره گواهی محلی یا از ی  فایل بارگذاری 

9. Select A Certificate For An Existing Enterprise CA  را انتخاب وNext حالا  کنیم. را کلی  میOR  باید

 نامه معتبر اس  یا نه. ریشه اس  تا ببیند دارای گواهی CAصادرکننده گواهی را بررسی کند که در اینجا 

 کنیم. کلی  می Browseانتخاب کرده و روی  را Active Directoryریشه از شبکه خارج اس   CAبه دلیل اینکه  .11

کنیم. بعد از اینکه گواهی انتخاب شد ویزارد الگوهای  کلی  می OKریشه را پیدا کرده و روی  CAگواهی مربوط به  .11

Online Responder signing کند.  را بارگذاری می 

 Select Aزند در صفحه  می علام ین  را ها به کلا قبل از ارسال، پاسخ ORکنیم. به دلیل اینکه  کلی  می Nextروی  .11

Signing Certificate  گذاری را انتخاب کنیم یعنی یکی از سه روش زیر: باید ی  روش علام 

  انتخاب خودکار از الگویOCSP کند ایم ی  گواهی را بارگذاری می که قبلا ساخته 

 شود. ی  گواهی به صور  دستی انتخاب می 

 CA Certificate  گیرد. از خودش به کار میگواهی را 

12. Automatically Select A Signing Certificate   و بعدAuto-Enroll  را برای ی  گواهیOCSP signing 

 کنیم. انتخاب می

11. CA کنیم. روی  صادرکننده را انتخاب میOK کنیم. این کار به طور خودکار الگویی را که قبلا آماده کردیم انتخاب  کلی  می

 کند. می

کند اگر به هر دلیلی آنرا پیدا نکند باید به صور   اندازی می لغو را راه Providerکنیم. حالا ویزارد  کلی  می Nextروی  .11

 را اضافه کنیم. Providerدستی 

 .http://localhost/ca.crlکنیم. برای مثال  کلی  می Base CRLsزیر  Addو سپس  Providerروی  .11

کنیم. روی  را استفاده می HTTPتکرار کرده و همان آدرس  Delta CRLsکنیم. این مراحل را برای  کلی  می OKروی  .11

OK کنیم. به دلیل اینکه گواهی از  کلی  میActive Directory شود آدرس  تهیه میProvider   در قالldap://  بوده و

از پروتکل  AD DSبرای دریاف  اطلاعا  از انباره دایرکتوری  AD CSشود.  رد مشخص میبه طور خودکار توسط ویزا

LDAP کند. استفاده می 

 کنیم. کلی  می Finishروی  .18

هستند همین مراحل را تکرار  ORهای دیگر هم که  CAحالا ما باید ی  پیکربندی لغو جدید در لیس  پنل وسط داشته باشیم. برای 

 کنیم. می

 AD CSابزارهای مدیریت 

ابزارهایی را که تاکنون دراین فصل استفاده  11 -1شوند. جدول  مدیری  می MMCتوسط ابزارهای  AD CSهای نقش  سرویس

 شوند. باز می Server Managerکند که بیشتر آنها از طریق  ایم لیس  می کرده

 AD CSابزارهای مدیری   11 -1جدول 

 محل موارد استفاده ابزار

http://localhost/ca.crl
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Certification 

Authority 
 Server Manager نامه مدیری  ی  مرجع گواهی

Certificates ابزار  شود فرض نص  می ها. این ابزار به طور پیش نامه مدیری  گواهیMMC سفارشی 
Certificate 

Templates 
 Server Manager نامه مدیری  الگوهای گواهی

Online 

Responder 
 OR Server Managerمدیری  

Enterprise PKI   مدیری  کل زیرساخPKI  Server Manager 

Certutil  مدیری  عملکردPKI خط فرمان از طریق خط فرمان 

 11 -1دهد. جدول  می Event Logبینیم که حجم عظیمی از اطلاعا  را به صور  گزارش  کنیم می کار می AD CSوقتی با 

 کند. را لیس  می AD CSترین وقایع مراجع گواهی  رایج

 نامه های مهم مراجع گواهی Event ID 11 -1جدول 

 توضیحا  Event ID گروه
AD CS Access Control 39, 60, 92  عدم وجود مجوز مناس 

AD CS and AD DS 24, 59, 64, 91, 93, 94, 106, 

107 
 AD DSدسترسی خواندنی و نوشتنی برای اشیاء 

AD CS Certificate 

Request (Enrollment) 

Processing 

3, 7, 10, 21, 22, 23, 53, 56, 

57, 79, 80, 97, 108, 109, 

128, 132 

:  certificate enrollmentیکی از اجزاء مورد نیاز 

معتبر، الگوهای گواهی با پیکربندی مناس ،  CAنامه  گواهی

 های گواهی ها  یا درخواس  های کلاین  حساب
AD CS Certification 

Authority Certificate 

and Chain Validation 

27, 31, 42, 48, 49, 51, 58, 

64, 100, 103, 104, 105 
 CAای برای ی  گواهی  پایداری، اعتبار و تایید اعتبار زنجیره

AD CS Certification 

Authority Upgrade 
111, 112, 113, 114, 115, 

116, 117, 118, 119, 120, 

121, 122, 123, 125, 126 

که  2008ارتقاء مرجع گواهی از نسخه قدیمی به ویندوز سرور 

 هایا اجزاء پیکربندی را دوباره تنظیم کرد. توان گزینه می
AD CS Cross- 

Certification 
که برای ارتباط بین گواهی  cross-CAهای از نوع  نامه گواهی 102 ,99

 رود. اصلی و ریشه به کار می
AD CS Database 

Availability 
 CAمشکلا  دسترسی به بان   17

AD CS Exit Module 

Processing 

45, 46 Exit module function   اطلاع رسانی از طریق پس :

 الکترونی  یا انتشار
AD CS Key Archival 

and Recovery 

81, 82, 83, 84, 85, 86, 87, 

88, 96, 98, 127 
ها و  ، گواهی recovery agentها از طریق  نامه بازیابی گواهی

 یا همه آنها  exchange (XCHG)کلیدهای 
AD CS Performance 

Counters Availability 

 شوند های کارایی که اجرا نمی شاخص 110

AD CS Policy Module 

Processing 

 policy moduleمشکلا   78 ,77 ,44 ,43 ,9

AD CS Program 

Resource Availability 

15, 16, 26, 30, 33, 34, 35, 

38, 40, 61, 63, 89, 90 
 پایداری منابع سیستم و اجزاء سیستم عامل

AD CS Registry 

Settings 

 خرابی یا حذف تنظیما  پیکربندی رجیستری 95 ,28 ,20 ,19 ,5

AD CS Online 

Responder 

16, 17, 18, 19, 20, 21, 22, 

23, 25, 26, 27, 29, 31, 33, 

34, 35 

 ORهای وابسته به سرویس  ویسسر

 

 Enterprise PKIکار با 

شود.  که در خط فرمان اجرا می PKIViewیا  Einterprise PKIعبارتس  از  AD CSیکی از مفید ترین ابزارهای زیرساخ  

موجود اس . از آن برای مقاصد  Active Directory Certificate Servicesزیر  Server Managerگرهی به همین نام در 
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دهد و به  ارائه می AD CSنمایی از وضعی  توزیع  Enterprise PKIشود. اساسا  استفاده می AD CSمدیریتی متعددی در رابطه با 

را تحلیل کرده و  CAرا در شبکه خود مشاهده کنیم و به طور اختصاصی ی   PKIمراتبی کل  دهد ساختار سلسله ما امکان می

 را تشخیص دهیم. AD CSلا  پیکربندی یا کارکردی زیرساخ  مشک

Enterprise PKI باشد به دلیل اینکه اطلاعا  عملی راجع به اعضاء ساختار  ابزاری برای مشاهده و تس  اولیه میPKI دهد.  ارائه می

وان استفاده کرد. این کار باعث باز ت نیز می CAاز آن برای لین  سریع به  Manage CAو انتخاب  CAضمنا با کلی  راس  روی نام 

 شود.  می Certification Authorityشدن کنسول 

 Activeدر  Certificate Containers( و Manage Templates) Templatesتوانیم به کنسول  می Actionsاز پنل 

Directory Domain Services (Manage AD Containersدسترسی داشته باشیم. کنسول دوم ام )  کان مشاهده محتویا

container (11 -9کند. )شکل  شود فراهم می ها استفاده می نامه های دایرکتوری را که برای ذخیره گواهی 

 
 Enterprise PKIاز طریق  AD containersمشاهده  11 -9شکل 

های مختلف آن امکان  باشد. آیکن می Enterprise PKIبه صور  تصویری گزینه مناس   AD CSبرای بررسی سلام  سرویس  

کند به طوری که وقتی همه چیز درس  باشد رنگ سبز، وقتی مشکلا  کوچکی موجود باشد رنگ  مشاهده اجزاء زیرساخ  را فراهم می

 کند رنگ قرمز هشدار دهنده اس . زرد و زمانی که مشکلا  حیاتی سرویس را تهدید می

  AD CSمحافظت از پیکربندی 

گیری مداوم محافظ   صادرکننده را نیز از طریق پشتیبان CAشود باید  ریشه و واسط انجام می CAی که روی های امنیت همراه با چ 

 Roles\Active Directory Certificateگره  Server Managerبسیار ساده اس . در کنسول  CAگیری از  کنیم. پشتیبان

Services\CA Server Name کنیم. روی نام سرور کلی  راس  کرده و  را باز میAll Tasks  و سپسBackup CA  را انتخاب

شود. در ادامه موارد زیر  باز می Certification Authority Backupکنیم ویزارد  گیری را اجرا می کنیم. وقتی عملیا  پشتیبان می

 دهیم. را انجام می
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 کنیم.  کلی  می Nextرا اجرا کرده و روی   Certification Authority Backupویزارد  .1

 کنیم. خواهیم از آنها پشتیبان تهیه کنیم انتخاب می مواردی را که می Items To Back Upدر صفحه  .1

 های  گزینهPrivate Key  وCA Certificate کند. های همین سرور محافظ  می نامه از گواهی 

 های  گزینهCertificate Database And Certificate Database Log هایی که این سرور  نامه از گواهی

 کند. کند محافظ  می مدیری  می

کنیم. به خاطر داشته باشید که اطلاعا  بسیار مهم اس  و بهتر اس  روی  محل ذخیره اطلاعا  پشتیبان را مشخص می .2

 ه قابل حمل کپی شود. شبکه ارسال نشود و روی ی  درایو محلی ذخیره و در مرحله بعد روی ی  رسان

 کنیم که محل ذخیره خالی باشد. کنیم. بررسی می کلی  می  Nextروی  .1

 کنیم. کلی  می Nextی  کلمه عبور پیچیده برای پشتیبان انتخاب کرده و روی  .1

 شود. گیری شروع می کنیم. کار پشتیبان کلی  می Finishتنظیما  را مرور کرده و روی  .1

 های مناس  وجود دارد. به همراه سوئیت Certutil.exeخودکار از طریق دستور گیری  امکان اجرای پشتیبان

کنیم. برای بازیابی، روی نام سرور کلی  راس   استفاده می Certification Authority Restoreبه منظور بازیابی اطلاعا  از ویزارد 

کلی   OKکند. روی  صادر می CAمبنی بر توقف سرویس کنیم. ویزارد پیغامی  را انتخاب می Restore CAو بعد  All Tasksکرده 

 شود. ویزارد ظاهر می Welcomeکنیم. پس از توقف سرویس صفحه  می

 کنیم. کلی  می Nextروی  .1

 کنیم.  موارد مورد نظر برای بازیابی را انتخاب می .1

 کنیم. کلی  می Nextکنیم. سپس روی  کلی  می Browseهای پشتیبان را تایپ کرده یا روی  آدرس محل فایل .2

 کنیم. کلی  می Nextکلمه عبور را تایپ کرده و روی  .1

 AD CSاندازی مجدد سرویس  کنیم. پس از اتمام عملیا  ویزارد اجازه راه کلی  می Finishتنظیما  را مرور کرده و روی  .1

 خواهد. را می

 کنیم. را پس از بازیابی بررسی می CAکنیم. عملکرد  کلی  می Yesروی  .1

 
 

 AD CSپیکربندی و استفاده از   تمرینات

را درس  می  AD CSایرادهای پیش آمده در هنگام پیاده سازی  Enterprise PKIمهم انجام می دهیم. در ابتدا با ی   ا  ما چهار کاردر این تمرین

فعال می کنیم تا  گواهی نامه هارا برای  autoenrollmentخواهیم ساخ  ، بعد  گواهی نامهیرای انتشار  سفارشی الگوی گواهی نامهکنیم، سپس ی  

 به صور  اتوماتی  کار می کند. CAمطمئن شویم که کاربران می توانند آنها را به صور  اتوماتی  دریاف  کنند و بلاخره اطمینان حاصل می کنیم که 

 

  Enterprise PKIبوسیله  AD CSاصلاح پیاده سازی  تمرین اول 

. این تمرین به ما کم  می کند تا به کارکرد می کنیم استفاده Enterprise PKI از AD CS مشکلا برای شناسایی و اصلاح  در این تمرین

Enterprise PKI پی ببریم 

 در حال کارکردن هستند  SERVER04و  SERVER01  ،SERVER03اطمینان حاصل می کنیم که  -1

 می شویم SERVER04با اعتبار مدیر شیکه دامنه وارد  -1

 اجرا می کنیم Administrative Toolsرا از  Server Managerبرنامه  -2

رفته    Roles\Active Directory Certificate Services\Enterprise PKI\Contoso-Root-CA \Contoso-Issuing-CAبه مسیر  -1

 (11-11)شکل کنیم. می یادداش  کلی  کرده و خطاها را  Contoso-Issuing-CA روی و

موجود اس . این  Enterprise PKIبرویم می بینیم که در آن خطاهایی مطابق  Contoso-Root-CAخطاهایی در پیکربندی ما وجود دارند اگر به  

 اشاره دارند. این خطاها به این دلیل بوجود آمده اندکه به نقطه ای AIAو  CRL Distribution Pointبرای   Web-basedبه محلهای دانلود خطاها 

احتیاجی به  AD DSدر درون  AD CSساخته شوند، هرچند که به عل  نص   IISقاط باید به صور  دستی در ناشاره می کنند که وجود ندارد. این 

ناسایی شده باشند . در ی  نص  عجین شده با ش AD CSنداریم حتی اگر به صور  پیش فرض در پیکر بندی  Web-basedاضافه کردن محلهای دانلود 

AD DS  ، مسئول توزیع سرویس دایرکتوریAIA   و CRL نیازی به محل ثانویه نیس . در واقع این محل ثانویه پایدار اس  می باشد و چون این سرویس

ما نیز باید از  URLتنها زمانی نیاز می شوند که بخواهیم آنها برای کاربران سیار یا خارجی که خارج از شبکه ما هستند قابل دسترسی باشند. در این صور  

 قابل دسترس باشد.از شبکه خودمان خارج 
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 را انتخاب می کنیم Manage CAکلی  کرده و  Enterprise PKIدر زیر گره  Contoso-Root-CAروی  -1

تنها  Server Managerریشه می شود به یاد داشته باشید که  CAبا تمرکز بر  Certificate Authority standaloneباعث اجرای کنسول کار این 

 هستیم ی  کنسول مستقلمی تواند با سرور داخلی کار کند پس نیازمند استفاده از 

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  Contoso-Root-CAروی  -1

 مطمئن می شویم. بازشو در منوی CRL Distribution Point (CDP)کلی  کرده و از انتخاب  Extensionsروی زبانه  -1

8- http://<ServerDNSName>/CertEnroll/<CaName><CRLNameSuffix><DeltaCRLAllowed>   را در قسمlocations 

section   و کرده   کلی کادر محاوره ایInclude In CRLs, Clients Use This To Find Delta CRL Locations ب را از حال  انتخا

  خارج می کنیم.

 را انتخاب می کنیم Authority Information Access (AIA) بازشواز لیس   -9

11- http://<ServerDNSName>/CertEnroll/<ServerDNSName>_<CaName><Certificate Name>.crt  را انتخاب کرده و

Include in the AIA extension of issued certificates  را از حال  انتخاب خارج می کنیم. برای اعمال تغییرا  رویOK نیمکلی  می ک 

را در این سرور مجددا راه اندازی کنیم. برای انجام این کار  AD CSداده ایم کنسول از ما می خواهد که  AD CSچون تغییراتی در پیکربندی سرور  -11

 کلی  می کنیم Yesروی 

 برمی گردیم Server Managerدر  Enterprise PKIرا بسته و به  Certificate Authorityکنسول  -11

خبری نیس  اما هنوز گر از آن خطاها دی اگرچهدر نوارابزار کلی  می کنیم. می بینیم که  Refreshروی دکمه  Enterprise PKIی برای بروز رسان -12

 خطاهایی وجود دارند

 
 Enterprise PKIمشاهده خطاهای پیکربندی در  11-11شکل 

 

 اکنون آماه رفع این خطا ها هستیم

 را انتخاب می کنیم. Propertiesراس  کلی  کرده و  Server Managerدر  AD CSدر زیر  Contoso-Issuing-CAروی  -1

 همین رایانه می باشد Contoso-Issuing-CAاستفاده کنیم چون  Server Managerدر این مورد می توانیم از 

 انتخاب شده اس  CRL Distribution Point (CDP) بازشوکلی  کرده و مطمئن می شویم که در لیس   Extensionsروی زبانه  -1

2- http://<ServerDNSName>/CertEnroll/<CaName><CRLNameSuffix><DeltaCRL Allowed>.crl  را دربخش

locations  کرده و کادر محاوره ای انتخابInclude In CRLs کلاینتها از این برای پیدا کردن محل  .را از حال  انتخاب خارج می کنیمDelta 

CRL  و پسوندCDP می کنند. استفاده 

 را انتخاب می کنیم Authority Information Access (AIA) بازشواز لیس   -1

1- http://<ServerDNSName>/CertEnroll/<ServerDNSName>_<CaName><Certificate Name>.crt  را انتخاب وInclude 

in the AIA extension of issued certificates ای اعمال تغییرا  روی را از حال  انتخاب خارج می کنیم. برOK  .کلی  می کنیم 

کلی  می  Yesرا در این سرور مجددا راه اندازی کنیم. روی  AD CSتغییراتی دادیم، کنسول از ما می خواهد که  AD CSچون در پیکربندی سرور  -1

 کنیم

 برمی گردیم Server Managerدر  Enterprise PKIبه  -1

 در نوارابزار کلی  می کنیم Refresh روی کلید Enterprise PKIبرای بروزرسانی  -8

 CAای که از طریق  گواهی نامهبا  گواهی نامهای اس  که در حین نص  ساخته شده اس . این  گواهی نامهاکنون تنها ی  خطا باقی مانده که عل  آن فایل 

 ریشه صادر می شود جایگزین خواهد شد. به همین دلیل باید آنرا لغو کنیم
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 را انتخاب می کنیم Issued Certificatesرفته و  AD CSدر زیر  Contoso-Issuing-CAبرای اتمام پیکربندی، به  -9

 صادر شده اند CAهایی می شود که توسط این  گواهی نامهاین کار باعث لیس  شدن تمام 

 را پیدا می کنیم گواهی نامهاولین  -11

 قرار دارد. Certificate Templateستون در زیر  گواهی نامهنوع  باشد. CA Exchangeباید از نوع  گواهی نامهاین 

 کلی  می کنیم Revoke Certificateرا انتخاب و روی  All Tasksراس  کلی  می کنیم،  گواهی نامهروی این  -11

 کلی  می کنیم OKرا انتخاب کرده و تاریخ را چ  کرده و روی  Superseded  بازشواز لیس   Certificate Revocationدر کادر محاوره ای  -11

 
منتقل می شود و دیگر اعتبار ندارد اما چون به تازگی ی   Revoked Certificatesرا لغو می کنیم به صور  اتوماتی  به پوشه  گواهی نامههنگامی که 

 بروز رسانی کنیمرا را لغو کرده ایم باید  لیس  لغوها  گواهی نامه

 را انتخاب می کنیم Publishو سپس  choose Allراس  کلی  می کنیم و  Revoked Certificatesروی گره  -12

 کلی  می کنیم Nextکلی  می کنیم و بعد روی  New CRLروی  Publish CRLدر کادر محاوره ای  -11
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 کلی  می کنیم Refreshبرگشته و روی دکمه  Enterprise PKIبه  -11

 ی وجود داشته باشداکنون نباید دیگر خطای

 
 

 EFSبرای  ساخت کپی الگوی گواهی نامهتمرین دوم  

برای محافظ  از  EFSاستفاده کند و از  autoenrollو آنرا منتشر می کنیم تا بتواند از   می سازیم،  EFSرا برای فعال کردن  الگو ی  کپیدر این تمرین 

 اطلاعا  سیستم استفاده می کنیم

 هردو کار می کنند SERVER04و  SERVER01مطمئن می شویم که  -1

 وارد می شویم SERVER04با اعتبار مدیر شبکه دامنه به  -1

2- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 می رویم  Roles\Active Directory Certificate Services\Certificate Templates (servername)به مسیر  -1

متصل  DC (SERVER01)هستند و همچنین اکنون به صور  پیش فرض به  روی  موجود در پنجره سم  راس  قابل الگوهای می بینیم که تمامی

 Connect Toدر صورتی که متصل نیستیم باید از دستور  .شوند منتشر AD DSبود تا الگوها یتوانند روی متصل  DCباید به  الگوهاهستیم. برای کار با 

Another Writable Domain Controller برای این کار استفاده کنیم 

 را انتخاب می کنیم Duplicate Templateرا انتخاب کرده روی آن راس  کلی  می کنیم و  Basic EFS templateدر پنجره سم  راس   -1

 کلی  می کنیم OKو روی  -2008در این مورد ویندوز سرور  –نوع ویندوز سرور را مشخص کرده  -1

 و بقیه را بدون تغییر رها می کنیم گزینه های زیر را تنظیم می کنیمگذاشته و  Basic EFS WS08نام قال  را  -1
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  در زبانهRequest Handling  ،Archive Subject’s Encryption Private Key and the Use Advanced Symmetric 

Algorithm To Send The Key To The CA  .کلید خصوصی این امکان را به ما می دهد که از  آرشیو  انبارهرا انتخاب می کنیم

 کنیم استفادهآن هنگامی که کاربر آن را از دس  می دهد 

  زبانهدر Subject Name  اطلاعاتی به مقادیرAlternate Subject Name  اضافه می کنیم. گزینهE-mail Name and User 

Principal Name (UPN) را انتخاب می کنیم 

 کلی  می کنیم OKروی  -8

 را انتخاب می کنیم Duplicateراس  کلی  کرده و  EFS Recovery Agent templateروی  -9

 کلی  می کنیم OKو روی  -2008در این مورد ویندوز سرور  –نوع ویندوز سرور را مشخص کرده  -11

 را بدون تغییر رها می کنیم و بقیه گزینه های زیر را تنظیم می کنیمگذاشته و  EFS Recovery Agent WS08را  الگونام  -11

  در زبانهGeneral  ،Publish certificate in the Active Directory را انتخاب می کنیم 

 معتبر اس   گواهی نامه  EFSبازیابی برای مد  طولانی تر از خود گواهی نامه عامل به خاطر داشته باشید که 

  در زبانهRequest Handling  از انتخابArchive Subject’s Encryption Private Key and the Use Advanced 

Symmetric Algorithm To Send The Key To The CA کلید خصوصی این امکان را به ما می  انباره آرشیو. . مطمئن می شویم

 دهد که از آن هنگامی که کاربر آن را از دس  می دهد محافظ  کنیم

  زبانهدر Subject Name ه مقادیر اطلاعاتی بAlternate Subject Name  اضافه می کنیم. گزینهE-mail Name and User 

Principal Name (UPN) را انتخاب می کنیم 

 کلی  می کنیم OKروی  -11

را باز  Roles\Active Directory Certificate Services\Issuing CA Name\Certificate Templatesگره ، Server Managerدر  -12

 می کنیم.

را  Certificate Template To Issueرا انتخاب می کنیم و سپس  Newراس  کلی  کرده  Certificate Templatesروی  الگوبرای صدور  -11

 انتخاب می کنیم

 EFS Recovery Agentو  Basic EFS WS08برای انتخاب  Ctrl + clickاز  Enable Certificate Templatesدر کادر محاوره ای  -11

WS08 تفاده می کنیم و روی با هم اسOK کلی  می کنیم 

 آماده اس  الگوها

  Autoenrollmentپیکربندی  تمرین سوم 

های پیش فرض دامنه استفاده می کند. اما در  policyاستفاده می کنیم. این تمرین از  autoenrollmentبرای پیکربندی  Group Policyدر این تمرین از 

 استفاده کنیم های سفارشی policyمحیط واقعی باید از 

 وارد می شویم SERVER01با اعتبار مدیر دامنه به  -1

1- Group Policy Management  را ازAdministrative Tools اجرا می کنیم 

 را انتخاب می کنیم Edit، روی آن راس  کلی  کرده و تمام گره ها را باز می کنیم Default Domain policyبرای پیدا کردن  -2

 Computer Configuration\Policies \Windows Settings\Security گره به رایانه  autoenrollmentاب  سبرای انت -1

Settings\Public Key Policies  را باز می کنیم 

 دوبار کلی  می کنیم Certificate Services Client – Auto-Enrollmentروی  -1

 Revokedرا انتخاب کرده و  Update Pending Certificatesو  Renew Expired Certificatesرا فعال می کنیم و  سیاس  -1

Certificates را از حال  انتخاب خارج می کنیم 

1- Expiration Notification For Users  قرار می دهیم11را فعال کرده و مقدار آن را % 

 کلی  می کنیم OKبرای اعمال تغییرا  روی  -8

9- GPMC را می بندیم 

 

 اس   ما اکنون آماده سیاس 

 

 گواهی نامهبرای صدور  CAفعال کردن   تمرین چهارم

 هستیم گواهی نامهدر برابر درخواس   CAاکنون نیازمند تنظیم عملکرد پیش فرض 

 وارد می شویم SERVER04با اعتبار مدیر شبکه دامنه به  -1

 می رویم Server Managerبه  -1

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  AD CSدر زیر  Contoso-Issuing-CA01روی  -2

 کلی  می کنیم Propertiesکلی  کرده و روی دکمه  Policy Moduleروی زبانه  -1
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 ,Follow The Settings In The Certificate Template, If Applicable. Otherwise، گزینه  گواهی نامه برای صدور اتوماتی   -1

Automatically Issue The Certificate  را انتخاب کرده و رویOK  کلی  می کنیم. برای بستن کادر محاوره ایProperties  یکبار دیگر

 کلی  می کنیم OKروی 

CA گواهی نامه ما اکنون آماده صدور EFS   بصور  اتوماتی  می باشد 

 خلاصه درس 

 پیکربندی لغو CA نقاط توزیع  مختلف دارد. اولین آنها ءچند جزCertificate Revocation List باشد. دومی همپوشانی بین  میCRL  و

Delta CRL سوم زمانبندی اس  که برای انتشار  کننده فرستاده می شود. که به درخواس اس   هاییCRL ها استفاده می کنیم 

 CA  ها برای داشتن توانایی پشتیبانیautoenrollment  باید  گواهی نامه الگوهایو تغییر دادن و شخصی سازیenterprise CA  باشند 

 Online responder  دو می سازند. ی  آرایه می تواند عملکردی مشابه  ها سیستم ای از آرایهبا هدف پایداری سرویس هاCA یا بیشتر  و

  داشته باشد.

 OR  های  گواهی نامهها باید بهOnline Certificate Status Protocol (OCSP) گواهی نامهستناد کنند. این برای پاسخ به درخواستها ا 

 می کنند را رمزنگاری ORخ فرستاده شده از سها محتوای پا

 OR  پیکربندی به  سرویس بدهندها همچنین قبل از اینکه بتوانند بطور کاملAuthority Information Access extension  .نیاز دارند

 می باشد. certificate authorityبه بخشی از ویژگیهای  extensionاین 

  هرCA  کهOR گواهی نامه. خود را دارندمخصوص به  گواهی نامهمخصوص بخود را داشته باشد چون هرکدام  لغوباید پیکربندی  می باشد 

فاده خاص در آرایه است CAدیگر اعضای آرایه به ی  جل  اعتماد برای  لغوپیکربندی  .دنباید مورد اعتماد باشهابرای اینکه در آرایه شرک  کنند 

 می شود 

  حفاظ  ازCA اها در زیرساخ  ضروری اس . به همین عل  اس  که از تمام اطلاع  CA  ها نسخه پشتیبان تهیه می شود  گواهی نامهحتی

 ار مراق  آن بود چون حاوی اطلاعا  بسیار حساسی می باشدیکه باید بس

 

 سئوالا  پایان درس

 OCSP Responseقبلا  را پیکربندی کنیم. ORمی خواهیم  مشغول به کار هستیم. Contosoدر شرک   PKIبه عنوان مدیر شبکه فرض کنید  -1

Signing certificates  وAuthority Information Access extension  را پیکربندی کرده و سیستم را مجددا راه اندازی کرده ایم. اکنون

درس  می  Certificates. ی  کنسول سفارشی برای ابزار  شده اس ر بارگذاری بطور اتوماتی  در سرو گواهی نامهمی خواهیم مطمئن شویم که 

را به طور دستی وارد  گواهی نامهببینیم ، ابزار ظاهر نمی شود. تصمیم می گیریم  Personalها را در گره  گواهی نامهکنیم اما هنگامی که می خواهیم 

نیس . مشکل چه می ما در دسترس  گواهی نامهاستفاده می کنیم متوجه می شویم  Request New Certificateکنیم . اما هنگامی که از ویزارد 

 تواند باشد؟
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A   کنیم. باید این کار را با دستور  گواهی نامه. نمی توانیم از طریق ویزارد درخواسCertutil.exe .انجام دهیم 
B  .بدرستی تنظیم نشده اند  گواهی نامه الگویی امنیتی الگوها 

C   نمی توانیم ی .OCSP Response Signing Certificate در این سرور بارگذاری کنیم 

D  نیس  چون با بروز رسانی بعدی  گواهی نامه . نیازی به وارد کردن دستی اینGroup Policy بصور  اتوماتی  بارگذاری می شود 
 

 

 

 

 16فصل 

Active Directory Rights Management Services 
Active Directory Rights Management Services (AD RMS که قبلا به طور خلاصه )Rights Management 

Services شد به منظور دسترسی شبکه داخلی به دنیای بیرون طراحی شده اس . ولی حالا این توسعه به مالکی  معنوی  نامیده می

دس  و پنجه نرم  Digital Rights Management (DRM)ان از زمان شروع کار با کامپیوتر با نیز تعمیم پیدا کرده اس . کاربر

افزار خیلی به دنبال حفاظ  از نرم افزارهایشان بودند. حتی حالا هم  های نرم اند. در اولین روزهای دنیای دیجیتال تولیدکننده کرده می

کنند و برخی دیگر به رویکرد مبتنی بر وب و  افزارهایشان استفاده می ای نرمافزاری برای اجر برخی تولیدکنندگان از کلیدهای سخ 
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اند. برای مثال هنگام عرضه ویندوز ویستا، مایکروساف  روش جدید صدور مجوز را معرفی کرد که یکی از  فرایند تایید اعتبار روی آورده

 باشد.  می Key Management Server (KMS)ها  گزینه

تنها صنع  درگیر با مدیری  حقول کاربری نیس . صنع  موسیقی نیز تح  تاثیر این مسئله قرار دارد تا بهترین روش  افزار تولید نرم

 1111شود. برای مثال در سال  های سئوال برانگیز نیز استفاده می برای حفاظ  از موسیقی دیجیتال را پیدا کند و حتی گاهی روش

Mark Russionovich م مایکروساف  درآمده اس  فهمید که که حالا به استخداSony BMG   یroot kit  درCD player 

را به سرور مرکزی  playlistاز طریق اینترن  اطلاعا   root kitگردد. این  کند و هنگام اجرا روی کامپیوتر فعال می هایش نص  می

 ر سازندگان موسیقی در رابطه با حفاظ  اطلاعا  شد.های فراوان درباره رفتا کرد. این قضیه باعث بحث و جدل ارسال می Sonyشرک  

خریم مسئول حفاظ  از آن  ای را می بدون محافظ  بفروشند. وقتی ترانه MP3شان را در قال   اند موسیقی حالا بسیاری تصمیم گرفته

تواند پیچیده  چقدر می DRMکه  دهد توانیم آنرا اجرا کنیم. بهرحال این نشان می خواهیم بود. ولی از طریق هر دستگاه دلخواهی می

 باشد.

های جدیدی هستند که بتواند  افزار تنها مواردی نیستند که احتیاج به محافظ  دارند. در مراکز داده مردم به دنبال فناوری موسیقی و نرم

کند.  ا  را نگهداری میاین اس  که به طور خودکار مذاکر e-mailشان را پاسداری کند. برای مثال نکته مثب  درباره  حقول معنوی

توانند محتوای این پاسخ را در هر زمانی  همه می DRMشود. بدون  دهیم پیغام اصلی در پاسخ ظاهر می هربار که به ی  پیغام پاسخ می

برای  DRMسازی  تواند بدون اینکه ما بدانیم مکاتبا  ما را برای دیگران ارسال کند. پیاده تغییر دهند. حتی بدتر از آن هر کسی می

 دهد.  اجازه تغییر محتویا  را حتی اگر به پیغام دیگری اضافه شده باشد نمی e-mailمحافظ  از محتوای 

ها به ارزش مالکی  معنوی  . بسیاری از سازمان Officeهمین وضعی  برای دیگر حقول مالکی  معنوی نیز صادل اس . مثلا اسناد 

ز طریق سوء استفاده کپی غیرمجاز یا سرق  خسارا  جبران ناپذیری را به سازمان وارد خود متکی هستند. از دس  دادن این مالکی  ا

مند شویم. هرگاه گذران زندگی ما بر پایه تولید  کند. نیاز نیس  ما ی  سازمان بزرگ باشیم تا از منافع مدیری  حقول مالکی  بهره می

 م.برای حفظ منافع خود استفاده کنی DRMاطلاعا  باشد باید از 

AD RMS کند.  های متفاوتی از حقول مالکی  معنوی حفاظ  می از طریق ترکی  ویژگیAD RMS  به واسطه رابطه مستقیم با

AD DS  ازAD CS  وAD FS کند.  استفاده میAD CS های  نامه گواهیPKI کند که  را تولید میAD RMS  از آنها در اسناد

دهد و مالکی  معنوی ما را بین شرکای  سوی دیواره آتش توسعه می را به آن AD RMSهای  سیاس  AD FSگیرد.  خود بهره می

 (11 -1کند. )شکل  تجاری حفظ می
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 کشاند. گستره اقتدار ما را به آن سوی مرزهای شبکه می AD RMS 11 -1شکل 

 اهداف امتحانی در این فصل:

  پیکربندی نقش دیگری ازActive Directory  

o  پیکربندیAD RMS 

 این فصل:دروس 

  درک و نص  1درس :AD RMS 

  پیکربندی و استفاده از 1درس :AD RMS 

 قبل از شروع

 برای ادامه دروس این فصل باید موارد زیر انجام شود:

  روی ی  کامپیوتر فیزیکی یا مجازی نص  شود. نام کامپیوتر باید  2008ویندوز سرورSERVER01  بوده و نقشDC  را

 شته باشد. دا contoso.comدر دامنه 

  نسخه  2008ویندوز سرورEnterprise  روی ی  کامپیوتر فیزیکی یا مجازی نص  شود. نام کامپیوتر بایدSERVER03 

باشد که نص  خواهد  می AD RMSباشد. این کامپیوتر میزبان سرورهای سیاس   contoso.comبوده و باید عضو دامنه 
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گیگابای  برای این تمرینا  کافی اس   11را ذخیره کند. حجم  AD RMSی ها باشد که داده Dشد. بهتر اس  دارای درایو 

 باشد. گیگابای  می 81اگرچه پیشنهاد مایکروساف  

  نسخه  2008ویندوز سرورEnterprise  روی ی  کامپیوتر فیزیکی یا مجازی نص  شود. نام کامپیوتر بایدSERVER04 

باشد که نص  خواهد  می AD RMSباشد. این کامپیوتر میزبان سرورهای سیاس   contoso.comبوده و باید عضو دامنه 

گیگابای  برای این تمرینا  کافی اس   11را ذخیره کند. حجم  AD RMSهای  باشد که داده Dشد. بهتر اس  دارای درایو 

 باشد. گیگابای  می 81اگرچه پیشنهاد مایکروساف  

  نسخه  2003ویندوز سرورEnterprise وی ی  کامپیوتر فیزیکی یا مجازی نص  شود. نام کامپیوتر باید رSERVER05 

باشد که برای اجرای پیکربندی و گزارش  می SQLباشد. این کامپیوتر میزبان سرور  contoso.comبوده و باید عضو دامنه 

پیشنهاد را ذخیره کند.  SQlهای  باشد تا بتواند داده Dشود. این کامپیوتر باید دارای ی  درایو  گیری استفاده می

 باشد.  میگیگابای   11مایکروساف  

توانیم از زیرساخ  مجازی استفاده کنیم. بهتر  نیاز به چند کامپیوتر دارد. برای این منظور می AD RMSبینیم تس   همان طور که می

 فه کنیم. نیز اضا Office 2007پس از توزیع، ی  کلاین  ویستا و   AD RMSاس  برای استفاده از 

 AD RMS: درک و نصب  1درس 

 دهند.  را در چند سطح انجام می AD RMSسازی  ها پیاده بسیاری از سازمان

 سازی حقول دسترسی مناس  برای اسناد خود  سطح اول روی استفاده داخلی مالکی  معنوی تمرکز دارد. در این سطح پیاده

وانایی مشاهده و مدیری  محتویا  مربوط به خود را خواهند داش . این شود. به این ترتی  کارکنان سازمان فقط ت انجام می

 محتویا  کپی نخواهد شد مگر تح  شرایط امنیتی سخ . 

 گذاری  توانند اسناد را مشاهده کنند ولی امکان کپی یا به اشتراک گذاری محتویا  با شرکاس . شرکا می سطح دوم به اشتراک

 آنها را ندارند. 

  تواند در حال  محافظ  شده در آنسوی  دهد. مالکی  معنوی می تری را تح  پوشش قرار می مخاطبین وسیعسطح سوم

توان آنها را کپی یا توزیع کرد مگر اینکه  مرزهای شبکه دردسترس قرار گیرد. به دلیل اینکه اسناد محافظ  شده اس  نمی

 اختیار لازم اعطاء گردد.

یاس  حفاظتی اسناد اعمال گردد. کارکنان باید به طور کامل آموزش ببینند و عواق  فاش شدن در هر کدام از سطوح بالا باید س

ه اطلاعا  را برای افراد متفرقه درک کنند. شرکاء نیز باید سیاس  سازمان را بدانند تا بتوانند از اطلاعا  سازمان محافظ  کنند. وقتی ب
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های حفاظتی ما چگونه اس  تا بتوانند به صور  صحیح با اطلاعا  کار  انند سیاس دهیم آنها نیز باید بد مخاطبین بیشتری سرویس می

 کنند.

 های حفاظتی به اجزاء دیگری نیاز دارد. هر سطح از سطوح بالا نیاز برای رعای  استراتژی

 توانیم : بعد از این درس می

  اجزایی که سرویسAD RMS دهند درک کنیم. را تشکیل می 

  سناریوهای مختلف توزیعAD RMS .را درک کنیم 

 نیازهای  پیشAD RMS .را برای توزیع درک کنیم 

 AD RMS .را در سناریوهای مختلف نص  کنیم 

 دقیقه 11زمان تقریبی : 

 AD RMSدرک 

ه باشد ک می Microsoft Windows Rights Management Servicesنسخه به روز شده  AD RMSطور که اشاره شد  همان

اضافه کرد. ولی  AD RMSهای جدید متعددی به  ارائه شد. با ارائه نسخه جدید، مایکروساف  ویژگی 2003در ویندوز سرور 

 به همان شکل باقی ماند.  AD RMSسناریوهای توزیع 

AD RMS  برای حفاظ  از اطلاعا  حساس با ی  کلاین  مخصوصAD RMS کند. حفاظ  توسط نقش سرور  کار  میAD 

RMS شود. اطلاعا  شامل پیکربندی و گزارشا  در بان   شود که به منظور مدیری  اعطاء مجوز و گواهی طراحی می تامین می

باشد که در ویندوز  Windows Intenal Database (WID)تواند  های تس  این بان  می شود. در محیط اطلاعاتی نگهداری می

روی  2008یا  SQL Server 2005ر به ی  موتور بان  اطلاعاتی رسمی مانند ت های بزرگ موجود اس  ولی در محیظ 2008سرور 

از ارتباطا  راه دور  WIDشود.  روی سرورهای اجراکننده این نقش می AD RMSسرور مجزا نیاز داریم. این کار باعث تقسیم بار 

کند و  فراهم می AD RMSهای وبی را برای  رویسس IIS 7.0تواند از آن استفاده کند.  کند بنابراین فقط ی  سرور می پشتیبانی نمی

دسترسی به  AD RMSهای توزیع شده به عهده دارد. کلاین   هماهنگی را در محیط Microsoft Message Queuingسرویس 

تی  سازد. به این تر تاییدهوی  ومدیری  ترکیبی را ممکن می AD DSکند. به علاوه دایرکتوری  را فراهم می AD RMSهای  ویژگی

 ADکند. این موارد زیرساخ   استفاده می AD DSبرای تایید هوی  کاربران و بررسی مجوز استفاده از سرویس از  AD RMSکه 

RMS (11 -1دهند. )شکل  را تشکیل می 
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 پایدار AD RMSزیرساخ   11 -1شکل 

شود. این کلاستر به منظور کار با  فرض ی  کلاستر ریشه ایجاد می کنیم به صور  پیش را نص  می AD RMSوقتی سرور 

توانیم سرور  ی  کلاستر ریشه موجود اس . همچنین می AD DS forestهای مجوز و گواهی طراحی شده اس . در هر  درخواس 

licensing-only  داشته باشیم که به طور خودکار ی  کلاسترlicensing شود که بان   شود. کلاستر زمانی ایجاد می ایجاد میAD 

RMS  روی ی  سرور مجزا توزیع شود. هرگاه سرورAD RMS  جدیدی با نقش ریشه یاlicensing  افزوده شود به طور خودکار در

 : licensing-onlyا نقش کند از نقش ریشه استفاده شود ت گیرد. به دو دلیل مایکروساف  توصیه می کلاستر موجود مرتبط قرار می

   کلاسترهای ریشه با همه عملیاAD RMS کنند بنابراین چندمنظوره هستند. کار می 

  کلاسترهای ریشه وlicensing-only  مستقل هستند یعنی روی یکدیگر تقسیم بار ندارند. ولی اگر همه سرورها به عنوان

 نند.ک ریشه نص  شوند به طور خودکار روی یکدیگر تقسیم بار می

و  e-mail، کلاین  Officeهای کاربردی تولیدکننده اطلاعا  را مانند بسته  توانیم برنامه پس از اینکه زیرساخ  آماده شد می

کنند  کند. وقتی کاربران اطلاعا  را تولید می از این اطلاعا  محافظ  می AD RMSفزارهای سازمانی اجرا کنیم و مطمئن باشیم  نرم

توانیم الگوهایی  تواند آنها را بخواند، تغییر دهد، چاپ کند، منتقل کند و یا دستکاری کند. به علاوه می چه کسی میکنند  نیز مشخص می

 را از سیاس  بسازیم که هنگام ایجاد اسناد به آنها اعمال شود. 

شده باقی خواهند  خارج شود حفاظ  شود بنابراین حتی اگر اطلاعا  از حوزه شبکه ما نیز حقول دسترسی به اسناد در خود آنها ثب  می

های خود به کار گیریم. به دلیل  های آنرا در برنامه توانیم قابلی  دهد که می های وبی را ارائه می ی  سری سرویس AD RMSماند. 

 های غیرمایکروسافتی نیز قابل استفاده هستند.  ها مبتنی بر وب هستند در شبکه اینکه این سرویس
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 AD RMSهای جدید  ویژگی

 به ترتی  زیر اس : AD RMSهای جدید  ویژگی

 های  های قدیمی ویژگی اس . در نسخه 2008های ویندوز سرور  در حال حاضر این سرویس یکی از نقشAD RMS  در

های وابسته و اجزاء مورد نیاز سرویس را  همه سرویس Server Managerافزاری قابل دانلود بود. به علاوه  های نرم بسته

 شود.  نص  می WIDکند. همچنین در زمان نص  اگر هیت بان  اطلاعاتی معرفی نشود به طور خودکار  م میفراه

 AD RMS های سروری از طریق کنسول  همانند بقیه نقشMMC های قدیمی از رابط وب برای  شود. نسخه مدیری  می

 کرد. مدیری  استفاده می

 AD RMS  حالا باAD FS های مدیری  حقول دسترسی را به  دهد سیاس  ارتباط مستقیم دارد که به ما امکان می

ندارند و از  AD RMSسوی دیواره آتش به سم  شرکاء تجاری خود توسعه دهیم. یعنی شرکاء ما نیازی به زیرساخ   آن

توسعه سرویس به آنسوی مرزهای  های قبلی برای های آن دسترسی پیدا کنند. در نسخه توانند به ویژگی می AD FSطریق 

دیگر  AD FSو  AD RMSکردیم. با ترکی  دو سرویس  استفاده می Windows Live IDبایس  از  شبکه خود می

( قبل از نص  federationنیازی به محصولا  غیرمایکروسافتی برای حفاظ  از اطلاعا  نداریم. برای استفاده از این ویژگی )

AD RMS  و ترکی  آن باAD FS   باید یtrust   برقرار شود. و همچنین باید جدیدترین کلاینRMS  مثل ویستا یا

 شود.  ارائه می 11های قبلی ویندوز را به کار ببریم. اطلاعا  بیشتر در فصل  نسخه 1سرویس پ  

  سرورهایAD RMS کنند. این ثب  نام باعث تولید ی   هنگام ساخ  نام خود را ثب  میServer Lincense 

Certificate (SLC) شود که به سرور اجازه شرک  در ساختار  میAD RMS های قبلی نیاز به  کند. در نسخه را اعطاء می

 ADتوانیم  صادر شود. به همین دلیل می SLCاز طریق اینترن  بود تا  Microsoft Enrollment Centerدسترسی به 

RMS سازی کنیم. پیادههای مجزا بدون دسترسی به اینترن   را در شبکه 

   در نهایAD RMS توان به جای اعطاء حقول بیش از حد مدیریتی  های مدیریتی جدیدی را داراس  به طوری که می نقش

 اجازه اجرای وظایف خاص را روی سرور اعطاء کرد. چهار نقش مدیریتی عبارتند از :

o AD RMS Enterprise Administrators های  تواند همه جنبه که میAD RMS  را مدیری  کند. این

 محلی اس . Administratorsگروه شامل کاربر نص  کننده نقش و گروه 

o AD RMS Template Administrators   این گروه توانایی خواندن اطلاعا  از زیرساخAD RMS  و

 ساخ ، ویرایش و انتقال الگوهای سیاس  دسترسی را دارد.
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o AD RMS Auditors انند گزارشا  و وقایع را مدیری  کنند. این گروه به اطلاعا  تو اعضاء این گروه می

 دسترسی فقط خواندنی دارند. AD RMSزیرساخ  

o AD RMS Service  های سرویس  شامل حسابAD RMS باشد که در هنگام نص  تعیین  می

 شود.  می

ساخته شده و این گروهها را به گروههای  AD DSبه دلیل اینکه این گروهها محلی هستند بهتر اس  گروههای مشابه در دایرکتوری 

اضافه کنیم. سپس زمانی که بخواهیم مجوز مدیریتی روی نقش سرور اعطاء کنیم کافی اس  کاربر را  AD RMSمحلی روی سرورهای 

 اضافه کنیم. AD DSبه گروه مناس  در 

ها کاربران، گروهها،  نامه شود. این گواهی نجام مینامه از روی سرور ا با صدور گواهی AD RMSاساسا حفاظ  از اطلاعا  از طریق 

کند تا به آنها اجازه ساخ  و انتشار محتوا را بدهد. بعد از اینکه  ها را شناسایی می های کاربردی یا سرویس کامپیوترها، برنامه

کند. هربار که کاربر ی   تواند به محتوای خود دسترسی داده و شرایط تعیین انتشاردهنده محتوا مورداطمینان قرار گرف  می

کند. با عجین شدن این مجوز با  صادر میبرای آن  انتشارمجوز   AD RMS  کند سیاس  حفاظتی روی ی  سند تعیین می

 .برای حفاظ  محتوا وجود ندارد AD RMSمحتوا دیگر نیازی به سرور 

شود. کاربران برای  ساخته می AD CSآید چیزی شبیه به کلیدهایی که در  محتوا با کلیدهای مخصوص رمزنگاری به رمز در می

 ADکار کند اقدام کنند. اگر برنامه نتواند با  AD RMSتواند با  ای که می مشاهده داده  باید از طریق ی  مرورگر یا برنامه

RMS تواند سیاس  حفاظتی را خوانده و داده را  نند اطلاعا  را ویرایش کنند زیرا برنامه نمیتوا کار کند کاربران نیز نمی

 رمزگشایی کند.

درخواس  مجوز استفاده را به سم  سرور صادر  AD RMSهای  وقتی کاربران دیگر بخواهند به محتوا دسترسی پیدا کنند کلاین 

کند. مجوز استفاده، مجوز حفاظ  این سند را  این مجوز را صادر میکنند. اگر کاربر ی  هوی  مورد اعتماد باشد سرور  می

 کند. خوانده و این حقول دسترسی را برای تمام عمر روی سند اعمال می

توانند از الگوهای از پیش تعریف شده مجوزهای حفاظتی بسازند. این الگوها  کاربران مورداعتماد برای تسهیل در فرایند انتشار می

هر الگو ی  سیاس   11 -2طریق ابزارهای مشهوری مانند پردازشگرهای متن و غیره اعمال شوند. همانند شکل  توانند از می

 کند. استفاده از پیش تعریف شده را اعمال می
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 AD RMSفرایند انتشار  11 -2شکل 

  AD RMSانواع نصب 

های متنوعی به شرح  دارای توزیع AD RMSمین دلیل باشد. به ه های خاص خود می هر سازمانی از لحاظ حفاظتی دارای نیازمندی

 زیر اس :

  در این توزیع  سروری توزیع تAD RMS  روی ی  سرور و برای پشتیبانی از بان  اطلاعاتیWID شود. به  نص  می

شود اگر بخواهیم  های تس  نص  می پذیری سرویس آنها زیاد نیس . در محیط دلیل اینکه همه اجزاء محلی هستند دسترس

 را به شکل مناس  اضافه کنیم.  AD RMSاز این نوع در آنسوی دیواره آتش استفاده کنیم باید استثنائا  

 شود که با دایرکتوری  در این حال  نص  روی چند سرور انجام می توزیع داخلیAD DS اند. ما باید ی   عجین شده

 قابلی  تقسیم بار نخواهد داش .  AD RMSدر نظر بگیریم وگرنه نقش  AD RMSسرور مجزا برای بان  

  نوع توزیع استفاده کنیم. در این مدل وقتی کاربران سیار باشند و از محدوده شبکه خارج شوند باید از این  توزیع اکستران

اکستران  مخصوصی را روی سرور وب به سم  شبکه  URLباید استثنائا  دیواره آتش را به طور مناسبی پیکربندی کنیم و 

 های خارجی اجازه ارتباط داشته باشند. بیرونی اضافه کنیم تا کلاین 

  توزیعmultifoerst  بریم که شرکاء بر اساس  این نوع توزیع را زمانی به کار میAD DS forest trust  با

سای  که میزبان  نص  کنیم. بعد به هر وب AD RMSی  سرور  forestهم ارتباط دارند. در این حال  باید روی هر 
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را توسعه  AD DS forest schemaکنیم. همچنین باید  اعطاء می SSLباشد ی  گواهی  می AD RMSکلاسترهای 

موجود باشد نیازی به توسعه نیس . در  Exchangeی  سرور  forestرا شامل شود. اگر در هر  AD RMSدهیم تا اشیاء 

 ها مورد اعتماد باشد.  forestکند باید برای همه  که سرویس را اجرا می AD RMSنهای  حساب سرویس 

 AD RMS  با توزیعAD FS  همچنین امکان توسعه کلاستر ریشه بهforest ق های دیگر از طریAD FS  وجود

 دارد. برای این کار باید شرایط را به شکل زیر آماده کنیم:

در نظر بگیریم. این کار باعث تضمین ارتباط امن  AD RMSبه وب سای  میزبان کلاستر ریشه  SSLی  گواهی  .1

 شود.  می AD FS resourceبین کلاستر و سرور 

 کلاستر ریشه نص  شود. .1

را آماده  federated trustارتباط  AD RMSمربوط به  Identity Federation Supportقبل از نص  نقش  .2

 کنیم.

های مجوز و گواهی  poplineبرای  claims-awareی  برنامه  AD FS resource partnerروی سرور  .1

 بسازیم.

 کنیم. اعطاء می AD RMSرا به حساب سرویس  Generate Security Auditsحق کاربری  .1

1. URL ا در کلاستر اکستران  رAD RMS کنیم و بعد سرویس نقش  تعریف میAD RMS Identity 

Federation Support  را از طریقServer Manager کنیم. در حین نص  به  نص  میfederation URL 

 نیاز داریم.

   توزیع سرور در حالLicensing-Only های پیچیده گاهی نیاز اس  علاوه بر کلاستر ریشه ی  کلاستر  در شبکه

licensing-only AS RMS نامه  داشته باشیم. در این گونه موارد باید ابتدا ی  گواهیSSL  به وب سای  میزبان کلاستر

-lincensingتوانیم سرور  سازی موارد فول می داده و سپس کلاستر ریشه را نص  کنیم. بعد از آماده AD RMSریشه 

only .را نص  کنیم 

  ارتقاءWindows RMS  بهAD RMS دهیم: جه  ارتقاء سرور موارد زیر را باید انجام می 

 باشند. 1باید دارای سرویس پ   RMSهای  سیستم .1
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 بهتر اس  از همه سرورها و بان  اطلاعاتی پیکربندی پشتیبان تهیه کنیم. .1

 نام مطمئن شویم. کنیم باید از تکمیل ثب  استفاده می Windows RMSنام آفلاین برای  اگر از ثب  .2

برای ارتقاء استفاده  URLداشته باشیم باید از همان  service connection pointرویس دایرکتوری اگر در س .1

 کنیم.

 ارتقا یابد.  SQL Serverقرار دارد باید به نسخه  MSDEروی  Windows RMSاگر بان  اطلاعاتی  .1

 شته شود.نو RMS loggingها روی بان   را خالی کرده تا همه پیغام RMS Message Queuingصف  .1

شود هنگام ارتقاء سرور  دهیم. این کار باعث می کلاستر ریشه را ارتقاء می licensing-onlyقبل از ارتقاء سرور  .1

licensing  ،self-signed SLC .کلاستر ریشه در دسترس باشد 

 دهیم. ارتقاء می RMSهمه سرورهای دیگر را در کلاستر  .8

 اس . AD RMSترین ساختارهای توزیع  این سناریوها مهم

 AD RMSنصب 

باید ی  کلاستر  وجود داشته باشد و  AD DS forestکاملا پیچیده اس . به خاطر داشته باشید که در ی   AD RMSنص  کامل 

را چگونه توزیع  AD RMSهای  سازی باید تصمیم بگیریم سیستم نیازها نیز قبلا آماده شده باشد. در طول این فرایند آماده همه پیش

شود؟ آیا تعاملی با خارج  تقسیم می licensingشود یا وظایف بین کلاسترهای ریشه و  کنیم. آیا فقط از اعضاء کلاستر ریشه استفاده می

 دهد. را شکل می AD RMSسازی  ها معماری توزیع و پیاده از شبکه داریم؟ آیا توزیع فقط داخلی اس ؟ جواب هر کدام از این سئوال

 ای بوده و به مراقب  و توجه نیاز دارد. پس از این مقدما  آماده نص  هستیم. این کار عملیا  چندمرحله

 AD RMSسازی مقدمات نصب  آماده

سازی  نیازهای بسیاری اس . اگر هدف تس  باشد موارد کمتر خواهد بود ولی اگر در محیط واقعی پیاده دارای پیش  AD RMSنص  

کنیم تا در حین کار در  دق  کار انجام شود. بنابراین محیط تس  را تا حد ممکن شبیه محیط واقعی طراحی می شود باید در منتهای

 محیط واقعی به مشکل جدیدی برخورد نکنیم.

 کند. را خلاصه می AD RMSهای اساسی دیگر نص   نیازمندی 11 -1کنیم. جدول  نیازها شروع می با پیش

 RMSتم های سیس نیازمندی 11 -1جدول 

 پیشنهادا  ها نیازمندی افزار افزار / نرم سخ 
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یا  Pentium 4.3 GHzدو پردازشگر  یا بالاتر Pentium 4.3 GHzی  پردازشگر  پردازشگر

 بالاتر

 MB 1024 MB 512 حافظه

 GB 80 GB 40 فضای دیس 

به غیر  2008های ویندوز سرور  هر کدام از نسخه سیستم عامل

-Itaniumهای  و سیستم Web Editionاز 

based 

یا  Enterpriseویندوز سرور نسخه 

Datacenter 

 NTFS NTFSیا  FAT32 فایل سیستم

Messaging Message Queuing  

   ASP.NETبا  IIS های وب سرویس

 

 AD RMSملاحظا   11 -1جدول 

 ملاحظا  کامپونن 

 URLسرور وب URL کنیم و نام کامپیوتر را در آن دخیل  کنند رزرو می هایی را که تغییر نمی

کنیم. برای ارتباطا  داخلی و خارجی از  نیز استفاده نمی localhostکنیم. از  نمی

URL کنیم. های متفاو  استفاده می 

Active Directory 

Domain Services 
و یا  2003یا ویندوز سرور  2با سرویس پ   2000ویندوز سرور  AD DSاز دامنه 

ایجاد  2008کنیم. در صور  امکان دامنه دیگری در ویندوز سرور  استفاده می 2008

 کنیم. می

کنیم. در صور   ای که کاربران آن حضور دارند نص  می را روی همان دامنه AD RMS محل نص 

را در دامنه اصلی فرزند  AD RMSکنیم و  با چند دامنه نص  می forestامکان ی  

 کنیم. نص  می

 کنیم. استفاده می AD DSپیکربندی شده در  E-mailهای  از آدرس حساب دامنه

محلی هستند  Administratorsهای کاربری دامنه استاندارد که عضو گروه  از حساب حساب سرویس

 Genetateهای سرویس مبتنی بر دامنه که حق کاربری  کنیم. حساب استفاده می

Security Audits .دارند مناس  هستند 
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کنیم. این حساب نباید روی کار  هوشمند باشد. باید  از ی  حساب دامنه استفاده می حساب نص 

باید عضو  connection pointدارای دسترسی مدیریتی محلی داشته باشد. برای تولید 

طلاعاتی خارجی باید عضو باشد. برای استفاده از بان  ا Enterprise Adminsگروه 

 باشد. DBروی سرور  System Administratorsنقش 

شود که حاوی  به بعد استفاده می 1با سرویس پ   SQL 2005یا سرور  WIDاز  سرور بان  اطلاعاتی

stored procedute  باشد. برای تحمل خرابی از سرورSQL 2005   1با سرویس پ 

 شود.  ده مینص  شده روی کامپیوتر دیگر استفا

Database instance Instance  بان  اطلاعاتیAD RMS کنیم. سپس سرویس  گذاری می را ساخته و نام

SQL Server Browser کنیم. را قبل از نص  استار  می 

ها فقط در  نامه کنیم. از گواهی دریاف  می AD RMSبرای کلاستر  SSLی  گواهی  نامه نص  گواهی

تجاری  CAنامه مورد اعتماد از ی   کنیم. ی  گواهی ده میهای تس  استفا محیط

 کنیم. نص  می AD RMSخارجی دریاف  کرده و گواهی را قبل از نص  

کنیم. در صور   ذخیره می AD RMSکلید کلاستر را در بان  اطلاعاتی پیکربندی  محافظ  از کلید کلاستر

کنیم و آنرا روی همه  افزار برای ذخیره کلید استفاده می امکان از دستگاه محافظ سخ 

 کنیم سرورها نص  می

کلاستر ریشه و سرور بان  اطلاعاتی  URLسفارشی مجزا برای  CNAMEرکوردهای  DNSپیکربندی 

 سازیم  می

 کنیم. مثلا نام سازمان خود نام رسمی انتخاب میقبل از نص  ی   نام سرور صادرکننده گواهی

، Wordکنیم.) کار کند استفاده می AD RMSای که بتواند با  از مرورگر یا برنامه AD RMSکلاین  

Outlook ،PowerPoint ) 

 اندازی. از کار  هوشمند برای حساب عجین شود ولی نه برای راه AD RMSتواند با  می استفاده از کار  هوشمند

 کند. کنیم چون کار نمی مخصوص نص  استفاده نمی

به  XPاس . ولی ویندوز  AD RMSفرض حاوی کلاین   ویندوز ویستا به صور  پیش سیستم عامل کلاین 

 نیاز دارد. 1با سرویس پ   RMSکلاین  

 

 ای نیس . در محیط واقعی کار ساده AD RMSبینیم نص   طور که می همان
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 AD RMSهای  نامه درک گواهی

AD RMS کند همانند  ها را رمزنگاری می به دلیل اینکه دادهAD CS ها را در  نامه کند و این گواهی ها استفاده می نامه از گواهی

 Extensible Rights Markup Languageکند. همچنین از مجوزها در قال   به کاربران مختلفی اعطاء می AD RMSزیرساخ  

(XrML) شوند از جهتی گواهی نیز محسوب  لیل اینکه این مجوزها در محتوای تولید شده توسط کاربر درج میبرد. به د بهره می

دهد که بتواند گواهی یا مجوز را اعتبارسنجی کند. جدول  را تشکیل می trustای از  زنجیره AD CS  ،AD RMSشوند. همانند  می

 کند. خلاصه می را AD RMSهای مختلف مورد نیاز زیرساخ   نامه گواهی 11 -2

 AD RMSهای  نامه گواهی 11 -2جدول 

 محتوا نامه گواهی

 Server licensorگواهی 

(SLC) 

اولین سرور در کلاستر ریشه   AD RMSاندازی  باشد که در طول راه نامه خودکار می گواهی

گذارند. اگر کلاستر  را به اشتراک می SLCشود. اعضاء دیگر کلاستر ریشه این  تولید می

licensing-only  پیکربندی شود خودSLC  ساخته و آنرا با اعضاء کلاستر خود به اشتراک

 سال اس . SLC 111گذارد. طول عمر هر  می

 Right accountنامه  گواهی

(RAC) 

RAC  ها برای کاربران مورد اعتماد که حسابemail-enabled  درAD DS  دارند صادر

کند محتوای محافظ  شده را باز کند  ها وقتی کاربر برای اولین بار سعی می RACشود.  می

دهد و طول  های استاندارد کاربران را به همراه کامپیوترشان تشخیص می RACشوند.  ساخته می

 11دهند و برای  های موق  کاربر را به کامپیوتر مشخصی نسب  نمی RACروز دارند.  211عمر 

حاوی کلید عمومی و خصوصی کاربر اس . کلید خصوصی با کلید  RAC دقیقه اعتبار دارند.

 در همین جدول مراجعه شود.( Machineنامه  شود. )به گواهی خصوصی کامپیوتر رمزنگاری می

 Clientنامه  گواهی

licensor (CLC ) 

ر را اجرا کرد برنامه به طو AD RMS-enabledدریاف  کرد و برنامه  RACپس از اینکه کاربر 

کند. برای این کار کامپیوتر  ارسال می AD RMSبه کلاستر  CLCخودکار ی  درخواس  

تواند از شبکه خارج شود. به دلیل اینکه  می CLCکلاین  باید در شبکه باشد ولی بعد از دریاف  

CLC  باRAC  مربوط به کلاین  عجین اس  اگرRAC  لغو شودCLC  نیز بی اعتبار خواهد

کلاین  که توسط  licensorکلاین ، کلید خصوصی  licensorید عمومی حاوی کل CLCشد. 

باشد. کلید  می AD RMSشود و کلید عمومی کلاستر  کلید عمومی کاربر رمزنگاری می

 شود.  برای رمزنگاری محتوا استفاده می CLCخصوصی 

شود.  ود این گواهی ساخته میش استفاده می AD RMS-enabledوقتی برای اولین بار برنامه  Machineنامه  گواهی
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نامه  کند. این گواهی در ویندوز به طور خودکار این فرایند را مدیری  می AD RMSکلاین  

container  نامه  کند که گواهی امنی را روی کامپیوتر ایجاد میmachine  با پروفایل کاربر

ه اس . کلید خصوصی در نامه حاوی کلید عمومی برای کامپیوتر فعال شد مرتبط شود. این گواهی

 گیرد. قرار می containerآن 

شود که کاربر محتوا را به حال  محافظ  شده ذخیره کند. این مجوز  این مجوز زمانی ساخته می مجوز انتشار

توانند از محتوا استفاده کنند و چه حقوقی  کند کدام کاربران و تح  چه شرایطی می مشخص می

جوز برای رمزگشایی محتوا از کلید محتوای متقارن و کلید عمومی در مورد محتوا دارند. این م

 برد. کلاستر بهره می

کاربر  RACگیرد. با  کند تعلق می مجوز استفاده به کاربری که محتوای محافظ  شده را باز می مجوز استفاده 

در دسترس نباشد  RACکند. اگر  عجین شده و حقول دسترسی کاربر روی محتوا را لیس  می

تواند با محتوای محافظ  شده کار کند. حاوی کلید متقارن برای رمزگشایی محتواس .  کاربر نمی

 شود.  این کلید با کلید عمومی کاربر رمزنگاری می

 

 مراحل نصب

را آماده  11 -1شویم. قبل از شروع باید مقدما  لیس  شده در جدول  های نص  را متوجه شدیم آماده نص  می حالا که نیازمندی

 کنیم. 

 AD RMSنصب 

 Enterpriseیا  Standardنسخه  2008به سرور عضو دامنه دارای ویندوز سرور  Enterprise Administratorبا کاربر  .1

 شویم.  میوارد  Datacenterو یا 

 کنیم. را باز می Server Managerکنسول  .1

 کنیم. را انتخاب می Add Rolesکلی  راس  کرده و  Rolesروی گره  .2

 زنیم. می Nextرا مرور کرده و  Before You Beginاطلاعا   .1

را انتخاب کرده و روی  Select Server Roles  ،Active Directory Rights Management Servicesدر صفحه  .1

Next کنیم. ویزارد  کلی  میAdd Role خواهد که نقش  از ما میWeb Server (IIS) های مورد نیاز،  را با ویژگی

Windows Process Activation Services (WPAS)  وMessage Queuing .را اضافه کنیم 
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 کنیم. کلی  می Nextکنیم. روی  کلی  می Add Required Role Servicesها نص  نباشند روی  اگر این سرویس .1

اطلاعا  نقش انتخاب شده را مرور کرده و روی  Active Directory Rights Management Servicesدر صفحه  .1

Next کنیم. کلی  می 

را زده و روی  Active Directory Rights Management Serverعلام  کادر  Select Role Servicesدر صفحه  .8

Next کنیم. گزینه  کلی  میIdentity Federation Support کنیم. این گزینه را تا بعد از  را در این مرحله انتخاب نمی

 توانیم نص  کنیم. نمی AD FS federationساخ  ارتباط 

را انتخاب کرده  Create A New AD RMS Clusterگزینه  Create Or Join An AD RMS Clusterدر صفحه  .9

 Join An Existingقبلا ساخته شده باشد و در حال نص  سرور دوم باشیم باید کنیم. اگر کلاستر  کلی  می Nextو روی 

AD RMS Cluster  را انتخاب کنیم چون در هرforest توانیم داشته باشیم. فقط ی  کلاستر می 

را انتخاب کرده و روی  Select Configuration Database  ،Use A Different Database Serverدر صفحه  .11

Next  کنیم. اگر بخواهیم از  می کلیWID  برای میزبانی بان  اطلاعاتیAD RMS  حذف  11و  11استفاده کنیم مراحل

توانیم سروری را به این کلاستر اضافه کنیم. از  کنیم دیگر نمی استفاده می WIDگردد. به خاطر داشته باشید که وقتی از  می

WID افزاری برای سرور بان  اطلاعاتی مناس  کافی نباشد. شود اگر منابع سخ  های تس  استفاده می در محیط 

کلی   Check Namesکلی  کرده و نام آنرا تایپ کرده و روی  Selectبرای پیدا کردن سرور میزبان بان  اطلاعاتی روی  .11

 کنیم. کلی  می OKکنیم. سپس روی  می

کلی   Nextو سپس روی  Validateمورد مناس  را انتخاب کرده روی  Database Instanceدر لیس  بازشوی  .11

 کنیم. می

کلی  کرده ، حساب کاربری و کلمه عبور دامنه را که برای  Specifyروی  Specify Service Accountدر صفحه  .12

زنیم. این حساب باید  را می Nextکلی  کرده و سپس  OKباید استفاده شود تایپ کرده، روی  AD RMSحساب سرویس 

 محلی باشد. Administratorsعضو گروه 

را انتخاب کرده و  Use CSP Key Storageگزینه  Configure AD RMS Cluster Key Storageدر صفحه  .11

 AD RMSبه منظور محافظ  از کلید کلاستر  cryptographic storage prividerزنیم. ما از روش  را می Nextسپس 

را انتخاب کرده و این  storage providerباید ی   تری اس . در این روش کنیم به دلیل اینکه روش امن استفاده می
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کنیم.  قبل از اینکه بتوانیم آنها را به کلاستر ریشه اضافه کنیم نص  می AD RMSنامه را روی همه سرورهای  گواهی

 تر اس . ذخیره کنیم ولی امنی  آن نسب  به حال  قبل پایین AD RMSتوانیم کلید را در بان  اطلاعاتی  همچنین می

 cryptographicکنیم. امکان انتخاب  را انتخاب می CSPگزینه  Specify AD RMS Cluster Keyدر صفحه  .11

service provider  تر اس   های امنیتی ما نزدی  افزاری وجود دارد. از این دو هر کدام که به سیاس  افزاری یا نرم سخ

کنیم.  کلی  می Nextکنیم. روی  انتخاب می را Create A New key With The Selected CSPانتخاب کرده و 

دهیم که ی  بان  اطلاعاتی پیکربندی  توانیم از کلید موجود نیز استفاده کنیم ولی زمانی این کار را انجام می همچنین می

 کنیم. خراب شده را بازیابی می

را  AD RMSوب های  وب سای  مورد نظر برای نص  سرویس Select AD RMS Cluster Web Siteدر صفحه  .11

 Default Web Siteکنیم. اگر تا آن موقع وب سای  آماده نباشد نام وب سای   کلی  می Nextکنیم و روی  انتخاب می

 خواهد شد.

را انتخاب  Use An SSL-Encrypted Connection (https://)گزینه  Specify Cluster Addressدر صفحه  .11

کار کند.  SSLبهتر اس  با استفاده از ارتباط رمزنگاری شده  AD RMSستر کنیم. به عنوان بهترین روش امنیتی کلا می

تجاری خارجی استفاده شود به طوری که همه قابل اعتماد باشد. بهتر اس  این  CAنامه صادر شده از  بهتر اس  از ی  گواهی

اب کنیم. از ارتباطا  رمزنگاری شده نامه قبلا روی ی  سرور نص  شود به طوری که بتوانیم در مراحل نص  آنرا انتخ گواهی

خود داریم نباید از ارتباطا  ناامن استفاده  AD RMSبرای   Identity Fedetationبپرهیزیم. وقتی قصد استفاده از 

 کنیم.

را تایپ کرده و  AD RMSکلاستر  FQDNنام  Specify Cluster Adderssاز صفحه  Internal Addressدر بخش  .18

معتبر باشد و  FQDNکنیم. این نام باید ی  نام  کلی  می Nextکنیم. اگر اعتبار تایید شد روی  می کلی  Validateروی 

توانیم این  را تغییر دهیم در همین صفحه می AD RMSفرض ارتباطا   در آینده قابل تغییر نیس . اگر بخواهیم پور  پیش

 باشد. پذیر نمی کار را انجام دهیم. تغییر پور  نیز در آینده امکان

 کنیم. کلی  می Nextکلی  کرده و روی  validateروی  .19

 Choose Anگزینه  Choose A Server Authentication Certificate For SSL Encryptionدر صفحه  .11

Existing Certificate For SSL Encryption (Recommended) نامه نص  شده را  را انتخاب کرده و گواهی

کنیم تا گواهی را  کلی  می Importنامه از قبل نص  نشده باشد روی  کنیم. اگر گواهی می کلی  Nextانتخاب و روی 
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توانیم استفاده کنیم یا اگر گواهی دریاف  نشده باشد گزینه سوم را انتخاب  نیز می self-signedمنتقل کنیم. از گواهی 

انتخاب شود تا این گواهی دریاف  و نص  نشود نص   کنیم تا رمزنگاری را به بعد موکول کنیم. بهرحال اگر آخرین گزینه می

AD RMS شود. کامل نمی 

کلی   Nextرا تایپ کرده و روی  AD RMSنام کلاستر   Name The Server Licensor Certificateدر صفحه  .11

 کنیم. می

 Register The AD RMS Serviceگزینه  Register AD RMS Service Connection Pointدر صفحه  .11

Connection Point Now  را انتخاب و رویNext کنیم. این کار باعث ثب    کلی  میAD RMS service 

connection point (SCP)  درAD DS سازی کلاستر هستیم و نیاز به نص  اعضاء دیگر  شود. اگر در حین آماده می

 Reginster The AD RMS Service Connectionها داریم گزینه  کلاستر قبل از شروع سرویس دهی به درخواس 

Point Later کنیم. را انتخاب می 

کنیم. صفحا  اشاره شده در مراحل  کلی  می Nextکنیم و روی  را مرور می IISاطلاعا   Web Server (IIS)در صفحه  .12

 روی سرور نص  نشده باشد. IISیابند که قبلا  فقط در صورتی نمایش می 11و  12

 کنیم. کلی  می Nextفرض سرور وب را نگه داشته و روی  های پیش در صفحه بعد انتخاب .11

 کنیم. کلی  می Installهای خود را مرور کرده و روی  انتخاب Confirm Installation Selectionدر صفحه  .11

وزهای اعطاء شده به حساب شویم تا مج کنیم. از ویندوز خارج و دوباره وارد می کلی  می Finishوقتی نص  کامل شد روی  .11

 ADشود به طور خودکار عضو گروه  نص  می  AD RMSکاربری به روز گردد. حساب کاربری وارد شده وقتی نقش سروری 

RMS Enterprise Administrators شود به همه اجزاء  . این کار باعث میAD RMS .دسترسی پیدا کنیم 

 (11 -1حالا نص  کامل شده اس  )شکل 
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 شود. ظاهر می Service Managerدر  AD RMSوقتی نص  تمام شد کل ساختار درختی  11 -1شکل 

 AD RMSنص    ا تمرین
در تمرین های زیر حساب سرویس و گروه  اضافه کنیم. DNSجدید نص  می کنیم. در ابتدا باید ی  رکورد  clusterرا در ی   AD RMSدر این تمرین 

،  SERVER01. برای این تمرین به دهیم را ادامه میساخته و نص  وب نامه سرور  گواهیدر دایرکتوری می سازیم. را  AD RMSهای نقش 

SERVER04  وSERVER05 .نیاز داریم 

 

  DNSرکورد سازی  تمرین اول آماده

 می سازیم AD RMS cluster URLبرای آماده کردن  CNAMEدر این تمرین ی  رکورد 

 می شویم SERVER01نه وارد با اعتبار مدیر دام -0

2- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 می رویم Roles\DNS Server\DNS\SERVER01\Forward Lookup Zones\contoso.comبه  -3

 را انتخاب می کنیم New Alias (CNAME)کلی  کرده و  روی پنجره سم  راس  -4

 Fullyآنرا به صور   Target Hostو در بخش  تایپ کردهرا  New Resource Record  ،RightsManagementدر کادر محاوره ای  -5

Qualified Domain Name (FQDN)  بهSERVER04.contoso.com  اختصاص می دهیم و رویOK کلی  می کنیم 

 د در دیگر سرورها بروز می شودساخته ایم . با انجام دیگر تمرین ها این رکور AD RMS cluster URLاکنون ی  رکورد جدید برای 

 دایرکتوری سازی  تمرین دوم آماده

 خواهیم ساخ   AD RMSمدیری   اعطاء اختیاردر این تمرین چهار گروه و ی  حساب سرویس برای 

 می شویم SERVER01دامنه وارد  Administratorکاربر با  -1

1- Server Manager  را ازAdministrative Tools اجرا می کنیم 

ختار سارفته و   Roles\Active Directory Domain Services\Active Directory Users and Computers \contoso.comبه  -2

OU  را به شکلAdmins\Service Identities می سازیم 
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 را انتخاب می کنیم Userو سپس  Newراس  کلی  کرده و  Service Identitiesروی  -1

 استفاده کرده pre–Windows 2000 logon namesو  در نام ورود به سیستماین نام اب کرده و از انتخ ADRMSServiceنام  کاربر را  -1

 کلی  می کنیم Nextو روی 

را از حال  انتخاب خارج کرده و  User Must Change Password At Next Logonی  کلمه عبور پیچیده انتخاب می کنیم.  -1

Password Never Expires .روی  کاربرای اتمام  را انتخاب می کنیمNext  و سپسFinish .کلی  می کنیم 

 Contoso.com\Admins\Admin Groups\Server Delegationsدر  AD RMSگروه مدیریتی اکنون  ، در صور  موجود نبودن ، ی   -1

 می سازیم 

را انتخاب می کنیم.   Groupو سپس  New، راس  کلی  کرده و ابتدا  پنجره سم  راس در  سازیم. می  globalچهار گروه امنیتی  -8

 سازیم: را میر گروه زیر اچهکنیم. سپس  کلی  می OKنام را تایپ کرده و روی 

 AD RMS Enterprise Administrators  
 AD RMS Template Administrators  
 AD RMS Auditors  
 AD RMS Service Account  

 

9- AD RMS Service Account group  را با راس  کلی  کردن و انتخابProperties  زیانه باز می کنیم و رویMembers  کلی  می

 کلی  می کنیم OKو روی ه این گروه اضافه کرده را ب ADRMSServiceکنیم. حساب 

 می شویم SERVER03با اعتبار مدیر دامنه وارد   -11

11- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 کنیم. را باز می Configuration\Local Users and Groups\Groups گره -11

 را انتخاب کرده و آن را باز می کنیم  Administratorsگروه  -12

 کلی  می کنیم OKو روی  را به این گروه اضافه می کنیم AD RMS Service Accountگروه  -11

 نص  هستیمبرای ادامه اکنون آماده 

 وب نامه سرور  گواهیآماده کردن تمرین سوم 

 .بسازیموب سرور برای آن  نامه گواهیمی باشد باید قبل از عملیا  نص  ی   SSLنیازمند ی  ارتباط وب رمزگذاری شده با  AD RMSچون 

 می شویم SERVER04با اعتبار مدیر شبکه دامنه وارد  -1

 مورد نیاز اس . 1لازم اس . این دسترسی برای تمرین  SCP ساختنمی دهد که برای  Enterprise Administratorاین کار به ما اعتبار 

1- Server Manager  را ازAdministrative Tools اجرا می کنیم. 

 را باز کرده و Roles\Active Directory Certificate Services\Certificate Templates (SERVER04) گره -2

 در این پنجره لیس  شده اند موجود الگوهایمی بینیم که تمام 

 را انتخاب می کنیم  Duplicate Templateرا انتخاب کرده و روی آن راس  کلی  کرده و   Web Serverالگوی  -1

 کلی  می کنیم OKو روی  انتخاب می کنیم – 2008در این مورد ویندوز سرور  –ویندوز سرور را  نسخه -1

 کنیم. رها میو بجز گزینه های زیر بقیه را بدون تغییر  انتخاب کرده Web Server WS08را  الگونام  -1

  در زبانهGeneral  از انتخاب ،Publish Certificate In Active Directory مطمئن می شویم 

  در زیانهSecurity  ، کامپیوترحساب SERVER04  را اضافه می کنیم. رویAdd و Object Types  کلی  کرده و

Computers  را انتخاب می کنیم و رویOKکلی  می کنیم 

   عبارSERVER04  را تایپ کرده و رویCheck Names  و سپسOK .کلی  می کنیم 

 به SERVER04  مجوزهایAllow:Read  وEnroll  و روی را اعطاء کردهOK کلی  می کنیم 

 تنظیما  دیگر ار بدون تغییر رها می کنیم 

 کلی  می کنیم OKروی  -1

 اجرا می شود Server Managerدر  Certification Authorityدر بخش کنسول  الگوانتشار 

 کنیم. را باز می Roles\Active Directory Certificate Services\Contoso-issuing-serve\Certificate Templates گره -8

را انتخاب می  Certificate Template To Issueو سپس  Newراس  کلی  کرده و  Certificate Templatesروی  الگوبرای صدور ی   -9

 کنیم
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 کلی  می کنیم OK ه و رویدرا انتخاب کر Enable Certificate Templates  ،Web Server WS08در کادر محاوره ای  -11

 

 وب سرورنامه  گواهیتمرین چهارم  نص  

 نص  کنیم را صادر و نامه گواهیدرخواس   بایداکنون 

 کلی  می کنیم Enterروی را نوشته و  mmcدر جستجو عبار  در منوی استار  در کا -1

 کلی  می کنیم Addروی  Certificates snap-inکلی  کرده و بعد از انتخاب Add/Remove Snap-insروی  Fileاز منوی  -1

2- Computer Account  را انتخاب کرده و رویNext کلی  می کنیم 

 کلی  می کنیم OKو بعد  Finishمطمئن می شویم که همین کامپیوتر انتخاب شده اس ، سپس روی  -1

 ذخیره می کنیم Computer Certificatesرفته و با نام  Documentsکلی  کرده و به پوشه  Save As روی Fileاز منوی  -1

 را باز می کنیم Certificates (Local Computer)\Persona l\Certificatesگره  -1

 کلی  می کنیم Nextرا انتخاب می کنیم. روی  Request New Certificateو بعد  All Tasksراس  کلی  کرده و  Certificates روی -1

8- Web Server WS08 certificate  را انتخاب کرده و رویMore Information to enroll for this certificate کلی  می کنیم 

 مقادیر زیر را اضافه می کنیم Subjectدر زبانه  Certificate Propertiesای در کادر محاوره  -9

  در کادرSubject Name Value  مطمئن می شویم کهFull DN   انتخاب شده اس  و عبار

CN=SERVER04,DC=Contoso,DC=com  و روی  تایپ کردهراAdd کلی  می کنیم 

  روی بخشAlternative Name  بازشوکلی  کرده و در منوی URL و در کادر  را انتخاب می کنیمValue   عبار
RightsManagement.contoso.com  را نوشته و سپس رویAdd کلی  می کنیم 

  در زبانهGeneral   عبارContoso DRM  را در کادرFriendly Name   و عبارWeb Server Certificate  را در کادر

Description  نویسیممی 

  روی زبانهPrivate Key  کلی  کرده و بخشKey Options  را باز می کنیم وMake Private Key Exportable and Allow 

Private Key To Be Archived را انتخاب می کنیم 

 کلی  می کنیم Finishو در آخر  Enrollو سپس  OKروی  -11

 را مرور می کنیم در پنجره سم  راس  اطلاعا کلی  کرده و  Certificates، روی نامه گواهیبرای اطمینان از صدور  -11

 را می بندیم Certificatesکنسول  -11

 

 هستیم AD RMSاکنون آماده نص  

  AD RMS Root Clusterنصب   تمرین پنجم
 

نیز در  SERVER05در  SQL serverدر حال کار هستند و  SERVER05و  SERVER01  ،SERVER03مطمئن می شویم که حداقل سیستمهای 

 باشد که در این تمرین از آنها استفاده خواهد شد. نامه گواهیو  AD CSنیز باید با انجام تمرین های فصل پانزده دارای  SERVER03حال کار اس  . 

 

نیاز  SCPبرای ساخ  می دهد که  Enterprise Administratorمی شویم. این کار به ما اعتبار  SERVER03با اعتبار مدیر شبکه دامنه وارد  -1

 داریم

1- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را انتخاب می کنیم Add Rolesدر پنجره راس  کلی  کرده و  Rolesروی گره  -2

 کلی  می کنیم Nextقبل از شروع اطلاعا  را مرور کرده و روی  -1

 را انتخاب می کنیم Select Server Roles  ،Active Directory Rights Management Servicesدر صفحه  -1

را  Message Queuingو  Web Server (IIS)  ،Windows Process Activation Service (WPAS)ویزارد از ما می خواهد که نقشهای 

 نص  کنیم

 Next  می کنیم و روی کلی Add Required Role Services if these services weren’t installedروی  AD RMSقبل از نص   -1

 کلی  می کنیم

 کلی  می کنیم Nextاطلاعا  را مرور کرده و روی  Active Directory Rights Management Servicesدر صفحه  -1

روی انتخاب شده اس  و  Active Directory Rights Management Servicesمطمئن می شویم که  Select Role Servicesدر صفحه  -8

Next نیمکلی  می ک 

 کلی  می کنیم Nextرا انتخاب کرده و روی  Create Or Join An AD RMS Cluster  ،Create A New AD RMS Clusterدر صفحه  -9

 کلی  می کنیم Nextرا انتخاب می کنیم و روی  Select Configuration Database  ،Use A Different Database Serverدر صفحه  -11
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 11و  11مد نظر باشد نیازی به انجام مراحل به صور  سرور منفرد   AD RMSجه  میزبانی بان   Windows Internal Databaseاگر استفاده از 

 تنها در شرایط تس  توصیه می شود.  WIDنیس . در هر صور  استفاده از 

 کلی  می کنیم OKپس روی و س Check Namesکلی  می کنیم. نام سرور را نوشته و روی  Selectروی  SERVER05برای پیدا کردن  -11

 کلی  می کنیم Nextکلی  می کنیم. سپس روی  Validateرا انتخاب کرده و روی  Database Instance  ،Default instanceدر  -11

 OKروی  تایپ کردهو کلمه عبور آنرا را  ADRMSServiceکلی  کرده و عبار   Specifyروی  Specify Service Accountدر صفحه  -12

 کلی  می کنیم Nextروی کلی  می کنیم و سپس 

را انتخاب کرده و  Configure AD RMS Cluster Key Storage   ،Use AD RMS Centrally Managed Key Storageدر صفحه  -11

 کلی  می کنیم Nextروی 

 اجزا دیگری نیاز ندارند.  به با استفاده از بان  اطلاعاتی سادگی آن اس  AD RMS cluster keyعل  انتخاب سیستم حفاظتی 

کلی  می  Nextنوشته و آنرا تایید می کنیم سپس روی  پیچیدهی  کلمه عبور  Specify AD RMS Cluster Key Passwordدر صفحه  -11

 کنیم

 کلی  می کنیم Nextرا انتخاب کرده و روی  Select AD RMS Cluster Web Site  ،Default Web Siteدر صفحه  -11

 را انتخاب می کنیم Specify Cluster Address  ،Use An SSL-Encrypted Connection (https://)در صفحه  -11

پور  را بدون تغییرمی گذاریم و روی و شماره  تایپ کردهرا  RightsManagement.contoso.comعبار   Internal Addressدر بخش  -18

Validate  کلی  کرده و بعد از اتمام رویNext کلی  می کنیم 

 Choose A Server Authentication Certificate For SSL Encryption  ،Choose An Existing Certificate For در صفحه -19

SSL Encryption (Recommended) گواهی نامه را انتخاب کرده و سپس SERVER04   را انتخاب می کنیم و رویNext کلی  می کنیم 

روی و  تایپ کردهرا  Contoso DRMنام  AD RMS clusterبرای شناسایی  Name The Server Licensor Certificateدر صفحه  -11

Next کلی  می کنیم 

را  Register AD RMS Service Connection Point  ،Register The AD RMS Service Connection Point Nowدر صفحه  -11

 کلی  می کنیم Nextانتخاب کرده و روی 

 رجیستر خواهد کرد AD DSرا در  AD RMS service connection point (SCP)این کار 

 کلی  می کنیم Nextروی را مرور کرده و  IISاطلاعا  مربوط به  Web Server (IIS)در صفحه  -11

 کلی  می کنیم Nextتنظیما  وب سرور را بدون تغییر گذاشته و روی  Select Role Servicesدر صفحه  -12

 کلی  می کنیم Installانتخاب هایمان را مرور کرده و روی  Confirm Installation Selectionsدر صفحه  -11

 کلی  می کنیم closeهنگامی که نص  کامل شد برای بستن ویزارد نص  روی  -11

 برای اعمال مجوز ها به کاربر وارد شده به سیستم ، یکبار از سیستم خارج شده و مجددا وارد می شویم -11

 AD RMS Enterpriseنص  شده باشد حساب کاربری وارد شده به سیستم به صور  اتوماتی  عضو گروه AD RMS serverهنگامی که نقش 

Administrators  رویمی شود که به ما اجازه هرگونه فعالیتی AD RMS  نص  کامل شده اس .دیگر می دهد. را 

 خلاصه درس

 AD RMS  سرویس حفاظ  از داده ها از طریق به منظور ارایهdigital rights management  طراحی شده اس . برای انجام این کار به

و برای ارتباط  Internet Information Servicesو  AD DS  ،SQL Serverزیرساخ  پیچیده ای اتکا می کند که به سرویس های دیگر مانند 

 ، نیاز دارد  AD FSبه ها  forestبین 

 سرویس کاربران برای استفاده از AD RMS   باید در دامنهAD DS  ی  حسابe-mail–enabled داشته باشند 

 د از برنامه های یکاربران همچنین برای محافظ  از محتوا باAD RMS–enabled استفاده کنند 

شد . بدون با AD RMS–enabledیا ی  برنامه سفارشی  Office Word  ،Outlook  ،PowerPointمی توانند ابزارهای مفیدی مانند این برنامه ها 

 این برنامه ها نمی توان با محتوای محافظ  شده کار کرد.

  برخلاف ویندوز ویستاXP  بصور  پیش فرض دارایAD RMS client در ویندوز می باشد .XP  بایدWindows Rights Management 

Client  را به همراهSP2  دانلود و نص  کنیم 

 

 سئوالا  پایان درس

را تمام کرده و اکنون می خواهیم آنرا پیکربندی کنیم. نص  بدون  AD RMSهستیم به تازگی نص   contoso.comمدیر شبکه دامنه فرض کنید  -1

 پیام خطایی ظاهر می شود. مشکل از کجا می تواند باشد؟  AD RMS سرور هیت خطایی پایان یافته اس  اما هنگام کار با
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A  سرور ما .AD RMS .ندارد 

B  .سرور اس  و به همین دلیل نامعتبرسرور  نامه گواهی AD RMS  شروع به کار نمی کند 

C  سرور عضو دامنه .AD DS  نیس 

D  لازم برای مدیری   مجوزهای. حساب کاربری دارایAD RMS را ندارد 

 

 

 

 AD RMS: پیکربندی و استفاده از استفاده از 2درس 

سازی نص  به خوبی انجام شود نص  نیز بدون عی  انجام  ای اس  ولی وقتی مراحل آماده فرایند پیچیده AD RMSآماده سازی نص  

شود.  های استفاده مورد نظر در شبکه آماده می انجام شده و سیاس  AD RMSشود. پس از نص  سرورها پیکربندی کلاسترهای  می

 عملیا  فول شامل مراحل زیر اس :

  اگر بخواهیمAD RMS یرون از شبکه نیز در دسترس باشد باید ی  بURL  .کلاستر اکستران  در پیکربندی بگنجانیم 

 های  اگر بخواهیم سرویسAD RMS   را با شرکاء عجین کنیم باید تنظیماproxy  را پیکربندی کنیم وIdentity 

Federation Support  را نص  کنیم. به خاطر داشته باشید که ما باید ازAD FS افزودن این اجزاء به زیرساخ   برای

با کلاسترهای دیگر همکاری  AD RMSرا پیکربندی کنیم تا بین کلاستر  trustهای  استفاده کنیم. همچنین باید سیاس 

 مناسبی برقرار شود.
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 نامه  باید چندین گواهیAD RMS  .پیکربندی کنیم تا دوره اعتباری مورد نظر پوشش داده شود 

 های مخصوصی هدف این سیاس   های حفاظتی روی کل سازمان اعمال نشود و فقط گروه یا بخش یاس اگر سازمان بخواهد س

 ( پیکربندی کنیم.exclusionکننده ) های مستثنی باشند باید سیاس 

 های کاربری برای عجین شدن با  باید حسابAD RMS .آماده کنیم 

 کنند. اظ  دسترسی کاربران را تسهیل میباید الگوهای سیاس  را آماده کنیم. این الگوها فرایند حف 

  های  باید با کلاینAD RMS .مختلف آشنا باشیم تا در صور  بروز مشکل آنرا برطرف کنیم 

 AD RMS ها اطلاع داشته باشیم و برای عملیا   کند. باید از این بان  از سه بان  اطلاعاتی استفاده میAD RMS  آماده

 کنیم.

 کند. را تکمیل می AD RMSاین عملیا  توزیع کلاستر 

 توانیم: بعد از این درس می

 URL .های اکستران  را پیکربندی کنیم 

 .برای عجین شدن با شرکاء آماده شویم 

 های  نامه با گواهیAD RMS .کار کنیم 

 های کاربری را برای  حسابAD RMS .آماده کنیم 

  کننده را آماده کنیم. های مستثنی سیاس 

 کنیم. با الگوهای سیاس  کار 

  های اطلاعاتی  با بانAD RMS .کار کنیم 

 دقیقه 21زمان تقریبی : 

 AD RMSپیکربندی 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  571

 

 Windows Server 2008  1392ترجمه کتاب 

شود. این  انجام می MMCاز طریق کنسول  Windows Rights Management Servicesبر خلاف  AD RMSپیکربندی 

 Remote Server Administration Toolsو هم از طریق ی  کنسول مجزا در  Server Managerکنسول هم از طریق 

(RSAT) شود.  های تکمیلی از طریق همین کنسول انجام می در دسترس اس . همه پیکربندی 

 اکسترانت URLساخت 

اکستران   URLرا توسعه دهیم به طوری که کاربران سیار تح  پوشش قرار گیرند باید ی   AD RMSخواهیم زیرساخ   وقتی می

 ید موارد زیر را انجام دهیم:پیکربندی کنیم. برای این کار با

 شویم. به سروری که عضو کلاستر ریشه اس  وارد می AD RMS Enterprise Administratorsبا اعتبار  .1

1. Server Manager کنیم. را باز می 

 کنیم. را باز می Roles\Active Directory Rights Management Services\servernameگره  .2

 کنیم. را انتخاب می Propertiesروی نام سرور کلی  راس  کرده و  .1

 کنیم. را باز می Cluster URLsزبانه  .1

و   Licensingهای مناس  را برای  را فعال کرده و آدرس Cluster URLs  ،Extranet URLsدر صفحه  .1

Certification کنیم. این  وارد میURL ی باشند. پیکربندی ها باید در اکستران  معتبر بوده و دائمDNS  نیز برای این

URL  ها باید به درستی انجام شود. از رمزنگاریSSL  برای ارتباطHTTPS های  کنیم. در نهای  دایرکتوری استفاده می

 سازیم.  می AD RMSمجازی مناسبی روی وب سای  برای میزبانی داده 

 کنیم. کلی  می OKروی  .1

 باشد. اکستران  آماده می URLحالا 

 Trustهای  پیکربندی سیاست

تواند از چهار مدل  می AD RMSمند شویم.  بهره fedetationتوانیم از پشتیبانی  در شبکه موجود نباشد نمی AD FSتا زیرساخ  

trust :پشتیبانی کند 

 های  دامنهTrusted user شوند کلاستر  باعث میAD RMS  های کلاسترهای  بتواند درخواسAD RMS  را ازAD DS 

forest نامه  ها با انتقال گواهی های دیگر پردازش کند. این دامنهlicensor  سرور از کلاسترAD RMS خواهیم به  که می

 شوند. داشته باشد افزوده می trustکلاستر ما 
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 های  دامنهtrusted publishing  به کلاسترAD RMS دهد برای محتوای محافظ  شده توسط کلاستر دیگر  ما امکان می

و کلید خصوصی آنرا به کلاستر خود  publishingکلاستر  SLCای باید  مجوز استفاده صادر کند. برای ساخ  چنین دامنه

 منتقل کنیم.

 Windows Live ID trust  کاربرانی را که دارایWindows Live ID  قبلا به آن(Microsoft Passport می )گفتند 

 سازد از محتوای محافظ  شده استفاده کنند ولی قادر به ساختن چنین محتوایی نیستند. معتبر هستند قادر می

 Federated trust  از طریقAD FS شود و عملکرد کلاستر  ایجاد میAD RMS  ما را تاforest  هایی کهtrust  برقرار

 دهد.  شده گسترش می

 دهد.  توسعه می forestما را تا آن سوی محدوده  AD RMSاقتدار  trustع هر کدام از این نو

 سرور Licensorنامه  انتقال گواهی

سرور را از کلاستر ریشه خود یا کلاستر ریشه  licensorباید گواهی  trusted userیا  trusted publishingهای  برای کار با دامنه

شوند. برای  های در حال ایجاد منتقل می trustها به منظور استفاده در  نامه تقل کنیم. گواهیداشته باشیم من trustکه قرار اس  با آن 

 محلی یا معادل آن باشیم.  AD RMS Enterprise Administratorsاجرای این فرایند باید عضو گروه 

 شویم. میبه سروری که عضو کلاستر ریشه اس  وارد  AD RMS Enterprise Administratorsبا اعتبار  .1

 کنیم. را باز می Server Managerکنسول  .1

 کنیم. را باز می Roles\Active Directory Rights Management Services\servernameگره  .2

 کنیم. را انتخاب می Propertiesروی نام سرور کلی  راس  کرده و  .1

 کنیم. کلی  می Export Certificateرا باز کرده و روی  Server Certificateزبانه  .1

کنیم. برای مثال نام کلاستر و بعد محل مناسبی را  نام معتبری را وارد می Export Certificate Asای  در کادر محاوره .1

 کنیم. کلی  می Saveساخته شود. روی  bin.تا فایل  Documentsکنیم مانند پوشه  انتخاب می

 بندیم.  کادر را می .1

 کنیم. را کنترل می AD RMSکنیم به دلیل اینکه دسترسی به کلاستر    میاز این گواهی به طور کامل محافظ

 AD RMSهای  نامه سازی گواهی آماده
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نامه را به درستی بر پایه  شوند. ولی ما باید دوره زمانی گواهی ساخته می AD RMSفرض در حین نص   ها به طور پیش نامه گواهی

 نامه چهار فعالی  قابل اجراس : اظ مدیری  گواهیهای حفاظتی خود پیکربندی کنیم. از لح سیاس 

  مشخص کردنRAC  

 فعال کردن ارائه گواهی برای دستگاههای سیار 

 های سروری فعال کردن ارائه گواهی برای سرویس 

  های هوشمند ها از طریق کار  تایید هوی  کلاین 

های حفاظتی ما دارد. برای  خابی بوده و بستگی به سیاس اس . بقیه تنظیما  انت RACها تعیین مد  اعتبار  ترین این فعالی  مهم

 دهیم. مراحل زیر را انجام می RACتغییر مد  اعتبار 

 شویم. به سروری که عضو کلاستر ریشه اس  وارد می AD RMS Enterprise Administratorsبا اعتبار  .1

 کنیم. را باز می Server Managerکنسول  .1

 کنیم. را باز می Roles\Active Directory Rights Management Services\servernameگره  .2

 کنیمن. کلی  می Change Standard RAC Validity Periodدر پنل وسط روی  .1

وارد  Standard RAC Validity Period را باز کرده و تعداد روزهای مورد نظر را در بخش  Standard RACزبانه  .1

 کنیم. می

وارد  Temporary RAC Validity Periodرا باز کرده و تعدا دقایق مورد نظر را در بخش  Temporary RACزبانه  .1

 کنیم. می

 کنیم. کلی  می OKروی  .1

RAC روز و  211فرض برای مد   های استاندارد به طور پیشRAC  دقیقه اعتبار دارند.  11های موق  فقط 

 Federated Identityرا در زیر گره  RACکنیم باید مد  اعتبار  استفاده می federated trustتوجه داشته باشید که اگر از 

Support .تغییر دهیم نه زیر گره کلاستر ریشه 

 کننده های مستثنی سازی سیاست آماده
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ها و سیستم عامل ویندوز. وقتی  lockboxهای کاربردیریا،  شود: کاربران، برنامه سیاس  مستثنی کننده برای چهار هوی  ساخته می

گردد. امکان حذف اعضاء این لیس  وجود دارد ولی امکان  ثنائا  مشخص شود لیس  آنها در مجوز استفاده برای محتوا درج میاست

شود. به همین  فرض مجوزهای استفاده محتوای موجود شامل همه می افزودن همین عضو در مجوز استفاده وجود ندارد. به طور پیش

 گیریم: موارد زیر را در نظر میدلیل قبل از تهیه لیس  استثنائا  

 کنیم که بخواهیم برای همیشه در لیس  باشند. اعضائی را به لیس  اضافه می 

 .اگر بخواهیم عضوی را از لیس  خارج کنیم باید منتظر بمانیم مجوزهای استفاده فعلی منقضی شود 

 دهیم. ر لیس  استثنائا  قرار میشود )مثلا از شرک  اخراج شود( آنرا د وقتی اعتبار یکی از اعضاء مخدوش می 

 دهیم. کنیم. در این مثال کاربران را در لیس  قرار می گیریم لیس  استثنائا  بسازیم مشابه زیر عمل می وقتی تصمیم می

 شویم. به سروری که عضو کلاستر ریشه اس  وارد می AD RMS Enterprise Administratorsبا اعتبار  .1

 کنیم. ز میرا با Server Managerکنسول  .1

 Roles\Active Directory Rights Management Services\servername\Exclusionگره  .2

Policies\Users کنیم. را باز می 

 کنیم.  کلی  می User Exclusionروی  Actionsدر پنل  .1

 Exclude Userکنیم. ویزارد  کلی  می Actionsدر پنل  Exclude Usersبرای مستثنی کردن کاربران روی  .1

Account توانیم هم از طریق آدرس  شود. کاربران را می اجرا میe-mail  .یا کلید عمومی منتس  به کاربر مستثنی کنیم

و روش دوم برای کاربران خارجی که در دایرکتوری حساب ندارند مناس  اس .  AD DSروش اول برای کاربران دایرکتوری 

 مستثنی کنیم بهتر اس  از گروه استفاده کنیم. AD DSخواهیم کاربران را از دایرکتوری  وقتی می

 کنیم. را کلی  می Nextکنیم. سپس دکمه  کلید عمومی را وارد می stringروش مناس  را انتخاب کرده و حساب کاربری یا  .1

 کنیم تا ویزارد بسته شود. کلی  می Finishروی  .1

 ها و حقوق دسترسی سازی حساب آماده

شود. وقتی  ها در بان  اطلاعاتی ذخیره می کارکنند باید حساب داشته باشند. این حساب AD RMSبرای اینکه کاربران بتوانند با 

شود. به همین دلیل بان  به مرور زمان حاوی  شود بلکه غیرفعال می کنیم به طور خودکار از بان  حذف نمی حسابی را حذف می
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بنویسیم که به  stored procedureی   SQL Serverتوانیم در  ای جلوگیری از این مشکل هم میشود. بر های غیرضروری می داده

 های مشخص این کار را انجام دهد.  توانیم اسکریپتی بنویسیم که در زمان ها را پاک کند و هم می طور خودکار این حساب

ان با دسترسی کامل به همه محتویا  محافظ  شده توسط داشته باشیم که کاربر Super Usersبه علاوه ممکن اس  بخواهیم گروه 

AD RMS  را دربرگیرد. اعضاء این گروه خیلی شبیهrecovery agent  هایی هستند که برایEFS روند. این کاربران  به کار می

داده کاربرانی را که از را بازیابی یا ویرایش کنند و بنابراین امکان بازیابی  AD RMSهای تح  مدیری  زیرساخ   توانند داده می

 اند دارند.  سازمان رفته

 Superرا از دایرکتوری به این نقش اختصاص دهیم. این گروه را قبل از فعال کردن  Universalما معمولا بهتر اس  ی  گروه 

Users  درAD RMS کنیم. برای پیکربندی ی  گروه  آماده میSuper User .مراحل زیر را دنبال کنید 

 شویم. به سروری که عضو کلاستر ریشه اس  وارد می AD RMS Enterprise Administratorsر با اعتبا .1

 کنیم. را باز می Server Managerکنسول  .1

را باز  Roles\Active Directory Rights Management Services\servername\Security Policiesگره  .2

 کنیم. می

 کنیم. کلی  می Change Super Users Settingsدر پنل وسط روی  .1

 کنیم. کلی  می Enable Super Usersروی  Actionsدر پنل  .1

را  Super User Group Propertyکنیم تا برگه  کلی  می Change Super Users Groupدر پنل وسط روی  .1

 ببینیم.

 کنیم. برای پیدا کردن آن استفاده می Browseتایپ کرده یا از دکمه  forestرا از  universalگروه توزیع  e-mailآدرس  .1

 کنیم تا برگه بسته شود. کلی  می OKروی  .8

دسترسی دارند. این اعضاء باید خیلی با احتیاط انتخاب شوند. ممکن اس  بخواهیم  AD RMSاعضاء این گروه حالا به همه محتویا  

 نرا فعال کنیم.را غیرفعال کنیم و فقط زمانی که به آن نیاز داریم آ Super Usersگروه 

 سازی الگوهای سیاست آماده

جویی زمان کاربران بسیار مفید هستند. ما باید کارهای متعددی را با این الگوها انجام دهیم. اول باید الگو را بسازیم.  این الگوها در صرفه

 بعد باید محل الگو را مشخص کنیم.
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این صور  کاربران آفلاین به الگوها دسترسی ندارند و باید تنظیما   باشند. در های اشتراکی در شبکه می محل الگو معمولا پوشه

offline folder ها انجام دهیم. برای کسانی که به شبکه هیت نوع دسترسی ندارند باید ی  روش جایگزین برای  را برای این پوشه

 به دسترسی به الگوهای سیاس  ندارند. تحویل آن در نظر بگیریم. کاربرانی که فقط به محتویا  موجود دسترسی دارند نیازی 

 شویم. به سروری که عضو کلاستر ریشه اس  وارد می AD RMS Enterprise Administratorsبا اعتبار  .1

 کنیم. را باز می Server Managerکنسول  .1

 Roles\Active Directory Rights Management Services\servername\Rights Policy Templatesگره  .2

 کنیم. ز میرا با

 Rights Policy Templates (Server Manager\Roles\ADدر کنسول،  AD RMSزیر گره  .1

RMS\Servernameکنیم. ( را انتخاب می 

 شود. کنیم. ویزارد باز می را انتخاب می Create Distributed Rights Policy Templateگزینه  Actionsدر پنل  .1

 کنیم. کلی  می Addروی  Add Template Identification Informationدر صفحه  .1

 زنیم. را می Nextکنیم. سپس  کلی  می Addکنیم و روی  کنیم نام الگو را تایپ می زبان را مشخص می .1

 باید موارد زیر را انجام دهیم: Add User Rightsدر صفحه  .8

a.  رویAdd کنیم. انتخاب  می کنیم و کاربر یا گروهی که باید به الگو دسترسی داشته باشد مشخص کلی  می

Anyone شود همه کاربران بتوانند برای محتوا درخواس  مجوز استفاده صادر کنند. باعث می 

b.  زیرUsers And Rights  باید ابتدا کاربر را انتخاب کرده و بعد در پنلRights For User  حقول کاربر را

 توانیم ی  حق خاص برای آن تعیین کنیم. مشخص کنیم. همچنین می

c. فرض دسترسی  ه داشته باشید که به طور پیشتوجGrant Owner (Author) Full Control  بدون زمان انقضا

 انتخاب خواهد شد.

d.  درRights Request URL  بایدURL شود کاربران بتوانند  مناس  را تایپ کنیم. این کار باعث می

 ارسال کنند. URLهای حقول بیشتر را از طریق  درخواس 

 کنیم. می کلی  Nextروی  .9
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کنیم. اگر  یکی از سه گزینه را انتخاب کرده و مقدار را برحس  روز وارد می Specify Expiration Policyدر صفحه  .11

را  Expires After The Following Duration (Days)بخواهیم محتوا پس از طی زمان مشخص منقضی شود 

 کنیم. میکلی   Nextکنیم. روی  انتخاب و تعداد روزها را تایپ می

 شود: تنظیما  زیر انجام می Specify Extended Policyدر صفحه  .11

a.  جه  مشاهده محتوای محافظ  شده با استفاده ازadd-on  مرورگرEnable Users کنیم. این کار  را انتخاب می

ی محافظ  مورد نیاز بتوانند محتوا add-onندارند با نص   AD RMSشود کاربرانی که برنامه سازگار با  باعث می

 شده را مشاهده کنند.

b.  اگر بخواهیم در برابر سرورهایAD RMS  تایید هوی  داشته باشیمSelect Request A New Use 

License Every Time Content Is Consumed (Disable Client-Side Caching)  را انتخاب

 کند. کنیم. توجه داشته باشید که این کار برای کاربران آفلاین کار نمی می

c. های خاصی را به محتوای محافظ  شده اضافه کنیم  اگر بخواهیم دادهIf You Would Like To Specify 

Additional Information For Your AD RMS-Enabled Applications, You Can Specify 

Them Here As Name-Value Pairs ن کاربرد دارد. نویسا این گزینه معمولا برای برنامه کنیم. را انتخاب می 

 Requireتوانیم با انتخاب گزینه  می  Specify Revocation Policyکنیم. در صفحه  کلی  می Nextروی  .11

Revocation :فرایند لغو را فعال کنیم و سپس 

a.  گزینهLocation Where The Revocation List Is Published (URL or UNC)  را انتخاب کنیم و

 URLاستفاده کنیم و کاربران داخلی و خارجی داشته باشیم  URLمحل فایل لغو را مشخص کنیم. اگر از آدرس 

 باید هم از داخل و هم خارج شبکه در دسترس باشد.

b.  گزینهReferesh Interval For Revocation List (Days)   را انتخاب کرده و تعداد روزهای نگهداری

 کند چه زمانی کاربران باید لیس  لغو را به روز کنند.  کنیم. این گزینه مشخص می غو را وارد میلیس  ل

c.  گزینهFile Containing Public Key Corresponding To The Signed Revocation List  را

 کنیم. انتخاب می

 کنیم. کلی  می Finishروی  .12
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شود باید تنظیما  آن با احتیاط انجام شود. برای عملی شدن این فرایند باید  ی میساز توجه داشته باشید که وقتی فرایند لغو پیاده

 ای منتشر کنیم. لیس  آنرا به صور  دوره

 AD RMSهای  کار با کلاینت

AD RMS کند. دو کلاین  موجود اس : کلاین  ویندوز ویستا که در  برای اعطاء دسترسی به کاربران از کلاین  محلی استفاده می

شود. کلاین  دوم باید  اجرا می XPو ویندوز  2003،  2000نیز موجود اس  و کلاینتی که روی ویندوز سرور  2008دوز سرور وین

های  تا همه پلتفرم Itaniumو  x86 ،x64ها نص  شود. سه نسخه از این کلاین  موجود اس :  دانلود شده و روی همه کلاین 

 ویندوزی از آن پشتیبانی کنند.

 دهند: را از سه طریق تشخیص می AD RMSها کلاستر  کلاین 

  ازAD DS Service Connection Point   ساخته شده هنگام نصAD RMS کنند. استفاده می 

 های پیچیده و  در توزیعmultiforest AD RMS افتد  های رجیستری که مستقیما روی کلاین  اتفال می از بازنویسی

 تر سیستم عامل ویندوز کاربرد دارد. های قدیمی کنند. مخصوصا این نوع در نسخه استفاده می

  ازURL  های درج شده در مجوزهایissuance کنند. برای محتوا استفاده می 

 ها همیشه به محتوا دسترسی داشته باشند. ند تا کلاین کن ها افزونگی را فراهم می هر کدام از این روش

 مدیریت بانک اطلاعاتی

AD RMS  برای کارکرد خود به سه بان  اطلاعاتی نیاز دارد. برای کنترل عملکرد بهینه کلاسترهایAD RMS   باید با این سه بان

 ها عبارتند از: و عملکرد آنها آشنا شویم. این بان 

 های پیکربندی  بان  اطلاعاتی پیکربندی که برای ذخیره همه دادهAD RMS شود. این بان  توسط سرورهای  استفاده می

AD RMS ها فراهم کنند. ها و اطلاعا  محافظ  شده را برای کلاین  شوند تا سرویس به کار گرفته می 

 های مربوط به فعالی  کلاسترهای ریشه و  بان  ثب  وقایع که دادهlicense-only کند. این بان  برای ممیزی  را ذخیره می

 مفید اس . AD RMSوقایع 

 های  کند. این اطلاعا  از دایرکتوری های مرتبط با آنان را ذخیره می بان  سرویس دایرکتوری که اطلاعا  کاربران و همه داده

AD DS  قابل دسترس اس  و این دسترسی راLDAP از  کند. اگر کاربری را فراهم میAD RMS  حذف کنیم همان

 طوری که قبلا بیان شد نیاز به نگهداری مستمر بان  اطلاعاتی داریم.



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  578

 

 Windows Server 2008  1392ترجمه کتاب 

کند. اگر دغدغه  برای ارسال وقایع به بان  ثب  وقایع استفاده می Message Queuingاز سرویس  AD RMSها  به علاوه این بان 

های لازم و مستمر را برای اطمینان از کارکرد صحیح آن انجام  را داشته باشیم که باید داشته باشیم بررسی AD RMSممیزی 

 دهیم. می

مخصوص ارائه داده اس  که حاوی ی  سری ابزار برای  RMSمایکروساف  ی  ابزار  AD RMSهای مختلف کنسول  علاوه بر قابلی 

 اضافه کنید. AD RMSشود آنرا دانلود کرده و به کی  مدیریتی  باشد. توصیه می می AD RMSمدیری  و اجرای 

 

 rights policy ساخ  الگوی  ا تمرین

 برای این کار استفاده می کنیم نص  کردیمکه در تمرین قبل  AD RMSاز  .خواهیم ساخ  rights policyدر این تمرین ی  قال  سفارشی 

 جدید ساخ  الگویتمرین اول 

 AD RMSها را سریع و به طور استاندارد بکار ببرند. برای ساخ  ی  الگو باید از حقول دسترسی  rights policyالگوها کاربران را قادر می سازند تا 

Template Administrators    یاAD RMS Enterprise Administrators   استفاده کنیم. برای انجام این تمرین بهSERVER01  ،SERVER04 

 نیاز داریم SERVER05و 

 اس  وارد می شویم root clusterبه سروری که عضو   RMS Template Administratorsبا اعتبار  -1

1- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را باز می کنیم Roles\Active Directory Rights Management Services\servername\Rights Policy Templatesگره  -2

 را انتخاب می کنیم Actions pane  ،Create Distributed Rights Policy Templateدر  -1

 این کار باعث اجرای ویزارد می شود

 کلی  می کنیم Addروی  Add Template Identification Informationدر صفحه  -1

 Template to protect legal documents at Contosoرا برای نام و  Contoso Legal Templateزبان را مشخص کرده و عبار   -1

Ltd  روی را برای توضیحات اضافه می کنیم .Add  وسپس رویNext کلی  می کنیم 

 را باید انجام دهیم موردچند  Add User Rightsدر صفحه  -1

  را دارند روی  الگوبرای انتخاب گروه یا کاربرانی که اجازه دسترسی بهAdd  کلی  می کنیم وAnyone  را انتخاب می کنیم. این کار به

 کنند مجوزتمام کاربران اجازه می دهد که برای کار با محتوا درخواس  

 در زیر Users And Rights    ،Anyone   را انتخاب کرده وView rights پنل را در Rights For User   به آن اختصاص می

 دهیم

  از انتخابGrant Owner (Author) Full Control Right With No Expiration  مطمئن می شویم 

   در قسمRights request URL   آدرسhttps://RightsManagement .Contoso.com  تایپ می کنیم.را 

 Expires Afterرا انتخاب می کنیم و از عدم انتخاب  Specify Expiration Policy  ،Never Expiresکلی  می کنیم در صفحه  Nextروی  -8

The Following Duration (Days)  .روی مطمئن می شویمNext کلی  می کنیم 

 می توان تنظیما  زیر را اعمال کرد Specify Extended Policyدر صفحه  -9

 گزینه Enable Users to view protected content  امکان می دهد حتی اگر برنامه های  را انتخاب می کنیم. این به کاربه کاربرانAD 

RMS–enabled  بتوانند با نص   بازندارندadd-on لازم مجتوای محافظ  شده را مشاهده کنند 

 Request A New Use License Every Time Content Is Consumed (Disable Client-Side Caching)  را انتخاب نمی

 کنیم

 If You Would Like To Specify Additional Information For Your AD RMS-Enabled Applications, You Can 

Specify Them Here As Name-Value Pairs اختصاص داردنویسان نامه ررا انتخاب نمی کنیم. این مورد به ب 

 کلی  می کنیم Finishرا فعال نکرده و روی  Specify Revocation Policy  ،revocationکلی  می کنیم. در صفحه  Nextروی  -11

 ه و آماده توزیع می باشدما ساخته شد الگواکنون 

 

 خلاصه درس

  هنگامی که باAD RMS  خواهیم به کاربرانی از خارج شبکه نیز اجازه بهستیم. اگر  موردکار می کنیم برای کامل کردن نص  نیازمند انجام چند

برای  Trustهمچنین شامل پیکربندی سیاستهای  نیز می باشد. extranet URL ساخ شامل  مواردبدهیم این  DRMدسترسی به سیستم 

 پشتیبانی از دسترسی خارجی می باشد
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   اگر بخواهیم با زیرساخAD RMS نامه هایگواهی  کار کنیم بایدlicensor  ها از . این به معنی صدور گواهی نامه ها را با یکدیگر مبادله کنیمسرور

cluster  مبدا و وارد کردن آنها بهcluster  می باشدمقصد 

  اریم تا کاربرانی را از دسترسی به سیستم داگر نیازDRM  کنیم باید محرومexclusion policy  بسازیم 

 برای آسانی ساخ  محتوای کاربر الگوهای rights policy کاربران آسان کرده و از طریق آنها مطمئن می  را برای کار الگوهااین  درس  می کنیم

 ما درس  استفاده می شود DRMشویم که استراتژی 

 

 

 سئوالا  پایان درس

را تمام کرده ایم و اکنون می خواهیم آنرا پیکربندی کنیم. ی   AD RMSهستیم به تازگی کار نص   contoso.comمدیر شبکه دامنه فرض کنید  .1

URL  آنرا از سرور عملکرد پیکربندی کرده ایم واکستران  نیز AD RMS امتحان می کنیم. اینURL  برای ایجاد ی  ارتباط امنHTTP  از

SSL اما هنگامی که کاربران از خارج از شبکه می خواهند به  استفاده می کندAD RMS  دسترسی داشته باشند نمی توانند. اشکال از چه می تواند

 باشد؟

 

A  کاربران باید از .URL   با فرمHTTP:// استفاده کنند 

B  .اعتبار اس  و به همین دلیل کاربران به   فاقدسرور  گواهی نامهURL  ندارنددسترسی 

C  دسترسی به  برای. کاربران بایدURL  حساب دامنهAD DS  داشته باشند 

D  .URL  کرده ایم اشتباه اس اعلام کاربران  بهای که 

 

 

 

 

 

 17فصل 

Active Directory Federation Services 
های خود را از سم  دنیای بیرون ایمن سازند. قاعده اساسی این اس  که  کنند شبکه ها تلاش می از زمان ظهور اینترن  تا حالا سازمان

نیز داشته باشند. در بسیاری از موارد  perimeterدهند شبکه  هایی که بین شبکه خود و اینترن  رابط دارند ترجیح می سازمان

سازی کنند و تا حالا نتیجه  های تشخیص نفوذ پیاده های امنیتی مخصوصی را نظیر سیستم کنند تا فناوری می ها تلاش زیادی سازمان

 نگهداری دیواره آتش در وضعی  امن اس . ولی این کار چه تاثیری بر شرکاء خواهد داش ؟ perimeterاساسی شبکه 

ها ارائه داد. با ارائه  را به منظور تعامل بین دامنه trustاف  ویژگی مایکروس NTهای ویندوزی در ویندوز  در همان روزهای اول دامنه

AD DS  مایکروساف  مفهوم  2000در ویندوزtrust  وtrust های ی   ای را پیش کشید. دامنه های بین دامنهforest  به طور خودکار

ند فضای امنیتی خود را با هم به اشتراک گذارند از های متفاو  زمانی که بخواه forestهای  هستند و دامنه transitive trustدارای 

explicit trust مایکروساف  مفهوم  2003کنند. با ارائه ویندوز سرور  استفاده میtransitive trust  را بهforest  های دارایforest 
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trust  بسط داد. شرکاء با این نوعtrust توانستند فضای امنیتی خود را تا  میforest اری خود گسترش دهند. ولی شری  تج

 دو عی  عمده دارد: trustسازی این نوع  پیاده

  های باز دیواره آتش دارد تا اجازه عبور ترافی   اول اینکه نیاز به پورAD DS .را بدهد 

   دوم اینکه اگر شری  تجاری رشد زیادی داشته باشد مدیریtrust  (11 -1های چندگانه کار سختی خواهد بود. )شکل 

 بهترین راه برای ارتباط شرکاء نیس . trustاستفاده از 

 

 تواند خیلی پیچیده شود. چندگانه می forestهای  trustسازی  پیاده 11 -1شکل 

 (Firewall) هدف دیواره آتش

از  AD DSرافی  های امنیتی دارند. برای مثال ت تواند بسیار پیچیده باشد تاثیرا  خوبی نیز روی مکانیزم می forest trustاگرچه 

شود. به علاوه اگر  ارسال می 121روی پور   LDAP/Sیا  secure LDAPیا ترجیحا  289با پور   TCP/IPروی   LDAPطریق 

 داریم.  LDAP/Sروی   2119و یا ترجیحا   2118را ارسال کنیم نیاز به پور   GCبخواهیم ترافی  

راحی شده اس . سوراخ کردن آن برای تعداد زیادی پور  روش مناسبی نیس . دیواره آتش برای ممانع  از عبور ترافی  نامطلوب ط

کند و دومی شبکه  را از دسترسی خارجی محافظ  می perimeterدو لایه محافظتی دارد. اولی شبکه  perimeterهای سنتی  شبکه

و در برخی  AD CS ،AD RMSخود ی  سری سرویس نظیر  perimeterکند. شبکه  حفظ می perimeterداخلی را از شبکه 

 منحصرا در شبکه داخلی کاربرد دارد. AD DSکند.  را فراهم می AD LDSموارد 

 دارد که شامل موارد زیر اس : دیواره آتش خارجی با پیکربندی مناس  تعدادی پور  اصلی را باز نگه می

   که برای ترافی   12پورDNS شود. ترافی   استفاده میDNS . معمولا به صور  فقط خواندنی اس 
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   که برای داده  81پورHTTP رود به دلیل اینکه  معمولا برای دسترسی فقط خواندنی به کار می 81شود. پور   استفاده می

 امن نیس .

   برای  112پورHTTPS  ارتباطا  روی این پور  به واسطه .SSL  یاTransport Layer Security (TSL)  امن

 112کنند به همین دلیل ارتباطا  روی پور   برای رمزنگاری داده استفاده می CAهای  نامه این دو پروتکل از گواهیباشد.  می

 کند. از عملیا  خواندن و نوشتن پشتیبانی می

   که برای  11پورSMTP تواند به سرویس  رود. هر چند این پور  امن نیس  ولی بدون آن نیز کسی نمی به کار میmail 

 سی داشته باشد.دستر

های باز  تواند پور  وجود دارند می perimeterهایی که در شبکه  ها بسته باشد. دیواره آتش داخلی بسته به فناوری بهتر اس  بقیه پور 

های مبتنی  برای برنامه AD LDSاز سرویس تایید هوی   perimeter(. برای مثال اگر در شبکه 11 -1بیشتری داشته باشد. شکل )

 IISداخلی داشته باشیم یا اگر از  AD DSطرفه از سم  دایرکتوری  سازی ی  کنیم ممکن اس  بخواهیم یکسان ب استفاده میبر و

ارسال کرده یا دریاف  کنیم. به علاوه نیاز داریم  perimeterها را به وب سای  خود در  کنیم ممکن اس  بخواهیم داده استفاده می

ها پایه و اساس ی  طرح شبکه  به شبکه داخلی ارسال شود. این perimeterهای شبکه  SMTP relayاز  e-mailهای  پیغام

perimeter  .امن هستند 

 

 امن ی  سری دیواره آتش امن اس . perimeterاساس ی  شبکه  11 -1شکل 

Active Directory Federation Services 

AD FS های  به عنوان یکی از فناوریActive Directory  جای گرفته اس . این فناوری به منظور توسعه  2008ویندوز سرور در

 forest(. این سرویس با هدف فراهم کردن عملکردی شبیه به 11 -2اقتدار شبکه داخلی به بیرون شبکه طراحی شده اس . )شکل 

trust  یاexplicit trust  های سنتی  طراحی شده اس  ولی نه از طریق پورLDAP TCP/IP  های  بلکه از طریق پورHTTP 

امن و رمزنگاری شده  AD FSمربوط به  trustکند به دلیل اینکه همه ارتباطا   استفاده می 112از پور   AD FSرایج. در واقع 
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همچنین توزیع  AD FSبرد.  بهره می AD FSبرای سرورهای خود در  AD CSهای  نامه هستند. به این طریق این سرویس از گواهی

AD RMS های  دهد و سرویس ما را توسعه میfederation کند. برای مدیری  حقول مالکی  معنوی بین شرکاء فراهم می 

 

 بخشد. داخلی را توسعه می AD DSاقتدار دایرکتوری  AD FS 11 -2شکل 

AD FS  اقتدار شبکه را بهforest های اضافی  به باز کردن پور  دهد بدون نیاز ها امکان می دهد و به سازمان های داخلی توسعه می

داخلی شرکاء برای فراهم کردن تایید هوی   AD DSاز دایرکتوری  AD FSروی دیواره آتش با شرکاء تعامل داشته باشند. اساسا 

 به  AD FSکند. مثلا وقتی کاربری برای دسترسی به ی  برنامه عجین شده با  استفاده می perimeterهای اکستران  و  برای سرویس

اگر کاربر به دایرکتوری داخلی دسترسی   کند. برای تایید هوی  به دایرکتوری داخلی مراجعه می AD FSتایید هوی  نیاز دارد موتور 

های شری  فقط باید  داشته باشد دسترسی به برنامه خارجی نیز به او اعطاء خواهد شد. مزی  اصلی آن این اس  که هر ی  از سازمان

 شود.  انجام می federationشبکه خود مدیری  کند و بقیه کارها توسط سرویس تایید هوی  را در 

شود که بخواهیم با سازمان دیگری رابطه شراک  داشته باشیم و آن سازمان از دایرکتوری  وقتی استفاده می  AD FSبه طور خلاصه 

AD DS  استفاده کند. اگر بخواهیم سرویس تایید هوی  را در شبکهperimeter های دیگر  اشته باشیم ولی کاربران یا سازماند

 استفاده کنیم. AD LDSرا پشتیبانی نکند باید از  AD FSنداشته باشند یا حوزه شراک  توزیع  AD DSدایرکتوری 

 اهداف امتحانی در این فصل:

 های سروری دیگر  پیکربندی نقشActive Directory 

o  پیکربندیAD FS 
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 دروس این فصل:

  درک  1درس :AD FS 

  پیکربندی و استفاده از  1درس :AD FS 

 قبل از شروع

های مجازی برای این فصل  گردد از ماشین های زیر را در شبکه انجام دهیم. اکیدا پیشنهاد می برای تکمیل دروس این فصل باید نص 

های قبل را انجام داده باشیم بسیاری از این  استفاده شود زیرا نیاز به دسترسی به کامپیوترهای زیادی داریم. اگر تمرینا  فصل

 هستند.  کامپیوترها آماده کار

  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را  2008ویندوز سرورSERVER01  تعریف کرده و

 داشته باشد.  DCنقش  contoso.comباید در دامنه 

  نسخه  2008ویندوز سرورEnterprise  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را

SERVER03  تعریف کرده و باید عضو دامنهcontoso.com  باشد. این کامپیوتر میزبان نقشAD FS .داخلی خواهد شد 

  نسخه  2008ویندوز سرورEnterprise  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را

SERVER04  تعریف کرده و باید عضو دامنهcontoso.com  میزبان سرور باشد. این کامپیوترAD FS proxy  داخلی

 خواهد شد.

  نسخه  2003ویندوز سرورEnterprise  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را

SERVER05  تعریف کرده و باید عضو دامنهcontoso.com  باشد. این کامپیوتر میزبان سرورSQL 2005  خواهد شد

بوده تا  Dاجرا خواهد کرد. این کامپیوتر باید دارای درایو  AD RMSرا برای ی و ثب  وقایع که بان  اطلاعاتی پیکربند

باشد. عل  استفاده از ویندوز سرور  GB 10روی آن ذخیره شود. میزان فضای خالی آن بهتر اس  حداقل  SQLهای  داده

داشته باشید که این سرور برای تمرینا  این اس . توجه  2008میزان حافظه مورد نیاز کمتر نسب  به ویندوز سرور  2003

 کند. جلوگیری می SERVER04روی  AD RMSفصل ضروری نیس  ولی داشتن آن از خطاهای 

  نسخه  2008ویندوز سرورEnterprise  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را

SERVER06  تعریف کرده و باید در دامنهwoodgrovebank.com  نقشDC  داشته باشد. همچنین باید نقش سرور

DNS .را نیز داشته باشد 
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  نسخه  2008ویندوز سرورEnterprise  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را

SERVER07  تعریف کرده و باید عضو دامنهwoodgrovebank.com  نقش باشد. این کامپیوتر میزبانAD FS  داخلی

 خواهد شد.

  نسخه  2008ویندوز سرورEnterprise  باید روی ی  ماشین فیزیکی یا مجازی نص  شده باشد. نام ماشین را

SERVER08  تعریف کرده و باید عضو دامنهwoodgrovebank.com  باشد. این کامپیوتر میزبان سرورAD FS 

proxy .خواهد شد 

های کلاین   نیاز به ماشین AD FSهای  کافی اس . تس  همه قابلی  AD FSربندی ابتدایی این ترکی  برای تس  نص  و پیک

 داشته و از حد توان آزمایشگاهی بیشتر خوانندگان خارج اس . 

( نیز ممکن اس  ولی توصیه DCروی  AD FSبا کامپیوترهای کمتر )نص  سرویس  AD FSتوجه داشته باشید که ساخ  محیط 

 نص  کنیم. DCیس را روی شود این سرو نمی

 AD FS: درک 1درس 

AD FS  ی  موتورsingle sign-on (SSO) دهد به برنامه  های مبتنی بر وب اجازه می باشد که به کاربران خارجی برنامه می

 AD LDSوری دسترسی داشته باشند و از طریق مرورگر تایید هوی  شوند. این کار تفاو  چندانی نسب  به استفاده از انباره دایرکت

این اس  که برای تایید هوی  کلاین  از انباره تایید  AD FSخارجی که با دایرکتوری داخلی لین  اس  ندارد. ولی ویژگی کلیدی 

کند و انباره مخصوص به خود ندارد. همچنین از تایید هوی  اصلی که کلاین  در شبکه خود  هوی  داخلی دامنه خود کاربر استفاده می

 فرستد.  سازگار هستند می AD FSهای مبتنی بر وب که با  کند و این تاییده را به همه برنامه د استفاده میکن اجرا می

برای تایید هوی  اکستران  بار کاری مدیر  AD LDSها به ی  انباره تایید هوی  نیاز دارند نه بیشتر. استفاده از دایرکتوری  سازمان

سازمان باید انباره داخلی و خارجی خود را مدیری  کند. کاربران همچنین باید کدهای دسترسی  دهد به دلیل اینکه شبکه را افزایش می

بار تایید هوی   فقط کافی اس  ی  AD FSها به خاطر بسپارند. کاربران با  و کلما  عبور متعددی را برای ورود به هر ی  از این انباره

 شوند.  شوند آنهم وقتی به شبکه وارد می

ها به دو گروه کلی  سازمان B2Bرا با کمترین بار کاری اضافه داشته باشیم. با شراک   B2Bتوانیم شراک   می AD FSبا استفاده از 

 شوند: تقسیم می

 Resource Organization گیرد منابع خود را مانند وب سای  به اشتراک بگذارد و از  وقتی سازمانی تصمیم می

AD FS کند. سازمانی که این شراک  را شکل  برای تایید هوی  استفاده کند در واقع ی  نوع شراک  را با دیگران تجربه می

 باشد. خود می perimeterشود زیرا میزبان منابع اشتراکی در شبکه  دهد سازمان منبع نامیده می می
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 Account Oraganization   وقتی سازمانی با یresource organization شود به آن  وارد شراک  می

account organization های  های مورد استفاده دسترسی منابع اشتراکی را در طرح گویند زیرا آنها حسابSSO   مدیری

 کنند. می

AD FS کند. در طرح  از ی  حال  تایید هوی  دیگری نیز پشتیبانی میWeb SSO  تایید هوی  کاربران از هر جای اینترن  انجام

کند تا ببیند  بررسی می AD LDSیا  AD DSهای  های کاربر را در دایرکتوری خصیصه AD FSشود. پس از تایید هوی  کاربر  می

 های کاربردی چه ادعایی دارند. کاربران نسب  به برنامه

 کند. از چهار سرویس استفاده می AD FSبرای پشتیبانی از این سرویس 

 Fedetation Service سرورهایی که سیاس   این سرویس توسطtrust شود. سرور  گذارند ارائه می را به اشتراک می

federation  های امنیتی برای کاربر  کنند تا توکن های تایید هوی  را به دایرکتوری منبع مناس  مسیردهی می درخواس

 تولید شود.

 Fedetation Service Proxy  سرورfederation  هوی  از کاربر از ی  سرور های تایید  برای دریاف  درخواس

proxy  که در شبکهperimeter کند.  قرار دارد استفاده میproxy  اطلاعا  تایید هوی  را از مرورگر کاربر به واسطهWS-

Federation Requester Profile (WS-F PRP)  که ی  سرویسAD FS Web کند و آنرا به  باشد دریاف  می می

 د.کن ارسال می federationسرویس 

 Claims-Aware Agent  های  عاملی اس  که روی سرور وب قرار گرفته و درخواسtokem claim  امنیتی را به

شود.  برای اعطاء یا ممانع  از دسترسی به برنامه خاصی استفاده می claimکند. هر  صادر می federationسرویس 

کاربر را بررسی کند با نام برنامه  AD FSکن امنیتی های مختلف موجود در تو claimتواند  که می ASP.NETهای  برنامه

claim-aware ها برای تعیین دسترسی کاربر به برنامه از  شود. این برنامه شناخته میclaim کنند. دو مثال از  استفاده می

 باشد.  می Office SharePoint Server 2007و  AD RMSها  این نوع برنامه

 Windows Token-Based Agent تواند توکن امنیتی  این ی  عامل جایگزین محسوب شده که میAD FS  را

های تایید هوی  ویندوز  هایی که از مکانیزم برای برنامه impersonation-level Windows NTبه ی  توکن دسترسی 

 کنند تبدیل کند. به جای تایید هوی  مبتنی بر وب استفاده می

AD FS های  کند برای پشتیبانی از هوی  ب استاندارد کار میبه دلیل اینکه براساس سرویس وfederated  نیازی بهAD DS  .ندارد

 شرک  کند. AD FS identity federationتواند در  سازگاری دارد می WS-Federationهر سرویس دایرکتوری که با استاندارد 
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بسیار توسعه پیدا کرده  2008در ویندوز سرور  AD FSموجود بود  R2 2003در ویندوز سرور   federationهای  اگرچه سرویس

های تح  وب بیشتری  های قدیمی از برنامه همچنین نسب  به نسخه AD FSاس  تا فرایندهای نص  و مدیری  را تسهیل کند. 

 کند. پشتیبانی می

  AD FSفرایند تایید هویت 

معمولی وقتی  AD FSماند. در ی  سناریوی  شوند مخفی می های وب خارجی وارد می از چشم کاربرانی که به برنامه AD FSشراک  

های  claimکند و  به طور خودکار اعتبار کاربر را تامین می AD FSشود  در اکستران  وارد می claims-awareکاربر به برنامه 

 (11 -1کند. )شکل  های حساب کاربر را لیس  می موجود در خصیصه

 

 Federatedهای تح  وب اکستران  از طریق  نظور فراهم کردن دسترسی به برنامهبه م AD FSاستفاده از  11 -1شکل 

Web SSO 

دسترسی داشته باشد. این کاربر به یکی  claims-awareخواهد به ی  برنامه وب  کاربری در ی  شبکه داخلی یا اینترن  می .1

 اس  تعلق دارد.  AD FSکه عضو شراک   account organizationاز 

 resource organizationرا در  resource federation server (RFS)روی سرور وب  claims-awareعامل  .1

کند تا ببیند به کلاین  دسترسی اعطاء شده اس  یا نه. به دلیل اینکه درخواس  باید از دیواره آتش عبور کند  بررسی می

داخلی ارتباط برقرار  federationآنهم با سرور  گیرد که تماس می Federation Service Proxy (FSP)عامل ابتدا با 

 گیرد. می
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 federationبه دلیل اینکه برای کاربر حسابی ندارد و در عوض ارتباط  resource organizationدر  federationسرور  .2

ی  ( حقول دسترسی کاربر را از طریق federation trustدارد ) account organizationبا انباره دایرکتوری در 

account federation server (AFS)  در شبکه داخلیaccount organization   و بعد دوباره از طریق یproxy 

شوند که به شیء حساب  هایی محسوب می اند و خصیصه لیس  شده claimکند. این حقول دسترسی به شکل  بررسی می

 اند. لین  شده AD DSکاربر در 

داخلی سازمان لین  شده و حقول دسترسی را از  AD DSمستقیما به  account organizationدر  federationسرور  .1

تواند همچنین در ی  انباره  آورد. توجه داشته باشید که حساب کاربر می به دس  می LDAPوجوی  دایرکتوری از طریق پرس

 قرار گیرد.  AD LDSدایرکتوری 

سازد. این توکن حاوی مشخصه  کاربر را می AD FSن امنیتی توک account organizationمربوط به  federationسرور  .1

 باشد. می AFSنامه دیجیتال  کاربر و گواهی AD DSهای موجود در حساب  claimکاربر، لیستی از 

1. AFS  با توکن امنیتی که حاوی حقول دسترسی کلاین  اس  ی  بار دیگر از طریق سرورproxy  بهRFS دهد.  پاسخ می

 اس . outgoing claimاین ی  

1. RFS  توکن را رمزگشایی کرده وclaim  های کاربر را ازincoming claim کند. سپس  استخراج میclaim  ها را به

claim کند. های خاص برنامه تح  وب اعمال می کند و ی  سیاس  فیلترینگ را برای درخواس  های سازمان نگاش  می 

8. Claim بندی شده و به سرور وب در اکستران   ضاء شده بستههای فیلترشده سپس در ی  توکن امنیتی امresource 

organization گردد. این کار با پس  آن به آدرس  ارسال میURL  موجود در درخواس  اصلی برنامه تح  وب انجام

یرا باشد ز می Kerberos sessionیا کلید  RFSنامه دیجیتال  شود. در این مورد امضاء توکن یا مبتنی بر گواهی می

 ها در ی  شبکه هستند. سیستم

های کاربر را پیدا  claimکند  خود برای رمزگشایی توکن امنیتی کاربر استفاده می claims-awareسرور وب از عامل  .9

 کند. های توکن اعطاء می claimبر مبنای کند و سپس دسترسی به برنامه را  می

11.  AD FS Web agent  روی سرور وب برای پشتیبانی ازsingle sign-on کند تا ی  کوکی  مرورگر کاربر را هدای  می

نیازی به جستجو و تایید هوی  دوباره نداشته  sessionتایید هوی  محلی برای کاربر بنویسد به طوری که در طول همین 

 باشد.
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های دایرکتوری  های اکستران  از انباره تواند برای اعطاء دسترسی به برنامه باید با احتیاط انجام شود. هر شری  می AD FSسازی  پیاده

سازی  را پیاده federation trustکند ولی برای این کار هر شری  باید  داخلی خود استفاده کند. این کار مدیری  دسترسی را ساده می

  و جه  کند. سم در شبکه خود استفاده می AD FS federationاز شرکاء دارای حداقل ی  سرور  federation trustکند. 

trust  همیشه ازresource  بهaccount . اس 

نیس   account organizationکند که بخشی از دامنه  توجه داشته باشید که وقتی کاربر از کامپیوتر خانگی یا عمومی استفاده می

ها انتخاب  account organizationسازد بین  مخصوص استفاده کند که کاربر را قادر می AD FSتواند از ی  صفحه وب  فرد می

کند. این کار به کاربران خارجی  کند. این صفحه وب همچنین صفحا  ورود مبتنی بر فرم یا تایید هوی  عجین شده ویندوز را فراهم می

 های اکستران  دسترسی داشته باشند حتی اگر از کامپیوترهای شرک  استفاده نکند. دهد به برنامه امکان می

توانیم آنرا مستقیما در  باشد می account organizationنخواهیم ی  صفحه وب بسازیم که حاوی لیستی از اگر به دلایل امنیتی 

 کنیم: وجو را به شکل زیر استفاده می وجو درج کنیم. برای این کار پرس پرس

tps://webserver/appname/apppage.aspx?whr=urn:federation:accountpartnerht 

 کنیم. استفاده می federationدر شراک   account organizationبرای تعیین  whrوجو از پارامتر  در این پرس

 AD FSطراحی 

AD FS   بر اساس نوع شراکB2B کند. هر کدام دارای مشخصا   مورد نیاز از سه پیکربندی یا طراحی معماری پشتیبانی می

 کنند. مخصوص به خود بوده و از سناریوی شراک  مشخصی پشتیبانی می

 Federated Web SSO های موجود در اکستران   دهد به دلیل اینکه برنامه این مدل دیواره آتش متعدد را پوشش می

resource organization  را به انباره دایرکتوری داخلیaccount organization دهد. تنها  لین  میtrust  موجود این

باشد. این مدل  می account organizationبه  resource organizationاس  که همیشه از طرف  federationمدل 

 (11 -1باشد.)شکل  می AD FSترین سناریوی توزیع  رایج

 Federated Web SSO  باForest Trust  در این مدل سازمان از دوAD DS forest کند. یکی  استفاده میforest 

و  perimeterدر شبکه  forestبین  forest trustباشد.  می perimeterداخلی و دیگری خارجی که محل آن در شبکه 

forest شود. به علاوه  داخلی برقرار میfederation trust  بین سرورresource federation  که در شبکهperimeter 

شود. در این سناریو کاربران خارجی در  که در شبکه داخلی واقع شده برقرار می account federationواقع شده و سرور 

perimeter forest  حساب داشته و کاربران داخلی درforest  داخلی حساب دارند. سیستمAD FS  کارfederation 

دهد. به همین دلیل کاربران داخلی  انجام می perimeterهای کاربردی شبکه  به برنامه forestای دو ه دسترسی را از حساب

https://webserver/appname/apppage.aspx?whr=urn:federation:accountpartner
https://webserver/appname/apppage.aspx?whr=urn:federation:accountpartner


 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  589

 

 Windows Server 2008  1392ترجمه کتاب 

ها دسترسی دارند درحالی که کاربران خارجی فقط از طریق اینترن  دسترسی  هم از شبکه داخلی و هم اینترن  به برنامه

 (11 -1دارند. )شکل 

 

 های اکستران  برای فراهم کردن دسترسی به برنامه federation trustو  forest trustاستفاده از  11 -1شکل 

 Web SSO  وقتی همه کاربران برنامه اکستران  خارجی هستند و در دامنه حساب ندارند بایدWeb SSO  را توزیع

لی این مدل نیاز به های وب فقط یکبار تایید هوی  شوند. و دهد برای دسترسی به برنامه کنیم. این مدل به کاربران اجازه می

شود.  )با چند کار  شبکه( دارد که یکی به شبکه خارجی و دیگری به شبکه داخلی متصل می multihomedسرورهای وب 

ها از طریق  شوند. کلاین  داخلی بوده و از طریق کار  شبکه داخلی به آن متصل می AD DSسرورهای وب بخشی از دامنه 

باشد تا  multihomedنیز باید  Federation Service Proxyکنند.  دسترسی پیدا میها  کار  شبکه خارجی به برنامه

 (11 -1های خارجی و داخلی را فراهم کند. )شکل  دسترسی به شبکه

 accountخود را دارند و به عنوان  AD DSآل همه کاربران دایرکتوری  ترین سناریوها اولی و آخری هستند ولی در حال  ایده رایج

organization کنند. برای تسهیل استراتژی توزیع عمل می 
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 Web SSO federationاستفاده از سناریوی  11 -1شکل 

 AD FSاجزاء 

نامه  ، کوکی و گواهیClaimکند این فناوری اجزاء متعددی نیز دارد که شامل  پشتیبانی می AD FSهای مختلفی که  به علاوه سرویس

دارای اصطلاحا  مخصوص به خود  AD FSباشد. همچنین  می AD FSاس . هر کدام از این سه جزء مربوط به بخشی از فرایند 

 برده درک این اصطلاحا  ضروری اس . اس . برای درک بهتر اجزاء نام

AD FS Claim 

دارای مقادیر  Claimسازد.  درباره کاربران خود می AD FSترین شکل خود عباراتی هستند که هر ی  از شرکاء در ارتباط  در ابتدایی

ارسال  AD FSها اساس اعتبار  Claimهای خاص.  ها و دسترسی نامه، عضوی  گروه متعددی اس  مانند نام کاربران، کلیدهای گواهی

 ها از سه طریق قابل دریاف  هستند: Claimشند. با شده به برنامه وب می

  سرورaccount federation تواند از انباره دایرکتوری داخلی برای  میclaim وجو کرده و آنها را در دسترس ی   پرس

 قرار دهد.  resourceشری  

 Account organization تواند  میclaim  ها را دراختیار ی  سرورresource federation ر دهد که پس از انجام قرا

 ارسال کند. resourceفیلترینگ روی آنها به برنامه 

  سرویسfederation ( از انباره دایرکتوریAD DS  یاAD LDS برای )claim کند و پس از انجام  وجو می ها پرس

 قرار دهد resourceفیلترینگ روی آنها در اختیار برنامه 

AD FS  از سه نوعclaim د:کن پشتیبانی می 

  نوعidentity claim  هرclaim گیرد. در هر  که مبتنی بر هوی  کاربر باشد در این گروه قرار میclaim  برای

 وجود داشته باشد. claimهای امنیتی باید حداقل ی  عدد از این نوع  توکن
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o تواند شامل ی   میUPN  باشد که نماینده هوی  کاربر اس . به خاطر داشته باشید که حتی اگرUPN  های

های دیگر  UPNشود. اگر  استفاده می claimمتعددی برای ی  حساب موجود باشد فقط یکی از آنها در این نوع 

وقتی به همراه انواع دیگر به کار  UPNسفارشی درس  کنیم.  identity claimقرار بگیرند باید  claimباید در 

 هاس .  identity claimدارای اولوی  بالاتری نسب  به دیگر رود  می

o تواند ی  آدرس  میe-mail  باشد. مانندUPN تواند به عنوان نوع  فقط ی  آدرس میe-mail claim  ارتباط

 برقرار کند. این نوع در اولوی  دوم قرار دارد.

o رای ای از کاراکترها نیستند. توجه داشته باشید که روشی ب توانیم از نام رایج نیز استفاده کنیم که چیزی جز رشته می

 تضمین منحصر بودن نام رایج نیس . بنابراین در استفاده از این نوع باید محتاط بود. کمترین اولوی  را دارد. 

  نوعGroup claim  تواند در ی   هایی که کاربر به آن تعلق دارد نیز می گروهclaim  استفاده شود. به دلیل

داشته  claimهای متعددی در ی   group claimتوانیم  تواند به گروههای مختلف تعلق داشته باشد می اینکه ی  کاربر می

 ی  برنامه کاربردی باشد. Userو  Tester ،Developerتواند عضو گروههای  باشیم. برای مثال کاربری می

  نوعCustom claim عا  خاصی را برای کاربر درج کنیم برای مثال ی  شماره اگر بخواهیم اطلاID  خاص مانند

 توانیم از این نوع استفاده کنیم. حساب بانکی می

های ی  سازمان  claimشوند. این کار باعث کاهش تعداد نهایی  فیلتر می federationها پردازش شدند توسط سرور  claimوقتی 

ها برای  claimباشد. این کار باعث افزایش زیاد  های هر شری  می claimازمان مسئول استخراج شود. اگر فیلترینگ انجام نشود س می

 شود.  مدیری  می

 AD FSهای  کوکی

AD FS  علاوه برclaim کند که در مرورگر کاربران در طول  ها نیز کار می با کوکیsession گردد که از طریق  های وب درج میAD 

FS شوند. سه نوع کوکی توسط  تایید هوی  میAD FS شوند.  استفاده می 

 به دلیل اینکه اولین  های تایید هویت کوکیinstance   از تایید هویAD FS  تعامل کمتری نیاز داردAD FS   ی

پشتیبانی کند. این  SSOهای بعدی از  کند تا در مرورگر کاربر قرار گرفته و برای تایید هوی  کوکی تایید هوی  تولید می

 federationو خود سرویس  AD FSهای تایید هوی  به وسیله عامل وب  های کاربر اس . کوکی claimکوکی حاوی همه 

کند. وقتی عامل وب ی   نیاز می شوند. استفاده از عامل وب ما را از داشتن کلیدهای خصوصی و عمومی روی سرور بی صادر می

کند. ولی سرور  استفاده می federationز توکن امنیتی موجود تولید شده توسط سرور سازد ا کوکی تایید هوی  می
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federation ها  کند. این کوکی های امنیتی استفاده می نباید جف  کلید را داشته باشد زیرا از این کلیدها برای امضای توک

رمزنگاری  SSLیا  TLSا  در فرایند از طریق شوند. این دلیل دیگری اس  که همه ارتباط شوند ولی رمزنگای نمی امضا می

 شود.  پاک می sessionاس  بعد از بسته شدن  sessionشوند. همچنین به دلیل اینکه ی  کوکی  می

 های  کوکیAccount Partner  طی فرایند تایید هوی  کلاین  باید عضوی  شری  حساب خود را اعلان کند. اگر این

نویسد طوری که دفعه بعد که کلاین  تایید  ی  کوکی روی کلاین  می AD FSاعلان ی  توکن معتبر داشته باشد فرایند 

شود.  ضاء ندارد و رمزنگاری نیز نمیکند. این کوکی ام شود از این کوکی به جای جستجو و کشف شرکاء استفاده می هوی  می

 این کوکی دائمی اس .

 های  کوکیSign-out  هر بار که سرویسfederation کند شری   ی  توکن را انتساب میresource  یا سرور هدف

شود. این کوکی سپس برای تسهیل فرایند تایید هوی  و عملیا   افزوده می sign-outکه با توکن لین  اس  به کوکی 

شود. این کوکی نیز امضاء ندارد و  کاربر استفاده می sessionشده در انتهای  cacheهای  سازی برای مثال کوکی پاک

 شود. سازی حذف می اس  که به عنوان بخشی از عملیا  پاک sessionشود. نوعی کوکی  رمزنگاری نیز نمی

 AD FSهای  نامه گواهی

برای دریاف   AD CSاز توزیع  AD FSکند. در حقیق   ها استفاده می نامه واع گواهیاز ان AD FSبه منظور تضمین امنی  ارتباطا  

نامه  کنند. نوع گواهی ها استفاده می نامه از گواهی AD FSبرد. همه نقش سروری در توزیع  های مورد نیاز خود بهره می نامه گواهی

 موردنیاز نقش بستگی به هدف نقش دارد.

  سرورهایFederation رورها قبل از انجام هر گونه عملیا  این سAD FS نامه تاییدهوی  سرور و هم  باید هم گواهی

دهد از  را تشکیل می federationکه اصول اولیه ارتباط  trustگواهی امضاء توکن را داشته باشند. به علاوه سیاس  

 token-signingنامه  نامه چیزی بیش از کلید عمومی گواهی کند. این آخرین گواهی استفاده می verificationنامه  گواهی

 نیس . 

o نامه تایید هوی  سرور ی  گواهی تایید هوی   گواهیSSL  اس  که ترافی  وب بین سرورfederation  و

Federation Service Proxy های  نامه سازد. گواهی یا کلاین  وب را ایمن میSSL  معمولا از طریقIIS 

Manager شوند.  درخواس  و نص  می 



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  593

 

 Windows Server 2008  1392ترجمه کتاب 

o  هر بار که سرورfederation نامه  سازد باید توکن را با گواهی ی  توکن امنیتی میtoken-signing  خود امضای

از جف  کلیدهای خصوصی و  token-signingنامه  گردد. گواهی دیجیتال کند. این کار باعث ارتقاء امنی  می

 شود.  کیل میعمومی تش

o  وقتی بیش از ی  سرورfederation  در ی  توزیع داریم فرایند تایید باید بین سرورها اتفال بیافتد. برای این کار

طور که قبلا اشاره شد این نوع  برای همه سرورهای دیگر داشته باشد. همان verificationنامه  هر سرور باید گواهی

شود. این یعنی گواهی  تشکیل می federationبرای سرور  token-signingمه نا نامه از کلید عمومی گواهی گواهی

 شود. روی سرور مقصد بدون کلید خصوصی مرتبط نص  می

 های سرویس پراکسیFederation  ها باید ی  گواهی تایید هوی  سرور داشته باشند تا از ارتباطا  رمزنگاری  پراکسی

در حین ارتباط باید گواهی  federationمچنین به منظور تایید هوی  سرور با کلاین  وب پشتیبانی کنند. ه SSLشده 

تواند باشد فقط باید از  نامه تایید هوی  کلاینتی می نامه هر نوع گواهی تایید هوی  کلاین  را داشته باشند. این گواهی

extended key usage (EKU) مه روی پراکسی ذخیره نا استفاده کند. کلیدهای خصوصی و عمومی برای این گواهی

نامه  شود. وقتی با این نوع گواهی نیز ذخیره می trustدر سیاس   federationشوند. کلید عمومی روی سرور یا سرورهای  می

 شود. گفته می federationهای پراکسی سرویس  نامه کنیم به آنها گواهی کار می AD FSدر کنسول 

 های وب  عاملAD FS ار با هر گونه سرور وب سازگAD FS  میزبان عامل وبAD FS نامه تایید هوی   باید گواهی

 سرور را نیز داشته باشد تا امنی  ارتباط خود را با کلاین  وب تضمین کند.

AD FS  براحتی ازAD CS کند. به خاطر داشته باشید که به دلیل اینکه بسیاری از  ها را دریاف  و مدیری  می نامه این گواهی

صور  باید روی همه  های ما باید از مرجع معتبری دریاف  شود. در غیر این نامه دهند گواهی به بیرون سرویس می AD FSهای  نقش

 معتبر را ویرایش کنیم. CAهای وب انباره  کلاین 

 AD FSاصطلاحات 

AD FS رای کار کردن با این سرویس کند. ب های مختلف از اصطلاحا  مختلفی از منابع مختلف استفاده می به دلیل نیاز به فناوری

ها قبلا  کند. بسیاری از این واژه های مورد استفاده را خلاصه می ترین واژه رایج 11 -1بهتر اس  با این اصطلاحا  آشنا شویم. جدول 

 اند. تعریف شده

 AD FSاصطلاحا  رایج  11 -1جدول 

 شرح واژه
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 قرار دارد  account organizationکه در شبکه داخلی  federationسرور  account federationسرور 

 accountپراکسی سرویس 

federation 

FSP  که در شبکهperimeter  مربوط بهaccount organization   قرار  دارد. به عنوان ی

 کند.  عمل می  federationو سرور  perimeterرله بین 

Account partner  یا

Account organization 

های کاربرانی اس  که به  اس  که حاوی حساب AD DSشریکی که میزبان دایرکتوری 

 های اکستران  دسترسی دارند. برنامه

های  ها و توکن claimشود. عامل کار تفسیر  نص  می IISی  عامل که روی سرور وب مجری  AD FSعامل وب 

ها یا تایید هوی   claimاز  دهد. این عامل را انجام می federationفراهم شده توسط سرور 

 کند. ها استفاده می عجین شده ویندوز برای دسترسی به برنامه

Claim  عبارتی که سرورfederation سازد درباره ی  کاربر یا کلاین  می 

 ها را برای اعطاء دسترسی به کاربر تفسیر کند. claimتواند  که می ASP.NETی  برنامه  claims-awareبرنامه 

Claim mapping  وقتی سرورfederation   یclaim کند و آنرا به منظور استخراج  ورودی را پردازش می

 کند. اعتبار مورد نیاز کاربر فیلتر می

Client account parner 

discovery Web page 

دهد  کند و به کابران اجازه می ها را لیس  می partner organizationصفحه وبی که 

 را در حین فرایند ورود تشخیص دهند. سازمان خود

کند. برای این کار  و پراکسی استفاده می federationاز تایید هوی  بین سرور  AD FS نامه تایید هوی  کلاین  گواهی

نامه تایید  به گواهی federationنامه تایید هوی  کلاین  نیاز دارد و سرور  پراکسی به  گواهی

 هوی  سرور.

و خروج صفحه وب ورود 

 کلاین 

AD FS کند وقتی که  صفحا  وب سفارشی برای ارسال بازخورد تصویری به کاربر استفاده می

AD FS session بندند.  کنند یا می را باز می 

برای تایید هوی   federated identitiesتواند از  اس . می claims-awareهمانند برنامه  federatedبرنامه 

 استفاده کند.

شود تا به  های مناس  اعطاء می account directory ،claimبه هر کاربری که در  federatedکاربر 

 دسترسی پیدا کنند. resource organizationهای  برنامه

Federation  هر دو سازمان که بین آنهاfederation trust  . برقرار اس 

Federation trust Trust  طرفه بین ی   یresource organization  وaccount organization  که

 بخواهد با آن شراک  کند.
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Organization claims  همهclaim .هایی که در فضای نام سازمان قرار دارد 

  WS-F PRPکند. کلاین  باید از سرویس وب  که از کوکی استفاده می HTTPهر مرورگر  کلاین  غیرفعال

 پشتیبانی کند.

Resource account   اگر بخواهیم از تایید هویWindows Integrated  استفاده کنیم باید برای هر کاربر که

به  NTبسازیم. فرایند تایید هوی  ویندوز  resource accountباید دسترسی اعطاء کنیم 

 این حساب برای ارسال اعتبار به کاربر نیاز دارد.

های امنیتی  شود و توکن استفاده می claims mappingسرور داخلی که برای اجرای  resource federationسرور 

کند. این سرور  دسترسی برای کاربرانی که نیاز به کار با ی  برنامه را دارند صادر می

federation  در شبکه داخلیresource organization .قرار دارد 

resource federation 

service proxy 

. کار آن اجرای resource organizationمربوط به  perimeterود در شبکه پراکسی موج

account partner discovery  های وارد  های اینترن  اس  و درخواس  برای کلاین

 فرستد. داخلی می federationدریاف  شده را به سرور 

Resource group  درresource forest  برایmap  کردنgroup claim شود. سپس  های ورودی استفاده می

 شود.  استفاده می NTبرای پشتیبانی از تایید هوی  ویندوز 

Resrource partner  یا

resource organization 

 اس . perimeterدر شبکه  federatedهای  سازمانی که میزبان برنامه

وقتی ی  توکن امنیتی صادر  های کاربر اس . claimشیء امضاء شده دیجیتالی که حاوی  توکن امنیتی

 تایید هوی  شده اس . account federationشود یعنی کاربر با موفقی  برای سرور  می

 federationسرویس  AD FSکه برای صدور توکن کاربرد دارد. در  AD FSسرویس وب  STSسرویس توکن امنیتی 

 اس . STSخود ی  

کند. برای این  و پراکسی استفاده می federationهوی  دوطرفه بین سرور  از تایید AD FS نامه تایید هوی  سرور گواهی

نامه  به گواهی federationنامه تایید هوی  کلاین  نیاز دارد و سرور  کار پراکسی به گواهی

های تایید هوی   نامه همچنین به گواهی AD FSتایید هوی  سرور. سرورهای وب سازگار با 

 ها نیاز دارند.  سرور برای تایید هوی  خود در برابر مرورگر کلاین 

Server farm  گروهی از سرورهایfederation  که با هم برای پایدار کردن سرویسfederation  کار

ر وب سازگار با ، پراکسی یا سرو federationتواند به هر سرور  می Server farmکنند.  می
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AD FS  اعمال شود ولی هرfarm تواند حاوی فقط ی  نوع سرور  میfederation  .باشد 

معماری مبتنی بر سرویس 

(SOA) 

SOA های  معماری مبتنی بر استاندارد و مستقل از زبان هستند که برای پشتیبانی از سرویس

 توزیع شده در اینترن  به سرویس وب نیاز دارند.

Single sign-in (SSO) SSO کند به طوری که کاربر باید فقط یکبار اعتبار خود را  دسترسی به برنامه را تسهیل می

 وارد کند.

 resourceهای امنیتی تولید شده توسط سرور  ای اس  که برای امضاء توکن نامه گواهی token-signingنامه  گواهی

federation شود.  استفاده می 

های  ها، انباره نامه برای تشخیص شرکاء، گواهی federationه پارامترهایی که سرویس مجموع trustسیاس  

مرتبط هستند  federationهایی که با سرویس  ها و خصوصیا  مختلف هوی  calimحساب، 

 اس . XMLکند. این سیاس  در قال  فایل  تعریف می

Uniforn resource 

identifier (URI) 

AD FS های حساب به  ء و انبارهبرای تشخیص شرکاURI .نیاز دارد 

در ی   federationکه روی همه سرورهای  token-signingنامه  کلید عمومی گواهی verificationنامه  گواهی

 شود. سازمان بارگذاری می

دهد. به طور خلاصه  را تشکیل می SOAسرویس اینترن  مبتنی بر استاندارد که بخشی از  *-WSهای وب  سرویس

 Simple Object Access Protocol (SOAP)شود و حاوی  های وب نامیده می سرویس

 ،XML  وUDDI توانند  های وب مستقل از زبان هستند به طوری که می اس . سرویس

 و ویندوز. UNIX ،Linuxمنتقل کنند مانند  ITهای متفاو   اطلاعا  را بین زیرساخ 

-WSهای وب ) سرویس امنی 

Security) 

را مشخص  SOAPهای  که چگونگی امضاء دیجیتال و رمزنگاری پیغام SOAمشخصا  

 کند. می

برنامه مبتنی بر توکن ویندوز 

NT 

 کند. بوده و اعتبارسنجی را پردازش می NTبرنامه مبتنی بر ویندوز که در تایید هوی  ویندوز 

WS-Federation  سازی  استانداردهای مورد استفاده هنگام پیادهمشخصا  سرور وب کهfederation  را مشخص

 کند می

WS-Federation Passive 

Requestor Profile (WS-

F PRP) 

که پروتکل استاندارد مورد استفاده هنگام دسترسی کلاین   WS-Federationجزئی از 

 کند مشخص می federationغیرفعال را به برنامه از طریق سرویس 
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 AD FSنصب 

 ADو سرورهای  perimeter، دو شبکه AD DSآل باید دو دامنه  نیازمند چند کامپیوتر اس . در حال  ایده AD FSنص  ابتدایی 

FS  .توزیع شده در هر شبکه داشته باشیمaccount organization   بهتر اس  میزبانAD DS  و حداقل ی  سرورfederation 

و  AD DSبهتر اس  ی   resource organizationخود باشد.  perimeterدر شبکه  Federation Service Proxyداخلی و 

و ی   AD FSآن باید حاوی حداقل ی  سرور وب سازگار با  perimeterداخلی داشته باشد. شبکه  federationحداقل ی  سرور 

FSP عداد کنیم باید بر اساس اطلاعاتی نظیر ت باشد. توزیع کاملی که ما طراحی میpartner organization  نوع برنامه کاربردی به ،

 های پایداری سرویس و تقسیم بار و موارد دیگر از این نوع باشد.  اشتراک گذاشته شده، نیازمندی

برای شرک  در  federationو دو سرور  AD FSمحیط تس  باید با چهار کامپیوتر تجهیز شود. ی  کلاین ، ی  سرور وب سازگار با 

AD FS federation   بین دو سازمان. به دلیل ذاAD FS  دقیقه  1های کامپیوترها باید یکسان بوده یا تفاو  آنها کمتر از  ساع

های توکن نامعتبر خواهد بود. به دلیل اینکه بسیاری از  time stampرود زیرا  صور  فرایند به خوبی پیش نمی باشد. در غیر این

سازی ساع   برای یکسان PDC Emulator Operations Masterتوانیم از  نیستند نمی AD DSکامپیوترها بخشی از دامنه 

اس  که هر سرور را به سرور ساع  خارجی  Nerwork Time Protocol (NTP)سازی  استفاده کنیم. بهترین راه برای یکسان

 کند. لین  کرده و زمان آنها را یکسان می

  AD FSهای نصب  نیازمندی

کند. توجه داشته  را خلاصه می AD FSهای اساسی توزیع  نیازمندی 11 -1نیازها شروع کنیم. جدول  باید با پیش AD FSبرای نص  

 2003توانیم ارتباط بین ویندوز سرور  ارائه شد. به همین دلیل می R2 2003ابتدا با ویندوز سرور  federationباشید که سرویس 

R2  های نص   نیازمندی 11 -1را برقرار کنیم. جدول  2008وAD FS اجرا  2008کند که فقط روی ویندوز سرور  را لیس  می

 شود.  می

 AD FSهای توزیع  نیازمندی 11 -1جدول 

 نکته نیاز افزاری افزاری / نرم سخ 

-x86برای کامپیوترهای  MHz 133 پردازشگر

based 

ر  توان به صو به دلیل نیازمندی کم می

 ماشین مجازی پیاده کرد.

 شود پیشنهاد می MB  1GB 512 حافظه

 شود. پیشنهاد می AD FS 50GBبرای نص   MB 10 فضای دیس 

 Enterpriseنسخه  2008ویندوز سرور  سیستم عامل

 Datacenterیا 

های عامل قدیمی  ها روی سیستم سرویس

 شوند. اجرا نمی
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 ASP.NETبا سازگاری  IIS سرویس وب

Framework 2.0 

و  ASP.NET 2.0با  IIS 7.0از 

.NET Fremework 2.0  استفاده

 شود.

و پراکسی  federationسرویس  فرض محل پیش محل نص 

توانند روی  نمی Federationسرویس 

 ی  سرور نص  شوند.

و  AD DSهای انباره حساب  نیازمندی

AD LDS 

آل اس . در بدترین حال   ایده forestدو  حداقل ی  دامنه

 AD LDSو ی  انباره  forestاز ی  

 شود. استفاده می

و  TLS/SSLنامه نص  برای  گواهی

 امضاء توکن

تایید هوی   SSLنامه  دریاف  ی  گواهی

 AD FSسرور برای هر نقش سروری 

تجاری خارجی برای به دس   CAاز ی  

نامه معتبر استفاده  آوردن ی  گواهی

 د. شو می

و  DCارتباط شبکه باید بین کلاین ،  ترجیحا آدرس دستی Ipv6یا  TCP/IP Ipv4ارتباطا  شبکه 

کامپیوترهای میزبان سرویس 

federation  و عامل وبAD FS 

 برقرار باشد.

سرور داخلی  CNAMEساخ  رکورد  DNSپیکربندی 

 کند. را اجرا می federationکه سرویس 

 ه نشود. استفاد hostهای  از فایل

و  Firefoxبا بالاتر  Microsoft IE 5 مرورگر وب

Safari 

Jscript های معتبر باید  و حداقل کوکی

و  federationبرای سرورهای 

 های وب فعال باشد برنامه

 شود. ویندوز ویستا پیشنهاد می یا ویستا برای کلاین  XPویندوز  سیستم عامل کلاین 

 

 نکات ارتقاء

کنند. اگر بخواهیم این کار را در  استفاده می AD FSهایی نظیر  ها از حساب سرویس خاصی هنگام توزیع سرویس بسیاری از سازمان

 AD FSها و کلما  عبور منتس  به هر سرویس را یادداش  کنیم زیرا فرایند ارتقاء  انجام دهیم باید حساب R2 2003ویندوز سرور 
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توانیم سرویس را  استفاده کند. پس از ارتقاء می Nerwork Serviceکند تا از حساب  ها را ریس  می ویسبه طور خودکار همه این سر

 به حال  قبل برگردانیم. 

 گاه تس  کنیم. بهتر اس  عملیا  ارتقاء را قبل از نص  در محیط شبکه واقعی در محیط آزمایش

  AD FSتوزیع آماده کردن   تمرین

و دامنه در توزیع نقش این رایانه ها   11-2. در جدول خواهیم ساخ  AD FSی  محیط پیچیده با تعداد زیادی کامپیوتر در این تمرین 

AD FS شده اس  خلاصه 

 AD FSنقش های کامپیوتر  11-2جدول 

 
سپس پراکسی  رویم. می federationها شروع کرده و بعد به سراغ نص  سرور  forestدر تمامی   DNSابتدا با آماده سازی نص  

 نص  می کنیم. resource forestدر  AD FS-enabledو سای  وب  forestرا در هر دو   federationسرویس 

 cross-DNS referencesپیکربندی  تمرین اول 

در  DNSسرور های  عمل می کنندبصور  مستقل ها  forestاین . چون پیکربندی می کنیمرا ها  DNS forestدر این تمرین سرور 

داریم. آسانترین  forestدر هر  cross-DNS referencesها نیاز به پیاده سازی  forestبرای تبادل اطلاعا  بین و مورد هم چیزی نمی دانند 

مطمئن  SERVER06و  SERVER01از کار کردن  . ابتداها از ی  دامنه به دامنه دیگر و بلعکس می باشد forwarderاستفاده از راه برای انجام این کار 

 می شویم.

 می شویم SERVER01با اعتبار مدیر شبکه دامنه وارد  -1

1- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را باز می کنیم Roles\DNS Serve\DNS\SERVER01گره  -2

 را انتخاب می کنیم Propertiesراس  کلی  کرده و  SERVER01روی  -1

 کلی  می کنیم Editو سپس  Forwardersروی زبانه  -1

 کلی  می کنیم OKو دوبار روی  تایپ کردهرا  SERVER06مربوط به  IPآدرس  -1

 SERVER06برای  forwarderرا به عنوان  SERVER01مربوط به  IPنیز انجام داده و آدرس  SERVER06این عملیا  را در مورد  -1

 وارد می کنیم

 SERVER06از  SERVER01کردن  Pingبرای را امتحان می کنیم. برای مثال از دستور زیر  نتیجهکردن هر سرور از سرور دیگر ،  Pingبا  -8

 استفاده می کنیم:

ping server01.contoso.com   
 

  federation سرورهای نص   تمرین دوم 
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از  . ابتدااین کار با نص  نقش سرور بعلاوه سرویسهای پشتیبان برای این نقش انجام می شود .را نص  خواهیم کرد  federation سرورهای در این تمرین

 مطمئن می شویم SERVER07و  SERVER01  ،SERVER03  ،SERVER06کارکرد 

 می شویم SERVER07با اعتبار مدیر شبکه دامنه وارد  -1

 اریم اما استفاده از این سطح اعتبار انجام این تمرین را آسانتر خواهد کردبه اعتباری این چنین بالا نیاز ند AD FSبرای نص  و کارکردن با 

1- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را انتخاب می کنیم Add Rolesراس  کلی  کرده و  Rolesروی گره   -2

 کلی  می کنیم Nextرا مرور کرده و روی  Before You Beginاطلاعا   -1

 کلی  می کنیم Nextرا انتخاب کرده و روی  Select Server Roles  ،Active Directory Federation Servicesدر صفحه  -1

 کلی  می کنیم Nextروی اطلاعا  مربوط به نقش را مرور کرده و  -1

ا ویژگیها و سرویس های از ما می خواهد ت Server Managerرا انتخاب می کنیم.  Select Role Services  ،Federation Serviceدر صفحه  -1

 کلی  می کنیم Nextکلی  کرده و سپس روی  Add Required Role Servicesمورد نیاز نقش را نص  کنبم. روی 

 Choose A Server Authentication Certificate For SSL Encryption  ،Create A Self-Signed Certificate Forدر صفحه  -8

SSL Encryption و روی  را انتخاب کردهNext کلی  می کنیم 

 معتبر هستیم CAاز ی   گواهی نامهدر محیط واقعی نیازمند درخواس  

را انتخاب کرده و روی  Choose A Token-Signing Certificate  ،Create A Self-Signed Token-Signing Certificateدر صفحه  -9

Next کلی  می کنیم 

 .کلی  می کنیم Nextرا انتخاب کرده و روی  Select Trust Policy  ،Create A New Trust Policyدر صفحه  -11

 ما برای کارکردن وایسته به آن می باشد  federationارتباط چرا که  یادداش  می کنیمرا به  trust policyآدرس این 

 کلی  می کنیم Nextرا مرور کرده و روی  Web Server (IIS)اطلاعا  صفحه  -11

  کلی  می کنیم Nextمقادیر پیش فرض را قبول کرده و روی  Select Role Servicesدر صفحه  -11

 کلی  می کنیم Installرا مرور کرده و روی  تخابها، ان Confirm Installation Selectionsدر صفحه  -12

 کلی  می کنیم Closeدر پایان مراحل نص  برای بستن ویزارد روی  -11

 تکرار می کنیم SERVER03مراحل بالا را برای  -11

 ریشه می باشد مراحل کوتاه تر اس   CAخود ی   SERVER03چون  

 

  Federationپراکسی های سرویس  نص    تمرین سوم

را نص  خواهیم کرد. این کار با نص  نقش سرور بعلاوه سرویسهای پشتیبان برای این نقش انجام می   federation پراکسی های سرویس در این تمرین

 مطمئن می شویم SERVER08و  SERVER01  ،SERVER03  ،SERVER04  ،SERVER06  ،SERVER07 حیحص از کارکردابتدا شود. 

 می شویم SERVER08با اعتبار مدیر شبکه دامنه وارد  -1

1- Server Manager  را ازAdministrative Tools اجرا می کنیم 

 را انتخاب می کنیم Add Rolesراس  کلی  کرده و  Rolesروی گره  -2

 کلی  می کنیم Nextرا مرور کرده و روی  Before You Beginاطلاعا   -1

 کلی  می کنیم Nextرا انتخاب کرده و روی  Select Server Roles  ،Active Directory Federation Servicesدر صفحه  -1

 کلی  می کنیم Nextروی اطلاعا  مربوط به نقش را مرور کرده و  -1

کلی  کرده و  Add Required Role Servicesرا انتخاب کرده و روی  Select Role Services  ،Federation Service Proxyدر صفحه  -1

 کلی  می کنیم Nextرا انتخاب می کنیم و سپس روی  AD FS Web Agentsهمچنین 

اجرا کرد اما می روی ی  سرور  federation serverرا به همراه  Federation Service Proxyباید به خاطر داشته باشیم اگرچه نمی توان 

 را با هم ترکی  کرد AD FS Web Agentsو  FSPتوان 

 Choose A Server Authentication Certificate For SSL Encryption  ،Create A Self-Signed Certificate Forدر صفحه  -8

SSL Encryption  را انتخاب کرده و رویNext کلی  می کنیم 

 معتبر هستیم CAاز ی   گواهی نامهدر محیط واقعی نیازمند درخواس  

 کلی  می کنیم Validateو روی  تایپ کردهرا  server07.woodgrovebank.comعبار   Specify Federation Serverدر صفحه  -9
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ها برای   SSL نامه هایورود گواهی و  صدوربین رایانه ها تعریف نشده اس  . این کار از طریق  trustاعتبارسنجی موفق نخواهد بود چون هنوز رابطه 

 انجام می شود  IISاز طریق  هاسرور
 کلی  می کنیم Nextروی  -11

را  Choose A Client Authentication Certificate  ،Create A Self-Signed Client Authentication Certificateدر صفحه  -11

 کلی  می کنیم Nextانتخاب کرده و روی 

 کلی  می کنیم Nextرا مرور کرده و  روی  Web Server (IIS)اطلاعا  صفحه  -11

 کلی  می کنیم Nextمقادیر پیش فرض را پذیرفته و روی  Select Role Servicesدر صفحه  -12

 کلی  می کنیم Installانتخابهایمان را مرور کرده و روی  Confirm Installation Selectionsدر صفحه  -11

 کلی  می کنیم Closeروی  هنگامی که فرآیند نص  تمام شد برای بستن ویزارد -11

شد نام  federation serverتکرار می کنیم. هنگامی که از ما درخواس  نام  contoso.comدر دامنه  SERVER04همین عملیا  را برای  -11

server03.contoso.com  از در زمان نیاز می کنیم.را وارد self-signed certificate  ها استفاده می کنیم وAD FS Web Agents  رویرا 

SERVER04  نص  کنیم. نقش نبایدSERVER04  تنهاFSP   می باشد چون در یAccount Organization کار می کند 

 

 خلاصه درس 

 AD FS  انباره تایید هوی  داخلی را از طریق identity federation   وfederation trust  می دهد بسطبه محیط خارج 

   یFederation partnership  همیشه ازresource organization  وaccount organization  تشکیل می شود که در آنresource 

organization  می تواند شری  چندaccount organization  باشد اماaccount organization   تنها می تواند با یresource 

organization در ارتباط باشد 

 AD FS ها از طریق  گواهی نامهص هوی  سرور و کلاین  بر اعتبارسنجی برای ی  ارتباط امن و تشخیSSL  استوار اس. 

 خواهند بود HTTPSو  122بنابراین تمام ارتباط ها بر مبنای پور  

 
 سئوالا  پایان درس

 Woodgroveبا بان   federation relationshipسازمان ما در حال حاضر دارای ی  . هستیم Contosoمدیر سیستم شرک  فرض کنید  -1

 federationپیاده سازی شده اس . برای بهبود امنی   R2 2003ویندوز سرور  federation service می باشد که با استفاده از 

service  ، اکنون آماده ارتقا به توزیع می کنیمرا با حسابهایی که سرویس را راه اندازی می کنند .AD FS  هستیم اما هنگامی

جایگزین شده  Nerwork Serviceمی کنیم متوجه می شویم که حساب پاک شده اس  و با ی  حساب که اقدام به ارتقا 

 اس . چرا این اتفال افتاده اس ؟

A  راه اندازی سرویس برای   سرویس این حساب. نمی توان ازAD FS استفاده کرد 

B  حساب سرویس پیش فرض که برای نص  یا ارتقا .AD FS  استفاده می شودNerwork Service  اس 

C  .Woodgrove  دارای سیاستهایی اس  که طبق آنها تمامfederation service  ها باید با حسابNerwork Service راه اندازی شوند 

D  مایکروساف  ترجیح می دهد برای راه اندازی .federation service  از حسابNetwork Service .استفاده کند 
 

 

 

 AD FS: پیکربندی و استفاده از 2درس 

گونه که  بین هم استفاده کنند. همان trustها برای ساخ  زنجیره  نامه باید از گواهی AD FSدیدیم سرورها در ی  ارتباط  1طور که در درس  همان

 معتبر به صور  مستقیم یا با واسطه اس .خارجی  CAنامه از  دریاف  گواهی trustبحث شد بهترین راه برای تضمین اعتبار زنجیره  11در فصل 
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 ADهای  کنیم ممکن اس  بخواهیم برنامه را توزیع می AD FSاس  که باید انجام شود. وقتی  AD FSهای پیکربندی  این فقط یکی از جنبه

FS-aware های  ، سیاسtrust  بینpartner organization  وclaim  .توانیم کار مدیری  و  سپس میهای کاربر یا گروهها را پیکربندی کنیم

 را شروع کنیم.  AD FSاجرای 

 AD FSتکمیل پیکربندی 

 باید عملیا  مختلفی را به شرح زیر انجام دهیم. AD FSهنگام توزیع 

  سرویس وب را روی همه سرورها برای استفاده از رمزنگاریSSL/TSL  برای سای  وب که میزبان سرویسAD FS  اس  پیکربندی

 کنیم.

 نامه  دهند منتقل کنیم. برای مثال گواهی ها را از همه سرورها به سرورهای دیگر که ارتباط را شکل می نامه گواهیtoken-siging  مربوط

 نص  شود. trustدر سرورهای دیگر با ارتباط  validationباید به عنوان گواهی  federationبه سرور 

 IIS ی ها باید روی سرورهایی که میزبان برنامهclaims-aware  هستند پیکربندی شود. این سرورها باید ازHTTPS   برای ارتباطا

application-related .استفاده کنند 

 های  ساخ  و پیکربندی برنامهclaims-aware انجام شود 

  سرورهایfederation  در همهpartner organization : ها پیکربندی شود. شامل مراحل زیر اس 

o   در یaccount organization   سیاسtrust  باید پیکربندی شودclaim   های کاربران باید ساخته شود و در نهای

 باید پیکربندی شود.  identity federationبرای  AD DSانباره حساب 

o  درresource organization   سیاسtrust  باید پیکربندی شودclaim  های کاربران باید ساخته شود انباره حسابAD 

DS  برایidentity federation  باید پیکربندی شود و سپس برنامهclaims-aware  .فعال شود 

 Federation trust :باید ساخته شود. این کار مراحل متعددی دارد 

o   انتقال سیاسtrust  ازaccount organization  بهresource organization. 

o   ساخ  و پیکربندی یclaim mapping  درresource organization. 

o   انتقال سیاسpartner  ازresource organization  بهaccount organization. 

های  نامه از ی  سرور به سرور دیگر اس . ی  عامل مهم توانایی دسترسی به ریشه یا حداقل وب سای  گواهی mappingبیشتر این کار مربوط به 

توان گف  آیا ی   می trustها تنها راهی اس  که به اعضاء  CRLبحث شد  11طور که در فصل  نامه اس . همان برای هر گواهی CRLمیزبان 

 نیز استفاده کرد.  AD CS( از OCSP)  Microsoft Online Responderتوان از سرویس  نامه معتبر اس  یا نه. اگر پشتیبانی شود می گواهی
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شود ولی بهتر اس   عمدتا برای امضاءهای توکن امنیتی اجرا می CRL checkingفرض فعال اس .  به طور پیش  AD FS ،CRL checkingدر 

 برای همه امضاهای دیجیتال از آن استفاده کرد.

 AD FSاستفاده و مدیریت 

بپردازیم. برای انجام این عملیا  از  AD FSهای  توانیم به مدیری  روتین سرویس رسد می به پایان می identity federationوقتی پیکربندی 

 شود. مراحل به ترتی  زیر اس : استفاده می Server Managerدر  Active Directory Federation Servicesکنسول 

  پیکربندی سرویسfederation  یاfederation server farmتوانیم تا سه  . ما میfarm  درAD FS :داشته باشیم 

o federation server farm .که حاوی سرورهای متعددی اس  که میزبان ی  نقش هستند 

o Federation Service Proxy farm 

o Claim-aware application server farm  که مجریIIS .باشد 

   مدیری  سیاسtrust  که با سرویسfederation  شود.  های زیر انجام می عجین شده اس  این کار به صور 

o در  های حساب مدیری  انبارهAD DS  یاAD LDS 

o   مدیریaccount partnet  وresource partner  یا هردو که با سازمان ماtrust .دارند 

o   مدیریclaim  روی سرورfederation 

o های مورد استفاده توسط سرورهای  نامه مدیری  گواهیfederation 

o های کاربردی وب حفاظ  شده توسط  ها در برنامه نامه مدیری  گواهیAD FS 

 Active Directory Federationکه در گره  federationمتکی اس  بسیاری از تنظیما  سرورهای  IISخیلی به  AD FSبه دلیل اینکه 

Services  درServer Manager شود در فایل  پیکربندی میWeb.config  در دایرکتوری مجازیFederation Service  مربوط بهIIS 

مستقیما قابل  Web.configفایل  IISشود. همانند دیگر تنظیما   ذخیره می trustکربندی دیگر در فایل سیاس  شود. تنظیما  پی ذخیره می

 کنترل کنیم شامل: Web.configتوانیم از طریق فایل  ویرایش اس  زیرا فقط ی  فایل متنی اس . تنظیماتی که می

   مسیر فایل سیاسtrust 

 های امضاء  توکننامه محلی مورد استفاده برای  گواهی 

  محل صفحا  وبASP.NET کنند که سرویس را پشتیبانی می 

  سطحdebug logging های  برای سرویس و مسیر دایرکتوری فایلlog 
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  قابلی  کنترل نوع دسترسی برای مثال دسترسی کاربران ناشناخته بهgroup claims .که برای سازمان آماده کردیم 

اندازی مجدد شود  راه IISرا روی سرورهای نیازمند همان تنظیما  پیکربندی منتشر کنیم. پس از اینکه  Web.configهنگام ویرایش ما باید فایل 

 شود.  پیکربندی جدید اعمال می

 AD FSیا تنظیماتی مدل شیء  AD FSهای کنسول  به صور  دستی قابل ویرایش نیس . این فایل باید از طریق کنترل trustولی فایل سیاس  

 یش شود. ویرا

 کنیم.  استفاده می AD FSاز کنسول  FSPبرای کار با 

  سرویسfederation  که با آنFSP کند کار می 

  روشی که از طریق آنFSP کند آوری می های وب جمع اطلاعا  اعتبار کاربر را از مرورگرها و برنامه 

نیز ذخیره  Web.configدر فایل  federationشود همانند تنظیما  سرور  پیکربندی می Federationهای سرویس  تنظیماتی که برای پراکسی

 شود که شامل موارد زیر اس : ذخیره می Web.configحاوی ی  سیاس  نیس  همه تنظیما  آن در فایل  FSPشود. ولی به دلیل اینکه  می

 URL  سرویسFederation 

 ده توسط پراکسی سرور نامه تایید هوی  کلاین  برای استفا گواهیfederation  برای ارتباطا  رمزنگاری شدهTLS/SSl  با سرویس

federation. 

  صفحا  وبASP.NET کند. که از سرویس پشتیبانی می 

در شبکه  سازی ریزی دارد. به همین دلیل قبل از پیاده نیاز به مراقب  و برنامه AD FSاز طریق  identity federationسازی  سازی و پیاده آماده

 واقعی باید در محیط آزمایشگاه آنرا تس  کنیم.

 

 

 

 AD FSتکمیل پیکربندی  تمرینا 

را روی همه سرورهای  IISکنیم. ابتدا سرور  کنیم. برای این تمرین از همان کامپیوترها استفاده می را تکمیل می AD FSدر این تمرین نص  

federation کنیم. همچنین  کنیم و سرور وب را پیکربندی می ها را از ی  سرور به سرور دیگر نگاش  می نامه کنیم و سپس گواهی پیکربندی می

کنیم. در آخر  های شری  پیکربندی می را برای همه سازمان federationتوانیم برنامه وب را ساخته و پیکربندی کنیم. سپس سرورهای  می

federation trust سازیم. را برقرار می 

 ها FSPو  federationبرای سرورهای  SSLپیکربندی  1تمرین 

های سرویس  و پراکسی federationروی وب سای  پیش فرض سرورهای  SSLدهیم که  را طوری انجام می IISدر این تمرین کار پیکربندی 

federation .در این تمرین به  مورد نیاز باشدSERVER01 ،SERVER03 ،SERVER04  ،SERVER05 ،SERVER06 ،SERVER07  و

SERVER08 .نیاز داریم 

 شویم. وارد می SERVER03با حساب مدیر دامنه به  .1

1. IIS Manager کنیم. را اجرا می 

 کنیم. را باز می Servername\Sites\Default \Web Siteگره  .2



 

  amirh_rajabi@yahoo.com                                       : امیر حسین رجبی شیزریمترجم  615

 

 Windows Server 2008  1392ترجمه کتاب 

 کنیم. دوبار کلی  می SSL Settingsرفته و روی  IISدر پنل وسط به بخش  .1

 زنیم. را علام  می Require SSLکادر  SSL Settingsدر صفحه  .1

 کنیم. کلی  می Actionsدر پنل   Applyرا انتخاب کرده و بعد روی  Acceptگزینه  Client Certificatesزیر  .1

 کنیم. تکرار می SERVER08و  SERVER04 ،SERVER07این مراحل را روی  .1

 به ی  سرور SSLنامه تایید هوی   انتقال گواهی 1تمرین 

 کنیم.  شروع می SERVER03با 

 شویم. وارد می SERVER03با کاربر مدیر دامنه به  .1

 کنیم. را باز می MMCکنسول  .1

 کنیم. کلی  می Addرا انتخاب و روی  Certificateرا انتخاب کرده و ابزار  Add/Remove Snap-inگزینه  Fileاز منوی  .2

1. Computer Account  را انتخاب کرده و رویNext شویم که  کنیم. مطمئن می کلی  میLocal Computer   انتخاب شده اس

 کنیم. کلی  می OKو بعد  Finishروی 

 گذاریم. می Computer Certificatesرا انتخاب کرده و نام آنرا  Save Asگزینه  Fileاز منوی  .1

  Console Root\Certificates (Local Computer)\Trusted Root Certification Authoritiesگره  .1

 Importکنیم سپس روی  کلی  می All Tasksکلی  راس  کرده و روی  Trusted Root Certification Authoritiesروی  .1

 کنیم. کلی  می

 کنیم. کلی  می Nextروی  Welcome To The Certificate Import Wizardدر صفحه  .8

 رویم. می C:\Tempده و به مسیر کلی  کر Browseروی  File To Importدر صفحه  .9

 کنیم. کلی  می Nextو  Openرا انتخاب کرده و روی  SERVER04SSL.cerیعنی  SERVER04نامه  گواهی .11

شویم  مطمئن میکنیم.  را انتخاب می Place All Certificates In The Following Storeگزینه  Certificate Storeدر صفحه  .11

 کنیم. کلی  می Nextبوده و روی  Trusted Root Certification Authoritiesکه انباره انتخاب شده 

 کنیم.  کلی  می Finishکنیم و روی  اطلاعا  را بررسی می  Completing The Certificate Import Wizardدر صفحه  .11

 خلاصه درس

  به دلیل اینکهAD FS سرورها در شراک  کند باید مطمئن شویم که همه  از ارتباطا  امن استفاده میAD FS نامه ریشه که  به گواهی

ها را به  نامه استفاده کنیم باید همه گواهی self-signedنامه  دارند. اگر از گواهی trustشد  نامه سرورها استفاده می برای صدور گواهی

 سرور منتقل کنیم. trusted CAانباره 

 ای ه کنیم باید ابتدا برنامه وقتی شراک  را پیکربندی میclaims-aware  ساخته وclaim .های مشخصی را به شرکاء اختصاص دهیم 

   پس از ساخclaim دهیم کدام انباره دایرکتوری توسط سرور  تشخیص میfederation .استفاده خواهد شد 

 Federation trust سیاس  شود.  بین دو شری  ساخته میtrust   روی هر سرور آماده شود. سیاسtrust  از سرورaccount 

federation  به سرورresource federation شود. بعد از این سیاس   منتقل میtrust  برای انتسابclaim  ها بهaccount 

organization شود. برای تکمیل  استفاده میfederation trust  سیاس  شری  را ازRFS  بهAFS عد از این کنیم. ب منتقل می

 شراک  ایجاد شده اس .

 پایان درسسئوالا  

برقرار  Woodgrove Bankبا  federationهستیم. سازمان ما تصمیم گرفته اس  شراک   contoso.comفرض کنید مدیر دامنه  .1

بان  استفاده کنیم.  perimeterبرای دسترسی به ی  برنامه جدید در شبکه  identity federationکند به طوری که بتوانیم از 

را پیکربندی کنیم تا  federation trustاز قبل حضور دارند ولی باید  federationهای سرویس  و پراکسی federationسرورهای 

identity federation ها وجود دارد.( فعال شود. کدام ی  از موارد زیر باید انجام شود؟ )امکان انتخاب همه گزینه 

A.  با  خود درWoodgrove Bank ور اطلاعا  باید رد و بدل شود.گیریم تا مشخص کنیم چط تماس می 

B.  سیاس  شراک  را ازWoodgrove Bank  بهContoso کنیم. منتقل می 

C.  سیاس  شراک  را ازContoso  بهWoodgrove Bank کنیم. منتقل می 

D.   سیاسtrust  را ازContoso  بهWoodgrove Bank کنیم. منتقل می 

E.   یclaim  را درWoodgrove Bank کنیم. ساخته و پیکربندی می 

F.   سیاسtrust  را ازWoodgrove Bank  بهContoso کنیم. منتقل می 
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