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 چکیده:

در حوزه  تصععویر  و با زبانی سععاده پ پنهان نگاری  مختصععردر این مقاله سعع ی شععده اسععط که ب ور 

و فرکانس مورد بررسی قرار گیرد. تکنیکهای پایه و بیشتر مورد استفاده پ و در عین حال  (مکانفضعا) 

در واقع برای  آشنایی با روش های موجود در حوزه پنهان نگاری در  ساده پ مورد توجه قرار گرفته اند.

وزه مکان پاستفاده از کانال های مختلف رنگ در تصویر و کار بر روی بیط در حتصعویر مفید می باشد.  

یا اینکه  چند بیط( تشععریم می گردندپ و در حوزه فرکانس بر روی تبدی   ها )کم ارزش ترین بیط و  

 تمرکز می کنیم.و تبدی  موجک گسسته دو ب دی  دوب دی کسینوسی گسسته 
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 مقدمه:

اگرچعه فناوری های نوین و در این موردپ فناوری اطلاعات و ارتباطات باع  درگرگونی و پیشععرفط        

بسعیار در کارها و واایف مختلف سعازمان های دولتی و خصعوصی و افراد شده اسط و سهولط انجام    

د مراقب واعایف و ارتباطات و تبادل اطلاعات را موجب شععده اسععط پ اما شععاید بهمین اندازه نیز بای  

اطلاعات خصعوصعی و محرمانه افراد و سعازمان ها نیز بود چراکه تهدیدات امنیتی بسیاری وجود دارد    

 که شاید قبلا یا وجود نداشتند و یا تا این حد مهم نبوند.

امروزه تبادل اطلاعات می تواند با اسعتفاده از متون سعاده پتصاویرپویدیوها و فایلهای صوتی و              

انجام گیرد. می توان اصعلاعات محرمانه و خصعوصعی خود را در هریک از موارد  کر شده فو     غیره پ 

جعایگعراری و پنهان سععازی کرد ب وریکه شععخ  اال  با دیدن متلا یک تصععویر م مولی نتواند به    

در واقع در اینجا ما هم با پردازش تصویر و  اطلاعات رمزشعده قرار داده شعده در آن تصعویر پی ببرد.    

بر  علم مورد توجه متخصعصعین مهندسی   این گنال سعر و کار داریم و با بح  امنیط اطلاعات .  سعی 

کامپیوتر و فناوری اطلاعات و ارتباطات و مهندسعی پزشکی و ... می باشد. متلا می توان اطلاعاتی از  و

ر از دیگبیمار را در یکی از تصعاویر پزشعکی مربوب به او بصعورت رمزگراری شدهپ پنهان نگاری کرد.    

کاربردهای نهان نگاری می توان تشخی  تصاویر ج لی از اصلی می باشد. متلا تصویری که دستکاری 

 شده اسط را به راحتی می توان از تصویر اصلی تمیز داد.

نگاری کردیمپ  با مقدمه  کر شده پ اکنون این سوال به  هن می رسد که حال که اطلاعات را پنهان      

ا بازیابی کنیم ؟ و آیا این اطلاعات بازیابی شعده م تبرند؟ آیا اگر تصویر تیییر اندازه  چگونه اطلاعات ر

داده شعود و یا  فشعرده شعود و یا  با ابزارهای ویرایص تصویرپ هموار شودپ بازهم اطلاعات را می توان    

که به این  بعازیعابی کرد؟و به چه میزان می توان به آنها اعتماد کرد؟در این مقاله قصععد بر این اسععط  

و فرکانس  (مکانسععوا ت تا حد ممکن جواب داده شععود. پنهان نگاری در تصععویر در دو حوزه فضععا)

 صورت می گیرد. هر کدام ویژگی های خاص خود را دارند و الگوریتم های خاص خود را بکار می برند.  
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 ت ریف پنهان نگاری در تصویر:

برقراری ارتباب پنهانی اسععط و هدآ آن پنهان کردن هنر و علم  (raphygStegano)  پنهان نگاری

 ای که کمترین تیییر قاب  کشفارتباب به وسعیله قرار دادن پیام در یک رسعانه پوششی اسط به گونه  

را در آن ایجاد نماید و نتوان موجودیط پیام پنهان در رسانه را حتی به صورت احتمالی آشکار ساخط. 

نشعی به نام ارتباطات پوشعیده اسعط. دانص ارتباطات پوشیده خود    پنهان نگاری خود شعاخه ای از دا 

 .)ت ریف از ویکی پدیا(شام  چندین شاخه از جمله رمز نگاریپ ته نقص نگاری و ... می باشد

 شک  زیر عملیات مورد نیاز را ب ورکلی در سمط فرستنده و گیرنده نشان می دهد:

  سمط فرستنده:

 

 

 سمط گیرنده:

 

  

تصویر پنهان نگاری شدهپ تصویر نکته قاب  توجه این اسعط که در سمط گیرنده ممکن اسط علاوه بر  

اگر تصویر اصلی که هیچ پیام رمزی در آن وجود ندارد هم  اصعلی هم در دسعترب باشعد و یا نباشعد.    

دسعترب گیرنده باشد طبی تا کار استخرا  پیام راحتتر خواهد بود. همننین الگوریتم ها و روش هایی  

 ر می کند.هم که بکار برده می شود با توجه به همین مسئله پ تییی

 

 

شده روی شبکهارسال تصویر پنهان نگاری   

 پیام محرمانه

 تصویر پنهان نگاری شده تصویر اصلی

 رمزگذار

تصویر پنهان نگاری شده و 

پردازش  شدهاحتمالا   
 رمزگشا

پیام محرمانه جدا شده از 

 تصویر پنهان نگاری شده
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 پنهان نگاری در حوزه مکان )فضا(:

در پنهان نگاری حوزه مکان یا فضعاپ پردازش  مسعتقیما بر روی پیکس  یا پیکس  ها صورت می          

گیرد و طرآ گیرنده با دریافط تصععویر پنهان نگاری شععده و آگاهی قبلی از الگوریتم و نحوه تیییرات 

ر ری را در نظدر تصععویر می تواند پیام موجود در تصععویر را بازیابی کند. در ابتدا یک تصععویر خاکسععت

در  M*Nبگیرید که فقط دارای یک کانال شعدت اسعط. این تصویر را می توان بصورت یک ماتریس   

می باشند که نمایانگر شدت و میزان  522تا  0نظر گرفط که عناصعر آن یک سری اعداد صحیم بین  

سایر اعداد  ی نی سفید کام  پ و 522ی نی سیاه کام  و  0روشعنی و تاریکی پیکس  می باشند متلا  

نزدیکتر  522نزدیک باشععند آن پیکسعع  رنگ خاکسععتری تیره تری دارد و هرچه به  0هرچه که به 

 باشند آن پیکس  رنگ روشن تر و سفید تری خواهد داشط.

 

پ تیییر در کم به آن اشاره شده اسط [1]که در  یکی از سعاده ترین روش های موجود در این حوزه      

بیتی می باشند کم ارزشترین  8مربوب به هر پیکسع  اسط. چون پیکس  ها  (LSB)ارزش ترین بیط 

پس هر پیکسعع  می تواند حاوی یک بیط از  بیعط را برای جایگراری پیام مورد نظر در نظر می گیرند. 

برای اینکه کشععف پیام توسععط اشععخاص اال  و غیر مرتبط مشععک  تر شععود م مو  یک  پیام باشععد.

کنند که با ترتیبی ویژه پیکسع  ها را درستکاری می کند زیرا اگر قرار   الگوریتم مخصعوص تولید می 

باشعد پیکس  ها ب ور ساده متلا ردیف به ردیف یا ستون به ستون دستکاری شوند پ کشف و شکستن  

می توان روش فو  را بسط داد ب وریکه در تصاویر  پیام رمز برای خبرگان این فن پ سخط نخواهد بود.

قرمز و سعبز و آبی هستندپ در هر سه کانال بتوان پیام   بیتی هشعط  که دارای سعه کانال  RGBرنگی 

   های رمز را جایگراری و پنهان نگاری کرد.

 

صعویر پنهان نگاری شده محسوب نیسط ولی از مشکلات این الگوریتم این اسط  ت درتیییرات اگر چه 

که با پردازش روی تصععویرپ متلا تیییر سععایزپ هموار سععازی تصععویرپ فشععرده سععازی و... پ مقداری از 

 اطلاعات پنهان نگاری شده مخدوش خواهد شد و ممکن اسط قاب  بازسازی هم نباشند.  

 PNGفرمط تصاویر  این اسط که از آمده اسعط    [2]که در  حوزه مکانروش دیگر پنهان نگاری در 

. کانال قرمزپسبزپ آبیپ و آلفا اسطبیتی  هشعط   RGBAاسعتفاده کنیم که در واقع دارای چهار کانال  
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( یک پیکس  Transparencyحاوی اطلاعات رنگ نیسعط بلکه میزان شعفاآ بودن )   آلفا در واقع

نشان دهنده تاری  522نشعان دهنده شفافیط کام  آن پیکس  اسط و   0را مشعخ  می کند. ی نی  

صورت می گیرد و در صورت  RGBکام  آن پیکسع  اسط . در واقع جاسازی اطلاعات در کانال های  

 نیاز داشتن به فضای بیشتر برای پنهان نگاریپ از کانال آلفا هم استفاده می کنند.

اسعط ی نی آن پیکسع  اصلا شفاآ نیسط پپس کاملا رنگ حاص     522کانالی که مقدار آلفای آن     

اسععط ی نی آن پیکسعع   0را نمایص می دهد و کانالی که مقدار آلفای آن  RGBاز سععه کانال اصععلی 

چه رنگی را نشان می دهندپ  RGBکاملا شعفاآ اسطپ پس بدون توجه به اینکه سه کانال رنگ اصلی  

در نتیجه می توان پیام رمزگراری شده را در پیکس  هایی قرار داد  ید را نمایص خواهد داد.رنگ سعف 

بود می توان سععه  0اسععط. ی نی اگر پیکسععلی مقدار کانال آلفایص  0که مقدار کانال آلفای آنها برابر 

کم ارزش به آن پیکسعع  را برای پنهان نگاری بکار برد. می توان از بیط  ( مربوبRGBکعانعال دیگر )  

در صورت نیاز می توان خود کانال آلفا  اسعتفاده کرد و یا حتی هر هشط بیط را مورد استفاده قرار داد. 

 .رد متلا با روش کم ارزش ترین بیطرا هم برای پنهان نگاری بکار ب

شععروع کنیم و  Redمی توان نحوه جایگراری بیتهای رمز را به این صععورت انجام داد که متلا از کانال 

آن هم به یک صورت درهم و برهم و با استفاده از الگوریتم کوچک ابداعی _بیط ها را جایگراری کنیم 

و در  Blueبرویم و پس از آن پ کانال  Greenوقتی که ارفیط این کانال تمام شععد به سععران کانال  _

سر هم نگاه  یک نیم بایط پشط. راه دیگر آن اسعط که به این چهار کانال بصورت   Alphaنهایط کانال 

بیط  Rکنیم. ی نی متلا اگر چهعار بیعط پیعام رمز را می خواهیم جایگراری کنیم بیط اول را در کانال    

  خیره کنیم. Aو بیط چهارم را در کانال  Bو بیط سوم را در کانال  Gدوم را در کانال 

م  وآ کرد ی نی متلا بلوکهای  به بلوکی از پیکسعع  ها پمی توان توجعه خود را از تنها یک پیکسعع  

باشععند. که در این راه می توان از روش ها و   1یا  2از پیکسعع  ها نشععان دهنده  8*8یا  4*4یا  2*2

فرمول هعای آمعاری نیز اسععتفاده کرد. اگرچه اسععتفاده از این روش پ طول پیام قاب  پنهان نگاری در   

د با  ببرد ب وریکه کشف پیام سخط تر باشد تصعویر را کاهص می دهد ولی در عو  امنیط را می توان 

و از طرفی تصعویر در برابر پردازش هایی مانند تیییر مقیاب و هموارسعازی و ... مقاوم تر باشد ی نی با   

 وجود اینگونه تیییرات در تصویرپ بازهم بتوان پیام را بازسازی کرد.
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تفسععیر کنیمپ خود می  1یا  2ونه آنها را اینکه چگونه این بلوک های پیکسععلی را بکار ببریم و چگ     

تواند به انواع تکنیک های مختلف صعورت گیرد. و مورد دیگر این اسط که آیا هر بلوکی از پیکس  ها  

پیام موردنظر بکار برد یا نه؟ پاسععا این اسععط که بسععته به نوع  1و  2را می توان به اجبار برای  خیره 

مند به پنهان نگاری دارد. متلا برخی در ابتدا یک سععری روش بکعار گرفته شععده توسععط افراد علاق 

اطلاععات آماری از بلوک مورد نظر بدسععط می آورند و اگر دریافتند که میزان همواری این بلوک زیاد  

اسعط ی نی پیکسع  ها همه در حدود یک رنه هستندپ تیییری در آن بلوک نمی دهند زیرا تیییر در   

ر را تحط تاایر قرار می دهد و پی بردن به نهان نگاری در آن را ااهر تصععویچنین بلوک هایی بیشععتر 

و مرزهای اشععیا   پ و در عو  متلا تیییرات را در بلوک هعای موجود در لبه ها نیز سععاده تر می کنعد 

 عمال می کنند.موجود در تصویر  ا 
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 پنهان نگاری در حوزه فرکانس:

همان طور که در بخص قب  دیدیم پ پنهان نگاری در حوزه مکان اگرچه سعاده ترند ولی مشک  از آنجا   

تیییر ااهر می شعود که تصعویر پنهان نگاری شعده تحط پردازش هایی مانند فشرده سازی پ    

مقیاب پ هموارسازی و... قرار می گیرد. البته ب ضی روش های حوزه مکان تا حدودی در مقاب  

پردازش هعا مقعاوم هسععتنعد. ولی پنهان نگاری در حوزه فرکانس در مجموع قابلیط های    این 

و در مقاب  پردازش های  کر شده مقاومط بهتری نشان می دهد. بهتری دارد.  

 

 روش های پنهان نگاری در حوزه فرکانس عمدتا موارد زیر می باشند:

 وسی گسسته دو ب دیپپنهان نگاری در تصویر با استفاده از تبدی  کسین           

 پنهان نگاری در تصویر با استفاده از تبدی  موجک گسسته دو ب دیپ           

       

 که البته هر کدام از موارد فو  با تکنیک های متنوعی و چه بسعا بصورت ترکیبی انجام می گیرند.        

این روش ها  اگرچه شععایع ترند ولی پنهان نگاری تنها به این شععیوه انجام نمی گیرد بلکه رویکردهای 

مختلف دیگری چه در حوزه مکان و چه در حوزه فرکانس وجود دارند. در این مقاله ما توضععیم نسععبتا 

  موجک دیو تب مختصعری از پنهان نگاری در تصویر با استفاده از تبدی  کسینوسی گسسته دوب دی 

 ارائه خواهیم کرد. گسسته دو ب دی

در ادامه توضعیم مختصعری در مورد برخی تبدیلات مفید مورد اسعتفاده در پردازش تصویر در حوزه    

 فرکانس ارائه می دهیم ولی شرح جزییات آنها در این مقاله نمی گنجد.

های مختلف بیان هر تابع متناوب می تواند بصععورت مجموع سععینوب ها و کسععینوب های فرکانس "

شود که هر کدام در ضریب متفاوتی ضرب می شود)این مجموع را سری فوریه می نامیم(. حتی تواب ی 

که متناوب نیسعتند)اما مساحط زیر نمودار آنها محدود اسط( می توانند بصورت انتگرال سینوب و یا  

مورد پتبدی  فوریه کسعینوب که در تابع موزون ضعرب شعده اسعطپ بیان شود. فرمول بندی در این     

 "اسعط و کاربرد آن در بسعیاری از نظام های تئوری و عملی نسعبط به سری های فوریه بیشتر اسط.   

.[3] 



10 
 

 

شعک  زیر یک مو  سعینوسعی گسعسته را در دو حوزه زمان و فرکانس نشان میدهد. دقط کنید که     

با   f0اسط که مو  اول فقط دارای یک فرکانس  aدوبرابر قسمط  bفرکانس مو  سعینوسعی  قسعمط    

اسععط. اکنون به   2.4 دامنه با بزرگی 2f0اسععط و مو  دوم فقط دارای یک فرکانس   1 دامنه بزرگی

دو نگاه کنید که جمع دو مو  سعینوسعی قبلی اسعط و می بینیم که مو  سوم دارای     cمو  قسعمط  

 .2.4دامنه بزرگی و دومی با   1دامنه بزرگی با  پ اولیدر حوزه فرکانس می باشد 2f0و  f0فرکانس 

اگرچه این یک متال سعاده اسعط ولی به تصویر هم می توان به عنوان سیگنال دو ب دی گسسته نگاه   

 مختلف. دامنه هایکردپ پس یک تصویر هم تشکی  شده اسط از فرکانس های مختلف با 
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 :و م کوب آن در زیر آمده اسط یک ب دی  در زمان پیوستهبرای یک سیگنال  فرمول تبدی  فوریه 

 

 

 صورت زیر می باشد: هتبدی  فوریه گسسته یک ب دی ب

 

 یا تبدی  فوریه سعریع بوجود آمد که محاسعبه نتایه را سریع تر می کرد.   FFTالبته الگوریتمی به نام 

ریاضی نیاز دارد در  عملیات  نق ه با استفاده از ت ریف  nمحاسبه تبدی  فوریه گسسته برای

 .عملیاتپ محاسبه نماید  تواند همان نتایه را درحالی که تبدی  فوریع سریع می

 

تبدی  دیگری که بسعیار کاربرد دارد در پردازش تصعویر و بینایی ماشعینپ تبدی  کسینوسی گسسته    

 :دو ب دی اسط که فرمول آن به صورت زیر اسط
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 کسینوسی گسسته دو ب دی:پنهان نگاری با استفاده از تبدی  

از همین تبدی   JPEGاین تبعدی  را می توان برای پنهان نگاری در تصععویر اسععتفاده کرد. در واقع  

 8*8که در واقع تصویر اصلی را به بلوکهایی متلا . [4] برای فشعرده سعازی تصویر استفاده می کند  

)یا  522تعا   0تقسععیم می کنعد.هر عنصععر بلوک یعا در واقع معاتریسپ دارای مقعدار شععدتی بین      

می کند و در ماتریس جدیدی  خیره می کند سععپس از این  858(اسععط . هر عنصععر را منهای 8^2

پیشرو  می گیرد که در نتیجه همه  پیشعرو یا تبدی  کسینوسی گسسته  DCTماتریس جدید  تبدی  

شعک  زیر نحوه چیده شعدن ضرایب در   یس پ با یک سعری ضعرایب جایگزین می شعوند.    مقادیر ماتر

سیگنال اسط سایر   DCداخ  ماتریس را نشعان می دهد. ضعریب صفرم در واقع نشان دهنده مولفه   

 می باشند.   ACضرایب 

 
 

تقسیم می شوند تا  JPEGمقادیر این ماتریس ضعرایب بر مقادیر یک ماتریس نرمال شده پیشنهادی  

ضعرایب نرمال شعده بدسط آیند. نکته قاب  توجه این اسط که این نرمال سازی پ ت داد زیادی ضرایب   

بر خواهند بود. اگر این ضرایب  0تولید می کند ی نی بیشعتر عناصعر ماتریس ضعرایب نرمال شده     0

اسععاب الگوی مرتب سععازی زیگزاگی پ بازآرایی شععوندپ یک دنباله یک ب دی خواهیم داشععط که فقط 

بلوکپ که نشان می ضعرایب غیر صفر را نگه می دارد و در انتها یک کلمه رمز هافمن خاص برای پایان  

غیر صفر به روشی خاص  ACو سایر ضرایب  DCدهد بقیه ضعرایب صعفر می باشعند. سعپس ضریب     

رمزگراری می شععوند)که مجالی برای آن در این مقاله نیسععط(. و در نهایط ت داد بیط های  زم برای 

 خیره سعازی بسیار کمتر اسط از ت داد بیط های  زم برای  خیره سازی ک  ماتریس اصلی)متلا یک  
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از تصععویر  8*8برای متال اگر بلوکی . برای بازیابی تصععویر عکس مراح  با  را باید انجام داد  پنجم(.

 در با  به صورت زیر خواهد بود: فشرده سازیاصلی به شک  زیر باشدپمراح  

 
تا  25ضرایب فرکانس میانی پ و ضرایب  25تا  80ضعرایب فرکانس پایینپ ضعرایب    9تا  8ضعرایب  

باع  تیییرات قاب  حس در تصویر می شود  9تا  8تیییر در ضرایب  ضعرایب فرکانس با  هستند.  35

و با توجه به اینکه فرکانس های با  مسععت د نویز هسععتند پس تیییر در این ناحیه و گنجاندن پیام رمز 

 مناسب نیسط. ولی می توان از ضرایب فرکانس میانی برای گنجاندن پیام استفاده کرد.

 

تصویر اصلی  8*8که از بلوک می تواند باشد ن نگاری  به این صورت نحوه انجام پنهاساده ترین 

تبدی  کسینوسی گسسته دو ب دی می گیریم و ضرایب را در داخ  ماتریس دیگر  خیره می کنیم. 

)که در میانه   55را پنهان کندپ می توان متلا ضریب  0اکنون اگر می خواهیم که این بلوک مقدار 

را  8یک مقدار دلتا مناسب کاهص دادپ و اگر می خواهیم که این بلوک مقدار  قرار دارد( را به اندازه

اکنون با گرفتن م کوب  پنهان کندپ این ضریب را به اندازه یک مقدار دلتا مناسب افزایص دهیم.

پ این ماتریس به همان بلوک تصویر مورد نظر  تبدی  کسینوسی گسسته دو ب دی از این ماتریس 

تیییرات ناچیز غیر قاب  حس( که در خود یک بیط را پنهان ساخته اسط. بلوک  تبدی  می شود)با

 های دیگر تصویر را نیز به همین ترتیب پنهان نگاری می کنیم.
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در سععمط گیرنده که این تصععویر را دریافط می کند نیز باید عملیات مشععابهی انجام گیرد تا بتواند      

 8*8پیام رمز را از داخ  تصعویر پنهان نگاری شعده اسعتخرا  کند. در آنجا نیز تصویر به بلوک های    

آیند  سطتقسعیم می شعود و از هر بلوک تبدی  کسعینوسی گسسته دو ب دی می گیریم تا ضرایب بد   

بلوک تصویر اصلی مقایسه می کنیم. اگر  55بلوک پنهان نگاری شعده را با ضریب   55آنگاه  ضعریب  

به اندازه دلتای مورد نظر)با مدنظر داشعتن یک تلورانس( از تصعویر اصلی کمتر بود آنگاه می دانیم که   

بیشعتر بود آنگاه می دانیم  پ از تصعویر اصعلی   بوده و اگر به اندازه دلتای مورد نظر 0محتوای این بلوک 

 بوده اسط. بقیه بلوک های دیگر را نیز به همین ترتیب بررسی می کنیم. 8که محتوای این بلوک 

 

اگر بخواهیم پنهان نگاری را بهتر انجام دهیم که در مقاب  پردازش های تصویر مقاومط بیشتری        

رکانس میانی را دستخوش تیییر کنیم تا ازخود نشعان دهدپ بهتر اسعط که متلا سه ضریب از ضرایب ف  

در صعورت مخدوش و غیر واضعم بودن یک ضریبپ بتوان از ضریب دیگری استفاده کرد. متلا ضرایب   

 .   28و55و85رایب یا ض  59و  55و  85

 

نکته دیگر این اسععط که ما در اینجا علاوه بر تصععویر پنهان نگاری شععده به تصععویر اصععلی نیز نیاز     

داریم. روش هعای بهتر دیگری برای انجام کار وجود دارد که توسععط برخی دیگر از محققین این حوزه  

 .[5]تفاده کردانجعام می گیرد. از جمله اینکه از یک شععبکه عصععبی مصععنوعی هم در این کار اسعع  

 ب وریکه باید قب  از پنهان نگاری پ ارتباب بین ضعرایب به شعبکه آموزش داده شود و پس از یادگیری  

بدسط  بلوک پنهان نگاری شععده ضعریب در ناحیه فرکانس پایین  9را از روی  85بتواند متلا ضعریب  

هان موجود در بلوک تصویر ن 85و این ضعریب بدسعط آمده توسعط شعبکه عصبی را با ضریب      آورد

نگاری شعده مقایسعه می شعودپ و اگر اطلاعات این ناحیه فرکانسعی از بین نرفته باشد بیط مورد نظر     

اسعتخرا  می شعود. اینکه چگونه بفهمیم اطلاعات این ناحیه فرکانسی از بین رفته اسط یا نه پ به این   

بدسط  85ریب اگر اطلاعات این ناحیه فرکانسعی از بین رفته باشعد پ مقدار ض  صعورت می باشعد که   

مربوب به بلوک نهان نگاری شده هر دو کاهص می یابند و در  85آمده از شعبکه عصبی و مقدار ضریب 

نتیجعه اختلافشععان از مقدار دلتای مورد نظر پایین تر خواهد بود. ضععرایب دیگر را  نیز مورد آزمایص  

 ی کنیم .( و نهایتا بهترین آنها را انتخاب م 28و  55قرار می دهیم )ی نی متلا 

در برخی تکنیک هاپ تبدی  گسعسعته کسعینوسعی را همراه با تبدی  موجک گسعسته بکار می برند.      

 تبدی  موجک گسسته در ادامه توضیم داده خواهد شد
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 :(DWT) گسسته  تبدی  موجک

به  سععیگنال پیوسععته ای از توابع ریاضععی هسععتند که برای تجزیهدسععته (Waveletک)موجع 

تبدی   .رود که رزولوشععن هر مؤلفه برابر با مقیاب آن اسععطآن بکار می فرکعانسععی  هعای مؤلفعه 

های دختر ها )که به عنوان موجکباشععد. موجکتجزیعه یک تابع بر مبنای توابع موجک می  موجعک 

شععده یک تابع )موجک مادر( با طول متناهی و  مقیاب یافته و انتقال هایشععوند( نمونهشععناخته می

 .اندنوسانی شدیداً میرا هستند. چند نمونه موجک مادر در شک  زیر نمایص داده شده

 

 

 

 

 

 

 

 

 

ی سازی بسیار خوبتوان گفط که تبدی  موجک دارای خصوصیط محلیدر مقایسعه با تبدی  فوریه می 

اسعط. ب ور متال تبدی  فوریه یک پیک تیز دارای ت داد زیادی ضریب اسطپ چرا که توابع پایه تبدی   

وابع تفوریه توابع سعینوسعی و کسعینوسعی هستند که دامنه آنها در ک  بازه اابط اسطپ در حالی که     

اسععط و به سععرعط میرا موجک تواب ی هسععتند که بیشععتر انرنی آنها در بازه کوچکی متمرکز شععده

شعوند. بنابراین با انتخاب مناسعب موجک های مادر می توان فشعرده سعازی بهتری در مقایسه با     می

 .داد تبدی  فوریه انجام 

که  JPEGاز تبدی  موجک برای فشرده سازی استفاده می کندپ برخلاآ  JPEG2000استاندارد    

تاندارد اس پردازش استفاده می کند._قبلا اشعاره کردیم که از تبدی  کسعینوسی گسسته و یک پیص  

JPEG2000 .قابلیط ان  اآ بیشتری دارد 

 

http://fa.wikipedia.org/wiki/%D8%B3%DB%8C%DA%AF%D9%86%D8%A7%D9%84_%D9%BE%DB%8C%D9%88%D8%B3%D8%AA%D9%87
http://fa.wikipedia.org/wiki/%D8%B3%DB%8C%DA%AF%D9%86%D8%A7%D9%84_%D9%BE%DB%8C%D9%88%D8%B3%D8%AA%D9%87
http://fa.wikipedia.org/wiki/%D9%81%D8%B1%DA%A9%D8%A7%D9%86%D8%B3
http://fa.wikipedia.org/wiki/%D9%81%D8%B1%DA%A9%D8%A7%D9%86%D8%B3
http://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84_(%D9%87%D9%86%D8%AF%D8%B3%D9%87)
http://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84_(%D9%87%D9%86%D8%AF%D8%B3%D9%87)
http://fa.wikipedia.org/wiki/%D9%85%D9%82%DB%8C%D8%A7%D8%B3_(%D9%87%D9%86%D8%AF%D8%B3%D9%87)
http://fa.wikipedia.org/wiki/%D9%85%D9%82%DB%8C%D8%A7%D8%B3_(%D9%87%D9%86%D8%AF%D8%B3%D9%87)
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زیر ت ریف می ( می باشد. موجک مادر هاآر به شک  Haarاولین و ساده ترین موجکپ موجک هاآر )

 شود:

 
 

 و تابع مقیاب کننده به صورت زیر می باشد:

 
 

در تبدی  موجک گسعسته دو ب دی تصویر مورد تجزیه تحلی  قرار می گیرد و چهار تصویر بدسط می  

 کلیات تصععویر اسععط ی نی فرکانس های پایین تصععویر CAکه  CA,CH,CV,CDآید که عبارتند از 

جزییات تصویر را مشخ  می کنند ی نی در  CH,CV,CDرا مشعخ  می کند و   )ضعرایب تقریبی( 

پ فرکانس های )ضععرایب افقی جزییات افقی CHبا ی تصععویر هسععتند.  میانی و  واقع فرکانس های

)ضرایب جزییات ق ری  CDو ( پ فرکانس های میانی )ضعرایب عمودی جزییات عمودی  CV و  (میانی

اندازه  هر کدام از این ماتریس ها نصعف ماتریس اصلی   مشعخ  می کند.  را( پ فرکانس های با  ق ری

 تصویر اسط.
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)فرکانس پایین(یک تقریب از تصععویر با وضععوح کمتر قرار دارد و قسععمط های دیگر  LLدر قسععمط 

اگر از این زیرباندها دوباره تبدی  ( می باشند. HH( و ق ری)LH( و عمودی)HLحاوی جزییات افقی)

 گسسته بگیریم به جزییات بیشتری دسط پیدا می کنیم.موجک 

 
اطلاععات محرمعانعه در فرکانس های پایین پ همان طور که در بخص تبدی  کسععینوسععی    قرار دادن 

گسعسعته نیز به آن اشاره کردیمپ باع  افط کیفیط تصویر می شود و این افط قاب  حس خواهد بود و   

ه پس گزین پریر بودن پ مناسععب قرار دادن اطلاعات نیسععتند.از طرفی فرکعانس های با  بدلی  نویز  

 تیییر می دهند و هم خیلی خیلی جزئی ترمناسعب فرکانس های میانی هستند که هم ااهر تصویر را  

 .(LH , HL)نویزپریر نیستند کمتر
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ابتدا از تصعویر اصلی تبدی  موجک گسسته گرفته می شود و آن را به چهار زیرباند تجزیه می   [6]در 

انجام می دهد و در واقع هشط  HLو  LHکند و سعپس در مرحله دوم تبدی  موجک گسعسته را روی   

تبدی  موجک به این زیرباندها اعمال می شود و از طرفی  SVDزیر باند بوجود می آید. و سپس تبدی  

حاص  را توسط نگاشط آشوبی  LLگسعسته روی تصویر محرمانه نیز ا عمال می گردد و ضرایب تقریب  

 که آن را به چهار قسمط تقسیملجسعتیک بهم می ریزد)برای امنیط بیشتر(. ماتریسی بدسط می آید  

با دو  می کند و  با روشعی خاص آن ها را در چهار زیرباند تصعویر اصلی جایگراری می کند. و در نهایط  

ر برای بازیابی تصوی بار م کوب تبدی  موجک گسعسعته پ تصعویر پنهان نگاری شعده بدسط می آید.    

 محرمانه از تصویر پنهان نگاری شده پ عکس مراح  قب  را دنبال می کنیم.  

 

 روش  پیشنهادی اول:

ویر تصدر روش  کر شعده در پاراگراآ قب  از ک  تصویر تبدی  موجک گسسته گرفته می شود و یک  

محرمانه در آن جاسعازی می شعود. ولی اسعتفاده از تبدی  موجک گسعسته می تواند به صورت های     

بخص(  9)متلا بزرگ تقسیم کرد چند بخصدیگری نیز انجام شعود. متلا می توان در ابتدا تصعویر را به   

انه را به و سعپس تبدی  موجک گسعسعته را در مورد آنها در یک یا چند س م بکار برد. و علائم محرم   

جای اینکه یک بار در تصعویر پنهان نگاری کنیمپ چند بار جاسازی کنیم. ی نی در واقع علائم محرمانه  

را در همعه بخص هعا ب ور تکراری پ در فرکانس های میانی پ جاسععازی کنیم. با این کار امکان بازیابی   

پردازش قرار گرفته باشد و یا تصعویر یا علائم محرمانه در هنگامی که تصعویر پنهان نگاری شده مورد   

تخریب شده شده باشدپ بیشتر اسط. در واقع با الگوریتمی پ بهترین و م مئن ترین این علائم  تصعویر 

 محرمانه را انتخاب کنیم و یا حتی ترکیب کنیم.

 روش پیشنهادی دوم:

می توان همانند آننه که در بخص تبدی  کسینوسی گسسته  کر شدپ تصویر  در سعمط فرسعتنده پ     

تقسعیم کنیم و سپس تبدی  موجک گسسته دوب دی روی تک تک آنها   n*nاصعلی را به بلوک هایی  

انجام دهیم )در یک سع م کافی اسعط چون بلوک ها کوچک هستند و نیاز نیسط در چند س م این   

مربوب به پیام محرمانه مان را نسععبط   1یا  2هر بلوکپ یک مقدار  .  و سععپس بهکعار را انجعام دهیم(  
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نسععبط  1یا  2جاسععازی کنیم. اینکه چ ور به یک بلوک را در فرکانس های میانی  1یا  2دهیم ی نی 

 (2بدهیم می تواند اینگونه باشد که یک یا چند ضریب را به اندازه یک مقدار دلتا کاهص دهیم )برای 

. و در نهایط با تبدی  م کوب موجک گسععسته دو (1ک مقدار دلتا افزایص دهیم )برای و یا به اندازه ی

 ب دی برای تمام بلوک هاپ تصویر پنهان نگاری شده بدسط می آید.  

در قسعمط گیرندهپ برای بازیابی پیام از تصعویر پنهان نگاری شده باید م کوب مراح  با  را انجام        

مشابه سمط گیرنده به بلوک هایی تقسیم کنیم و تبدی  موجک شده را  داد ی نی تصویر پنهان نگاری

آنهایی را که قبلا برای میانی پ فرکانس گسعسعته روی هر بلوک انجام دهیمپ و سعپس در میان ضرایب    

جاسعازی بیط رمز ت یین کردیم را با ضعرایب متناار در تصعویر اصعلی مقایسععه می کنیم و با در نظر     

بلوک پنهان نگاری شععده به اندازه دلتا بزرگتر باشععد از  مورد نظر گر ضععرایبگرفتن یعک تلورانسپ ا 

را نشان می دهد و اگر به اندازه دلتا کوچکتر بود پ آن  1ضعرایب بلوک تصعویر اصعلی آنگاه آن بلوک    

 را نشان می دهد. 2بلوک 

بزرگ اسط پ پس ت داد بیط های  n*nبزرگ باشعد ی نی بلوک   nاسعط پ اگر   nنکته قاب  توجه اندازه 

قاب  پنهان نگاری کمتر می شعود ولی در عو  افط کیفیط تصویر هم کم می شود و در مقاب  پردازش  

کوچک اسط پ پس ت داد بیط  n*nکوچک باشعد ی نی بلوک   nهای تصعویر مقاوم تر می شعود. و اگر   

 شد. شتر خواهدهای قاب  پنهان نگاری بیشتر می شود ولی در عو  افط کیفیط بی
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 نتیجه گیری:

پنهان نگاری در هر دو حوزه مکان و فرکانس امکان پریر اسط پ اما پنهان نگاری های حوزه فرکانس 

کمتر بر روی تصویر اار منفی می گرارند و از طرفی در مقاب  پردازش های تصویر مقاوم تر هستند و 

پ هر چند که این پنهان نگاری ها شکنی ها دارند در آخرپ امنیط و مقاومط بهتری در برابر پنهان

 .پینیده ترند
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 فهرسط منابع:

ارائه الگوریتمی به منظور پنهان سازی اطلاعات درون  پ عبدالله پو چاله چاله  پ الهام پبانینانی .1

  چهاردهمین کنفرانس مهندسی بر  و کامپیوتر ایرانپ دانشگاه صن تی کرمانشاهتصویر پ

8590 
هشتمین سمپوزیوم  پ PNGنهان نگاری با ارفیط با  در تصاویر  سید ناصرپ موسویپ .2

 1392پیشرفط های علم و تکنولونی پمشهد

ج فرنژاد قمی عین الله پردازش تصویر دیجیتالپ ترجمه گونزالس پرافائ  پ وودزپرینارد ای پ .3      

 199ص، 1392 چاپ سومپ

وودزپرینارد ای پ پردازش تصویر دیجیتالپ ترجمه عین الله ج فرنژاد قمی گونزالس پرافائ  پ . 4     

 574-572ص،  1392پچاپ سوم 

روش جدیدی برای نهان نگاری در تصاویر پزشکی با علیرضا پ  بهداد پ و  پ نادیا پرودسرابی .5     

 1386چهاردهمین کنفرانس مهندسی پزشکی ایرانپدانشگاه شاهداستفاده از شبکه عصبی پ 

نهان نگاری تصاویر دیجیتال بر پایه  پیمان پو  گلیپپ س ید پ ش رباآ تبریزی  و پ مریم پ عباسی  .6     

تجزیه مقدار یکتا و تبدی  موجک گسسته با استفاده از تئوری آشوبپ پنجمین کنفرانس 

 1392ملی مهندسی بر  و کامپیوتر پ دانشگاه آزاد اسلامی گناباد 

 یای فارسی. ویکی پد7      

 


